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Introduccion

Implantacion de Garantizar la eficacia y fiabilidad
Sistemas de Gestion de los procesos de negocio

Elementos comunes que pueden
ser gestionados de un modo integrado

ISO 9001:2008 ISO/IEC 20000-1:2005 ISO/IEC 27001:2005

Vision global de los sistemas de gestion
Compatibilidad entre sistemas de gestion
Establecer de unos objetivos alineados
Facilitar la toma de decisiones

Integracion de los sistemas de gestion
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Integracion de sistemas de gestion

PAS 99:2006 Specification of common management system
requirements as a framework for integration (BSI, 2006)

Especificacion de requisitos comunes de los sistemas de gestion.
Organizados bajo las 6 categorias de elementos comunes propuestos en:

—-—=| UNE 66177:2005 Sistemas de gestiéon - Guia para la integracién

- Directrices para desarrollar, implantar y evaluar procesos de integracion

—— ISO Guide 72:2001 Guidelines for the justification and development
of management system standards (ISO, 2001)

Norma para justificar y desarrollar estandares de sistemas de gestion.

The integrated use of management system standards (ISO, 2008)

Guia para integrar los requisitos de multiples estandares de sistemas de
gestion, 1ISO o no ISO, con el sistema de gestién de una organizacion.

de los sistemas de gestion (AENOR, 2005)

de los sistemas de gestion existentes en una organizacion.

Propdsito

Identificar e interpretar los requisitos del SGC de tres normas ISO:

1ISO 9001:2008 ISO/IEC 20000-1:2005 ISO/IEC 27001:2005

Sistemas de gestion de Tecnologia de la Tecnologia de la
la calidad - Requisitos informacion - Gestion informacion - Técnicas
=== del servicio - Parte 1: == de seguridad - Sistemas
Especificaciones de Gestion de la

Seguridad de la

Informacion (SGSI) -
Requisitos

Requisitos de Gestion de
Servicios de Tl

Sistema de Sstema de de ISO/IEC 20000-1
Gestion Calidad de Recuicitod qIC N
1SO 9001 equisitos de Gestion ae
Integ rado Seguridad de la informacion

de ISO/IEC 27001
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ISO 9001:2008

Sistemas de gestion de la calidad — Requisitos

Mejora continua del sistema de
gestion de la calidad

---------
de la direccien

#oessesscsessecsdsscsccscssohscsccsebocns % ............... jﬁ .............. SVieoPReseledossecsscsccscsccee

: Referencia a la integracién con otros sistemas de gestion :

§O.4 Compatibilidad con otros sistemas de gestion

: “Esta.norma intemacional no. incluve requisitos esnecificos. de. otros. sistemas. de ;
: Guias para la aplicacion de la norma ISO 9001: :

ISO/IEC 90003:2004 Software engineering - Guidelines for the application ofs
1 1SO 9001:2000 to computer software: guia para la aplicacion de ISO 9001 en la
adquisicion, suministro, desarrollo, operacién y mantenimiento del software.

ISO/IEC TR 90005:2008 Systems engineering - Guidelines for the application
of 1ISO 9001 to system life cycle processes: guia para la aplicaciéon de ISO 9001
: en el area de sistemas.
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ISO 20000-1:2005

Tecnologia de la informacion - Gestion del servicio - Parte 1: Especificaciones

Gestion del Servicio

Requisitos Resultados
del negoclo I Respansabllidad de la direccis | - de negoclo
P PLANIFICAR - isfaccion
del cllente Planificar la gestién de cliente
Solicitud de serviclos del sarvicio
nuevos o modificados Senviclos nuevos
- modificacd:
Olros procesos, HACER ACTUAR o=
p.e|. denegoclo, |f—sme | Implementar la Mejora continua
proveedor, cliente, ete. gestibn del servicio Otros procesos,
- p.gf. de negocio,
Centro de proveedor, cliente, efc.
servicio al usuario VERIFICAR
- Monitorizar, tisfaccidn del equipo
l? :;fi:;‘:m' medir y revisar 1 ydelas personas

: ISO/IEC NP 90006 Information technology - Guidelines for the application of
:1SO 9001:2000 to IT service management :

: Nuevo proyecto iniciado en 2008 para desarrollar una gufa para la aplicacion de la
:norma ISO 9001 a la gestion de servicios de TI. Actualmente en la misma fase :
tinicial. ]
L Y ol
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ISO 27001:2005

Tecnologia de la informacioén - Técnicas de seguridad - Sistemas de Gestion de la
Seguridad de la Informacion (SGSI) - Requisitos

Partes ,-" Planificar . Partes
interesadas interesadas
Craal
(—I el SGSI
l

Implementary |

':Hacerl operar el 3G51 | mejorar el SGSI

\
1

Mantener y I uar"
Actuar;

h

)

'

Referencia a la integracion con otros sistemas de gestion
:0.3 Compatibilidad con otros sistemas de gestion

:“Esta norma internacional sigue las pautas marcadas en las normas ISO'

.
T N e M PP e ee e sl N I eede ¢ Tt e P rdonossosscsscssssscssssssscsscsssedossesbocsscssvanse /ecsetoveccsscslosccns

§ISO/IEC WD 27013 Information technology - Securlty technlques Gmdancef
§on the integrated implementation of ISO/IEC 20000-1 and ISO/IEC 27001

Nuevo borrador de trabajo para desarrollar una guia para la implantacion
integrada de las normas ISO/IEC 20000-1 e ISO/IEC 27001. Actualmente en fase
: de preparacion (cierre del periodo de comentarios).

Relaciones entre los sistemas de gestion

T
>

ISO/IEC 27001:2005

L
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Tipos de relaciones: Relacion total

El requisito de la norma ISO/IEC 20000-1 o ISO/IEC 27001 ya esta
contemplado por algin requisito de la norma ISO 9001.

ISO/IEC 20000-1:2005 ISO 9001:2008

3.2 Requisitos de la documentacion 4.2.1.d) Generalidades
(Requisitos de la
documentacion)

“Los proveedores del servicio deben facilitar
documentos y registros para asegurar una

planificacion, operacién y control de la gestion del “La documentacion del
servicio efectivas”. sistema de gestion de la

calidad debe incluir los

ISO/IEC 27001:2005 EEELMEES, [TElees

los registros que la
4.3.1 g) Generalidades (Requisitos documentacion) organizacién determina
“Los procedimientos documentados que necesita gue son necesarios para
la organizacion para asegurar una correcta asegurarse de la eficaz
planificacion, operacién y control de sus planificacion, operacion
procesos de seguridad de la informacion, y para y control de sus
describir cémo medir la eficacia de los controles”. procesos”.

En este caso, al definir el nuevo sistema de gestion integrado, no se debera
afladir ningun aspecto especifico al SGC ya implantado. 9

Tipos de relaciones: Relacién parcial
9 El requisito de la norma ISO/IEC 20000-1 o ISO/IEC 27001 en cuestion

amplia algun requisito de la norma ISO 9001 con aspectos propios de la
gestién de servicios de Tl o de la seguridad de la informacion.

ISO 9001:2008

Aspectos propios 5.1 Compromiso de la Aspectos propios
de la gestion de direccion de la gestion de la
servicios de Tl seguridad de la
informacion

ISO/IEC 20000-1:2005 ISO/IEC 27001:2005

3.1 Responsabilidad de 3.1 Compromiso de la
la direccion direccion
Apartados e), f) y 9) Apartado c)

10
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ISO/IEC 20000-1:2005

4.1 Planificacién de la gestién
del servicio (Planificar)

4.2 Implementacion de la
gestién del servicio y
provisiéon de los servicios
(Hacer)

4.3 Monitorizacién, medicién y
revision (Verificar)

4.4 Mejora continua (Actuar)

_

Tipos de relaciones: Inexistencia de relacion

ISO 9001:2008

0.2 Enfoque basado en
procesos

/"/

ayd .
/.~ Aspectos propios
\7/ de la gestién de

\

servicios de Tl

Cuando las normas ISO/IEC 20000-1 o ISO/IEC 27001 afiaden requisitos
propios de la gestion de servicios de Tl o de la seguridad de la informacion

11
Elaboracidon de guias de aplicacion
= =
= Guia de implantacion = Guia de implantacién
= de un sistema de = de un sistema de
= gestion de = gestion de
servicios de Tl = seguridad de
= lainformacion
Contempla los requisitos del sistema de g Contempla los requisitos del sistema de
gestion de la norma ISO/IEC 20000-1 y = gestion de lanorma ISO/IEC 27001y los
los de los la norma ISO 9001 E_:_ de los lanorma ISO 9001
mi@soft % mi@soft
@ Universitat de les §§ @ Universitat de les
Nles Balears :-;=' Nles Balears
== ==
Guardan el mismo formato que las guias de aplicacién de 1ISO 9001:
ISO/IEC 90003, ISO/IEC TR 90005, ISO/IEC NP 90006
12
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Sistema de Gestidn Integrado

ISO/IEC 9001:2008

ISOVIEC 20000-1:2008

ISOVIEC 27001:2005

0.2 Enfoque basado uﬁ:m 505 .

Planificacion ¢

ok
o2 Ell\]lll.' pmh'ocr::m

1 Objeto ¥ campo dda; cion

4 Sistema de gestion e la calidad o

4.1 Requisitos generales

\ .
4 Sistemd de ge\IIMJ de seguridad
L lén_e

4.2 Requisitos de la doctmentacy -
4.2.1 Generalidades 3

4.2.2 Manual de la calidad

4.2.3 Conrrol de los documentos 3

_4.2.4 Control de los registros
5 Responsabilidad de Ia direccion

eccion

5.4 Planificacion

(552 Representaute de la direccion | 3
5.6 Revision por la direccion

5.6.1 Generalidades
5.6.2 Informacion de entrada para
Ia revision

> dekerian ser ampliados con S

ultados de la revision

de Jos recursos
ovisiin de recursos

servicio

6.2.2 Competencia, fonnacidn ¥ 3¢
toma de conciencia 1

JPla

7.3 Disefio v desarrollo de ne

modi

= i ; 420

7.5 Produccidn y prestacion del qe

vicios (Hacer)

§.2.2 Auditoria inter

3 Monttonzaciom,

wisid (Verificar)

Requisitos especificos de gestién de
321 servicios de Tly requisitos

111 especificos de la gestion de la

3! seguridad de la informacion

1 Inexistencia de relacién: tipo 9

requisitos propios de gestion de"_
servicios y/o con requisitos propios
de la gestion de la seguridad de la
ym  informacion

Relaciones parciales: tipo 9

wltoms infernas del SGS1

§.2.3 Seguimienyd y medigitn de 4
los procesos U

8.5 Mejora

8.5.1 Mejora contin

8.5.2 Accidn comectiva

3 Monitohizgcion, medicidn y
visidn (Ver ébf_r_r
4 Mejora contiima (Actuar)
.4 Mejora continua (Actuar)

3 .\Irh SGS1

8.1 Mejora continua

Accidn comectiva 13

Guia completa para la integraci

853 Accidn preventiva Z 8:3 Accidn preventiva
Conclusiones < O + O + O
Gran nlflmero de elementos Esfuerzo Esfuerzo Esfuerzo Esfuerzo

implantacion im ion im ion im ion

comunes entre los tres SGI SGC 9001 SGC 20000-1 SGC 270001
sistemas de gestidn.

Gestion de seguridad de la informacion:

ISO/IEC 27001:2005

Gestion de servicios de TI:

ISO/IEC 20000-1:2005

Sistema de Gestion de Calidad:

1ISO 9001:2008

1

los 3 Sistemas de Gestion

ISO 9004:2009 M}ﬁaging for the sustained success of an
organization - A quality management approach

Guia para la mejora sistematica y continua del desempefio global de la
organizacion, promoviendo la revision de su SGC utilizando una
autoevaluacién segin un modelo de madurez por niveles.

14
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