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Sistema de Gestion Integrado segun las normas I1SO
9001, ISO/IEC 20000 e ISO/IEC 27001

Antoni Lluis Mesquida, Antonia Mas, Esperanca Amengual, Ignacio Cabestrero
Departamento de Matematicas e Informatica, Universitat de les Illes Balears
{antoni.mesquida, antonia.mas, eamengual } @uib.es, nacho.cabestrero@gmail.com

Resumen

Dada la gran aceptacion que tuvo en su momento la implantacion de un Sistema de Gestion
de Calidad (SGC) de acuerdo con la norma ISO 9001, actualmente la mayoria de
organizaciones que deciden implantar una nueva norma para gestionar sus servicios, como
ISO/IEC 20000, o la seguridad de su informacion, como ISO/IEC 27001, normalmente ya
cuentan con un SGC basado en ISO 9001. Con el objetivo de facilitar a las empresas la
implantacion de estas normas se ha realizado un estudio, tanto para analizar las posibles
relaciones existentes entre los requisitos de los sistemas de gestion propuestos por estas
normas, como para identificar los requisitos no compartidos entre ellos. En este articulo se
presenta un nuevo Sistema de Gestion Integrado que amplia los requisitos de un SGC segun
ISO 9001 con los requisitos especificos de los otros dos estandares antes mencionados.

Palabras clave: Sistema de Gestion Integrado, Sistema de Gestion de Calidad (SGC), ISO
9001, ISO/IEC 20000, ISO/IEC 27001, ISO/IEC 9004.

Integrated Management System according to 1SO 9001,
ISO/IEC 20000 and ISO/IEC 27001

Abstract

As a consequence of the successful implementation of Quality Management Systems
(QMS) according to ISO 9001 performed some years ago by an important number of
organizations, nowadays when these companies decide to implement new standards, such
as ISO/IEC 20000 to manage their services or ISO/IEC 27001 to manage information
security, they have already implemented a QMS according to ISO 9001. In order to
facilitate the implementation of these new standards to these organizations a study has been
carried out, both to analyse the existing relations between the requirements proposed by
these standards and to identify other unshared requirements. This paper presents a new
Integrated Management System which widens the scope of the ISO 9001 QMS with the
specific requirements of the two above mentioned standards.

Key words: Integrated Management System, Quality Management System (QMS), ISO
9001, ISO/IEC 20000, ISO/IEC 27001, ISO/IEC 9004.

Mesquida, A.L., Mas, A., Amengual, E., Cabestrero, I., ““Sistema de Gestion Integrado segin las normas ISO 9001, ISO/IEC 20000 e
ISO/IEC 27001”, REICIS, vol. 6, no.3, 2010, pp.25-34. Recibido: 8-11-2010; revisado: 14-11-2010; aceptado: 24-11-2010
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1. Introduccién

Numerosas organizaciones del sector TI han optado por la implantacion de sistemas de
gestion con el objetivo de garantizar la eficacia y fiabilidad de sus procesos de negocio.
Estas organizaciones normalmente han implantado sus sistemas de gestion de calidad,
gestion de servicios y seguridad de la informacion, entre otros, de forma independiente o
escasamente integrada. Sin embargo, en todos los sistemas de gestion existen ciertos
elementos comunes que pueden ser gestionados de un modo integrado.

La necesidad de obtener una vision global de los sistemas de gestion, haciéndolos
compatibles entre si, de forma que permita establecer unos objetivos alineados y facilite la
toma de decisiones, ha provocado que muchas organizaciones del sector se hayan
cuestionado la existencia de sistemas separados y deseen integrar sus sistemas de gestion.

Durante los tltimos afios han surgido diversas iniciativas para ofrecer una solucion a
la falta de integracion entre los sistemas de gestion. En ese sentido, PAS 99:2006
Specification of common management system requirements as a framework for integration
[1], publicada por el British Standards Institution (BSI), es el primer marco que ha sido
elaborado y constituye una especificacion de requisitos comunes de los sistemas de gestion.
Este estandar britdnico fue desarrollado como respuesta a la demanda del mercado de
alinear los procesos y procedimientos en una estructura que permitiera operar con mayor
eficacia. PAS 99 organiza sus requisitos bajo las seis categorias de elementos comunes
propuestos en la ISO Guide 72:2001 Guidelines for the justification and development of
management system standards [2], una norma para justificar y desarrollar estandares de
sistemas de gestion.

En 2008, la International Organization for Standardization (ISO) publicé The
integrated use of management system standards [3] que ofrece una guia sobre como
integrar los requisitos de multiples estandares de sistemas de gestion, ISO o no ISO, con el
sistema de gestion de una organizacion.

En Espafia, AENOR publicé en 2005, la norma UNE 66177:2005 [4] con la intencion
de proporcionar directrices para desarrollar, implantar y evaluar procesos de integracion de
los sistemas de gestion existentes en una organizacion.

Por otra parte, nuestro grupo de investigacion, MiProSoft, en el afio 2002 desarroll6

un modelo de implantacion simultanea de las normas ISO 9001 e ISO/IEC 15504 durante el
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proyecto QuaSAR I [5] [6]. A lo largo de estos afios hemos seguido trabajando en esta
misma linea, y nuestro ultimo resultado esté relacionado con facilitar la implantacion de la
norma ISO/IEC 27001:2005 [7] en una empresa que ya tiene un nivel de madurez 1 segun
ISO/IEC TR 15504-7:2008 (Pathfinder) [8].

El proposito de este articulo es identificar e interpretar los requisitos del sistema de
gestion de calidad de tres normas ISO, analizando tanto los requisitos que estas normas
tienen en comun como los requisitos no compartidos entre ellas. Concretamente las normas
consideradas son las siguientes:

e IS0 9001:2008 Sistemas de gestion de la calidad - Requisitos [9]

e [SO/IEC 20000-1:2005 Tecnologia de la informacién - Gestion del servicio -

Parte 1: Especificaciones [10] e
e ISO/IEC 27001:2005 Tecnologia de la informacion - Técnicas de seguridad -
Sistemas de Gestion de la Seguridad de la Informacion (SGSI) - Requisitos [11].

El objetivo final de la investigacion en el que se enmarca este trabajo es llegar a
elaborar una guia completa para la alineacion y/o integracion de los sistemas de gestion de
las tres normas anteriores que permita la implantacion efectiva de mas de una de ellas en

una organizacion.

2. Estandares de sistemas de gestion analizados

2.1. 1SO 9001:2008 Sistemas de gestion de la calidad - Requisitos

Esta norma internacional especifica los requisitos de un sistema de gestion de la calidad. La
edicion actual, ISO 9001:2008, sustituye a la tercera edicion (ISO 9001:2000) que ha sido
modificada para clarificar puntos en el texto y aumentar la compatibilidad con otras
normas.

ISO 9001:2008, en su apartado 0.4 Compatibilidad con otros sistemas de gestion,
hace referencia a la integracion con otros sistemas de gestion: “Esta norma internacional no
incluye requisitos especificos de otros sistemas de gestion, tales como aquellos particulares
para la gestion ambiental, gestion de la seguridad y salud ocupacional, gestion financiera o
gestion de riesgos. Sin embargo, esta norma internacional permite a una organizacion
alinear o integrar su propio sistema de gestion de la calidad con requisitos de sistemas de

gestion relacionados. Es posible para una organizacion adaptar su(s) sistema(s) de gestion
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existente(s) con la finalidad de establecer un sistema de gestion de la calidad que cumpla
con los requisitos de esta norma internacional”.

Asimismo, se han desarrollado normas especificas que constituyen una guia para la
aplicacion de la norma ISO 9001 en un determinado campo:

e ISO/IEC 90003:2004 Software engineering - Guidelines for the application of ISO

9001:2000 to computer software [12] proporciona una guia para la aplicacion de
ISO 9001 en la adquisicion, suministro, desarrollo, operacion y mantenimiento del
software.

e ISO/IEC TR 90005:2008 Systems engineering - Guidelines for the application of

ISO 9001 to system life cycle processes [13] hace lo propio con el area de sistemas.
2.2. ISO/IEC 20000-1:2005 Tecnologia de la informacion - Gestion del servicio -
Parte 1: Especificaciones
La norma ISO/IEC 20000-1 promueve la adopcion de un enfoque de procesos integrados,
para una provision eficaz de servicios gestionados que satisfaga los requisitos del negocio y
de los clientes.

Con la intencién de desarrollar una guia para la aplicacion de la norma ISO 9001 a la
gestion de servicios de TI, ISO inicié en 2008 un nuevo proyecto denominado ISO/IEC NP
90006 Information technology - Guidelines for the application of 1ISO 9001:2000 to IT
service management [14]. Sin embargo, trascurridos dos afos, el proyecto sigue en la
misma fase inicial.

2.3. ISO/IEC 27001:2005 Tecnologia de la informacion - Técnicas de seguridad
- Sistemas de Gestion de la Seguridad de la Informacion (SGSI) - Requisitos
Esta norma internacional proporciona un modelo para la creacion, implementacion,
operacion, supervision, revision, mantenimiento y mejora de un Sistema de gestion de
Seguridad de la Informacion (SGSI).

ISO/IEC 27001, en su apartado 0.3 Compatibilidad con otros sistemas de gestion,
asegura que esta norma internacional sigue las pautas marcadas en las normas ISO
9001:2000 e ISO 14001:2004 para asegurar una implementacion integrada y consistente
con las mencionadas normas de gestion. Esta norma internacional estd disenada para

posibilitar a una organizacion el adaptar su SGSI a los requisitos de los sistemas de gestion
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mencionados. Mas concretamente, en el anexo C.1 de la misma se muestra la relacion entre

este estandar y la norma ISO 9001:2000.

3. Estudio de las relaciones entre los sistemas de gestion de las tres
normas

Después de afios de relaciones y de trabajo continuado con las empresas del sector TIC de
nuestro entorno mas proximo en la aplicacion de resultados de investigacion, hemos podido
observar que, en la mayoria de casos, cuando una empresa decide implantar una norma
relativa a la gestion de servicios o a la gestion de la seguridad de la informacién, ya ha
tenido otras experiencias previas, principalmente, con la implantacion de alguna version de
la norma ISO 9001. Por este motivo, para realizar el trabajo que se presenta en este articulo,
hemos partido de la norma ISO 9001:2008 y hemos realizado una investigacion en dos
frentes:

e Por una parte hemos analizado las relaciones y correspondencias entre los
requisitos de los sistemas de gestion de la norma ISO 9001 y los de la norma
ISO/IEC 20000-1.

e Por otra parte, hemos hecho lo mismo entre la norma ISO 9001 y la norma
ISO/IEC 27001.

Ambos estudios han sido llevados a cabo siguiendo una estrategia iterativa, en la cual,

cada uno de los requisitos de la normas ISO/IEC 20000-1 e ISO/IEC 27001 han sido
comparados con todos los requisitos de la norma ISO 9001. Durante el analisis, se han

establecido tres tipos distintos de correspondencias que se detallan en el siguiente apartado.

3.1. Tipos de relaciones

e Relacion total. El requisito de la norma ISO/IEC 20000-1 o ISO/IEC 27001 en
cuestion ya esta contemplado por algiin requisito de la norma ISO 9001. En este
caso, al definir el nuevo sistema de gestion integrado, no se debera afiadir ningiin
aspecto especifico, referente a la gestion de servicios de TI o a la seguridad de la
informacion, al SGC ya implantado.
Un ejemplo de este tipo de relacion es el siguiente: La norma ISO/IEC 20000-1
trata los requisitos de la documentacion en su apartado 3.2: “Los proveedores del

servicio deben facilitar documentos y registros para asegurar una planificacion,
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operacion y control de la gestion del servicio efectivas”. Sin embargo, este
requisito ya queda cubierto por la norma ISO 9001 en su apartado 4.2.1.d: “La
documentacion del sistema de gestion de la calidad debe incluir los documentos,
incluidos los registros que la organizacion determina que son necesarios para
asegurarse de la eficaz planificacion, operacion y control de sus procesos”. Del
mismo modo, la norma ISO/IEC 27001 también cubre este requisito en su
apartado 4.3.1.g: “Los procedimientos documentados que necesita la organizacion
para asegurar una correcta planificacion, operacion y control de sus procesos de
seguridad de la informacion, y para describir como medir la eficacia de los
controles”.

e Relacion parcial. El requisito de la norma ISO/TEC 20000-1 o ISO/IEC 27001 en

cuestion amplia algn requisito de la norma ISO 9001 con aspectos propios de la
gestion de servicios de TI o de la seguridad de la informacion.
Un ejemplo de este tipo de relacion es el caso de los requisitos relacionados con el
compromiso de la direccidn, recogidos en el apartado 5.1 de la norma ISO 9001.
En este caso, los requisitos del SGC de la norma ISO 9001 deben ser ampliados
con aspectos especificos de la gestion de servicios, recogidos en los apartados
3.1.e, fy g de la norma ISO/IEC 20000-1, y con aspectos especificos de la
seguridad de la informacion, detallados en el apartado 5.1.c de la norma ISO/IEC
27001.

e Inexistencia de relacion. Cuando las normas ISO/IEC 20000-1 o ISO/TEC 27001

anaden requisitos propios de la gestion de servicios de TI o de la seguridad de la
informacion.
Un ejemplo de este caso se da en los apartados 4.1, 4.2, 4.3 y 4.4 de la norma
ISO/IEC 20000-1 en los que se amplian, con aspectos especificos de la gestion de
servicios de TI, las definiciones de las cuatro etapas de la metodologia Planificar-
Hacer-Verificar-Actuar (PHVA), introducidas en el apartado 0.2 de la norma ISO
9001.

3.2. Elaboracion de guias de implantacion de sistemas de gestion
A partir de las relaciones extraidas en el estudio, se han elaborado dos guias de

implantacion de sistemas de gestion. La primera de ellas ha sido disefiada con el objetivo de
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implantar el sistema de gestion de servicios de TI que propone la norma ISO 20000-1 a
partir del sistema de gestion de la norma ISO 9001. La segunda guia pretende facilitar la
implantacion del sistema de gestion de seguridad de la informacion de la norma ISO/IEC
27001 a partir del sistema de gestion de la norma ISO 9001. Ambas guias guardan el
mismo formato que las guias de aplicacién de ISO 9001 referenciadas anteriormente [12]

[13][14].

4. Un nuevo sistema de gestion integrado

El sistema de gestion integrado resultante de esta investigacion parte de los requisitos del
sistema de gestion de calidad propuestos por la norma ISO 9001 y los amplia con todos los
requisitos especificos de gestion de servicios de TI y de gestion de seguridad de la
informacién que describen las normas ISO/IEC 20000-1 e ISO/IEC 27001.

La tabla 1 muestra en la primera columna tnicamente los requisitos de la norma ISO
9001 que deberian ser ampliados con requisitos propios de gestion de servicios,
especificados en la segunda columna, y con requisitos propios de la seguridad de la
informacion, que se muestran en la tercera columna de la tabla. Es decir, la tabla recoge
todas las relaciones parciales detectadas descritas en el apartado 3.1.

Es importante observar que el SGC integrado también debera contemplar los
requisitos especificos de gestion de servicios de TI y de gestion de seguridad de la
informacion. Estos requisitos son los que no han guardado relacion con ninguna categoria
de requisitos de la norma ISO 9001, es decir, el tercer tipo de relacion descrito en el

apartado 3.1.

5. Conclusiones

En este articulo se ha ofrecido una vision de la situacion actual de los estandares de
sistemas de gestion mas cominmente demandados por las organizaciones del sector TI con
la intencidn, tanto de presentar los modelos existentes, como de identificar sus elementos
comunes, para crear un nuevo sistema de gestion integrado. El sistema de gestion integrado
presentado toma como base los requisitos del SGC propuestos por la norma ISO 9001 y los

amplia con todos los requisitos especificos de gestion de servicios de TI y de gestion de
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seguridad de la informacion que describen las normas ISO/IEC 20000-1 e ISO/IEC 27001

respectivamente.

ISO/IEC 9001:2008

0.2 Enfoque basado en procesos

1 Objeto vy
aplicacion

4 Sistema de gestién de la
calidad

4.1 Requisitos generales

campo de

4.2 Requisitos de la
documentacion

4.2.1 Generalidades

4.2.2 Manual de la calidad

4.2.3 Control de los documentos

4.2.4 Control de los registros

5 Responsabilidad de la
direccion

5.1 Compromiso de la direccion

5.2 Enfoque al cliente

5.4 Planificacion

5.5.2 Representante de la
direccion
5.6 Revision por la direccion

5.6.1 Generalidades

5.6.2 Informacién de entrada
para la revision

5.6.3 Resultados de la revision

6 Gestion de los recursos

6.1 Provision de recursos

6.2.2 Competencia, formacion y
toma de conciencia

7.3 Disefio y desarrollo

7.5 Produccién y prestacion del
servicio

8.2.2 Auditoria interna

8.2.3 Seguimiento y medicion
de los procesos

8.5 Mejora

8.5.1 Mejora continua

ISSN: 1885-4486 © ATIL, 2010

ISO/IEC 20000-1:2005

4 Planificacion e
implementacién de la gestion del
servicio

1 Objeto vy
aplicacion

3 Requisitos de un sistema de
gestion

campo de

3.2 Requisitos de la
documentacion

32 Requisitos de la
documentacion

3.2 Requisitos de la
documentacion

3.1 Responsabilidad de 1la
direccion

3.1 Responsabilidad de 1la
direccion

4.1 Planificacion de la gestion
del servicio (Planificar)

3.1 Responsabilidad de 1la
direccion

33 Competencia,
concienciacion y formacion

5 Planificacion e
implementacion de nuevos

servicios o de servicios modificados

4.2 Implementacion de la
gestion del servicio y provisién de
los servicios (Hacer)

4.3 Monitorizacién, medicion y
revision (Verificar)

4.3 Monitorizacién, medicion y
revision (Verificar)

4.4 Mejora continua (Actuar)

4.4 Mejora continua (Actuar)

ISO/IEC 27001:2005

0.2 Enfoque por proceso

4 Sistema de gestién de
seguridad de la informacion

4.1 Requisitos generales

4.3 Requisitos de la
documentacion

4.3.1 Generalidades
4.3.1 Generalidades
4.3.2 Control de documentos

4.3.3 Control de registros

5 Responsabilidad de la
direccion

5.1 Compromiso de la direccion

7 Revision del SGSI por la
direccion

7.1 Generalidades

7.2 Datos iniciales de la revision

7.3 Resultados de la revision

5.2 Gestion de los recursos

5.2.1 Provision de los recursos

5.2.2 Concienciacion, formacion
y capacitacion

6 Auditorias internas del
SGSI
8 Mejora del SGSI
8.1 Mejora continua
32
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8.2 Accion correctiva
8.3 Accion preventiva

8.5.2 Accidn correctiva

ISO/IEC 9001:2008 ISO/IEC 20000-1:2005 ISO/IEC 27001:2005
8.5.3 Accidn preventiva

Tabla 1. Sistema de gestion integrado

Durante esta investigacion hemos podido observar que, debido al gran numero de
elementos comunes entre los tres sistemas de gestion, el esfuerzo necesario para implantar
el sistema de gestion integrado propuesto, seria mucho menor que el esfuerzo que
supondria implantar las tres normas de manera independiente.

Siguiendo la linea de investigacion iniciada en este trabajo, los autores esperan como
trabajo futuro ampliar el enfoque del sistema de gestion de la calidad proporcionado por la
norma ISO 9001 con el modelo propuesto por la reciente norma ISO 9004:2009 Managing
for the sustained success of an organization - A quality management approach [15]. Esta
norma proporciona una orientacién para la mejora sistematica y continua del desempefio
global de la organizacion, promoviendo la revision de su SGC utilizando una

autoevaluacion segiin un modelo de madurez por niveles.
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