Revista
Espanola de

Innovacion,
Calidad e
Ingenieria del Software

REICIS

Volumen 5, Numero 2 (especial X1 JICS), septiembre,
2009

Web de la editorial: www.ati.es
Web de la revista: www.ati.es/reicis
E-mail: calidadsoft@ati.es

ISSN: 1885-4486

Copyright © ATI, 2009

Ninguna parte de esta publicacion puede ser reproducida, almacenada, o
transmitida por ningin medio (incluyendo medios electronicos, mecanicos,
fotocopias, grabaciones o cualquier otra) para su uso o difusion publicos sin
permiso previo escrito de la editorial. Uso privado autorizado sin restricciones.

Publicado por la Asociacidon de Técnicos de Informatica (ATI), Via Laietana,
46, 08003 Barcelona.

Secretaria de direccion: ATI Madrid, C/Padilla 66, 3° dcha., 28006 Madrid

ISSN: 1885-4486 © ATI, 2009 1



Revista Espafiola de Innovacion, Calidad e Ingenieria del Software, Vol.5, No. 2, 2009

Revista Espafiola de Innovacion, Calidad e
Ingenieria del Software (REICIS)

Editores

Dr. D. Luis Fernandez Sanz (director)

Departamento de Sistemas Informaticos, Universidad Europea de Madrid

Dr. D. Juan José Cuadrado-Gallego

Departamento de Ciencias de la Computacion, Universidad de Alcala

Miembros del Consejo Cientifico

Dr. Dia. Idoia Alarcon
Depto. de Informatica
Universidad Autonoma de Madrid

Dra. Tanja VVos
Depto. de Sist. Informaticos y Computacion
Universidad Politécnica de Valencia

Dr. D. Alvaro Rocha
Universidade Fernando Pessoa
Porto

Dra. Diia. Maria Moreno
Depto. de Informatica
Universidad de Salamanca

D. Guillermo Montoya
DEISER S.L.
Madrid

Dra. Diia. Antonia Mas
Depto. de Informatica
Universitat de les Illes Balears

Dra. Raquel Lacuesta
Depto. de Informatica e Ing. de Sistemas
Universidad de Zaragoza

Dr. D. Ricardo Vargas
Universidad del Valle de México
México

ISSN: 1885-4486 © ATI, 2009

Dr. D. José Antonio Calvo-Manzano
Depto. de Leng y Sist. Inf. e Ing.Software
Universidad Politécnica de Madrid

Dia. M2 del Pilar Romay
Fundacion Giner de los Rios
Madrid

Dr. D. Oscar Pastor
Depto. de Sist. Informaticos y Computacion
Universidad Politécnica de Valencia

Dra. D. Javier Aroba
Depto de Ing. El. de Sist. Inf. y Automatica
Universidad de Huelva

Dr. D. Pablo Javier Tuya
Depto. de Informatica
Universidad de Oviedo

Dr. D. José Ramoén Hilera
Depto. de Ciencias de la Computacion
Universidad de Alcala

Dra. Maria José Escalona
Depto. de Lenguajes y Sist. Informaticos
Universidad de Sevilla



Revista Espafiola de Innovacion, Calidad e Ingenieria del Software, Vol.5, No. 2, 2009

Contenidos REICIS

Editorial 4
Luis Fernandez-Sanz, Juan J. Cuadrado-Gallego

Presentacion 5
Luis Fernandez-Sanz

Analizando el apoyo de marcos SPI a las caracteristicas de calidad 6

del producto 1SO 25010
César Pardo, Francisco J. Pino, Félix Garcia, Mario Piattini

Generacion automatica de casos de prueba para Lineas de 17
Producto de Software

Beatriz Pérez-Lamancha, Macario Polo

Analisis de la calidad y productividad en el desarrollo de un 28
proyecto software en una microempresa con TSPi

Edgar Caballero, José Antonio Calvo-Manzano, Gonzalo Cuevas, Tomas San
Feliu

Asegurar que el software critico se construye fiable y seguro 38
Patricia Rodriguez

Vision Innovadora de la Calidad del Producto Software 49
Antonio Calero, Paco Castro, Hugo Mora, Miguel Angel Vicedo, David Garcia

El analisis de anomalias detectadas en las pruebas de software: 56

una via para mejorar el ciclo de vida
Ramoén Enrique Gonzélez

Experiencias de una PYME en la mejora de procesos de pruebas 63
Antonio de Rojas, Tanja E.J. Vos, Beatriz Marin
Procedimiento para pruebas de intrusion en aplicaciones Web 70

Delmys Pozo, Mairelis Quintero, Violena Hernandez, Lisney Gil, Maria Felix
Lorenzo

La madurez de los servicios Tl 77
Antoni Lluis Mesquida, Antonia Mas, Esperanca Amengual

Una aplicacion de la norma ISO/IEC 15504 para la evaluacion por 88

niveles de madurez de Pymes y pequefios equipos de desarrollo
Javier Garzas, Carlos Manuel Fernandez, Mario Piattini

ISSN: 1885-4486 © ATI, 2009 3



Revista Espafiola de Innovacion, Calidad e Ingenieria del Software, Vol.5, No. 2, 2009

Editorial REICIS

El Grupo de Calidad del Software de ATI (www.ati.es/gtcalidadsoft) sigue consolidado su
posiciéon como principal promotor de la disciplina de ingenieria y calidad del software con
la undécima edicion de las Jornadas sobre Innovacion y Calidad del Software (las
tradicionales JICS). Con su actividad desde 1997 (véase en su web la seccion de
actividades que contiene todo su recorrido histdrico), el grupo de Calidad del Software de
ATI es la entidad mas veterana en este ambito en Espafia. Estas XI JICS siguen
potenciando la presencia iberoamericana en este foro de promocion de la cultura de la
calidad del software y de la innovacion en el desarrollo de sistemas y aplicaciones en la ya
segunda edicion de la Conferencia Iberoamericana de Calidad del Software (CICS). Por
otra parte, las XI JICS incorporan la presencia de la ponencia de una destacada referencia
en el ambito europeo de la ingenieria de software como es Margaret Ross, SQM, BCS y
editora de la conocida revista Software Quality Journal.

Como es habitual y gracias a la colaboracion del comité de programa, se sigue cuidando la
calidad de los trabajos presentados, eminentemente practicos pero rigurosos, aceptados
entre los remitidos en la convocatoria de contribuciones: las ponencias aceptadas (con una
tasa de aceptacion del 41,7%) han sido sometidos a un completo proceso de revision. Por
supuesto, no cabe olvidar el apoyo de instituciones como la Universidad de Alcald que ha
contribuido a su organizacidon no s6lo aportando la sede sino un apoyo financiero a través
de su Vicerrectorado de Investigacion. También se debe destacar el patrocinio de DEISER,
no so6lo aportando recursos sino también una interesante presentacion de experiencias
innovadoras para el mundo SAP con UML. No podemos olvidar tampoco la presentacion
de novedades como el nuevo estandar de pruebas de software ISO 29119 . En definitiva, el
evento mas completo con toda la informacion disponible en la pagina del grupo de Calidad
del Software (www.ati.es/gtcalidadsoft) acorde a su trayectoria pionera en Espafia, esta
proporcionando, a través de la Asociacion de Técnicos de Informatica, el apoyo para la
productividad y la calidad en los proyectos de software.

Luis Fernandez Sanz
Juan J. Cuadrado-Gallego
Editores
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Presentacion REICIS

En este nimero especial de septiembre de 2009 de REICIS, por segunda vez en la historia
de nuestra revista, esta publicacion se convierte en el vehiculo de difusion del evento
decano en Espafia en el ambito de la ingenieria y la calidad del software: las Jornadas de
Innovacion y Calidad del Software (JICS) que alcanzan asi su undécima edicion desde su
inicito en 1998. De nuevo, el Grupo de Calidad del Software de ATI
(www.ati.es/gtcalidadsoft) ha cuidado que los trabajos aceptados hayan sido sometidos a un
completo proceso de revision por el comité de programa. En esta edicion se han incluido
dos tipos de trabajos. Por una parte, se incluyen los trabajos clasicos de investigacion e
innovacion con extension maxima de 10 paginas centrados en avances soportados por las
practicas comunes de justificacion y método cientifico. Por otra, las experiencias de
aplicacion practica en entornos industriales de mejoras y métodos de calidad del software:
estos trabajos cuentan con un formato mds corto con un méaximo de 6 péaginas y una
orientacién eminentemente practica. Entre los incluidos en el numero, los trabajos
correspondientes a esta categoria son los de la siguiente lista:

e “Vision Innovadora de la Calidad del Producto Software”

e “El analisis de anomalias detectadas en las pruebas de software: una via para

mejorar el ciclo de vida”

e “Experiencias de una PYME en la Mejora de Procesos de Pruebas”

e “Procedimiento para pruebas de intrusion en Aplicaciones Web”

Este nimero especial constituye en definitiva la publicacion de las actas de las XI JICS
y, por ello, cuenta con un tamafio mayor del habitual. Desde aqui agradecemos la labor del
comité de programa compuesto por la siguiente lista de expertos:

e Antonia Mas (Universitat de les Illes Balears)
Miren Idoia Alarcon Rodriguez (Universidad Autonoma de Madrid)
Javier Tuya (Universidad de Oviedo)
Maria Moreno (Universidad de Salamanca)
José Antonio Calvo-Manzano (Universidad Politécnica de Madrid)
Esperanca Amengual (Universitat de les Illes Balears)
José Ramoén Hilera (Universidad de Alcald)
Maria José Escalona (Universidad de Sevilla)
Tanja Vos (Universidad Politécnica de Valencia)
Carmes Pages (Universidad de Alcald)
José Luis Baéz (ESPELSA)
Pilar Romay (Fundacion Giner de los Rios)

Luis Fernandez Sanz
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Analizando el apoyo de marcos SPI a las caracteristicas
de calidad del producto 1SO 25010

César Pardo, Francisco J. Pino
Grupo IDIS, Facultad de Ing. Electrénica y Telecomunicaciones
Universidad del Cauca
{cpardo, fjpino} @unicauca.edu.co
Félix Garcia, Mario Piattini
Departamento de Tecnologias y Sistemas de Informacion, Escuela Superior de Informatica
Universidad de Castilla-La Mancha.
{Felix.Garcia, Mario.Piattini !} @uclm.es

Resumen

Actualmente, por las condiciones de tiempo, costo y recursos que involucran la
implementacion de los marcos de SPI en las organizaciones desarrolladoras de software, es
necesario identificar y establecer las caracteristicas basadas en la mejora no sélo de los
procesos sino también desde el contexto de la calidad de producto que motiven a las
empresas a adoptar el enfoque mas adecuado a sus necesidades. Con el fin de presentar una
forma de seleccionar los marcos para la mejora de los procesos de las organizaciones
basada en los requisitos de calidad de producto de una organizacion, en este trabajo se
analiza los estandares ISO 90003 y CMMI-DEV v1.2 con el objetivo de identificar en qué
medida las entidades de procesos descritas en estos marcos, apoyan la consecucion de las
caracteristicas y subcaracteristicas de calidad del producto software descritas en la norma
ISO 25010 de SQuaRE.

Palabras clave: ISO 25010, CMMI, ISO 90003, comparacion, armonizacion e integracion
de marcos para la mejora de procesos.

Analyzing support of SPI frameworks to product quality
characteristics 1SO25010

Abstract

Currently, given the time, cost and resources conditions involved in the implementation of
SPI frameworks in software development organizations, it is necessary to identify and to
establish the quality characteristics which can be improved not only from the perspective of
the processes but also from the perspective of the product. This can motivate companies to
adopt the process improvement approach which is the best-suited to their product quality
requirements. In order to support the selection of process improvement frameworks suited
to product quality needs, this paper examines the standards ISO 90003 and CMMI-DEV
v1.2 with the aim to identify up to what extent they cover the characteristics and
subcharacteristics of software product quality as described in ISO 25010 of SQuaRE.
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1. Introduccidn

Encontrar un marco' de calidad lo suficientemente completo y que satisfaga las necesidades
de todas las organizaciones que desarrollan software es imposible. Ashrafi en [1] plantea un
ejemplo muy sencillo para comprender mejor esto; “una organizacidon que produce software
de mision critica, considera la fiabilidad la caracteristica mas importante, mientras que la
portabilidad puede ser la mas prioritaria en una organizacion que produce software para una
gran variedad de plataformas”. Por tanto, “lo que se considera un objetivo importante para
una organizacion puede no ser importante para otra”. Es por esto que se aborda la pregunta
que inquieta tanto a las organizaciones que se encuentran en la seleccion del marco que
solucione sus necesidades empresariales y/o requisitos de calidad: ;Alguno de los marcos
de SPI existentes satisface mis requisitos de calidad?, ;Es suficiente un marco de SPI para
satisfacer dichos requisitos? Alrededor de las anteriores preguntas, en [2], [3] y [4] se han
realizado algunos estudios empiricos que demuestran qué marcos de calidad definidos por
el SEI como CMMI o ISO con ISO 90003 mejoran la calidad de los productos software con
base a un conjunto de caracteristicas de calidad. Asimismo, la heterogeneidad de los
marcos habilita la oportunidad de trabajar con ellos de forma complementaria [5].

Un aspecto a tratar en la ingenieria de Software es como los procesos apoyan la
calidad de los productos. Es decir, como los marcos definidos para soportar la mejora de los
procesos de una organizacion, apoyan el cumplimiento de los objetivos de calidad del
producto software a desarrollar. La identificacion de la relacion entre modelo, proceso,
producto y caracteristica de calidad, probablemente facilitaria la mejora de procesos con la
seleccion de marcos adecuados a las necesidades de una organizacion.

No obstante, aun se sigue sin resolver la forma de como las organizaciones puedan
seleccionar un marco de SPI considerando/teniendo en cuenta las caracteristicas de calidad
del producto software que desarrollan. Es por esto que para la elaboracion de este trabajo

nos preguntamos: ;Podrian las caracteristicas y subcaracteristicas de calidad de producto de

! En adelante para unificar los diferentes términos usados por las diferentes organizaciones y autores para referirse a los
modelos, usaremos el término genérico “marco” para hacer referencia a: modelos y estandares.
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la norma ISO 25010, ser utilizadas como base para examinar y elegir el marco de SPI mas
adecuado a los requisitos de calidad de una organizacion? En un primer esfuerzo por
identificar en que medida se tratan las caracteristicas de calidad en los marcos para la
mejora de procesos de software ISO 90003 [6] y CMMI-DEV V1.2 [7], en este trabajo se
lleva a cabo un analisis de las subcaracteristicas de calidad segin la norma ISO 25010 [8] y
las clausulas y objetivos especificos (SG) respectivamente. Como resultado de este analisis,
se obtiene un arbol de decision para la seleccion del marco de SPI mas adecuado segun los
requisitos o necesidades de calidad de producto software de una organizacion.

Ademas de la presente introduccion, el articulo presenta: en la seccion 2 los pasos
realizados en el andlisis de las subcaracteristicas de calidad de ISO 25010 y los marcos de
SPI. La seccion 3 muestra el andlisis de ISO 90003 y CMMI con relacion a las
subcaracteristicas de calidad. La seccion 4 presenta un arbol de decisiones para la seleccion

de marcos de SPI. Y la seccién 5 muestra las conclusiones y trabajos futuros.

2. Pasos para el analisis de subcaracteristicas de calidad

La norma ISO 25010 provee un marco de referencia para medir la calidad del producto
software y describe 8 caracteristicas y 38 subcaracteristicas de calidad de producto
software. Usamos este marco como referente para analizar como las entidades de proceso
descritas en ISO 90003 y CMMI, pueden brindar soporte a las subcaracteristicas de calidad
definidas en él.

Para realizar el andlisis, fue importante tener en cuenta que las subcaracteristicas de
calidad del producto estan definidas desde el punto de vista del usuario final, y los marcos
de SPI definidos desde el punto de vista de los desarrolladores. Es decir, que los marcos de
SPI estan mas orientados a recomendar buenas practicas de los procesos y actividades
realizadas por los desarrolladores de software, y los marcos de calidad como ISO 25010 a
las caracteristicas de calidad que estan orientadas al producto.

Para llevar a cabo el analisis de como las subcaracteristicas de ISO 25010 estan
apoyados con las clausulas de la norma ISO 90003 y los Objetivos Especificos (SG) de
CMMI-DEV, se llevaron a cabo los siguientes pasos:

e Analizar si las clausulas de ISO 90003 y los SG de CMMI tienen relaciéon o apoyan a

una subcaracteristica de calidad.

ISSN: 1885-4486 © ATI, 2009 8
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e Documentacion de las diferencias y similitudes de las clausulas y SG respecto a las
definiciones de las subcaracteristicas de calidad.
e Hallar el apoyo de acuerdo a la cantidad de cldusulas y SG encontrados por cada

subcaracteristica.

3. Analisis de 1SO 90003 y CMMI con 1SO 25010

Para realizar el analisis, decidimos usar ISO 90003 y CMMI-DEV por ser marcos para SPI
muy usados, difundidos y estar orientados al desarrollo de software.

El anélisis de las clausulas ISO 90003 y SG de CMMI se enfocd en la identificacion
de sinonimos o palabras que refirieran informacion relacionada con la definicion de las
subcaracteristicas de calidad. Asimismo, los comentarios generados y que facilitaban la

comprension del andlisis realizado, también fueron documentados.

En la tabla 1, se presenta la plantilla donde se recolectd la informacion del anélisis
realizado sobre las subcaracteristicas. Por motivos de espacio, so6lo se presenta la

informacion de la subcaracteristica de calidad de exactitud.

Areas de proceso claves

Subcaracteristica

Clausulas ISO 90003

CMMI-DEV

Comentarios

Exactitud. El grado

7.3.4 Revision del disefio y

Objetivos especificos de

En ISO 9003 se analizaron las clausulas que

por el cual el|desarrollo ... relacionan recomendaciones para verificar o
las areas de proceso:
producto  software | 7.3.5.  Verificacion  del . probar el producto software en el cumplimiento
) Integracion del Producto )
provee el correcto o | disefio y desarrollo ... 3) del resultado especificado.
resultado 7.3.6 Validacion del disefio En CMMI-DEV Ia integracion de los diferentes
. Validacion (2) .
especificado y con el | y  desarrollo 7.3.6.1 componentes del producto y su respectiva
L Verificacion (3)
grado de precision | Validacion y 7.3.6.2 verificacion y validacion, conducen al correcto

necesario. Pruebas. resultado especificado del producto software.

Tabla 1. Analisis de la subcaracteristica de calidad Exactitud con IS0 90003 y CMMI

En la tabla 1, se puede apreciar que para la exactitud, en ISO se encontraron 4
clausulas relacionadas. De las clausulas encontradas, 3 de ellas refieren informacion de
forma implicita y s6lo una se subdivide en cldusulas mas explicitas. Este es el caso de la
clausula 7.3.6 referente a la validacion del disefo y desarrollo, la cual relaciona clausulas
mas detalladas referentes a la validacion y pruebas. Por otra parte, en CMMI se encontraron
8 SG relacionados. Los SG proveen informacioén implicita. Por razones de espacio en la

Tabla 1 s6lo se presenta la cantidad de SG encontrados.
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En general, al realizar el analisis se tuvo especial cuidado con la sintaxis de cada
marco y su relacion con respecto a las subcaracteristicas. Por ejemplo, al igual que en [1],
en la norma ISO 90003 la facilidad de uso se analizd a través de la busqueda de
recomendaciones que apoyaran la formacién o capacitacion en el uso del producto.
Asimismo, el comportamiento en el tiempo, es adaptado con relacion al comportamiento
del producto software en condiciones especiales y similares al ambiente final de ejecucion
antes de ofrecer el producto para que sea aceptado por el cliente.

En total fueron analizadas 30 subcaracteristicas de calidad. Puesto que nos interesa
analizar las subcaracteristicas desde un punto de vista técnico y no desde la perspectiva
genérica del cumplimiento de las caracteristicas, excluimos las 8 subcaracteristicas
referentes al grado de conformidad de cada caracteristica.

En la figura 1, se muestra el apoyo de las clausulas y los SG sobre las caracteristicas
de calidad. Los valores presentados, son hallados a partir de la suma de relaciones
(clausulas o SG encontrados en el andlisis de subcaracteristicas) por caracteristica. Es
posible observar que la norma ISO 90003 ofrece mayor apoyo sobre la mayoria de
caracteristicas de calidad, siendo menor sélo en las caracteristicas de adecuacion funcional
y fiabilidad, con 8 y 6 clausulas en comparacion a los 10 y 8 SG definidos en CMMI. Entre
las caracteristicas con mayor apoyo por parte de ISO se encuentran la eficiencia de
rendimiento (5), operabilidad (24), compatibilidad (4), mantenibilidad (22) vy
transferabilidad (7).

En la figura 2 se presenta un analisis mas detallado con relacion a las
subcaracteristicas de calidad que componen las caracteristicas de la figura 1. Los valores
presentados, representan el niumero de relaciones encontradas por cada subcaracteristica.
Este analisis revela que los marcos de SPI no cubren la totalidad de las subcaracteristicas de
calidad. De ese modo se puede observar un bajo apoyo en las subcaracteristicas
relacionadas con la seguridad, por ejemplo, ISO 90003 y CMMI cubren sdlo la
confidencialidad (3) y la integridad (3) respectivamente.

También se puede observar un conjunto de subcaracteristicas que no son cubiertas
por los dos marcos, es el caso de la adaptabilidad, estabilidad de modificacion,
reemplazabilidad, autenticidad, responsabilidad, no repudio o no rechazo y atractividad.

ISSN: 1885-4486 © ATI, 2009 10
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Analizando las caracteristicas que so6lo son abordadas por un marco, es posible
observar que ISO apoya 9 subcaracteristicas de calidad, ellas son: portabilidad (3),
cambiabilidad (4), reusabilidad (1), interoperabilidad (4), confidencialidad (3),
accesibilidad técnica (1), utilidad (4), utilizacion de recursos (2) y recuperabilidad (1). Por

su parte, CMMI cubre so6lo 3 subcaracteristicas, la modularidad (6), coexistencia (3) y la
integridad (3).

25— 2

24 |@180 90003

23+~ m CMMI-DEV 22
22

214

20

19+

18+

17

16

15

14

%g, 11
114

10

= [ el =l =l =l

(= 3 S 9 & I
28 2 T E = k| 2 3 2
2 S = = = = = = =]
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3 5 sl L5 b ) = 5 o
< 9 £ Q 2] =9 2 L1
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Figura 1. Analisis de ISO 90003 y CMI-DEV V1.2 con las caracteristicas de ISO 25010

Las subcaracteristicas referentes a la instalabilidad, facilidad de prueba,
analizabilidad, facilidad de uso, facilidad de aprendizaje, pertinencia reconocible,
comportamiento en el tiempo, tolerancia a fallos, disponibilidad, exactitud ¢ idoneidad, son
cubiertas por los dos marcos. Sin embargo, es posible notar diferentes grados de
especializacion o detalle. Por ejemplo, CMMI ofrece mayor apoyo a las subcaracteristicas
de disponibilidad y exactitud, con una diferencia de 3 y 5 relaciones mas con respecto a
ISO. Por su parte, ISO ofrece mayor apoyo sobre la instalabilidad, facilidad de prueba,
facilidad de uso, facilidad de aprendizaje, pertinencia reconocible y la idoneidad. Siendo
la facilidad de prueba, facilidad de aprendizaje, pertinencia reconocible y la idoneidad las
subcaracteristicas con mayor diferencia en cuanto al nimero de relaciones encontradas, de

15,9, 6 y 5 respectivamente.
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Instalabilidad 4
= Adaptabilidad
Portabilidad =———3
Facilidad de prueba 3 115
Estabilidad de modificacion
Cambiabilidad 4
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Reusabilidad =231
Modularidad 6
Interoperabilidad 4
&) Coexistencia === 3
Reemplazabilidad
Autenticidad BE CMMI-DEV
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»n No repudio
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Accesibilidad técnica =1
Atractividad
o Utilidad 4
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AF

Figura 2. Analisis de ISO 90003 y CMI-DEV V1.2 con las subcaracteristicas de ISO 25010

En la tabla 2 es posible observar de forma mas detallada el nimero de clausulas y SG
encontrados en cada marco. Al parecer, la cantidad de clausulas en ISO es mayor que los
objetivos especificos en CMMI. Esto quiza es debido a que el analisis realizado solo tiene
en cuenta los objetivos especificos de las areas claves en CMMI, obviando las practicas
especificas asociadas a estos, mientras que en ISO 90003 por ser una norma menos extensa,
se tuvieron en cuenta todas las clausulas. Como trabajo futuro, se abordara CMMI a nivel
de sus practicas especificas.

En total, de las 30 subcaracteristicas de calidad analizadas, en ISO 90003 se
encontraron 79 clausulas y en CMMI 49 SG relacionados. ISO 90003 ofrece apoyo en 20

subcaracteristicas a diferencia de CMMI que s6lo lo hace en 14.
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Tabla 2. Numero de clausulas en IS0 90003 y objetivos especificos en CMMI

4. Arbol de decision para la seleccion de marcos de SPI

Basado en las practicas y recomendaciones de los marcos para SPI analizados, hemos
obtenido un arbol de decisién con el cual es posible facilitar la seleccion de marcos
dependiendo de los requisitos de calidad del producto software que desarrolle una
organizacion. La figura 3 relaciona las subcaracteristicas y los marcos de calidad
analizados. Los diferentes estados de seleccion pueden interpretarse de la siguiente manera:
(1) la combinacion de los marcos, (ii) la eleccion entre uno de los dos marcos, (iii) solo
puede ser usado un marco y (iv), debe ser usado otro marco.

El orden en el que son presentados los marcos en la figura 3, determina su nivel de
apoyo. Es decir, el marco ubicado en la primera posicion de izquierda a derecha ofrece
mayor apoyo que el segundo. Las subcaracteristicas que no son relacionadas con ninguno

de los marcos, deben hacer uso de cualquier otra metodologia o marco que supla esa

necesidad o requisito.

Un ejemplo de aplicacion del arbol seria el siguiente: si el comportamiento en el
tiempo es una subcaracteristica de calidad de interés en el desarrollo del producto software
de una organizacion, tanto CMMI como ISO apoyarian esta subcaracteristica. Sin embargo,
CMMI provee mayor apoyo implicito que ISO. De este modo la organizacion podria optar
por usar solo los SG de CMMI que cubren esta subcaracteristica, o integrar los dos
enfoques de manera que se alcance un mayor apoyo (ver tabla 3). Por ejemplo, en un
sistema de calidad ISO 9001 institucionalizado en una organizacion, el complemento o
integracion de sus practicas con respecto a CMMI seria una buena opcidn para mejorar el

apoyo a las necesidades de calidad de producto software que se desarrolla.
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® Analizabilidad

® Comportamiento en el tiempo
@ Tolerancia a fallos

@ Disponibilidad

@ Exactitud

@ Instalabilidad

@ Facilidad de prueba

@ Facilidad de uso

@ Facilidad de aprendizaje
@ Pertinencia reconocible
@ Idoneidad

® Portabilidad

@ Cambiabilidad

@® Reusabilidad

@ Interoperabilidad

@® Confidencialidad

@ Accesibilidad técnica
@ Utilidad

@ Utilizacion de recursos
® Recuperabilidad

@ Modularidad

@ Coexistencia

@ Integridad

44444 @ Adaptabilidad

@ Estabilidad de modificacion
@ Reemplazabilidad

@ Autenticidad

@ Responsabilidad

® No repudio

@ Atractividad

Figura 3. Arbol de decision basado en ISO 25010 para la seleccion de marcos de SPI

Comportamiento del tiempo.

Clausulas ISO 90003

SG de CMMI-DEV

7.3.6.1 Validacion. Antes de ofrecer el producto para la aceptacion
del cliente, conviene que la organizacion valide la operacion del
producto. ..
7.3.6.2 Pruebas. La validacion a menudo puede realizarse mediante
pruebas. ...

7.6. Control de los dispositivos de seguimiento y de medicion...

SG 1. La preparacion para la verificacion se conduce.

SG 2. Las revisiones paritarias se realizan en productos del
trabajo seleccionado.

SG 3. Los productos del trabajo seleccionado se verifican contra

sus requisitos especificados.

Tabla 3. Clausulas y SG relacionados con la subcaracteristica de calidad de Comportamiento del Tiempo

5. Conclusiones

El desarrollo de este trabajo ha permitido aplicar conceptos relacionados pero muy

poco trabajados de manera integrada: la calidad del producto software y las buenas

practicas de procesos utilizados para desarrollarlo. La calidad, por ser un concepto

multidimensional, posee diferentes definiciones dependiendo del contexto desde donde se

examine. Es por esto que, implementar los conceptos definidos para la evaluacién de la

calidad de los productos software en los marcos de SPI, es una tarea que permite evaluar la

seleccion de dichas metodologias desde otra perspectiva, no soélo desde los procesos

software de una organizacidn, sino también desde el beneficio del producto y por ende, del

usuario.

ISSN: 1885-4486 © ATI, 2009

14




Revista Espafiola de Innovacion, Calidad e Ingenieria del Software, Vol.5, No. 2, 2009

En esta direccion, el trabajo aqui desarrollado, ha descrito un analisis del apoyo de
marcos SPI a las caracteristicas de calidad del producto ISO 25010. Con base a los
resultados obtenidos, se ha elaborado un arbol de decision que puede ser usado para la
seleccion del marco de SPI més acorde a los requisitos de calidad del producto software de
una organizacion.

Teniendo en cuenta que el apoyo a las caracteristicas y subcaracteristicas del estandar
ISO 25010 difieren dependiendo del marco a examinar, esperamos poder extender este
mismo método de andlisis a otros marcos que mejoren el arbol de decision.

El analisis realizado es subjetivo y esta determinado e influenciado de acuerdo a
nuestras interpretaciones individuales. Adicionalmente, se llevara a cabo un estudio
empirico que permita comparar y analizar las subcaracteristicas de calidad desde la opinion
de expertos y/o personas involucradas en el uso de los marcos de SPI en algunas
organizaciones. Esta validacion permitiria comprobar su correspondencia desde un punto

de vista no solo teodrico, sino también empirico-practico.

Agradecimientos

Este trabajo ha sido financiado por los proyectos: ESFINGE (TIN2006-15175-C05-05,
MEC de Espana), Entorno colaborativo de apoyo a la mejora de procesos para la industria
de software colombiana (3531-403-20708, Colciencias de Colombia) y ARMONIAS
(PI12109-0223-7948, JCCM de Espafia).

Referencias

[1] Ashrafi, N., “The impact of software process improvement on quality: in theory and
practice”. Inf. Manage, vol. 40, n° 7, pp. 677-690, 2003.

[2] Harter, D.E., M.S. Krishnan, y S.A. Slaughter, “Effects of Process Maturity on Quality,
Cycle Time, and Effort in Software Product Development”. Manage Sci., vol. 46, n° 4, pp.
451-466, 2000.

[3] Krishnan, M.S. y M.L. Kellner, “Measuring Process Consistency: Implications for
Reducing Software Defects”. IEEE Trans. Softw. Eng., vol. 25, n® 6, pp. 800-815, 1999.

[4] Krishnan, M.S., C.H. Kriebel, S. Kekre, y T. Mukhopadhyay, “An Empirical Analysis
of Productivity and Quality in Software Products”. MANAGEMENT SCIENCE, vol. 46, n°
6, pp. 745-759, 2000.

ISSN: 1885-4486 © ATI, 2009 15



Revista Espafiola de Innovacion, Calidad e Ingenieria del Software, Vol.5, No. 2, 2009

[5] Pardo, C., F. Pino, F. Garcia, y M. Piattini. “Homogenizacién de marcos en ambientes
de mejora de procesos multimarco”. En: A. Brogi, J. Aratijo, y R. Anaya. (Eds.), XlI
Conferencia Iberoamericana de Ingenieria de Requisitos y Ambientes de Software.
Colombia (Medellin), 13-17 de Julio de 2009, pp. 153-166, 2009.

[6] International Organization for Standardization, ISO/IEC 90003:2004 Software
engineering - Guidelines for the application of 1ISO 9001:2000 to computer software, ISO,
2004.

[7] Software Engineering Institute, CMMI for Development V1.2 Technical Report
CMU/SEI-2006-TR-008, SEI, 2006.

[8] International Organization for Standardization, FCD 9126-1.2 Information Technology -

Software product quality - Part 1: Quality model, ISO, 1998.

ISSN: 1885-4486 © ATI, 2009 16



Revista Espafiola de Innovacion, Calidad e Ingenieria del Software, Vol.5, No. 2, 2009

Generacion automatica de casos de prueba para Lineas
de Producto de Software

Beatriz Pérez Lamancha
Centro de Ensayos de Software (CES), Universidad de la Republica
Montevideo, Uruguay
bperez@fing.edu.uy

Macario Polo
Grupo Alarcos, Departamento de Tecnologias y Sistemas de Informacion,
Universidad de Castilla-La Mancha, Ciudad Real, Espaiia
macario.polo@uclm.es

Resumen

La generacion automatica de casos de prueba a partir de modelos de disefio para Lineas de
Producto de Software requiere definir los mecanismos para gestionar la variabilidad en las
pruebas y su trazabilidad a los demas artefactos de desarrollo. En este trabajo, los casos de
prueba se generan automaticamente mediante el lenguaje de transformacion QVT a partir
de diagramas de secuencia extendidos para representar la variabilidad en la LPS. La
trazabilidad entre los distintos modelos es gestionada mediante la definicion de un Perfil de
UML para el Modelo de Variabilidad Ortogonal.

Palabras clave: Linea de Productos Software, Ingenieria Dirigida por Modelos, Pruebas.
Automatic test case generation for software product lines

Abstract

The automatic generation of test cases from design models in Software Product Lines
requires defining testing mechanisms for managing variability and traceability to
other development artifacts. In our proposal, test cases are generated using the
transformation language QVT from extended sequence diagrams representing the
variability in the SPL. Traceability between different models is managed by defining a
UML Profile for the Orthogonal Variability Model.

Key words: Software Product Line, Model Driven Engineering, Testing

Pérez-LaMancha, B. y Polo, M.,”” Generaci6n automatica de casos de prueba para Lineas de Producto de Software”, REICIS, vol. 5,
no.2, 2009, pp.17-27. Recibido: 22-6-2009; revisado: 6-7-2009; aceptado: 31-7-2009

1. Introduccidn

Una linea de productos software (LPS) se define como “un conjunto de sistemas software,
que comparten un conjunto comun de caracteristicas (features), las cuales satisfacen las

necesidades especificas de un dominio o segmento particular de mercado, y que se
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desarrollan a partir de un sistema comun de activos base (core assets) de una manera
preestablecida” [3]. Uno de los aspectos distintivos de las LPS frente al desarrollo
tradicional es la importancia de la variabilidad a lo largo de todo el proceso de desarrollo:
los productos de la linea comparten un conjunto de caracteristicas (commonalities) y
difieren en determinados puntos de variacion (variation points), que representan la
variabilidad entre los productos. Un aspecto central en el desarrollo de LPS es la divisién
de los procesos de ingenieria: la Ingenieria de Dominio, responsable de desarrollar los
elementos comunes al dominio y su mecanismo de variabilidad, y la Ingenieria de la
Aplicacion donde se desarrollan los productos concretos reutilizando los recursos creados

en la Ingenieria del Dominio.

Ingenieria del Dominio

Analisis Disefio Implementaciéon Linea

3,,,,5,<p,rgd,ucez,> 1 <<produce>> 1 <<produce>>
<<aplicable>>

<<traza>>

prueba
prueba

<<aplicable>>

r—
Analisis Disefio Implementacion —— Producto |

Ingenieria de la Aplicacién

Analizar
los
casos de
casos de

Figura 1. Proceso de desarrollo para lineas de producto software

La Figura 1 ilustra la forma en que se puede tomar ventaja de la trazabilidad para construir
y reutilizar casos de prueba: suponiendo por simplicidad un modelo clasico de cascada,
para cada etapa de la Ingenieria del Dominio es posible producir casos de prueba que
pueden ser trazados de uno a otro nivel de abstraccion (es decir, del Andlisis hacia el
Disefio), y ademads, para los nuevos artefactos producidos en cada etapa, se generan nuevos
casos de prueba, que progresivamente, van enriqueciendo el conjunto de pruebas (es decir,
casos de prueba producidos a partir de modelos de disefio completan los casos de
prueba producidos desde el Analisis). Al final, todo este testware debe aplicarse a cada uno
de los productos de la linea, y a la linea en si.

Para hacer frente a un proceso bien gestionado, que permita la derivacion de casos de
prueba a partir de otros previamente definidos, y a partir de artefactos del analisis o disefio,

es necesario el uso de herramientas y métodos estandarizados de la Ingenieria de Software.
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Las pruebas dirigidas por modelos (Model-driven testing) requieren la derivacion
sistematica y en lo posible automatizada de las pruebas a partir de modelos [1]. En este
articulo se presenta una estrategia para la generacion de casos de prueba para LPS donde se
define como gestionar la variabilidad en los artefactos de prueba y su trazabilidad al resto
de los artefactos de desarrollo de la LPS. El trabajo aqui presentado es la continuacion de
investigaciones anteriores [12, 13]. En [13] se describe como se pueden generar modelos
de prueba basados en el Perfil de pruebas de UML (UML-TP)[9] en forma automadtica a
partir de las funcionalidad descritas como diagramas de secuencia para desarrollo de
software convencional, utilizando como lenguaje de transformacion entre modelos
Query/View/Transformation (QVT)[10]. En [12] se presentan las extensiones al diagrama
de secuencia y al UML-TP para gestionar la variabilidad en los modelos de prueba para
LPS. En la propuesta presentada aqui se describe como las transformaciones entre modelos
pueden extenderse a las pruebas en LPS, resolviendo la trazabilidad mediante el Modelo de
Variabilidad Ortogonal (OVM) [14] para gestionar la variabilidad, mostrando un ejemplo
de su uso en la LPS de Juegos de Mesa. El articulo se organiza de la siguiente manera: la
seccion 2 resume los trabajos relacionados, la seccion 3 describe la Linea de Producto de
Software de Juegos de Mesa donde se pone en practica la propuesta, la seccion 4 presenta
la propuesta para generacion de casos de prueba en LPS. Finalmente, en la seccion 5 se

presentan las conclusiones.

2. Trabajos relacionados

En general, las propuestas para la derivacion de casos de prueba en LPS utilizan como base
para el modelado UML 6 artefactos de UML. Todas ellas contemplan la trazabilidad entre
la Ingenieria del Dominio y del Producto en LPS. Sin embargo, se diferencian de la
propuesta presentada aqui en que no toman en cuenta las capacidades de los marcos de
modelado estandares especificamente disefiados para las pruebas tales como el Perfil de
Pruebas de UML[9] ni utilizan lenguajes de transformacion entre modelos como QVT. Una
descripcion completa de los trabajos existentes sobre pruebas en LPS puede encontrarse en
[11], a continuacidn se resumen brevemente los trabajos que definen metodologias para la

derivacion de casos de prueba en LPS.
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Nebut et al. [7] obtienen casos de prueba a partir de diagramas de secuencia de alto nivel,
que luego se utilizan para generar automaticamente casos de prueba para cada producto.
Bertolino et al. [2] proponen la metodologia PLUTO (Product Line Use Case Test
Optimization) que extiende la descripcion textual de los casos de uso con un conjunto de
etiquetas de variabilidad que son usadas para luego derivar los casos de prueba de la LPS.
Kang et al. [4] extiende la notacion del diagrama de secuencia para representar los
escenarios de los casos de uso con variabilidad. Reuys et al. [15] presentan ScenTED
(Scenario-based Test case Derivation), donde el modelo de pruebas (representado con
diagramas de actividad) se construye a partir de las funcionalidades y usan diagramas de
secuencia para representar el escenario de prueba. Olimpiew el al. [8] propone el método
PLUS (Product Line UML-based Software engineering) de tres fases: creacion del
diagrama de actividad a partir de los casos de uso, creacion de tablas de decision a partir de
los diagramas de actividad y creacion de plantillas de prueba a partir de las tablas de
decision.

Dado que nuestro trabajo utiliza el Perfil de Pruebas de UML 2.0 (UML Testing profile,
UML-TP) [9], a continuacion se resume brevemente. EIl UML-TP extiende UML 2.0 con
conceptos especificos para las pruebas, agrupandolos en: arquitectura de pruebas, datos de
pruebas, comportamiento de pruebas y tiempos de prueba[9]. La arquitectura de las pruebas
contiene la definicion de todos los conceptos necesarios para realizar las pruebas. En ellas
se definen el contexto de las pruebas y el resto de los elementos necesarios para definir las
pruebas. El comportamiento de las pruebas especifica las acciones y evaluaciones
necesarias para la prueba. El caso de prueba es el concepto principal en el modelo de
prueba, y su comportamiento puede ser descrito usando el concepto Behavior de UML 2.0,
diagramas de secuencia, maquinas de estado o diagramas de actividad. En el Perfil, un caso
de prueba (test case) es una operacion de un contexto de prueba que especifica como un
conjunto de componentes cooperan con el sistema bajo prueba (system under test, SUT)

para alcanzar el objetivo de prueba [1].

3 Ejemplo: Linea de Producto de Juegos de Mesa

Esta seccion describe un resumen del caso de estudio, se trata de un sistema distribuido

cliente-servidor donde jugar a uno o mas juegos de una familia de juegos de mesa. Este tipo
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de juegos comparten un amplio conjunto de caracteristicas, tales como la existencia de un
tablero, son jugados por uno o mas jugadores, utilizan dados, existe la posibilidad de robar
piezas, pueden incluir preguntas al jugador o politicas relacionadas con el paso del turno al
siguiente jugador, etc. Aunque la mayoria de software desarrollado con LPS corresponde a
aplicaciones empotradas [5, 6], este ejemplo es adecuado para ejemplificar como este
paradigma relativamente nuevo puede ser aplicado también para el desarrollo de sistemas
de software puro. La LPS permite cuatro tipos de juegos de mesa: Ajedrez, Damas, Parchis
y Trivial. Dado que no es posible mostrar la LPS completa, en la Figura 2 se muestran
algunos de los puntos de variacion y sus variantes siguiendo la notacion OVM [14]. En la
notacion grafica de OVM, los puntos de variacion estan representados por tridngulos y sus
variantes con un rectangulo. Las lineas punteadas representan las variantes opcionales (es
decir, pueden ser omitidas en algunos productos), mientras que las lineas continuas
representan variantes obligatorias (que estan presentes en todos los productos). Las
asociaciones entre las variantes pueden ser: requires V_V y excludes V_V, dependiendo
de si una variante requiere o excluye a otra. Del mismo modo, las asociaciones entre una
variacidon y un punto de variacion puede ser: requires V_VP y excludes V_VP, donde se
indica si una variacion requiere o excluye un punto de variacion. La LPS de juegos de mesa

tiene cuatro puntos de variacion (ver Figura 2):
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Figura 2. Puntos de variacion y sus variantes para la LPS de Juegos de Mesa

e Juego (Game): Este punto de variacion tiene cuatro variantes: Parchis (Ludo), Damas

(Checkers), Ajedrez (Chess) y Trivial.
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e Oponente (Opponent): El jugador puede jugar contra el ordenador (computer), o contra
otro jugador que se encuentre en linea (Player On Line).

e Jugadores (Players): El nimero minimo de jugadores para todos los juegos es 2, pero,
algunos juegos se puede jugar de 3 a 4 omas de 4. El Ajedrez excluye estas dos
opciones, mientras que el Ludo excluye la opcion de mas de 4 jugadores.

e Tipo (Type): Algunos juegos utilizan dados (Dice) o realizan preguntas al jugador
(Quiz). El Trivial utiliza ambas opciones y el Ajedrez y las Damas excluyen este punto

de variacion. El Ludo requiere los dados pero excluye las preguntas.

4. Generacion de casos de prueba para Lineas de Producto Software

La generacion automatica de los casos de prueba para Lineas de Producto de Software
requiere definir los mecanismos para gestionar la variabilidad. Los artefactos de disefio de
la LPS contienen la variabilidad que permite luego derivar cada producto. La trazabilidad
de dicha variabilidad a los modelos de prueba, ayuda al reuso de las pruebas y a la
mantenibilidad de la LPS. Es necesario definir como se trazara la variabilidad desde los
artefactos de disefio del dominio de la LPS a los artefactos de prueba. En nuestra propuesta,
para la generacion automatica de casos de prueba en LPS se utilizan modelos que definen
las funcionalidades de la LPS como entrada y se generan automaticamente los modelos de
prueba que contienen los casos de prueba para esas funcionalidades. Las transformaciones
entre modelos se realizan utilizando el lenguaje QVT, la Figura 3 muestra los modelos
fuente y destinos en la transformacién. En la Ingenieria del Dominio de la LPS, el
diagrama de secuencia UML con variabilidad y el modelo de variabilidad OVM se
transforman mediante QVT en los siguientes modelos: Modelo de Variabilidad OVM
enriquecido con las relaciones a los elementos de prueba, Diagrama de secuencia

describiendo el caso de prueba y Arquitectura de Pruebas.
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Ingenieria de Dominio

_ j Caso de prusba
Diagrama de secuencia {diag. de secuencia
con variabilidad > con variabilidad)
Transformacién Arquitectura de prueba
Modelo de Variabilidad ovT (diag. de clases con
(VM) variabilidad)

Modelo de Variabilidad
{OW M)

Figura 3. Generacion de las pruebas usando QVT

Se utilizan los siguientes modelos para gestionar la variabilidad a nivel de la ingenieria de

Dominio en LPS:

e Diagrama de secuencia con variabilidad: Este modelo describe un escenario de un caso
de uso representado como un diagrama de secuencia UML. La variabilidad se
representa utilizando el estereotipo Variation Point en el CombinedFragment del
diagrama de secuencia UML. El diagrama de secuencia con variabilidad se utiliza tanto
para describir la funcionalidad a probar, como para describir el comportamiento del
caso de prueba para esa funcionalidad.

e Modelo Ortogonal de Variabilidad: El Modelo de Variabilidad Ortogonal (OVM) [14]
contiene los datos sobre los puntos de variacion (VP) y sus variantes. OVM permite
representar las dependencias entre puntos de variacion y elementos variables, asi como
las asociaciones entre los VP y las variantes con los artefactos de desarrollo. Dado que
nuestra propuesta se encuentra enmarcada dentro de UML, fue necesario definir el
Modelo Ortogonal de Variabilidad como Perfil de UML.

e Arquitectura de pruebas: Es un diagrama de clases donde se describen los elementos del
UML-TP que se requieren para generar el caso de prueba.

La Figura 4 muestra dos modelos de la LPS de Juegos de Mesa, el modelo de arriba es un

Modelo de Variabilidad conforme con el Perfil de OVM que representa los puntos de

variacion Juego (Game) y Tipo (Type), los cuales estan estereotipados como

VariationPoint. Las variantes estdn estereotipadas como Variant. Las asociaciones entre los

puntos de variacion y sus variantes estan estereotipadas como opcional (optional) y las

restricciones entre los elementos también se muestran como asociaciones estereotipadas

como requires o excludes. La ortogonalidad del modelo puede verse en las asociaciones
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entre el modelo de variabilidad (parte de arriba) y el diagrama de secuencia (parte de
abajo), dicha asociacion esta estereotipada como realized by.

El modelo de variabilidad representado como Perfil de UML contiene la misma
informacion que la notacion grafica de OVM de la Figura 2, la diferencia es que el Perfil
UML para OVM nos permite asociar los puntos de variacioén y las variantes a cualquier
artefacto de UML. En el caso del ejemplo vemos que las variantes Ludo, Trivial y Dice
estan relacionadas con el CombinedFragment del diagrama de secuencia. Es posible porque

en el Perfil UML para OVM se asocian con el concepto Element de UML MetaClass.

Wariakility Moclzl
<<VariationPoint>> _
Game <<Variant>>
<<Variant>> | <<optional> <<optional== Trivial
Chess -Min =1
-Max =4
=<requirgsy_\==
== optional== AR
<<Variant>> <<Variant>>
=<exgludesy _WP=> Checkers Ludo
<dexcludes_ VP>
<<VariationPoint=> =<requiresy_\V=p
Type <<requresy V==
-Min=10
-Max = 2
==pptional== == optional==
<<Variant>> <<Variant>>
Quiz Dice

sd Move )

x —0 O —O O O]
Player : Interface : Controller i <=variant== =<variant== : Board
|

1: move() | | : Dicelnterface  : DiceController

L 2 hasTum() I 3 hasTum( |
4 true

o true

B true

I
|

<<VariationPoint>> [ |Game = {Ludo or Trivial)]|
opt
7: throwDice() L 8: throwDice() <<realizedBy=>>
> 9: total
10: total - —————
11 move()
L2 move()
113 validhove()
14: true
_______ 15 actualizeBoard()
>
17 true
18: true S | 16:true
______ |
| |
1 1

Figura 4. Diagrama de secuencia de Mover Pieza y su relacion con el Modelo OVM

El segundo modelo representado en la Figura 4 es un diagrama de secuencia, que utiliza
una extension de las Interaction de UML para LPS, dicha extension se basa en agregar el

estereotipo Variation Point al CombinedFragment en los diagramas de secuencia. En el
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ejemplo de la Figura 4, el diagrama de secuencia representa la funcionalidad de Mover en
un juego de mesa. Para esto, el jugador expresa su intencion de mover la pieza y el sistema
comprueba que tenga el turno. E1 CombinedFragment estereotipado como Variation Point
es quien comprueba si el juego es Ludo o Trivial, en dicho caso el jugador debe tirar los
dados antes de mover. Para los demas juegos (Ajedrez y Damas), esta funcionalidad se
ignora y no forma parte del producto. Luego, el jugador mueve la pieza y se actualiza el
tablero. Una descripcion completa de la extension definida para manejar la variabilidad en

los diagramas de secuencia puede consultarse en [12].

sd Test_Move J

:Player_TComp

: MoveDataP ool =<variant==

: Dicelnterface_SUT

=<variant==
: DiceDataP arttion

‘  Interface_SUT

I
| 1: SelectDatal() : bool |

12 resE

3 move() | L

<
==ValidationAction==
resE =resR 7pass; fail

““V‘"i“‘i““""im’"‘) [Game = Ludo or Trivial
opt

o SelectData()

|
|
D L 6 SelectData3()
i tofalE 7: totalE
|
|
|

9 throwDice() -

:
10: totalR i %H

11: SelectDatad(positionE , resultE )

<=ValidationAction==
totalE=totalR 7pass; fail

12: move(pos, total)
13 resuftR i|

==alidationAction==
resultR =resultE ?pass; fail

Figura 5.Caso de prueba para la funcionalidad “Mover pieza”

A partir de los modelos fuente de la Figura 4, se debe generar automaticamente mediante
QVT el caso de prueba y la arquitectura de prueba. Ademas el modelo OVM debe ser
actualizado con la trazabilidad de la variabilidad a los artefactos de prueba. El
comportamiento del caso de prueba conforme con el Perfil de Pruebas UML se muestra en
la Figura 5 y cumple los siguientes pasos:
e Obtener los datos de prueba: El testComponent Player TComp invoca el
DataSelector en el dataPool que retorna los datos necesarios para probar la funcion.
e Ejecutar el caso de prueba en el SUT: el testComponent Player TComp simula al
actor y éste, a su vez, invoca la funcion a probar en el Interface_SUT.
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e Obtener el resultado del caso de prueba: El testComponent es el responsable de
comprobar si el resultado retornado por el SUT es correcto, para esto utiliza las
acciones de validacion (ValidationActions) que son las encargadas de informar al

arbitro (arbiter) el resultado de la prueba.

Dado que el diagrama de secuencia que vamos a probar tiene un CombinedFragment
etiquetado Variation Point (ver Figura 4), puede verse en la Figura 5 que la prueba de esa
porcién de la funcionalidad también se realiza dentro de un CombinedFragment etiquetado
Variation Point. Para cada interaction operand dentro del CombinedFragment, se realizan
los mismos pasos descritos arriba: se obtienen los datos, se ejecuta la funcionalidad en el
SUT y se obtiene el veredicto de la prueba. En el ejemplo se tiene un solo interaction
operand con la guarda [Game=Ludo or Trivial], los datos de prueba son obtenidos
invocando a SelectData3() que retorna el valor totalE que corresponde al resultado
esperado para el caso de prueba. Luego, la operacion throwDice() es invocada en el SUT
llamado Dicelnterface SUT. El SUT retorna el resultado real totalR. Por ultimo, un
validationAction compara el resultado esperado (totalE) con el resultado real (totalR) para
obtener el veredicto. Han sido desarrolladas las transformaciones QVT que permiten

generar los artefactos de prueba con variabilidad para LPS.

3. Conclusiones

Se ha presentado una propuesta para la generacion automatica de casos de prueba para LPS.
La propuesta gestiona la variabilidad en los modelos de prueba y mantiene la trazabilidad
con los modelos de disefio de la LPS a nivel de Ingenieria de Dominio. Como trabajo futuro
se encuentra la derivacion de los modelos de prueba a nivel de la Ingenieria de la

Aplicacion, lo que implica resolver la variabilidad para cada producto.

Agradecimientos

Este trabajo ha sido parcialmente soportado por los proyectos de la Junta de Comunidades
de Castilla-La Mancha: PRALIN (PAC08-0121-1374) y MECCA (PI12109-0075-8394). Se
ha contado ademas con el apoyo de la Beca de Investigacion. Orden de 13-11-2008 de la

Consejeria de Educacion y Ciencia. Junta de Comunidades de Castilla-La Mancha (JCCM).

ISSN: 1885-4486 © ATI, 2009 26



Revista Espafiola de Innovacion, Calidad e Ingenieria del Software, Vol.5, No. 2, 2009

Referencias

[1] Baker, P., et al., Model-Driven Testing: Using the UML Testing Profile. 2007:
Springer.

[2] Bertolino, A., S. Gnesi, y A. di Pisa, PLUTO: A Test Methodology for Product
Families. Software Product-family Engineering: 5th International Workshop, 2003.

[3] Clements, P.y L. Northrop, Salion, Inc.: A Software Product Line Case Study. 2002,
DTIC Research Report ADA412311.

[4] Kang, S., et al., Towards a Formal Framework for Product Line Test Development. 7th
IEEE International Conference on Computer and Information Technology, 2007.

[5] Kim, K., et al. ASADAL: a tool system for co-development of software and test
environment based on product line engineering, 28th Inter. Conf. on Soft. Engin. 2006.

[6] Kishi, T.y N. Noda, Formal verification and software product lines. Communications of
the ACM, 2006. 49(12): p. 73-77.

[7] Nebut, C., et al., Automated requirements-based generation of test cases for product
families. 18th IEEE International Conference on Automated Software Engineering, 2003.
[8] Olimpiew, E.y H. Gomaa, Customizable Requirements-based Test Models for Software
Product Lines. International Workshop on Software Product Line Testing, 2006.

[9] OMG, UML 2.0 Testing Profile Specification. 2004, Object Management Group.

[10] OMG, Meta Object Facility 2.0 Query/View/Transformation Specification, v1.0. 2007.
[11] Pérez Lamancha, B., M. Polo Usaola, y M. Piattini. Software Product Line Testing, A
systematic review, 4th International Conference on Software and Data Technologies, 2009.
[12] Pérez Lamancha, B., M. Polo Usaola, y M. Piattini. Towards an Automated Testing
Framework to Manage Variability Using the UML Testing Profile, Workshop on
Automation of Software Test. IEEE Catalog CFP0915D, ISBN978-1-4244-3711-5.
Vancouver, Canada, 2009.

[13] Pérez Lamancha, B., et al., Propuesta para pruebas dirigidas por modelos usando el
perfil de pruebas de UML 2.0. REICIS, 2008. 4(4): p. 28-41. ISSN: 1885-4486.

[14] Pohl, K., G. Bockle, y F. Van Der Linden, Software Product Line Engineering:
Foundations, Principles, and Techniques. 2005: Springer.

[15] Reuys, A., et al., Model-based System Testing of Software Product Families.
Advanced Information Systems Engineering, CAiSE, 2005.

ISSN: 1885-4486 © ATI, 2009 27



Revista Espafiola de Innovacion, Calidad e Ingenieria del Software, Vol.5, No. 2, 2009

Anadlisis de la calidad y productividad en el desarrollo de
un proyecto software en una microempresa con TSPi

Edgar Caballero
Universidad Politécnica de Madrid, Facultad de Informatica, Dpto. Lenguajes y sistemas
informaticos e ingenieria del software
ecaballero@bolesfactory.com
Jose Antonio Calvo-Manzano, Gonzalo Cuevas, Tomas San Feliu
Universidad Politécnica de Madrid, Facultad de Informatica, Dpto. Lenguajes y sistemas
informaticos e ingenieria del software

{jacalvo, gcuevas, tsanfe} @fi.upm.es

Resumen

Este articulo presenta el andlisis de los resultados obtenidos al aplicar TSPi en el desarrollo
de un proyecto software en una microempresa desde el punto de vista de la calidad y la
productividad. La organizacidon en estudio necesitaba mejorar la calidad de sus procesos
pero no contaba con los recursos econémicos que requieren modelos como CMMI-DEV.
Por esta razon, se decidi6 utilizar un proceso adaptado a la organizacion basado en TSPi,
observandose una reduccion en la desviacion de las estimaciones, un incremento en la
productividad, y una mejora en la calidad.

Palabras clave: TSPi, Microempresas, Calidad de software, Mejora de procesos

Analysis of quality and productivity with TSI in a software
development Project in a microcompany

Abstract

This article shows the benefits of developing a software project using TSPi in a “Very
Small Enterprise” based in quality and productivity measures. An adapted process from the
current process based on the TSPi was defined and the team was trained in it. The
workaround began by gathering historical data from previous projects in order to get a
measurement repository, and then the project metrics were collected. Finally, the process,
product and quality improvements were verified.

Key words: TSPi, Very Small Enterprise, Software Quality, Process improvement.

Caballero, E., Calvo-Manzano, J.A., Cuevas, G. y San Feliu, T.”” Andlisis de la calidad y productividad en el desarrollo de un proyecto
software en una microempresa con TSPi”’, REICIS, vol. 5, no.2, 2009, pp.28-37. Recibido: 22-6-2009; revisado: 6-7-2009; aceptado: 31-
7-2009

1. Introduccidn

El principal problema de una microempresa de desarrollo de software es la falta de recursos

para poder invertir en la definiciéon y mejora de sus procesos, descuidando aspectos claves
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como son la gestion y la calidad [1]. Pero esto no es reciente y se presenta en todo tipo de
organizaciones observandose proyectos desbordados en coste y tiempo, con baja calidad y
un alto indice de cancelaciones [2].

Han aparecido modelos de procesos como el CMMI-DEV que han tenido bastante
€xito, pero su implementacion operativa representa una fuerte inversion econémica y es de
gran complejidad para las organizaciones pequenas [1].

Actualmente existe una gran preocupacion por esta situacion y se estdn realizando
investigaciones sobre la mejora de procesos en entornos de microempresa [3] para poder
dotar a este sector de habilidades y capacidades cruciales en un mercado globalizado [4].

Una alternativa para poder alcanzar niveles de madurez CMMI en microempresas es
mostrada en [5] y [6] a través del uso de TSP (Team Software Process). Su efectividad es
tal que puede mejorar la calidad de proyectos en organizaciones con CMMI Nivel 5 [7].

TSP es una definicion de proceso operativa que provee un equilibrio entre proceso,
producto y equipo de trabajo, basado en una amplia experiencia en planificacion y gestion
de proyectos software [8].

En el presente articulo se muestra, a través de un caso de estudio, la experiencia de
haber empleado un proceso adaptado a la organizacion basado en la estrategia introductoria
del Team Software Process (TSPi).

El objetivo del articulo consiste en analizar este proceso adaptado considerando la
calidad y la productividad del mismo en una microempresa, a través de la verificacion de

los siguientes objetivos:

Numero Objetivo

Objetivo 1 Reducir la desviacion de las estimaciones
Objetivo 2 Verificar la mejora de la productividad
Objetivo 3 Verificar la mejora de la calidad y del proceso

Tabla 1. Objetivos del Proyecto

El proyecto bajo estudio tenia un calendario y presupuesto restringidos, y se temia no
poder cumplir ni con los plazos de entrega ni con los costes establecidos aplicando el
proceso actual de la organizacion. Por otro lado, se trataba de un cliente importante al cual

se debia atender su solicitud. En estas circunstancias, y consientes del riesgo que implicaba
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utilizar un nuevo proceso, se decidi6 adaptar el proceso actual aplicando las mejores
practicas adquiridas y las propuestas por TSPi para tratar de garantizar los tiempos y la
calidad del producto, asumiendo el riesgo que esto implicaba.

El esquema representado en la Figura 1 resume el trabajo realizado en el articulo, el
cual consistié en definir un nuevo proceso adaptado en base al propuesto por TSPi y al que
actualmente utilizaba la organizacion. Para poder realizar la verificacion de los objetivos
del proyecto se procedi6 a analizar y comparar los datos recolectados de proyectos

anteriores y las medidas obtenidas durante el desarrollo del proyecto piloto.

Resumen del trabajo

Proceso o S o
Proyecto Actividad Repositorio Objetivo
Desarrollo
Proceso IProye_ctos Recogida )
organizacion Anteriores Y dedatos L0
historicos
l Repositorio histérico ,
= de medidas OBIETIVO
uevo _|Proyecto Estrategia y O N . .
Proceso " piloto _’Plani ficacion C/J »( Verificar la calidad y la
Adaptado L \ productividad
T l Estimaciones y -
> Desarrollo y Objetivos del piloto
YD » Medicion <
TSPi del proyecto N
Medidas
del piloto

Figura 1. Resumen del trabajo realizado.

2. Escenario: La organizacion y el proyecto

BolesFactory es una microempresa espaiola de desarrollo de software que dispone de un
centro off-shore en Latinoamérica, la cual debido al incremento de sus proyectos se ha
situado en un nuevo escenario donde existen diversos desarrollos ejecutandose a la vez, y
con un mayor numero de implicados.

En una evaluacion interna, la directiva detectd que los proyectos estaban comenzando
a retrasarse y a superar los costes establecidos, teniendo que emplear un esfuerzo adicional
para cumplir los objetivos.

La conclusién de esta evaluacion, determind que los procesos empleados no eran

efectivos en el nuevo escenario. La organizacion se interes6 en incorporar algun modelo de
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procesos como CMMI-DEV pero no contaba con los recursos ni con los conocimientos
necesarios. Finalmente, los resultados de la evaluaciéon impulsaron la idea de adaptar el
TSPi al proceso de la empresa y aplicarlo al proyecto de estudio.

Antes de comenzar el proyecto, se realizé una formacion en el proceso adaptado, y se
procedi6 a recolectar datos histdricos de proyectos anteriores para facilitar la estimacion y

tener un referente comparativo al determinar la efectividad del proceso.

3. Recoleccion de datos historicos

Los datos de la organizacidon sobre proyectos anteriores no eran suficientes para nuestro
estudio. Solamente existia informacion del calendario y coste, pero ademas se necesitaban
datos sobre defectos o esfuerzo por fases para verificar todos los objetivos.

Ante esta circunstancia, los defectos y el esfuerzo fueron obtenidos a través de un
recuento aproximado mediante la revision de actas de reunidn, informes, registros de
incidencias y memorias técnicas de los proyectos historicos mas significativos.

Para facilitar el recuento, los proyectos se dividieron en 3 fases (ver tabla 2):

Fase Alcance

Desarrollo Desde el lanzamiento del proyecto hasta las pruebas unitarias

Pruebas Abarca el periodo de pruebas de integracion y del sistema

Entrega Desde la entrega del producto al cliente hasta los primeros 3 meses de uso

Tabla 2. Fases del proyecto

Los proyectos historicos seleccionados fueron: HIS-1 (104 KLOC), HIS-2 (33
KLOC), HIS-3 (23 KLOC), HIS-4 (11 KLOC) e HIS-5 (7 KLOC). Estos proyectos son los
mas representativos para la empresa porque cada uno de ellos caracteriza los diferentes

tipos de aplicaciones desarrolladas por la organizacion.

4. Proceso utilizado

El proceso utilizado en el proyecto es un proceso adaptado que combina los
principios basicos del TSPi con el proceso interno de la organizacion. Una vez se defini6 el
nuevo proceso, se impartid una formacion y se inici6 el proyecto con la reunion de

lanzamiento.
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La principal diferencia en relacion al proceso anterior es la importancia que se da a la

calidad desde el principio del proyecto. TSPi es un proceso centrado en la reduccioén

temprana de defectos, e incorpora en el plan de calidad aspectos de rendimiento de

procesos y fases, revisiones formales, inspecciones y recuento de defectos.

Para la gestion del proyecto, se incorporaron las reuniones semanales y la

monitorizacion del plan del proyecto en base al método del valor ganado. En la

planificacion de las tareas se establecieron planes semanales, lo que ayudd con respecto a la

visibilidad del avance en el proyecto y su respectiva monitorizacion (ver figura 2).

MOMNITORIZACION MEDIANTE EL VALOR GAMNADOC

g0

G0

Tipao [=]

40

—a— Yalor planificaco
Walor ganack

0

wﬁ‘-f_*/

=
¥

ET-1|2|3|4|5|5

5 |

9 |10 [11 12 |13 [14]| semana

Figura 2. Monitorizacion del proyecto mediante el valor ganado.

Las reuniones semanales tenian por objetivo evaluar el calendario, los objetivos, los

posibles riesgos, y la gestion de requerimientos.

En la Tabla 3 se resumen los principios basicos de TSPi que fueron aplicados.

Nuevo proceso

Anterior proceso

Proceso y roles bien delimitados

Proceso ambigiio con fases mal delimitadas.

Filosofia de equipo: colaboraciéon y compromiso

Centrado tareas asignadas por el jefe proyecto

Calidad basada en la reduccion temprana de defectos

Ante calendarios ajustados la calidad era relegada

Introduccién de inspecciones formales en el proceso

Solo revisiones personales sin control de calidad

Delimitacion realista y detallada del alcance

Se aceptan costes y tiempos sin definir el alcance

Monitorizacion del proyecto en base al valor ganado

No existia ningin mecanismo de monitorizacion

Reuniones semanales de seguimiento

No existian reuniones formales frecuentes

Tabla 3. Principios TSPi aplicados al nuevo proceso

5. Efectividad del nuevo proceso
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Para poder verificar la mejora del nuevo proceso, se analizaron las estimaciones, la

productividad y la calidad.

5.1. Objetivo 1: Reducir la desviacion de las estimaciones

Como se observa en la Tabla 4, la desviacion en las estimaciones se ha reducido. El

porcentaje de reduccion alcanzada se ha calculado a través de la siguiente formula:

% Reduccion = 100 * (PRO — Media Historica)/Media Historica

Objetivo Media historica | PRO % Reduccion
% Desviacion calendario | 21,4% 7,7% - 64,0%
% Desviacion esfuerzo 55,9% 18,00% -67,8%
% Desviacion tamafio 33,7% 22,6% -32,9%

Tabla 4. Fases del proyecto

La desviaciéon obtenida en el proyecto piloto todavia es considerable, pero lo

importante es la mejora alcanzada en el proceso (ver figura 3).

Mejora - Desviacion estimaciones

% Esfuerzo
0,0%

% Calendario * % Tamano

| —+— Media Histdrica —a—PRO

Figura 3. Desviacion de las estimaciones en relacion a la media historica.

5.2. Objetivo 2: Verificar la mejora de la productividad
Para realizar esta verificacion se ha analizado la densidad (p) de defectos a la entrega
(Numero de defectos eliminados en el momento de la entrega del producto por cada mil

lineas de co6digo), la productividad de las pruebas y la productividad del proceso de

desarrollo.

Objetivo Media historica | PRO Reduccion
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p Defectos a la entrega [def./KLOC] 2,0 1,2 -40,0%
Prod. Pruebas [hra/KLOC] 33,4 13,2 -60,5%
Prod. Proceso de desarrollo [hra/KLOC] | 7,3 7,6 +4,1%

Tabla 5. Fases del proyecto

De los tres elementos mostrados en la Tabla 5, el que ha mejorado considerablemente
es la productividad en las pruebas debido a la reduccion de defectos antes de entrar en esta

fase, gracias a actividades de revision e inspeccion que sugiere TSPi en las fases anteriores.

5.3. Objetivo 3: Verificar la mejora de la calidad y del proceso
Para verificar la mejora de la calidad y determinar el grado de efectividad del proceso, se
analizo la densidad de defectos en cada fase (Nimero de defectos eliminados al entrar a una
fase por cada mil lineas de c6digo). Una fase tiene calidad aceptable cuando la siguiente
fase tiene una densidad de defectos menor o igual que la anterior [9].
Al ser un proceso centrado en la reduccion temprana de defectos, TSPi propone llegar
a la fase de pruebas con muy pocos defectos para que durante esta se logre identificar los
restantes y se entregue al cliente un producto con la menor cantidad de defectos posible [9].
En la Figura 4 se analiza la densidad de defectos de cada fase y se observa que el
nuevo proceso es mas efectivo que el anterior porque la densidad de defectos se redujo

conforme se avanzaba en el proceso.

300 4
25,0 22
' "
20,0
\x
15,0
Rt
10,0 52 L
£D " _________-——3-\—0'--.._,_____
4 T 5

0.0 i i i 1

pdesarrolio ppruebas ppost-enfrega

—— Mesdia Histdrico L] FRD|

Figura 4. Mejora del proceso — Densidad de Defectos.

TSPi utiliza el “Rendimiento del proceso” (Process Yield) [9] para analizar la
efectividad del proceso. La Figura 5 muestra el rendimiento del nuevo proceso centrado en

la calidad, el cual alcanz6 valores cercanos a los esperados por TSPi.
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Figura 5. Mejora del proceso — Process Yield.

El coste de la calidad “COQ (Cost of Quality)” es otro aspecto importante a analizar.
Tiene 3 componentes pero TSPi utiliza solamente dos: “COQ = Appraisal + Failure” [9]:
e “Appraisal cost”: Coste de evaluar el producto y determinar su nivel de calidad.
Incluye actividades de revision e inspeccion.
e “Failure cost”: Coste de diagnosticar un fallo y hacer las correcciones necesarias.
Incluye actividades de compilacion y pruebas.

La proporcion del COQ no ha variado en el nuevo proceso (ver figura 6).

Coste dela calidad
120,0% -
100,0% S
BOD.0% :-:-:
80.0%
40.0%
B653% B4,5%
20.0%
0,0% -
Media Histérica FRO
B% Esfuerzo encebdad 0% Estuezo dasarmolo

Figura 6. Mejora del proceso — Coste de la calidad.

A primera vista no se puede apreciar ninguna mejora, pero cuando se desglosa el
coste de la calidad en sus dos componentes y se comparan entre si, la mejora es evidente

(ver figura 7).
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Figura 7. Mejora del proceso — Appraisal vs. Failure Cost.

6. Conclusiones

El uso de los principios de TSPi en el nuevo proceso ha permitido alcanzar los objetivos del
proyecto en base a las siguientes consideraciones:

1. La integraciéon del equipo, la delimitacion del alcance funcional, el plan de
proyecto detallado, la gestion de requerimientos, las reuniones semanales y la
monitorizacion realizada con el método del valor ganado han incrementado la
productividad y calidad del desarrollo.

2. Al aplicar la reduccion temprana de defectos, la productividad en la fase de
pruebas ha mejorado y el re-trabajo empleado ha disminuido.

3. Las actividades de revision e inspeccion, y el plan de calidad, han permitido
mejorar la calidad del producto. El equipo de desarrollo entendio la fase de
pruebas como una actividad de evaluacion de la calidad en lugar de una actividad

de deteccion de defectos.
Sin necesidad de una inversion considerable, se ha demostrado que basarse en una

definicion de procesos operativa existente como es TSPi puede ser una solucién de mejora

intermedia para las microempresas.
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Resumen

El software falla y estos fallos pueden tener efectos catastroficos o afectar directamente a la
fiabilidad y disponibilidad de los sistemas que utilizamos frecuentemente. Varios ejemplos
ocurridos recientemente muestran que, incluso sistemas desarrollados siguiendo requisitos
muy estrictos y fuertes medidas de control, fallan y causan dafios irreparables (ej, pérdida
de vidas humanas [9]). La seguridad ‘safety’ y la dependabilidad son caracteristicas no-
inherentes y son cada vez mds importantes en mds dreas y dominios. Hay que
implementarlas en los sistemas y sub-sistemas explicitamente, como cualquier otro
requisito. Existen diferentes técnicas y métodos que se utilizan para implementarlas, para
los que no hay mucha experiencia en su utilizacion, ni aseguran el 100% de fiabilidad o de
seguridad. El desarrollo de estos productos criticos resulta mas caro, pero los riesgos de no
desarrollarlos y mantenerlos adecuadamente son mas caros aun: nos afectan a todos y no
parece que haya nadie aun velando por nuestra seguridad y satisfaccion. Este articulo
presenta requisitos que exigen diferentes normas internacionales para implementar software
critico y analiza sus beneficios, inconvenientes y riesgos.

Palabras clave: Seguridad, dependabilidad, software critico, SIL, niveles de criticidad,
riesgo.

Assuring critical software is developed reliable and safe

Abstract

Software fails, and these failures can have catastrophic consequences o affect the reliability
and availability of these critical systems we use everyday. Recent examples show that
systems that have been developed following very strict requirements and strong control
measures fail and may cause irreparable damage (e.g. loss of human lives [9]). Safety and
dependability are non-inherent characteristics and they are very important in increasingly
number of areas and daily live domains. They have to be consciously and explicitly
implemented in systems and sub-systems, as any other requirement. In particular they are
implemented using different techniques and methods, for which there is not much expertise
and in practice use, and which do not ensure 100% reliability or security. The development
of these critical software products is expensive, but the risks of not using the specific
requirements and methods and techniques for their implementation are even more
expensive: they affect all of us and it seems there is no one (yet) looking after us about our
safety and satisfaction using them. This article presents safety and dependability
requirements of different critical software-related standards and analyses some benefits,
inconveniences and risks they have.
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1. Introduccidn

El software en si mismo, cuando falla no puede causar un accidente. Cuando se utiliza para
controlar sistemas potencialmente peligrosos es cuando el software es critico respecto a su
seguridad (safety). El software en sistemas criticos se ha duplicado en pocos afios en todas
las facetas de nuestra vida cotidiana, ademds de ser cada vez mas complejo, por lo que
aumenta la posibilidad de que influya mas directamente en la ‘seguridad’ y fiabilidad y
disponibilidad de los sistemas que controla. En sistemas de consumo no considerados
criticos respecto a su seguridad, la cantidad de software también se estd duplicando casi
cada afo (ej, una television ‘top-of-the-line’ contiene software complejo cuando hace pocos
afnos no tenia software). El usuario requiere cierto grado de disponibilidad y fiabilidad que
no siempre se asegura.

Implementar, verificar y validar requisitos funcionales, operacionales, de interfaz es
conocido y realizado en mayor o menor medida de una manera sistematica (el uso de la ISO
12207 [2] es cada vez mas frecuente en los desarrollos software). Pero el concepto de
implementar y verificar las caracteristicas de seguridad safety y dependabilidad en un
producto software aun no se realiza sistematicamente en muchos campos donde si se
deberia considerar critico. Se requiere que los sistemas criticos con alto contenido de
software funcionen correctamente en el entorno para el que han sido disefiados. El software
que implementa funciones criticas del sistema, o que detecta peligros potenciales y/o que
mitiga la consecuencia severa de los posibles accidentes, se exige que funcione
correctamente (sea dependable o confiable) y que, ademas pueda reaccionar de manera
segura y controlada incluso a cambios del entorno no esperadas. Ademas, el caso especifico
del software empotrado de control de sistemas criticos en tiempo real, del que no se tiene
baja visibilidad de su funcionamiento en tiempo de ejecucion, y para el que aun no hay
tecnologia para permitir su adecuada verificacién, validacién ni mantenimiento, son

caracteristicas mucho mas complicadas de implementar.
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Este articulo presenta brevemente diferentes requisitos de ciclo de vida del software
critico, diferentes mecanismos que se pueden/requieren utilizar y cuando, lo
imprescindibles que son, la poca experiencia existente en su aplicacion, lo caro que puede

resultar implementarlos, y los riesgos asumidos si se limita su uso a software critico.

2. Software critico y fallos de software

2.1 Seguridad y dependabilidad

Las caracteristicas de dependabilidad y la seguridad se relacionan, aunque no son lo mismo.
La seguridad safety se define como “esperanza de que un sistema en condiciones definidas
no llega aun estado en el cual se ponga en peligro ni vidas humanas, ni la salud, ni las
propiedades o el entorno” [8]. También se define como “estar libre de riesgos inaceptables”
[3]. La seguridad (safety) se relaciona con el efecto final de cualquier fallo o evento. Es un
aspecto a ser definido y controlado a nivel sistema. Los subsistemas y en particular el
software que lo pueda controlar serdn criticos seglin influyan en los aspectos de seguridad
(safety) a nivel sistema. La dependabilidad en cambio se refiere a los fallos en si mismos.
En general, se define en diferentes estandares para dominios diferentes ([6], etc.) de
diferente forma, pero se contabiliza la frecuencia y cantidad de fallos en si mismos, sin
evaluar sus consecuencias peligrosas. El término colectivo usado para describir como es la
disponibilidad y los factores que la influencian: fiabilidad, mantenibilidad y soporte a la
mantenibilidad [7]. Es a nivel sistema, subsistema o elemento. Por tanto, decir software
critico se puede referir a software cuyos aspectos de dependabilidad son importantes, o bien
que tienen directa influencia en un sistema critico respecto a su seguridad ‘safety’.

De todos modos, es dificil imaginarse el desarrollar software critico que sea seguro
(‘safe’) pero no fiable. Si fallara mucho, pasaria a estado ‘safe mode’, sin hacer nada, y no
seria un producto muy util. Se necesita tener productos de software criticos seguros y
fiables. Por tanto, aumentar la dependabilidad o la seguridad del software es una cuestion
de enfoque en el control/eliminacioén o tolerancia de fallos del software y qué partes del
software son las afectadas. El término criticidad se utilizaréd en este articulo como sinénimo

de la seguridad y/o de la dependabilidad.

2.2 Software critico
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Un sistema puede realizar funciones que son criticas y entonces tiene que protegerse
de eventos y/o fallos criticos para no causar dafos importantes y estar disponible cuando se
necesita. Para ello se disefian dispositivos y/o mecanismos que mitiguen o controlen estos
peligros y/o fallos. Estos eventos y/o fallos se representan en la Figura 1 como
“Comportamiento inesperado” del sistema y los mecanismos para su control y mitigacion
corresponde a las zonas marcadas con un circulo como ‘requisitos de seguridad y
dependabilidad del sistema’. Tanto estos mecanismos de mitigacion como otras
funcionalidades criticas del sistema pueden ser implementados por software. Este software
critico debe funcionar correctamente, es decir, ni debe fallar en implementar las funciones
criticas del sistema (debe controlar su propio comportamiento inesperado) ni debe ser la
causa de tener que ponerse en funcionamiento los mecanismos de mitigacion (esto
corresponde a las zonas marcadas con un circulo como ‘requisitos de seguridad y
dependabilidad del software’ en la [8]) y, ademds, no debe fallar en implementar

mecanismos de mitigacion de dafos a nivel sistema que estén bajo su responsabilidad.

Requisitos de Seguridad y
Dependabilidad de
Sistema

Comportamientg
esperado

sistema

Comportamient
esperado

(f

Sub-sistema] Comportamiento)|
6 software | esperado

N._ .~ N Lo
Requisitos de Seguridad y Requisitos de Se?furidad
Dependabilidad de y Dependabilidad de
Software Software

Figura 1. Requisitos y limitaciones de seguridad y dependabilidad del sistema y del software [1]

En general, el software critico en un sistema critico existe cuando:
e ¢l software no falla de modo que cause o contribuya a un estado peligroso del sistema.
e el software no falla en la deteccién o la correccion estado peligroso del sistema.
e ¢l software no falla en la mitigacion o reduccion del impacto del posible efecto si ocurre
el accidente.
Los fallos de software son fallos sistematicos puesto que se relacionan
deterministicamente con una causa que s6lo se puede eliminar modificando el disefio o

codigo (o manuales de usuario/operaciones, etc.) [3]. El nivel de criticidad del software
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depende unicamente del nivel de severidad del impacto que el fallo pueda ocasionar (el
calculo de las probabilidades de fallos de software es inmaduro y no se calcula en la
practica en la mayoria de los dominios para definir la criticidad).

La seguridad (safety) y dependabilidad de software estan relacionados con los
términos failures, errors y faults. Es necesario distinguir diferentes significados del término
fallo de software, pues los mecanismos/medidas a implementarse para mitigar, prevenir
estos ‘fallos’ de software se refieren a alguno de estos tres términos en particular:

1. Failures (fallo) se define como la terminacion de habilidad de un elemento para

realizar una funcion requerida [3]. Un software failure es la manifestacion de un
error [6].

2. Error es una discrepancia entre el valor o condicion calculada, observada o
medida y el valor o condicidon real, especificado o tedéricamente correcto [3]. El
error en el uso del software puede ser también la causa del failure.

3. Fault (fallo) es la causa de un error [4][6].

Implementar la dependabilidad y seguridad de software se centra en

prevenir/eliminar/tolerar o predecir los fallos (‘failure’, ‘error’y/o ‘fault’) de software.

3. Requisitos y procesos de ciclo de vida de software critico

La seguridad y la dependabilidad del software, al ser caracteristicas que hay que
implementar, verificar, validar y evaluar explicitamente a través de la implementacion de
diferentes requisitos y mecanismos que se derivan del andlisis de los requisitos y
restricciones de seguridad y dependabilidad del sistema (ver Figura 1 anterior). Estos
requisitos y mecanismos de deben planificar desde las primeras fases del ciclo de vida del
software.

En cada una de las fases del desarrollo habrd que implementar, verificar y/o validar
algiin aspecto de estas caracteristicas, como se muestra en la Figura 2. Existen cuatro
grupos de métodos, para prevenir/eliminar/tolerar o predecir los fallos (failure, error y/o
fault) de software.

Los tres primeros tipos de mecanismos son los mas utilizados, mientras que el altimo
aun es un grupo de métodos y técnicas inmaduras y aun en fase de investigacion:

e Prevencion de fallos - ;como prevenir la aparicion e introduccion de fallos?
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e Tolerancia a Fallos - ;como proporcionar un servicio que cumpla con las

especificaciones aun cuando se esta produciendo un error?

e Eliminacion de fallos - ;como reducir la presencia de fallos, en relacion con la

cantidad y severidad de los fallos?

e Prevision de fallos - ;coOmo estimar la aparicion de fallos?

Existen multiples métodos y técnicas de cada tipo, y desgraciadamente no hay una
lista estandar de cudles utilizar en cada caso, ni qué combinacién de técnicas es la mejor.
Lo que si es cierto es que la implementacion de las caracteristicas de seguridad y
dependabilidad en el software puede resultar muy costosa dependiendo de los mecanismos,

organizacion y requisitos que haya que implementar.

Actividades de  Actividades de  Actividades de  Actividades de  Actividades de ~ Actividades de
verificacion verificacion verificacion verificacion verificacion verificacion
Concepto de Requisitos de Disefio de Construccion Integracion Pruebas
software software software (+UT) de (+IT) de producto de
software software software
N N N I N | 1 I
I | | | F |
4 N N N N
Concepto de Requisitos de Disefio de Construccion Integracion Pruebas
seguridad y seguridad y seguridad y (+UT) de (+IT) de producto de
dependabilidad|y|dependabilidad | |dependabilidad|| seguridad y seguridad y seguridad y
software software software dependabilidad ||dependabilidad| [IGaSIeEISIIE
X 4 N _software _sefkyare software
Actividades de  Aftividades de ~“Activid Adgsde Actlyidadesde  Activigades de  Actividades de

verificacio

erificaciqy veri |i Ilaci(’)n Ii@n varificacion

Técnicas de prevencion | Técnicas de eliminacion
de fallos software de fallos software

Técnicas de prevision
de fallos software

Técnicas de tolerancia

de fallos software

Leyenda:

[ Actividades de ingenieria (de desarrollo y respecto al ‘safety’ y la dependabilidad
O Actividades de verificacion

B Actividades de pruebas

Figura 2. Mecanismos para la seguridad y dependabilidad del software 0

Los diferentes estandares internacionales existentes al respecto definen diferentes
requisitos y limitaciones para la implementacion de la seguridad o la dependabilidad del
software y su aplicabilidad se requiere segun lo que se denomina “nivel de criticidad” del
software. El SIL o Nivel de Criticidad es un indicador del grado de confianza requerida

para un producto o sistema, por lo que determinan qué medidas hay que poner para que, o
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bien la funcion de mitigacion sea fiable o que el fallo (failure) que pueda ocasionar un
peligro no ocurra o se reduzca la severidad del efecto [8]. Los estandares donde se
menciona la seguridad y/o la dependabilidad del software utilizan diferentes definiciones de
niveles de criticidad e indicadores para definirlos. Ademads requieren:

e El uso de diferentes técnicas (prevencion, tolerancia y/o andlisis y eliminacion) en
las diferentes etapas del ciclo de vida del software para cada nivel de criticidad.

e Que las mismas actividades, técnicas y métodos se utilicen para el software
configurable y sus datos, pues hay sistemas criticos que reutilizan software critico
genérico, pero configurable a través de sus datos, y éstos son criticos también.

e Diferentes niveles de independencia del personal para realizar algunas
actividades, respecto del personal que lo desarrolla.

e Exigencias respecto a la confianza necesaria respecto a productos ya existentes
que se quieren reutilizar como parte del software critico.

e Exigencias respecto a las herramientas a ser utilizadas para el desarrollo, la
verificacion y la validacion del software critico, que pueden afectar a la calidad
del producto final.

Estas diferencias se pueden ver al comparar estandares como el DO178B [4] (que
contiene guias (utilizado en la practica como requisitos) para la implementacion y
demostracion de la seguridad-‘safety’ del software de control a bordo de los aviones, para
las autoridades de certificacion); o la norma NASA 8739.8 y su guia (NASA-GB-8719.8
[7]) (que contiene requisitos para el desarrollo de software critico (seguridad) en sistemas
espaciales para NASA); o la norma IEC 61508 [3] (que establece requisitos para todas las
actividades relacionadas con el ciclo de vida de seguridad de los sistemas que incluyan
componentes eléctricos y/o electronicos y/o electronicos programables (E/E/PES) que se
utilizan para realizar las funciones de seguridad) y que es base para la futura ISO 26262
para dispositivos electronicos en sector automocion; o la norma EN50128 [3], basada en la
IEC 61508 0 antes mencionada, (especifica procedimientos y requisitos técnicos para el
desarrollo de sistemas electronicos programables para uso en aplicaciones de control y
proteccion del ferrocarril); o la norma DEF-STAN-00-55 [5] (con requisitos de seguridad

de software para sistemas de defensa del Reino Unido tiene requisitos tales como el uso de
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lenguajes de descripcion formal y verificaciones y pruebas formales para el software

critico).

Existen mas ejemplos de estdndares para software critico donde se definen requisitos,

métodos, técnicas, organizaciones, etc. para diferentes niveles de criticidad del software. La

seccion siguiente analiza los efectos de estos requisitos en las organizaciones y desarrollos

software, ademas de los riesgos de no implementarlos.

4. Analisis de costes y riesgos asociados

Los diferentes requisitos para la implementacion de la seguridad y dependabilidad del

software en sistemas criticos requieren:

Que los desarrolladores de software tengan conocimientos de los mecanismos
especificos de seguridad y dependabilidad, tanto para la ingenieria (tolerancia a
fallos y prevencion de fallos - métodos mas o menos formales para el desarrollo,
uso de estandares limitados de programacion, etc.), como para la verificacion y
analisis del software (eliminacion de fallos). Es necesario ademés que sepan
seleccionar cudles son las técnicas a utilizarse y combinarse, valorando otros
requisitos de rendimiento, tiempo real, ocupacién de memoria, operacionales, etc.
y, en la mayor parte de los casos, a ser propuestas y negociadas con el cliente. Por
tanto, en las organizaciones:

1. Posible formacidn necesaria

2. Limitacion del personal que podra desarrollar estos productos
Que las organizaciones planifiquen roles mas o menos independientes para cada
proyecto: a veces los que desarrollan deberan ser independientes de los que
verifican, de los que validan y de los que evaluan la seguridad, por tanto:

1. Mas compleja organizacion aumentando la gestion de los proyectos

2. Mas compleja organizacion implica mas formalidad en el proyecto, que

puede conllevar a mas duracion y mas esfuerzo

Cambios en las herramientas que se utilicen para los desarrollos: no cualquier
herramienta puede ser utilizada, por tanto:

1. Compray formacion de nuevas herramientas de desarrollo, o

2. Cualificacion y pruebas de las herramientas existentes
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e Que la reutilizacion de software ya existente se realice cumpliendo los mismos
requisitos que el software critico nuevo, requiere realizar actividades extra.

Por tanto, el desarrollo de software critico es caro de implementar. Pero:

e /Qué riesgos se asumen y quién los asume si no se implementan los sistemas
criticos con alto contenido en software con estos requisitos?

e Coémo se asegura mayor fiabilidad y seguridad del software empotrado en los
100 ECUs de un automovil cuando hoy dia, en general, no se exige que
demuestren el cumplimiento de este tipo de requisitos? (la norma ISO/IEC 26262
para seguridad funcional en vehiculos de carretera aun no se ha publicado y
todavia no es de obligado cumplimiento).

e Cémo asegurar que los dispositivos médicos, cada vez mas electrénicos
(controlados por software), cumplan los mas estrictos requisitos de
dependabilidad y de seguridad?

e Y el software del cajero automatico? ;y el software de control semaforico?...

e /Quién debe decidir qué requisitos son los que se implementaran y después se
verificaran y validaran en estos sistemas criticos? ;Quién sera el responsable de
su aseguramiento?

En muchos dominios, hoy dia, son los fabricantes de estos sistemas los que deciden el
riesgo a ser sumido por los usuarios. Estos riesgos, en muchas ocasiones, se miden por
datos de mercado y ventas, mas que por datos de riesgos de seguridad para los usuarios.
Pero, por otro lado, ;Se sabe el riesgo que asume al utilizar o depender de sistemas criticos
controlados por software? Ademas, las reparaciones y mantenimiento de estos sistemas y
de su software son cada vez mas sofisticados. Hasta hace pocos afios, los coches se
reparaban en los talleres mecanicos y se conocian los mecanismos hidraulicos que tenian, o
las lavadoras se arreglaban con ‘chapucillas doméstica’ que conseguian que siguiera
funcionando. Ahora, con los subsistemas electronicos, mas sofisticados y complejos, ya no
se puede corregir el software mas que de los fabricantes directamente, que nos cambian las
piezas completas (cajas ‘negras’) por nuevas que contienen nuevas versiones del software.

(Quién asegura la seguridad y satisfaccion de los usuarios de estos sistemas? ;Es
necesaria mas regulacion y legislacion para exigir a los fabricantes cumplir unos minimos

de calidad (por ejemplo, que en las homologaciones de coches se revise el software y sus
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caracteristicas, etc.)? ;Seran los seguros mas baratos cuanto mas fiable y seguro sea el

software que va a bordo de los automoviles pues menos se tendra que ir a repararlo?

5. Conclusiones

La implementacion de las caracteristicas de seguridad (safety) y dependabilidad del
software en sistemas criticos es exigida a través de estandares en diferentes campos de
aplicacion e implica la utilizacion de técnicas de prevencion, tolerancia y eliminacion de
fallos de software — aunque no se utilizan mucho ni con total rigor. Requieren tanto la
realizacion de actividades ‘extra’ respecto de las minimas definidas por ejemplo en
ISO/IEC 12207 [2], como el uso de técnicas y métodos especificos para asegurar el
desarrollo, la verificacion, validacion y evaluacion de la seguridad y dependabilidad, siendo
mas estrictos cuanto mas critico sea el software. Ademas, se suele requerir una
organizacion especifica, donde ciertos roles (por ejemplo, evaluador de la seguridad,
pruebas de validacion, etc.) sean mas o menos independientes de los desarrolladores. Hay
ademads otros requisitos adicionales a ser cumplidos: los relativos tanto a software que se
quiera reutilizar en un producto critico, como a la cualificacion de las herramientas de
desarrollo, verificacion y validacion (pues pueden afectar a la ‘calidad’ del producto
resultante), a los sistemas configurados por datos, etc.

Ademas de que estos requisitos no se utilizan sistematicamente, su uso no asegura el
100% de fiabilidad ni de seguridad, son caros de implementar, la duraciéon y complejidad
del proyecto son mayores, etc. Hoy, en muchos de estos sistemas, son los fabricantes de
estos productos/sistemas criticos los que definen los riesgos que asumira el usuario final, y
los definen en muchas ocasiones en base factores de ventas y mercado y no a los riesgos de
seguridad. Por otro lado, los usuarios desconocen estos sistemas tan sofisticados y
complejos, dificiles de entender, de mantener y los riesgos que conlleva su utilizacion.
(Quién debera salvaguardar estos minimos de seguridad y satisfaccion? ;Es posible definir

mas regulacion y legislacion al respecto?
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Resumen

El desarrollo y la ingenieria del software se han venido complicando dia a dia en aras de
conseguir desarrollos y soluciones cada vez mas completas, robustas y que respondan a los
cada vez mas exigentes requisitos de las organizaciones. El proceso de aseguramiento de
calidad tiene como misidn principal garantizar todos los requisitos de calidad establecidos,
no solo los que se refieren a un aspecto funcional, sino también a la fiabilidad, eficiencia,
portabilidad, mantenimiento,... Para ello, los controles de calidad no deben aplicarse
unicamente al codigo generado, sino que van mucho mas alld, y deben recorrer elementos
como las librerias de terceros, la arquitectura, la infraestructura tecnoldgica (servidor de
aplicaciones, base de datos, integracion), sin olvidar la seguridad, los procesos de
construccion y la documentacion. Para cada uno de estos elementos definiremos un
conjunto de actividades a realizar, una serie de herramientas de soporte y un conjunto de
resultados a obtener.

Palabras clave: calidad de software, aseguramiento de calidad, modelo de calidad, buenas
practicas, control de calidad.

Innovative vision of software product quality

Abstract

The development and engineering of software is becoming more complicated by the day, as
we strive to achieve increasingly comprehensive and robust solutions which respond to
companies' exacting requirements. The primary objective of the quality assurance process
is to guarantee compliance with all of the established quality requirements, not only those
which are related to functionality but also those that apply to reliability, efficiency,
portability and maintainability. To attain this goal quality controls should not only be
applied to source code but also must go far beyond, to encompass areas such as third-party
libraries, architecture, infrastructure (application server, database server, integration
environments), security, build, packaging and documentation. For each of these areas we
define a set of quality assurance activities to be executed, a set of support tools and a
specification of the results that should be obtained.

Key words: software quality, quality assurance, quality model, best practises, quality
control.
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1. Introduccion

El software es cada dia mucho mas complejo, a todos los niveles. A nivel funcional, cada
vez le pedimos que haga mas cosas, y mas importantes, y a nivel técnico, la evolucion de
las tecnologias implican la adaptacion de nuestro software en todo momento. Pero no sélo
se trata de complejidad sino también de criticidad. El software es cada vez mas critico,
automatizando aspectos mas importantes del negocio, y eso tiene como consecuencia que
cualquier error o problema que ocasione el software mas impacto tendrd sobre las
organizaciones. La tendencia actual en las organizaciones es la centralizacion del software
y el empleo cada vez mayor de aplicaciones con arquitectura web, esta caracteristica que
permite usar las aplicaciones en cualquier momento y lugar obliga casi siempre a
contemplar aspectos como la alta disponibilidad, tolerancia a fallos y el rendimiento. Esto
requiere un control absoluto de todos los procesos implicados y ademas a todos los niveles,
ya que cualquier interaccidon con el sistema podria desestabilizarlo. Lo habitual es que el
proveedor de software garantice la calidad de su desarrollo, sin embargo esto no es
suficiente, ya que hay que garantizar el correcto funcionamiento de todas las soluciones

implantadas (infraestructura, comunicaciones, puestos, etc.).

Servicios Web
- e
W=
ot e SATRY, BB
-
=
p
M0 Series

.’6‘ Sistemas
. ' de terceros

Contenidos

IVM Bases de datos

Figura 1. Elementos que participan en la puesta en marcha de los sistemas de informacion actuales.

2. Puntos de fallo potenciales

Entre los elementos clave de un sistema de informacion [1] consideramos como puntos de

fallo potenciales los siguientes elementos:

ISSN: 1885-4486 © ATI, 2009 50



Revista Espafiola de Innovacion, Calidad e Ingenieria del Software, Vol.5, No. 2, 2009

e Balanceador de carga de las peticiones entre los servidores
e Servidores web de la capa frontal

e Servidores de autenticacion y validacion.

e Servidores de aplicaciones de la capa de negocio

e Servidores de base de datos

e Entornos de red y comunicaciones

e Servidores de backup y recuperacion

e Cualquier otro sistema de informacion externo con el que exista una dependencia

A continuacion reflejamos algunos ejemplos de puntos de fallo criticos.

2.1. Servidores Web
Los servidores web son un elemento fundamental en una arquitectura centralizada ya que
son el punto de entrada a nuestro sistema. En practicamente la totalidad de los casos el
sintoma de la aparicion de un problema es la pérdida de rendimiento. Las causas pueden
venir por: consumo excesivo de recursos (CPU, memoria), servidores de aplicaciones o
sistemas externos no disponibles, acceso a ficheros estaticos muy grandes y pesados,
sistemas de ficheros que alcanzan el limite de tamafo, peticiones repetidas o “ecos”
(cuando el usuario pulsa varias veces el mismo botdn porque no responde el sistema).

La solucion en la mayoria de organizaciones pasa por la ampliacion de los recursos
hardware, sin embargo, aunque parezca la solucion sélo lo serd puntualmente, ya que la
clave es optimizar el rendimiento de las aplicaciones [2] y aplicar los parches

correspondientes en el software de base.

2.2. Servidores de aplicaciones

Los servidores de aplicaciones son el nucleo de ejecucion fundamental de nuestros sistemas
de informacion por lo que cualquier problema que surja afectard de manera significativa a
todos los componentes de nuestro sistema. Al igual que con el resto de componentes el
sintoma principal es la pérdida de rendimiento, y viene ocasionado por: problemas de
memoria de las aplicaciones y liberacion de recursos, mala gestion de los drivers de acceso
a base de datos, de la sesion de usuario y del pool de conexiones, acceso a disco elevado,

tratamiento erroneo de cadenas de caracteres, transacciones largas e innecesarias.
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Una vez mas la solucion habitual es ampliar los recursos hardware. Esto mejorara el
rendimiento puntualmente pero tarde o temprano los problemas volveran a aparecer. De

nuevo la clave es optimizar los sistemas y mantener el software de base actualizados.

2.3. Servidores de base de datos
Las bases de datos son otro elemento fundamental en nuestro sistema de informacion, y
también suelen experimentar la mayor parte de nuestros problemas. Algunas de las posibles
causas de problemas son: consultas pesadas, interbloqueos, descontrol en el nimero de
sesiones abiertas, acceso a disco, falta de indices, elevado numero de cursores abiertos.

De nuevo el sintoma experimentado en el sistema es la pérdida de rendimiento, y de
nuevo la solucion que se suele tomar es la ampliacion de recursos hardware. En su lugar, la
experiencia nos dice que en la mayoria de veces basta con optimizar los desarrollos y

mantener al dia el software de base de datos.

3. Vision y Modelo de Calidad de Software

Llegados a este punto nos damos cuenta de que problemas supuestamente resueltos no lo
estan, y que tenemos arquitecturas muy complejas en las que detectar el problema es muy
dificil, y se hace necesario y fundamental establecer una monitorizacion continua [3] y la

ejecucion de actividades de aseguramiento de la calidad.

I CALIDAD DEL SOFTWARE l

FUNCIONALIDAD FIABILIDAD USABILIDAD EFICIENCIA MANTENIMIENTO PORTABILIDAD
Adecuacién Madurez Entendimiento Tiempos de /Capacidad de ser / Adaptabilidad
Exactitud Tolerancia a Fallos Aprendizaje Respuesta analizado y Facilidad de
Capacidad de Capacidad de Capacidad de ser Utilizacion de cambiado Instalacion
Interaccion recuperacion utilizado Recursos Estabilidad Coexistencia
Seguridad Conformidad de Atraccion Conformidad de Facilidad de Capacidad de ser
Conformidad de Fiabilidad Conformidad de Eficiencia prueba reemplazado
Funcionalidad uso Conformidad de Conformidad de
facilidad de Portabilidad
mantenimiento

Figura 2. Propiedades de la calidad del software segtin ISO 9126

El término calidad se define como “propiedad o conjunto de propiedades inherentes a
una cosa, que permiten juzgar su valor”. Por tanto, la calidad del software estarad definida

por el conjunto de propiedades del software que nos permitirdn conocer si un software es
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mejor 0 peor que otro, y concretamente estas propiedades vienen definidas por la norma
ISO 9126 (estandar internacional para la evaluacion de la calidad del software [4]).

El aseguramiento de la calidad del software conformard el conjunto de actividades
planificadas y sistematicas necesarias para aportar la confianza en que el producto cumple
con los requisitos de calidad establecidos. El proceso de aseguramiento de calidad debe
garantizar no solo los aspectos que se refieren a cuestiones funcionales, sino también los
que se refieren al resto de propiedades definidas (eficiencia, usabilidad, fiabilidad,
portabilidad, etc.).

El modelo de calidad presentado establece que los elementos a revisar van desde el
nucleo con el codigo fuente hasta la documentacion pasando por la infraestructura de

ejecucion o los sistemas dependientes externos.

(" Documentacién )
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= Arquitectura
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Figura 3. Vision conceptual del modelo de calidad de software

A continuacidon resumimos algunas de las revisiones que forman parte de nuestro
modelo de aseguramiento de la calidad:
e (odigo fuente. Revisiones de convenciones de cddigo, de pruebas unitarias y
cobertura, trazas, control de versiones, complejidad, etc.
e Librerias. Revisiones de licencias y versiones de librerias utilizadas, dependencias
y solapamientos, uso de estandares, etc.

e Arquitectura. Revisiones del modelo de arquitectura, consistencia, escalabilidad,

mantenibilidad y rendimiento, etc.
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e Infraestructura. Revision de cachés y dependencias, revisiones de configuracion
en los servidores de aplicaciones y servidores web, parametrizacion, ficheros de
trazas, etc.

e Base de datos. Uso de estandares, revision de indices, particionamiento,
historicos, procesos en segundo plano, controles de versiones del modelo, etc.

e Seguridad. Seguridad en los puestos, seguridad en las integraciones y
comunicaciones, planes de contingencia y continuidad, etc.

e Construccion. Revision de los modelos de construccion de los desarrollos
(integraciones, migraciones, etc.), automatizaciéon de reglas, empaquetado y
ejecucion, etc.

e Documentacion. Creacion de sitios web para los desarrollos, automatizacion y

revision de la documentacion, etc.

Un aspecto muy importante a tener en cuenta en todos los procesos de desarrollo de
los productos es la integraciéon continua. La integracion continua tiene como finalidad
prevenir errores muy comunes, adelantando todo aquello que pueda ser automatizado en el
proceso de construccion de un producto. El objetivo es que con una frecuencia determinada
se lleven a cabo esas tareas y en caso de detectar errores se proceda a su resolucion cuanto
antes, evitando que los errores aparezcan el dia de publicacion de una nueva version. La
integracion continua se basa en un motor de reglas que permite automatizar la ejecucion de

todas esas tareas comunes y contribuye enormemente a mejorar la calidad del software.

3. Conclusiones

El aseguramiento de la calidad del software es una actividad continua durante todo el ciclo
de vida de un sistema de informacion. El ambito es global, desde el codigo fuente hasta la
infraestructura, seguridad y documentacion, por lo que requiere un equipo técnico
multidisciplinar y herramientas de soporte especificas.

No so6lo hemos de garantizar que el codigo fuente es de calidad, sino también como
este codigo enlaza con las librerias de terceros, con la base de datos, con los servicios de
integracion, etc. etc. Solo asi podremos tener la confianza en que todos los requisitos de

calidad se estan cumpliendo.
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Resumen

Este trabajo incluye un aspecto de mejora continua al proceso de prueba a los requisitos,
que consiste en la aplicacion de un procedimiento para el andlisis y clasificacion de las
anomalias detectadas, segin la naturaleza del error, para identificar los principales
problemas cometidos por los desarrolladores e identificar medidas correctivas,
contribuyendo, como lo muestran los resultados de esta investigacion, a “mejorar” el ciclo
de vida.

Palabras clave: prueba de los requisitos, analisis y clasificacion de anomalias, medidas
correctivas

Analysis of anomalies detected during software testing: a way to
improve life cycle

Abstract

This article includes a continuous improvement process to test the requirements, which
consists of applying a procedure for analysis and classification of anomalies, according to
the nature of the error, to identify major problem committed by the developers and to
identify corrective actions, contributing, as shown by the results of this investigation, to
"improve" the life cycle.

Key words: test the requirements, analysis and classification of anomalies
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1. Introduccién

Para asegurar alta calidad en proyectos de gran tamafio hay que llevar a cabo diferentes
actividades, que se pueden desglosar en dos grandes tipos: la verificacion y la validacion,
que abarcan una amplia lista de actividades de Aseguramiento de la Calidad de Software
(SQA) que incluye: revisiones técnicas formales, auditorias de calidad y de configuracion,
monitorizacion de rendimientos, simulacidén, estudios de factibilidad, revision de la

documentacion, revision de la base de datos, andlisis algoritmico, pruebas de desarrollo,
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pruebas de validacién y pruebas de instalacion [1]. En cada una de estas actividades se
detectan anomalias. Cualquier condicién que implique la desviacion de la especificacion de
los requisitos, de los documentos del disefio, documentos de usuario, estandares etc. o de la
perspectiva y/o experiencia de alguien. Las anomalias pueden ser encontradas (aunque no
unicamente) durante las revisiones, pruebas, andlisis, compilacion o el uso de la
documentacion de una aplicacion [3], que son luego corregidas por el equipo de desarrollo
y por lo general los procesos de verificacion o validacion terminan alli.

El autor de este articulo se plantea la siguiente interrogante: ;Coémo lograr una
retroalimentacion constante del proceso de pruebas que contribuya al perfeccionamiento de

los productos de trabajo?

2. Materiales y métodos

Para desarrollar la investigacion que sustenta este articulo fueron utilizados dentro de los
métodos teoricos el Hipotético-Deductivo y la Modelacién. Ademas para el desarrollo de
esta investigacion, resulté muy provechoso el empleo de los métodos empiricos, entre ellos:
La Observacion Participante, la entrevista y el experimento: La Figura 1 muestra
visualmente una descripcion de los pasos realizados en el experimento, donde: 1ro: Se tiene
un personal cuyo producto de trabajo no posee buena calidad; 2do: A través de un Proceso
de Pruebas (Bien definido) se detectan las anomalias por cada producto de trabajo de cada
desarrollador; 3ro: Luego de identificadas las tendencias se ejecutan las medidas de
preparacion del personal; 4to: se realiza nuevamente otro proceso de pruebas a los mismos
desarrolladores y se recopilan de nuevo los datos; 5to: por ultimo se comprueba el estado

del personal y se comparan las cantidades de anomalias, para comprobar la hipdtesis.

Personal Recopilacion y Personal Recopilacion y Personal
(Antes) Medicion (Durante) Medicion (Después)

Figura. 1 Pasos seguidos en el experimento

Existen muchas formas de identificar las desviaciones de las especificaciones e

incumplimientos con los planes durante el proceso de desarrollo, el uso indiscriminado de
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dichos conceptos puede traer confusion dentro del proceso, por lo que en esta investigacion
se asumio el concepto dado en la IEEE std 1044 “Standard Classifcation for Software
Anomalies” [3], mencionado en la introduccion. Este concepto se asume por la necesidad
de estandarizar la forma de llamar a las desviaciones que se detectan durante el proceso de
prueba de los requisitos, se puede afirmar que el estdndar [3] contiene una metodologia
basada en un proceso que va desde el reconocimiento de la anomalia a la aplicacion de
medidas correctivas, este proceso contiene varios pasos que se describen en detalle en la
norma. El estandar no es una camisa de fuerza, el mismo permite al usuario la adaptacion
de su procedimiento y de las clasificaciones para que se sea aplicado en un proyecto
atendiendo a las caracteristicas especificas del mismo.

En la investigacion base de este articulo se realizo el estudio del estandar IEEE std
1044, a partir del cual se asumieron algunas de las clasificaciones que este muestra y se
adaptd su proceso para la clasificacion de las anomalias. De forma general el Proceso de

Clasificacion de Anomalias, quedaria como se muestra en la siguiente figura (Fig. 2).

Identificacion
Deteccion de la Registrode la Clasificacion de de Medidas
Anomalia Anomalia la Anomalia Correctivas
{Probador} (Probador) {Probador} {Administrador
de Pruebas)

Figura 2. Proceso de Clasificacion de Anomalias

Este proceso estd compuesto por una secuencia de pasos, mediante los cuales se
detectan, registran y clasifican las anomalias, y ademas se identifican las medidas
correctivas que deben aplicarse. Los responsables de la realizacion de estas actividades se

muestran entre paréntesis al final del nombre de cada una de ellas.

2.1. Clasificaciones empleadas

A continuacion se exponen las clasificaciones fundamentales para las anomalias que se
detectaron en el desarrollo del Proceso de Pruebas, separadas en las clasificaciones a la
documentacién y en las clasificaciones en las aplicaciones informaticas. Es necesario
aclarar que las clasificaciones que propone el estandar IEEE std 1044 [1] no son

exactamente las que se asumen en el desarrollo de TODOS los tipos y tamafios de software,
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estas clasificaciones deben adaptarse a las caracteristicas especificas del proceso en
cuestion. A continuacion se muestra un caso particular en el que se desarrollo la
investigacion, para el desarrollo del SIIPOL v1.0 (Sistema de Investigacion e Informacion
Policial) en la Universidad de las Ciencias Informaticas (UCI), en el presente trabajo solo
se exponen las clasificaciones para las aplicaciones de software; no obstante las

clasificaciones para la documentacion existen y también se aplican.

Clasificacion Identificador
Validacion AVA

No correspondencia con la Especificacion NCEA
Clasificacion Identificador
Ortografico(en textos de las interfaces del software) AOA
Seguridad ASA
Rendimiento ARA
Funcionalidades “visibles” no implementadas FVNA
Funcionales RFA
Relacionadas con la navegacion RNA
Relacionadas con los reportes RRA

Otras Anomalias OAA

Tabla 1. Clasificaciones de las anomalias detectadas en aplicaciones informaticas

No Clasificacion para las acciones correctivas
1 A nivel de departamento

1.1 Revisar el proceso (politicas/procedimientos)
1.2 Capacitar al personal

1.3 Crear/Revisar/Reforzar el uso de estandares y especificaciones
1.4 Reubicar personas y/o recursos

1.5 Mejorar y/o reforzar las auditorias

2 En instituciones educativas y de investigacion
2.1 Investigar el problema

2.2 Desarrollar nuevas tecnologias

23 Identificar enfoques alternativos de prueba
2.4 Crear y/o revisar las pruebas

2.5 Reforzar los estandares educacionales

Tabla 2. Clasificaciones para las acciones correctivas
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2.2. Medidas correctoras a aplicar

Luego de clasificadas las anomalias y de verificada su posible causa, es necesario proponer
medidas correctivas para solucionar las mismas, con tal proposito, se definieron los
diferentes niveles a los que pueden ser aplicadas las medidas correctivas propuestas y
algunas de las clasificaciones para las mismas, todo esto a partir de lo planteado en el

estandar IEEE std 1044 [3]. Las medidas se muestran en la Tabla 2.

3. Resultados y discusion

Para la aplicacion de la solucion se selecciond un grupo de 7 médulos, para los cuales se
especifica en la tabla 3 la cantidad de Casos de Uso (CU) que lo componen asi como la

cantidad de Disenadores-Programadores que implementaron esos CU.

No | Mddulo Cantidad de CU | Cantidad de Desarrolladores
1 Gestion Administrativa 9 2

2 Investigacion Penal 35 4

3 Investigacion 22 5

Criminalistica

4 Investigacion Forense 1 1

5 Andlisis de Informacion 4 3

6 Estadisticas 1 1

7 Registro y Control 1 1

8 Total 73 17

Tabla 3. Muestra seleccionada

Durante la realizacion del experimento en la investigacion base de este articulo se
realizaron dos ciclos completos de Pruebas. A continuacion se muestran los resultados
obtenidos en los ciclos de prueba y el analisis de los mismos:
Paso 1: Se selecciond la muestra a ser empleada para la aplicacion de la solucion
(personal y sus productos de trabajo), como resultado de este paso se obtuvo la
informacion que se muestra en la tabla 3, para los desarrolladores, recibiendo como
informacion de entrada el hecho de probar una version del software con 73 CU
implementados por 17 programadores.
Paso 2: Luego de realizado el primer ciclo de pruebas se detectaron y analizaron en

el CCC las anomalias detectadas quedando de la siguiente forma la relacion entre
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las detectadas y las Reales (las que quedaron luego de separar las rechazadas por el
comit¢ de control de cambios). Al clasificar las Anomalias por tipo de error,
quedaron de la siguiente forma, separadas por mddulos (las abreviaturas utilizadas
para los tipos de anomalias se corresponden con los identificadores de estas
clasificaciones listados en la tabla 1). Se detectaron 548 anomalias reales, quedando
un promedio de Anomalia por CU de: 7.5, cuestion que no es favorable, teniendo en
cuenta que la tasa deseada de errores para asegurar calidad de SW en este caso debe
ser menor de una anomalia significativa por CU. Los principales problemas
detectados fueron: Anomalias en las funcionalidades del sistema (120), errores
ortograficos (98), desviaciones de la ECU (73), anomalias en las validaciones (71)
funcionalidades visibles no implementadas (62).
Paso 3: Identificacion y aplicacion de las medidas correctivas. Las acciones
correctivas que se listan a continuacion siguen las clasificaciones definidas en el la
tabla 2:

e A nivel de equipo (Departamento): revisar el  proceso

(politicas/procedimientos) y reubicar personas y/o recursos.
e A nivel de institucion docente: identificar enfoques alternativos de prueba
y crear y/o revisar las pruebas.

Paso 4: Ejecucion del segundo ciclo de pruebas.
Luego de haber ejecutado las medidas correctivas sobre el personal —se
seleccionaron otros productos de su trabajo con caracteristicas similares a la muestra
anterior, ya que en muchos casos hubo artefactos que tuvieron que cambiarse
completamente.
Paso 5: Luego de realizado el segundo ciclo de pruebas se realizé una comparacion
entre ambos ciclos y se pudo corroborar la efectividad de la solucion, pues el
personal sobre el cual se ejecutaron las medidas correctivas mejord
considerablemente en la produccion de sus siguientes artefactos. La figura 3

incluye una gréafica que demuestra esta afirmacion.
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Figura 3. Comparacion entre ambos ciclos de prueba

Es evidente entonces que afadiendo un procedimiento al proceso de pruebas que incluya la
clasificacion de las anomalias detectadas y la identificacion de medidas correctivas se

mejorara en gran medida el ciclo de vida del software.

4. Conclusiones

Con el presente articulo se ha propuesto, aplicado y comprobado un procedimiento para la
clasificacion de anomalias. Queda demostrado que debe seguirse perfeccionando este
aspecto, ampliando la cantidad de medidas correctivas a aplicar y utilizando métodos mas
eficientes en la seleccion de la muestra, ademas se debe implementar este procedimiento en

otros proyectos de desarrollo de software.
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Resumen

Las metodologias mas habituales para la mejora de procesos de pruebas estdn orientadas a
organizaciones grandes y son, por tanto, dificilmente aplicables al perfil de las PYME, con
recursos limitados y poca madurez en estos procesos. En un trabajo anterior, se han
propuesto una serie de acciones sencillas y concretas que las PYME pueden realizar para
mejorar los procesos de testeo; sin dedicar muchos recursos, obteniendo resultados
rapidamente y preparandolas para un posterior proceso de mejora mas formal. En este
trabajo, se presentan las experiencias que una PYME ha obtenido luego de implantar
algunas de las acciones propuestas.

Palabras clave: Pruebas, Software, PYME, Mejora de Procesos.

SME experiences in testing process improvement

Abstract

Common methodologies for test process improvement are oriented towards big companies,
and so they are more difficult to apply to SMEs that have limited resources and immature
processes. In a previous work, a set of concrete and simple actions were proposed in order
to SMEs can improve their test processes without dedicating too many resources. The
underlying idea is that they will quickly obtain results that will prepare them for a more
formal improvement process. These results will come from real needs of the specific
companies and not from artificial needs listed in process improvement books. In this paper,
experiences from an SME following recommendations of previous work will be presented,

Key words: Testing, Software, PYME, Process Improvement.

De Rojas, A., Vos, T. y Marin, B., ” Experiencias de una PYME en la mejora de procesos de pruebas”, REICIS, vol. 5, no.2, 2009,
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1. Introduccidn

Existen bastantes metodologias y técnicas para la mejora de procesos de pruebas, como por

ejemplo Test Improvement Model (TIM) [2], Testing Organization Maturity Model
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(TOM)?, Testing Madurity Model (TMM) [1], o Test Process Improvement (TPI) [3]. Estas
metodologias han sido disenadas para organizaciones mas grandes, y no son facilmente
adaptables a estructuras mucho mas pequefias, como las PYME. El principal problema es
que el coste y la duracion de un proceso de mejora son desproporcionados respecto a los
recursos disponibles en una PYME.

Este articulo describe los resultados en la mejora de los procesos de pruebas que ha
obtenido la empresa Clave Informatica, una PYME de la Comunidad Valenciana (Espafia)
que se dedica a disehar y comercializar aplicaciones software de Produccion, Gestion
Comercial y Financiera, todas ellas integradas con Servicios ISP/IDC (Internet Service
Provider / Internet Data Center) de alta disponibilidad y seguridad. Las acciones de mejora
en Clave Informatica se han basado en un trabajo anterior de uno de los autores de este
articulo [4], donde se propone una serie de acciones sencillas y concretas que las PYME
pueden realizar sin dedicar muchos recursos, obteniendo resultados rapidamente y
preparandolas para un posterior proceso de mejora mas formal.

El resto del articulo estd organizado como sigue: la Seccidon 2 describe como preparar
a una PYME para la mejora de procesos de pruebas, la Seccion 3 presenta las experiencias

de Clave Informatica, y la Seccion 4 presenta algunas conclusiones.

2. Preparando a las PYME para la Mejora de Procesos de Pruebas

Antes de aplicar alguna metodologia para la mejora de los procesos de pruebas en una
PYME, es necesario primero aplicar acciones mas sencillas para preparar a las PYME para
mejorar estos procesos. En [4], se proponen 3 acciones muy practicas y sencillas:

1. Formacién y concienciacion de la importancia de las pruebas del software.

2. Los programadores deben realizar algun tipo de pruebas unitarias sobre sus
desarrollos, dejando a su eleccion qué y como hacerlo. Es necesario confiar en
el conocimiento de los programadores: ellos saben lo que quieren programar,
por lo tanto, que sean ellos los que comprueben si lo hacen correctamente.

3. Asignar (o contratar) al menos 1 persona dedicada exclusivamente a realizar

pruebas de alto nivel, es decir, a realizar pruebas de aceptacion e integracion.

% Gerrald Consulting web site, http://www.gerrardconsulting.com/default.asp?page=/tomoverview.html
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Para empezar, en [4] no se define un proceso estructurado de pruebas, simplemente se
debe probar de la mejor forma posible, con el objetivo de encontrar errores y con la libertad
para realizar las pruebas segln se crea conveniente. Asi, ademas de encontrar errores, se
sacaran a la luz necesidades para realizar mas eficazmente el trabajo (p. ej.: definicion de
requisitos, gestion de defectos, analisis de riesgos, planificacion, etc.). Estas necesidades se
transformardn en acciones que poco a poco mejoran los procesos de pruebas hasta llegar a
procesos estructurados, sin depender de un modelo formal y la implantacion de acciones

artificiales que éste dicte.

3. Las Experiencias de Clave Informatica

La produccién de software de Clave Informatica gira alrededor de dos ERPs, que son
aplicaciones cliente-servidor disefiadas en arquitectura de 3-capas. Los ERP han sido
desarrollados con tecnologia Microsoft y utilizan SQL Server como base de datos.

A partir de finales de 2003, Clave adoptd una serie de medidas en el proceso de
desarrollo de software (vea la tabla 1). Estas medidas se tradujeron en instrucciones que
dieron consistencia al proceso de desarrollo de software y entendimiento a todos los
colaboradores. Luego, se establecieron los primeros indicadores para evaluar el proceso:
Incidencias por Version, Incidencias por Modulo, e Incidencias por Aplicacion. De esta
manera, Clave introdujo procesos de pruebas en la fase de desarrollo, pero a nivel de detalle
todavia se carecia de procesos estructurados que permitiesen mejorar las pruebas del
software y resolver dudas en cuanto a: (1) ;Como empezar a probar las aplicaciones que ya
tenian desarrolladas (con miles y miles de lineas de cddigo)? y (2) (Como especificar la
forma en que se debian probar los nuevos desarrollos? Ademas, el analista (o incluso el jefe
de producto) ya no era la persona idonea para realizar las pruebas cuando el objetivo era
disminuir el nimero de incidencias en las versiones finales.

Hacia finales de 2006, estos inconvenientes impulsaron a Clave Informatica a
establecer un “Comité de Calidad del Software”. Hablando con los autores del articulo [4],
el comité decidio contar con personal exclusivo para la realizacion de las pruebas de alto
nivel (aceptacion e integracion), y buscar ayuda con la formacion y concienciacion de la
importancia de las pruebas del software. Gracias a convenios entre Universidad y Empresa,

dos estudiantes de Ingenieria Técnica en Informdatica de la Universidad de Alicante
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realizaron sus practicas en Clave. Ellos tenian como cometido la puesta en marcha de
procesos de pruebas bajo la tutela de la Universidad Politécnica de Valencia. Al final del

periodo, Clave decidi6 contratar a tiempo completo a uno de los estudiantes.

Descripcion Medida

1. Procedimientos que refuercen las pruebas unitarias por parte del propio programador mediante la creacion
de una plantilla de chequeos basicos por tipo de aplicacion, que le sirvieran como puntos de verificacion de
cuestiones basicas a contemplar en el desarrollo. Por ejemplo, chequeos de la declaracion de variables,

chequeos de los colores de la interfaz, chequeos de nombres de procedimientos, etc.

2. Definicion de un flujo de trabajo hacia el analista del sistema, que fue asignado como el encargado de
realizar la verificacion y validacion de las modificaciones realizadas por un programador. La verificacion se
basaba en pruebas exploratorias a alto nivel con el objetivo de detectar errores en el desarrollo, los cuales

generaban otro flujo de trabajo de vuelta al programador para su resolucion, y asi sucesivamente.

3. Desarrollo de médulos personalizados dentro de los ERPs, para incorporarles herramientas que facilitasen
la gestion de todos los procesos. Se trataba de la implementacion de un modulo de Gestion de proyectos y un

modulo de Incidencias de Software para la captura y resolucion de errores de programa.

Tabla 1. Medidas adoptadas por Clave Informatica para conseguir la certificacion ISO 9001

Las pruebas de aceptacion resultaron un gran avance en Clave, puesto que estdin muy
enfocadas tanto a la verificacion y la validacion de modificaciones y adaptaciones
personalizadas del software a sus clientes. Consecuentemente, durante 2007 se prepararon
procedimientos mas estructurados de pruebas. Estos procedimientos fueron disefiados en
base a las experiencias y necesidades que el testeador a tiempo completo habia averiguado
durante sus actividades de pruebas. Las pruebas de aceptacion se integraron en del ciclo de
desarrollo en dos fases: (1) Una vez que el programador finalizaba su desarrollo de manera
de verificar naturalmente las modificaciones (asi el flujo de trabajo iba del programador
hacia el testeador), y (2) Luego de la puesta en marcha del sistema, se decide realizar las
pruebas de aceptacion al comienzo del proceso de desarrollo (antes de que el programador
finalice su trabajo). Esto presenta muchas ventajas, como por ejemplo:

e Permite disefiar las pruebas en total colaboracion con el cliente. Al mismo tiempo que
se conocen los cambios pedidos, se va disefiando la forma de probarlos.

e Las pruebas no estan viciadas por el desarrollo ya realizado por el programador, que
puede influenciar la forma de realizar las pruebas.

e El programador puede verificar sus desarrollos siguiendo el disefio de las pruebas de

aceptacion ya realizado. Asi, al testeador llega el trabajo mucho mas depurado.
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En ultimo lugar, para que las pruebas de aceptacion sean realmente efectivas, se ha
detectado que es necesario poner en marcha un sistema de integraciéon continua, que
permita tener una version “Beta” disponible todos los dias, sobre la cual se realizasen las
pruebas en las mismas condiciones que si se tratase de la version final instalada en los
clientes. Siempre existe la posibilidad de realizarlas sobre el coédigo fuente, pero en Clave
son conscientes de que el comportamiento puede variar. Finalmente, una vez que los
programadores terminan su trabajo, deben actualizar el controlador de versiones. De esta
manera, en Clave se ha ideado un proceso de integracién propio, que se ejecuta por la
noche y que permite la generacion de la version “Beta” para verificar y también la
actualizacion de la base de datos dependiente de esos cambios. Asi, el testeador tiene cada
mafiana una version totalmente funcional para realizar las pruebas de aceptacion.

Ademas, se introdujo una nueva métrica: el Indice de Errores no Detectados (EnD)

para proporcionar una idea de la efectividad de las pruebas. La formula usada es:

indice Errores No  _ Errores Detectados por Cliente
Detectados -

Errores Detectados por Cliente + Errores Detectados por el Proceso de Pruebas

Este indicador no s6lo contribuye en la evaluacion de la efectividad de las pruebas
actuales, sino que también ayuda a establecer objetivos de mejora para el futuro. Los
resultados de la aplicacion de la métrica EnD fueron concluyentes: existe una gran
diferencia entre las aplicaciones sometidas a los procesos de pruebas, de las que se habian
dejado fuera deliberadamente porque su funcionamiento no era tan critico. Asi, las
percepciones internas de la empresa y de los clientes se trasladaron a datos objetivos.

La grafica en Figura 1, muestra la evolucion de todo lo comentado hasta este punto,
reflejando el nimero de incidencias detectadas en los procesos de pruebas desde 2005 hasta
2008. Estas incidencias no llegaron a manos de los clientes debido a que se solucionaron
antes de las versiones finales. En esta grafica se comparan los resultados de dos
aplicaciones: una sometida a los procesos de pruebas, y otra que se decidi6 dejar fuera. La
aplicacion probada fue desarrollada por 5 programadores a tiempo completo y tiene
alrededor de 800.000 linecas de cddigo, en cambio, la aplicacion sin pruebas fue
desarrollada por 3 programadores y tiene alrededor de 500.000 lineas de codigo. El
esfuerzo real de pruebas requiridé aproximadamente el 30% del tiempo de desarrollo. El

21% de las incidencias detectadas se clasificaron como graves, es decir: (1) Alta
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repercusion econdomica en el cliente, debido a resultados erroneos o por una posible parada
de negocio; (2) Alta cantidad de clientes afectados cuando la incidencia esta contenida en
un médulo de uso comun, .El tiempo de resolucion para las incidencias graves es de un dia,
mientras que para las incidencias leves es de tres dias. El 10% de las incidencias
corresponde tienen un impacto minimo en la funcionalidad del programa, o su resolucion

implica grandes cambios en la estructura de la aplicacion. Estas incidencias se planifican

para su tratamiento en el siguiente trimestre.

(" 700

700
| 600 45’ 621 1 600
/
| soo Y 500
// == Aplicacionen la
400 Y 4 400 que se realizan
/ pruebas
//’
300 200 =m=Aplicacionen la
282 gue no se realizan
,__,ﬁ"/ pruebas
200 et 200
| —HT
| 100 25 100
e TR
. — ———a 59
-=52 -
0 0
2005 2006 2007 2008

Figura 1: Numero de incidencias detectadas en dos aplicaciones

El analisis de la grafica en la Figura 1 permite obtener las siguientes conclusiones:

e La introduccion de procesos de pruebas mejora los resultados del desarrollo de
software (Vea la diferencia de incidencias de ambas aplicaciones en 2005 y
2006).

e (Con la incorporacion de personal dedicado a las pruebas la mejora es considerable
(En 2007 las incidencias son muy superiores a la tendencia de los afios
anteriores).

La mayor diferencia se produjo entre 2007 y 2008, donde se produjo una mejora
exponencial debido a la implantacion de las necesidades detectadas por el testeador para
realizar eficazmente su trabajo. Por razones de espacio, no se han detallado estas
necesidades. Sin embargo, éstas no serian utiles a otras PYME, ya que cada PYME tiene

diferentes necesidades dependiendo de su personal, procesos y productos.
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4. Conclusiones

En este articulo, hemos descrito el éxito que Clave Informatica ha tenido estructurando

paulatinamente los procesos de pruebas basandose en las necesidades internas de la

empresa detectadas por empezar a probar con el objetivo de encontrar errores. Hoy por hoy,

Clave Informatica sigue trabajando en la mejora continua, destacando lo siguiente:

e Automatizacion de Pruebas. Hay procesos que se estan realizando de forma manual y
repetitivamente, que al automatizarlos se ganaria en productividad y eficiencia.

e Pruebas unitarias. El objetivo es extender como una préctica habitual entre los
programadores, la realizacion de pruebas unitarias para los nuevos desarrollos.

En cuanto al impacto sobre el personal de Clave, las mejoras aqui introducidas han
contribuido a: Mejorar la seguridad y bienestar de los desarrolladores, ya que saben que
sus resultados estan verificados y validados por el testeador; Mejorar la confianza de los
consultores y el personal de soporte, ya que saben que los procesos de pruebas estan
permitiendo liberar software con menos errores; y Mejorar la satisfaccion de los clientes, ya
que se les esta dando lo que necesitan y libre de errores. Por ello, invitamos a otras PYME a

leer el articulo [4] y lograr el éxito que ha tenido Clave.
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Resumen

Laboratorio Industrial de Pruebas de Software (LIPS) de la empresa cubana Calisoft
(Centro para la Excelencia en el Desarrollo de Proyectos Tecnoldgicos) se encarga de
realizar pruebas de liberaciéon a productos entregables de proyectos de exportacion e
importacion. Entre los tipos de prueba que realiza el LIPS estan las pruebas de seguridad,
especificamente las pruebas de intrusion a aplicaciones Web. La fuerza de trabajo de LIPS
son los estudiantes de ler y 2do afio de la UCI (Universidad de las Ciencias Informatica).
Como estos estudiantes no tienen experiencia y conocimientos en pruebas de seguridad, se
decidi6 elaborar un procedimiento de pruebas de intrusion para aplicaciones Web que guie
a los probadores. Este trabajo presenta las etapas del procedimiento y muestra las pruebas y
herramientas de automatizacion que incluye el procedimiento. También exponen los
indicadores de listas de chequeo y plantillas de casos de prueba que se definieron para
ensefiarle a los probadores que deben probar.

Palabras clave: pruebas de seguridad, procedimiento de pruebas, herramientas de pruebas

Procedure for intrusion testing for Web applications

Abstract

Industrial Testing Laboratory (LIPS) from Cuban Software company Calisoft ( Center for
the Excellence in Technological Projects's Development ) takes upon to accomplish
Release Test to produces artefacts of export and importing projects . Among the test types
that the LIPS realizes are Security Test, specifically testing of intrusion to Web
applications. The students of 1st and 2nd year under grade are LIPS's manpower of the UCI
(University of Informatics Sciences). As these students are not experienced and knowledge
in Security Test, was decided testers prepare a Intrusion Test Procedure for Web
applications to guide to unexperienced tester. This work presents the stages of the
procedure and evidences proofs and automatization tools that the procedure includes. Also
they expose the indicators of check lists and templates of test cases that were circumscribed
to show to the testers what that they should test.

Keywords: security tests, testing procedure, test tools
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1. Introduccién

El LIPS constituye uno de los grupos de trabajo de la empresa Calisoft (Centro para la
Excelencia en el Desarrollo de Proyectos Tecnoldgicos). En €l se fomenta una correcta
instruccion técnica y pedagogica en el desarrollo de habilidades practicas en los estudiantes
a través de las actividades productivas. El LIPS cuenta con un Laboratorio de Pruebas
Funcionales con la capacidad de 60 puestos de trabajo a tiempo completo para las pruebas y
como fuerza de trabajo parte de los estudiantes de Iro y 2do afio de la UCI (3500
estudiantes aproximadamente). Cuenta ademas con 21 especialistas de Calidad de Software
encargados de dirigir todo el proceso de pruebas en el laboratorio.

En el LIPS se realizan pruebas funcionales, carga y estrés, regresion, exploratorias,
volumen y seguridad. Las pruebas de seguridad realizadas son pruebas de intrusion a
aplicaciones web debido a la necesidad que existe en la actualidad de evaluar y garantizar
la seguridad de estos sistemas. Estudios realizados por CENZIC [1] muestran que en la
segunda mitad del 2008 el 80% de las vulnerabilidades encontradas en Internet pertenecian
a aplicaciones web. El nimero de ataques aumenta cada dia, ya no basta con garantizar la
seguridad durante el proceso de desarrollo, también hay que realizar pruebas de intrusion
que evalten la seguridad del software después de realizado y antes de ser entregado al
cliente para su posterior uso.

El proyecto OWASP (The Open Web Application Security Project) [2] define la
prueba de intrusidon o penetracion a aplicaciones web como un método de evaluacion de la
seguridad de un sistema de ordenadores o una red mediante la simulacion de un ataque.
Una prueba de intrusion estd enfocada a evaluar la seguridad de una aplicacion web. El
objetivo de esta prueba es encontrar las vulnerabilidades de las aplicaciones web y
explotarlas para tomar el control del sistema. Como la fuerza de trabajo del LIPS son
estudiantes con poco conocimiento y experiencia en pruebas de intrusion surge la necesidad
de desarrollar un procedimiento que los guie en la realizacién efectiva de las pruebas de
intrusion a aplicaciones web.

El presente trabajo muestra las etapas del procedimiento elaborado, ademas de las
pruebas y herramientas incluidas en el mismo. La seccién 2 presenta las pruebas y

herramientas del procedimiento, la seccion 3 muestra sus etapas y la 4 las conclusiones.
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2. Pruebas y herramientas que incluye el procedimiento.

La realizacion de las pruebas se separd en dos niveles siguiendo la filosofia de la compaiiia
Above Security. El primer nivel consiste en la evaluacion de las vulnerabilidades de la
aplicacion, donde se recopilan las debilidades encontradas mediante la utilizacion de
herramientas automatizadas y poca intervencion manual, en este nivel las pruebas son
realizadas por los estudiantes debido a la poca intervenciéon manual que se requiere. En este
nivel es donde se aplica el procedimiento desarrollado.

El segundo nivel consiste en la recopilacion de evidencias objetivas que demuestren
la explotacion de las vulnerabilidades detectadas en el primer nivel. Como este nivel
requiere de mayor tiempo, esfuerzo y conocimiento por parte de los probadores para llevar
a cabo su ejecucion el LIPS contrata los servicios del Grupo de Seguridad (GS) de la UCI,
el cual cuenta con probadores expertos en temas de seguridad de sistemas informaticos.

Para la realizacion del procedimiento se utilizd la Guia de Pruebas del proyecto
OWASP. Esta guia define varias categorias de prueba de intrusion, de estas el
procedimiento contempla 4. También se seleccionaron dentro de estas categorias las
pruebas mas faciles de aplicar por los probadores. Las herramientas automatizadas que se
utilizan son el escaner de vulnerabilidades Nessus y el excelente software para extraer
parejas de usuario / contrasefia de contrasefias remoto Brutus.

Las categorias de prueba del procedimiento son:

e Recopilacion de Informacion: El objetivo de esta categoria es comprobar si la
aplicacion brinda datos sensibles utilizables por cualquier atacante. Los tipos de
prueba incluyen comprobacion de firma digital, descubrimiento de aplicaciones,
analisis de codigos de error y pruebas de SSL/TLS.

e Comprobacion de las reglas del Negocio (CRN): Las pruebas de esta categoria
es la comprobacion de las reglas del negocio definidas para la aplicacion.

e Comprobacion de la autenticacion (CA): Esta categoria pone a prueba el sistema
de autenticacion de la aplicacion mediante prueba de fuerza bruta y pruebas al
recordatorio de contrasefias del sistema.

e Validacion de datos (VD): Verifica que todas las entradas de datos estén
validadas realizando pruebas de inyeccion SQL, ORM, LDAP, XML, SSI,

procedimientos almacenados y codigo.
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3. Procedimiento de Pruebas de Intrusion

El procedimiento define los pasos para llevar a cabo las pruebas de intrusion desde su
planificacion hasta la documentacion de los hallazgos encontrados, haciendo uso de

diferentes plantillas de apoyo.

2.1. Etapa 1: Planificacion de las Pruebas

En esta fase el EP planifica las pruebas, para ello utiliza la platilla de Plan de Prueba
definida por RUP donde se establecen las especificaciones necesarias para las pruebas,
como hardware, recursos del sistema, la estrategia de prueba, cronograma planificado,

cronograma real, los roles y responsabilidades.

2.2. Etapa 2: Disefio de las Pruebas

Para guiar a los probadores en la ejecucion las pruebas se elaboraron plantillas de listas de
chequeo (LCH) y de caso de prueba (CP) que seran redisefiados por el EP en esta etapa
segun las caracteristicas de la aplicacion. Para probar las categorias de prueba CRN y VD
se definieron CP y para las categorias de prueba RI y CA se definieron LCH.

Las LCH recogen los indicadores a evaluar, su descripcion, la herramienta que se
utilizard, el resultado esperado y el resultado real. Los indicadores a evaluar definidos para
la categoria RI de forma general recogen si puede obtenerse la firma digital (tipo y version)
del servidor web, los puertos abiertos en el IP del servidor y los servicios asociados a esos
puertos, las aplicaciones web instaladas en el servidor, la existencia cifrados débiles y si el
codigo de error de la aplicacion muestra informacion sobre el sistema operativo o base de
datos del servidor web. Los indicadores a evaluar definidos para la categoria CA
contemplan si se logra mediante el ataque de fuerza bruta obtenerse el usuario y la
contrasefia de un usuario privilegiado en la aplicacion, si puede saltarse el sistema de
autenticacion y el del recordatorio contrasefia.

Para realizar el CP de la categoria CRN primero se debe realizar una matriz de
privilegios que contenga las funcionalidades de la aplicacion y los roles que tienen permiso
para realizarla. Luego se crea un CP por rol y en ¢l se coloca un escenario para cada

funcionalidad donde el rol no tenga permisos, para comprobar si esta funcionalidad puede
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ser ejecutada ilegalmente por un rol sin privilegios, o con privilegios minimos. La

estructura del CP se muestra en la tabla 1.

Nombre del | Escenarios | Descripcion de la URL Resultado esperado | Respuesta del

Rol funcionalidad a probar sistema

del Rol> ad a probar> | funcionalidad.> acceso a la|espera al realizar la|obtiene al realizar
funcionalida | prueba.> la prueba.>
d>

< Nombre | <Funcionalid |<Descripcion de la|<URL  de|< Resultado que se|<Resultado que se

Tabla 1. Estructura del CP de la categoria CRN

La tabla 2 muestra el CP elaborado para la categoria VD. Se disefiara un CP por cada

funcionalidad reflejando todos los campos de entrada que tiene.

Funcionalidad: <Nombre de la funcionalidad> Herramienta: <Nessus>
Campos de Clasificacion Resultado Esperado Respuesta del Flujo Central
Entrada Sistema
<Nombre del <La clasificacion | <Resultado que se espera | <Resultado que <Pasos a
campo de es segun el al realizar la prueba, se obtiene al desarrollar para
entrada> componente de especificamente si el realizar la probar la
disefio campo de entrada es prueba> Funcionalidad que
utilizado][ejempl vulnerable a inyeccion se indico>
0: campo de SQL, ORM, LDAP,
texto, lista XML, SSI, codigo o
desplegable o procedimientos
campo de almacenados.>
seleccion.>

Tabla 2. Estructura del CP de la categoria VD

2.3. Etapa 3. Ejecucion de la pruebas

En esta etapa los probadores ejecutan las categorias de pruebas definidas haciendo uso de
las LCH y los CP disefiado por el EP. La ejecucion de las pruebas se realiza comenzando
por la categoria RI, luego se pueden realizar las categorias CA, CRN y VD en paralelo o en
el orden que se decida. Cuando finalizan las pruebas se eliminan de las vulnerabilidades

encontradas los falsos positivos.

2.4. Etapa 4. Documentacion e Informe de los resultados

A la vez que los probadores ejecutan las pruebas van registrando las no conformidades
(NC) en el registro de defectos y dificultades (RDD), estas NC no son mas que las
vulnerabilidades detectadas. EI RDD refleja la descripcion de las NC y la etapa de
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deteccion. El EP al concluir la jornada de prueba realiza un informe diario del RDD donde
recoge todas las NC encontradas. Luego este informe es entregado al equipo de desarrollo y

cuando se terminan todas las iteraciones se le entrega el informe final al GS.

4. Conclusiones

Para evaluar el aporte que traeria la utilizacion del procedimiento se encuestaron 7 expertos
del GS, de los encuestados 2 evaluaron el procedimiento de regular (Suficientemente bueno
con reservas) y los 5 restantes lo evaluaron de bueno (Aplicable con resultados
destacados).Este procedimiento ademas de ser utilizado por probadores de poca
experiencia, también puede emplearse en equipos de desarrollo que deseen evaluar las
vulnerabilidades de las aplicaciones web que construyen.

El LIPS ha realizado pruebas de seguridad a varias aplicaciones web de la UCI
después de aplicado el procedimiento, las NC detectadas fueron entregadas al GS. El
proceso de pruebas del GS es muy largo y trabajoso, hasta la fecha ha culminado la revision
de tres aplicaciones. La grafica 1 muestra la comparacion de las NC detectadas por los
probadores a tres aplicaciones web antes y después de la utilizacién del procedimiento,
ademas muestra el tamafio de las aplicaciones en casos de uso. Antes las NC detectadas
durante la evaluacion de las vulnerabilidades eran inferiores a las detectadas en el GS y
después esa cantidad estan mas igualadas. Analizando estos datos puede concluirse que el
procedimiento es util para los probadores porque después de su uso la cantidad de NC o

vulnerabilidades encontradas se asemejan mas a las vulnerabilidades explotadas por el GS.

m Tamarnio en Casos de Uso
W Evaluacionde Vulnerabilidades (Antes- LIPS)
Evaluacion de Vulnerabilidades (Después- LIPS)

m Explotacion de Vulnerabilidades {GS)

82

Aplicacion 1 Aplicacion 2 Aplicacian 3

Figura 1. Cantidad de NC antes y después del uso del procedimiento
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Resumen

El interés que la calidad del servicio ha despertado en las organizaciones proveedoras de
servicios de Tecnologias de la Informacion ha propiciado el nacimiento de una nueva
disciplina, la gestion de servicios de Tecnologias de la Informacion. Con el objetivo de
centrar la atencion, no solamente en el desarrollo de sus productos y/o servicios, sino
también en la relacién con sus clientes, han ido surgiendo diferentes iniciativas que se
analizan este articulo. Algunas de estas iniciativas estan relacionadas con la ampliacion de
los modelos de evaluacion y mejora de los procesos de software (CMMI y SPICE),
extendiendo estos modelos con nuevos procesos de gestion de servicios. Otras, estan
basadas en la creacion de nuevas normas o estdndares especificos de calidad de servicios
(ITIL e ISO/IEC 20000).

Palabras clave: Gestion de servicios TI, modelos de madurez, CMMI, ISO/IEC 15504
(SPICE), ISO/IEC 20000.

IT services maturity

Abstract

Interest in quality of service that providers of Information Technology services have shown
has favoured the emergence of a new discipline: Information Technology Service
Management. With the aim of focusing the attention not only on product development or
service provision, but also on the relationship with customers, different initiatives have
appeared. In this article these initiatives are analyzed. Some of them are based on the
extension of the existent software process assessment and improvement models (such as
CMMI and SPICE) by adding new service management processes. Other projects focus on
the development of new service quality standards (such as ITIL and ISO/IEC 20000).

Key words: IT service management, maturity models, CMMI, ISO/IEC 15504 (SPICE),
ISO/IEC 20000.

Mesquida, A.L., Mas, A. y Amengual, E., ”’La madurez de los servicios TI”’, REICIS, vol. 5, no.2, 2009, pp.88-98. Recibido: 22-6-2009;
revisado: 6-7-2009; aceptado: 31-7-2009

1. Introducciodn

Actualmente las organizaciones proveedoras de servicios de Tecnologias de la Informacion
(TT) necesitan disponer de una gestion de servicios efectiva para cumplir las demandas de

sus clientes. Para estas organizaciones ya no es suficiente apostar por la mejor tecnologia,

ISSN: 1885-4486 © ATI, 2009 77



Revista Espafiola de Innovacion, Calidad e Ingenieria del Software, Vol.5, No. 2, 2009

una orientacion a procesos en el desarrollo de sus productos y en su propia organizacion
interna, sino que también deben considerar la calidad de los servicios que proporcionan a
sus clientes. En este sentido, surge una nueva disciplina, la gestion de servicios de
Tecnologias de la Informacion (ITSM, del inglés Information Technology Service
Management), que se centra en la perspectiva del cliente como principal aporte al negocio.
La gestion de servicios de Tecnologias de la Informacion es un conjunto de
capacidades organizacionales especializadas en proporcionar valor a los clientes en forma
de servicios [1]. Para proveer y gestionar de forma eficaz los servicios ofrecidos a lo largo
de todo su ciclo de vida, resulta imprescindible definir y adoptar un conjunto de buenas
practicas. Si estas practicas se agrupan y estructuran en procesos, este conjunto de procesos
del 4rea de provision y gestion de servicios, puede utilizarse para ampliar el concepto de
ciclo de vida de procesos de software hacia un ciclo de vida de producto completo que
abarque también todos los aspectos relacionados con la provision y gestion de los servicios.
El estandar internacional ISO/IEC 12207:2008 [2] establece un marco comun para los
procesos del ciclo de vida del software. Aunque, desde el punto de vista de los autores de
este articulo, alguno de los procesos de esta Norma guarda relacién con la operacion y la
provision del servicio al cliente (ver Tabla 1), para poder abarcar todos los procesos
relacionados con los servicios, se han iniciado proyectos de mayor envergadura. Estas
iniciativas han surgido en dos direcciones bien distintas. Por una parte, algunas de estas
propuestas se centran en el desarrollo de nuevos modelos, normas o estandares especificos
de calidad de servicios. Dentro de este grupo, las iniciativas mas destacadas son ITIL
(Information Technology Infraestructure Library) [3-7] e ISO/IEC 20000 [8,9], que se
exponen en el segundo apartado de este articulo. Por otra parte, dada la orientacion a
procesos en la provision y gestion de los servicios, otros proyectos se centran en la revision
de los estandares de evaluacion y mejora de procesos de software, como CMMI (Capability
Maturity Model Integration) [10] e ISO/IEC 15504 (SPICE) [11,12], ampliandolos para
que cubran esta area de servicios. Estas actuaciones se describen en el tercer apartado del

articulo.

Proceso Proposito

Proporcionar un producto o servicio al cliente que cumpla los

Supply Process requisitos acordados.
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Proceso Propdsito

Seleccionar la mejor opcion de entre todas las alternativas posibles en
el curso de un proyecto.

Identificar, analizar, gestionar y monitorizar los riegos de manera
continua.

Establecer y mantener la integridad de todos los resultados de un
proyecto o proceso y ponerlos a disposicion de todas las partes
interesadas.

Proporcionar informacion relevante, completa, valida y, si es necesario,
confidencial, a todas las partes designadas, durante todo el ciclo de
vida del sistema.

Identificar, analizar y reportar datos de los productos desarrollados y
de los procesos implantados en la organizacion con el objetivo de dar
soporte a la gestion efectiva de los procesos y para demostrar de
manera objetiva la calidad de los productos.

Utilizar el producto software en su entorno operacional y dar soporte a
los clientes de este producto software.

Proporcionar un soporte efectivo en términos de costes para el
mantenimiento del producto software entregado.

Decision Management Process

Risk Management Process

Configuration Management
Process

Information Management
Process

Measurement Process

Software Operation Process

Software Maintenance Process

Software Disposal Process Retirar un producto software que forma parte de un sistema.
Software Problem Resolution Asegurar que todos los problemas descubiertos son identificados,
Process analizados, gestionados y controlados hasta su resolucion.

Tabla 1. Procesos de la norma ISO/IEC 12207:2008 relacionados con la gestion de servicios.
2. Los nuevos estandares para la gestion de servicios

En los subapartados siguientes se introducen los dos estandares de gestion de servicios mas

conocidos y usados en la actualidad: ITIL e ISO/IEC 20000.

2.1. ITIL (Information Technology Infrastructure Library)

ITIL es un conjunto de buenas practicas de gestion de servicios, desarrollado por la Oficina
Gubernamental de Comercio del Reino Unido (OGC, del inglés Office of Government
Commerce) y aceptado en todo el mundo como estandar de facto. ITIL se centra en la
medida continua y en la mejora de la calidad de los servicios ofrecidos, tanto desde la
perspectiva del negocio, como desde la perspectiva del cliente.

La version inicial de ITIL, publicada entre 1989 y 1995, estaba compuesta por 31
libros que cubrian todos los aspectos de la gestion de servicios. Esta version inicial fue
revisada y reemplazada, entre 2000 y 2004 por ITIL V2, formada por so6lo siete libros y
mejor relacionados. En junio de 2007, ITIL V2 fue sustituida por una version mejorada y
consolidada, ITIL V3. El principal cambio que incorpora ITIL V3 respecto a la version

anterior, es que pasa de una estructura basada en procesos, a una estructura basada en el
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ciclo de vida de los servicios. ITIL V3 consta de cinco libros de referencia, cuyos

propositos se muestran en la Tabla 2.

Libro Propésito
Proporcionar una guia, tanto a los proveedores de servicios de TI como
Estrategia del Servicio a sus clientes, con la intencion de ayudarles a operar y prosperar a
(Service Strategy) [3] largo plazo mediante el establecimiento de una estrategia de negocio

bien definida.

Oftrecer pautas para el disefio de servicios apropiados e innovadores,
incluyendo su arquitectura, procesos, politicas y documentacion, para
satisfacer los requisitos de negocio, actuales y futuros, acordados.
Implantar todos los aspectos del servicio, no sélo su aplicacion y uso
Transicion del Servicio en circunstancias normales. Se debe asegurar que el servicio pueda
(Service Transition) [5] operar en circunstancias previsibles extremas o anémalas, y que se
dispone de un soporte a fallos o errores.

Proveer los niveles de servicio acordados a los usuarios y clientes y
gestionar las aplicaciones, tecnologia e infraestructura necesaria para
dar soporte a la provision de los servicios.

Disefio del Servicio
(Service Design) [4]

Operacion del Servicio
(Service Operation) [6]

Mejora continua del servicio Evaluar y mejorar de manera continua la calidad de los servicios y la
(Continual Service madurez global del ciclo de vida de los servicios y de los procesos
Improvement) [7] subyacentes.

Tabla 2. Libros de referencia de ITIL V3.

Las buenas practicas de gestion de servicios de ITIL V3 son las que recoge la norma
ISO/IEC 20000-2:2005. Si bien esta norma no incluye formalmente el planteamiento de
ITIL V3, si que describe un conjunto integrado de procesos de gestion de servicios que
estan alineados y son complementarios a los procesos definidos en ITIL V3. Se podria decir
que cada uno de los libros de ITIL ofrece una informacién mas ampliada y una guia de

buenas practicas sobre las areas que se tratan en la norma ISO/IEC 20000.

2.2. Lanorma ISO/IEC 20000

La norma ISO/IEC 20000 es un estandar de calidad de procesos de gestion de servicios que
promueve la adopcion de un enfoque de procesos integrados para una provision eficaz de
servicios gestionados que satisfaga los requisitos del negocio y de los clientes. La version
actual de la Norma es del afio 2005.

ISO/IEC 20000 esta formada por dos partes. La Parte 1 (ISO/IEC 20000-1) [8] define
los requisitos para que un proveedor de servicios proporcione servicios gestionados de una
calidad aceptable para sus clientes. La Parte 2 (ISO/IEC 20000-2) [9] proporciona una guia
para los auditores y ofrece asesoria a los proveedores de servicios para la planificacion de

las mejoras del servicio.
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La Norma se encuentra actualmente bajo un proceso de revision para alinearse mejor
con ITIL V3 y con otros estdndares ISO. Se estan desarrollando dos nuevas partes, 3 y 4.
La Parte 3 (ISO/IEC 20000-3) pretende ofrecer el &mbito para la certificacion en entornos
en los que el servicio es prestado por multiples proveedores con diferentes tipos de
acuerdos de subcontratacion. La parte 4 (ISO/IEC 20000-4) describe un Modelo de
Procesos de Referencia (PRM, del inglés, Process Reference Model) de gestion de
servicios.

La Parte 1 de la Norma define, en los capitulos 3-5, los requisitos de un sistema de
gestion y las tareas necesarias para planificar e implementar la gestion de servicios. En esta
parte, también se especifican, en los capitulos 6-10, los 13 procesos de provision de
servicios agrupados en cinco categorias. La Figura 1 muestra los procesos y las categorias

de proceso.

Service Delivery Processes

Information Security

Capacity Management Service Level Management Management
Service Continuity and Service Reporting Budgeting and
Availability

Accounting
Management for IT services
Control Processes

Configuration Management

Release [~ ChangeManagement 1~ Relationship

Processes Resolution Processes
Processes Business Relationship
Release Management Management

Incident Management

Problem Management Slppillar Masagament

Figura 1. Categorias y procesos de gestion del servicio de la norma ISO/IEC 20000-1.

La Parte 2 de la Norma describe las buenas practicas para los procesos de gestion de
servicios, posibilitando a los proveedores la mejora de la calidad del servicio que

proporcionan a sus clientes.

3. La gestion de servicios en los modelos de madurez

Los modelos de madurez de procesos mas conocidos y usados, el modelo CMMI del SEI
(Software Engineering Institute) y el estandar internacional ISO/IEC 15504, han sufrido

cambios para contemplar los aspectos relacionados con la gestion de servicios. Asi, el
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modelo CMMI ha ampliado su modelo de referencia incorporando las areas especificas de
gestion de servicios, mientras que la norma ISO/IEC 15504 se encuentra en proceso de

actualizacion con el objetivo de alinearse con el estandar de gestion de servicios ISO/IEC

20000.

3.1. La ampliacion del modelo CMMI

El modelo del SEI especifico para la gestion de servicios de TI, CMMI for Services
(CMMI-SVC) [13] surge en el afio 2006. Este modelo, que se describe brevemente en este
apartado, es el resultado del proceso de revision de la arquitectura de CMMI, que se inicio
en el afio 2000 y atn no ha finalizado.

Debido a la utilizacion del modelo CMMI en diferentes areas, el modelo fue
agrupando sus mejores practicas dando lugar al concepto de “constelaciones”. Una
constelacion es una coleccion de componentes CMMI, entre los que se incluyen un modelo,
materiales de formacion y documentos relacionados con la evaluacion, que proporcionan un
marco de aplicacion especifico para un determinado dominio o area de interés.

En un determinado momento de su evolucidbn se empezaron a gestar dos
constelaciones nuevas, una constelacion especifica para la gestion de servicios, CMMI for
Services (CMMI-SVC), y otra con los procesos especificos de adquisicion, CMMI for
Acquisition (CMMI-ACQ) [14]. Todos los modelos CMMI disponibles hasta la fecha
fueron agrupados y considerados como parte de una tercera constelacion, CMMI for
Development (CMMI-DEV) [15], que abarca todos los procesos especificos de desarrollo
de software.

Con la publicacion de CMMI V1.2, que es la vigente en la actualidad, las tres
constelaciones anteriormente citadas cobraron autonomia propia, dando lugar a tres
modelos diferentes de CMMI. La Figura 2 muestra las areas de proceso (PA, del inglés

Process Area) de las tres constelaciones de CMMI V1.2.
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CMMI-DEV V1.2

22 Areas de proceso

Organizational Innovation and Deployment
Organizational Process Definition
oOrganizational Process Focus
organizational Process Performance
oOrganizational Training

Causal Analysis and Resolution
Configuration Management

Decision Analysis and Resolution
Measurement and Analysis

Process and product Quality Assurance
Integrated Project Management

Project Monitoring and Control
Project Planning

Quantitative Project Management

M Requirements Management

M FRisk Management

Product Integration

validatio
verification

Supplier Agresment Management *

| Availability Management
ity
tion and Prev

solicitation and Supplier agreement Development

CMMI-SVC V1.2

24 Areas de proceso

CMMI-ACQ V1.2

22 Areas de proceso

Figura 2. Constelaciones de CMMI V1.2.

La constelacion orientada a servicios, CMMI-SVC V1.2, contiene 24 areas de
proceso (ver Tabla 3). 16 son compartidas por las tres constelaciones y forman lo que se
conoce como el CMMI Foundation Model (CMF). 7 son especificas de gestion de servicios.

El area de proceso restante, Supplier Agreement Management (SAM), es compartida con

CMMI-DEV.

Categoria Area de proceso (PA)

OID  Organizational Innovation and Deployment
OPD  Organizational Process Definition

Process Management OPF  Organizational Process Focus
OPP  Organizational Process Performance
oT Organizational Training
CAR  Causal Analysis and Resolution
CM Configuration Management

Support DAR  Decision Analysis and Resolution
MA Measurement and Analysis
PPQA Process and product Quality Assurance
CAM Capacity and Availability Management
IPM  Integrated Project Management
PMC  Project Monitoring and Control
PP Project Planning

Project Management QPM  Quantitative Project Management
REQM Requirements Management
RSKM Risk Management
SAM  Supplier Agreement Management
SCON Service Continuity
IRP Incident Resolution and Prevention

. . SD Service Delivery

SDeerI\i/\l/(é?yEstabllshment and SSD Serv!ce System Devel_opment
SST Service System Transition
STSM Strategic Service Management
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Tabla 3. Areas de Proceso (PA) del modelo CMMI-SVC V1.2.

3.2. La ampliacion del modelo ISO/IEC 15504

La norma ISO/IEC 15504 esta siendo ampliada para cubrir los procesos de gestion de
servicios. En ese sentido, y aunque no se dispone aun de informacién precisa de su
contenido, el subcomité JTC 1/SC 7, responsable del estandar ISO/IEC 15504, trabaja en la
nueva Parte 8: ISO/IEC NP TR 15504-8: An exemplar process assessment model for IT
service management [16]. Esta parte incluira un Modelo de Evaluacion de Procesos de
gestion de servicios, basado en el Modelo de Procesos de Referencia que se definira en la
nueva parte ISO/IEC CD TR 20000-4 [17].

Aun asi y segun la informacion aparecida en el SPICE User Group [18], se ha
producido la aprobacién por parte de la ISO de una nueva generacion de estandares,
denominada serie 31000 (SPICE 31K), que sustituira a las diferentes partes del estandar
ISO/IEC 15504 y que incluira algunas partes nuevas. Concretamente, se prevé que la Parte
15504-8 se convierta en la futura Parte 31062 que se denominard Process Assessment

Model for IT Service Management Processes.

4. Conclusiones

Desde la aparicion de ITIL e ISO/IEC 20000 ya se dispone de estdndares de calidad
especificos para la gestion de servicios, que proporcionan un modelo de procesos de
referencia de gestion de servicios. Sin embargo, para las organizaciones proveedoras de
servicios de Tecnologias de la Informacion resulta, ademas, muy importante disponer de
modelos de evaluacion y mejora que les permitan conocer el nivel de madurez de sus
procesos de gestion de servicios.

La necesidad de evaluar todos los procesos que se realizan en una organizacion
proveedora de servicios de TI propicio la ampliacion de los modelos de madurez de
procesos (CMMI e ISO/IEC 15504) con los procesos de gestion de servicios. A
consecuencia de ello, el SEI ha ampliado el modelo CMMI incorporando una constelacion
con los procesos especificos para la gestion de servicios, CMMI-SVC, liberada en febrero
de 2009. Desde la ISO se esta trabajando en la misma linea, desarrollando tanto un modelo
de referencia (futura parte ISO/IEC 20000-4) como uno de evaluacion de procesos de

gestion de servicios (futura parte ISO/IEC 15504-8).
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En este articulo se ofrece una vision de la situacion actual de los estandares de gestion

de servicios con la intencion, tanto de presentar los modelos existentes, como de esclarecer

la posible confusion que pueda causar la presencia de diversos modelos con un objetivo

comun, ante un publico no familiarizado con las disciplinas de gestion de calidad. En la

Tabla 4 se muestra una clasificacion de los diferentes estandares enumerando algunas de

sus caracteristicas.

(I1SO)

Clasificacion Especificos de Gestion de servicios Ampliacién de modelos de madurez
Caracteristica ITIL ISO/IEC 20000 CMMI SVC ISO/IEC 15504-8
Office of Interpatl'ona:cl Software Inter_natl.onafl
Desarrollador Government Ol’gaglzzt_lon_ or Engineering Orga(;llzzt_lon_ or
Commerce (OGC) Standardization Institute (SEI) Standardization

(ISO)

Sitio web oficial

http://www.itil-
officialsite.com

http://www.iso.org

http://www.sei.
cmu.edu/cmmi

http://www.iso.org

Procesos que

27 procesos

agrupados en 5

proceso, agrupadas

Caracter Privado Publico Privado Publico
Version vigente V3 2005 V1.2 No publicado
Fecha de aparicion
de la version Junio 2007 Diciembre 2005 Febrero 2009 No publicado
vigente
5 libros. Cada uno 2 partes ya CMMI-SVC es una | OO/IEC 15504-8
. . publicadas y 2 se encuentra, junto
Arquitectura del representa un area de las tres
: . . nuevas partes en . con la parte 9, en
estandar del ciclo de vida roceso de constelaciones del roceso de
del servicio. P . modelo CMMI. P .
elaboracion. elaboracion.
13 procesos, 24 areas de

Pendientes de

Espana.

abarca cada norma , , definicion
categorias en 4 categorias
Certificacion de Certificacion de . .y Certificacion de
. ] empresas. Certificacion de
profesionales: Evaluacién por empresas empresas.
Modelo de » Foundation level evalua dorgs Evalu];ci(')n ) or Evaluacion por
certificacion ¢ [ntermediate . p evaluadores
. acreditados. evaluadores .
acreditado level . . acreditados.
« ITIL Expert Pendiente de acreditados por el Pendiente de
definicion en SEI. .,
« ITIL Master et definicion.

Tabla 4. Principales caracteristicas de los diferentes estandares de gestion de servicios.

El creciente interés de las organizaciones en evaluar sus procesos, tanto los de

desarrollo como los de gestion de servicios, ha impulsado diferentes iniciativas para el

desarrollo de modelos de aplicacion simultdnea de estandares de calidad. En esta linea, el

centro de investigacion luxemburgués Henri Tudor ha creado el modelo AIDA [19] para la

implantacion conjunta de las normas ISO/IEC 15504 e ITIL. Por otra parte, nuestro grupo

de investigacion Miprosoft ya desarrolldo en el proyecto QuaSAR I [20] un modelo de
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implantacion simultanea de las normas ISO/IEC 15504 ¢ ISO 9001. Siguiendo en el campo
de la mejora de procesos y dado que la tendencia actual en las organizaciones se dirige
hacia la gestion de servicios, Miprosoft esta trabajando actualmente en la creacion de un
nuevo modelo que combine la implantacion de las normas ISO/IEC 15504 e ISO/IEC
20000.

Agradecimientos

Esta investigacion ha sido posible gracias al soporte ofrecido por el proyecto coordinado
SOAQTest: Calidad en los procesos de desarrollo y pruebas en arquitecturas orientadas a
servicios (TIN2007-67843-C06-04).

Referencias

[1] Laboratorio Nacional de Calidad del Software, Guia Avanzada de Gestion de Servicios.
Instituto Nacional de Tecnologias de la Comunicacién (INTECO), 2008.

[2] International Organisation for Standardization, ISO/IEC 12207:2008 Systems and
software engineering — Software life cycle processes, ISO/IEC, 2008.

[3] Office of Government Commerce, ITIL Version 3 Service Strategy, OGC, 2007.

[4] Office of Government Commerce, ITIL Version 3 Service Design, OGC, 2007.

[5] Office of Government Commerce, ITIL Version 3 Service Transition, OGC, 2007.

[6] Office of Government Commerce, ITIL Version 3 Service Operation, OGC, 2007.

[7] Office of Government Commerce, ITIL Version 3 Continual Service Improvement,
OGC, 2007.

[8] International Organisation for Standardization, ISO/IEC 20000-1:2005 Information
Technology — Service Management — Part 1: Specification, ISO/IEC, 2005.

[9] International Organisation for Standardization, ISO/IEC 20000-2:2005 Information
Technology — Service Management — Part 2: Code of practice, ISO/IEC, 2005.

[10] Software Engineering Institute, Capability Maturity Model® Integration (CMMI®)
Version 1.2 Overview (http://www.sei.cmu.edu/cmmi/adoption/pdf/cmmi-overview07.pdf,
Junio 2009), Carnegie Mellon University, 2007.

[11] International Organisation for Standardization, ISO/IEC 15504-2:2004 Software

Engineering — Process Assessment — Part 2: Performing an assessment, ISO/IEC, 2003.

ISSN: 1885-4486 © ATI, 2009 86



Revista Espafiola de Innovacion, Calidad e Ingenieria del Software, Vol.5, No. 2, 2009

[12] International Organisation for Standardization, ISO/IEC 15504-1:2004 Information
Technology — Process Assessment — Part 1: Concepts and Vocabulary, ISO/IEC, 2004.

[13] Software Engineering Institute, CMMI-SVC, CMMI® for Services (CMMI-SVC)
Version 1.2, SEI, 2009.

[14] Software Engineering Institute, CMMI-ACQ, CMMI® for Acquisition (CMMI-ACQ)
Version 1.2, SEI, 2007.

[15] Software Engineering Institute, CMMI-DEV, CMMI® for Development (CMMI-DEV)
Version 1.2, SEI, 2006.

[16] International Organisation for Standardization, ISO/IEC NP TR 15504-8 Information
technology — Software process assessment — Part 8: An exemplar process assessment
model for IT service management, ISO/IEC, 2009.

[17] International Organisation for Standardization, ISO/IEC CD TR 20000-4 Information
technology — Service Management — Process Reference Model, ISO/IEC, 2009.

[18] The SPICE User Group (http://www.spiceusergroup.org/forum2/topics/next-
generation-15504-the, Junio 2009).

[19] Barafort B., Di Renzo B. y Merlan O., “Benefits resulting from the combined use of
ISO/IEC 15504 with the Information Technology Infrastructure Library (ITIL)”,
Proceedings of the International Conference PROFES’2002. Finland, 2002.

[20] Mas, A. y Amengual, E., “Un nuevo método para la aplicacion simultdnea de ISO/IEC
15504 y ISO 9001:2000 en PYMES de desarrollo de software”, Novatica, vol. 164, Agosto
2004, pp. 24-31, 2004.

ISSN: 1885-4486 © ATI, 2009 87



Revista Espafiola de Innovacion, Calidad e Ingenieria del Software, Vol.5, No. 2, 2009

Una aplicacion de ISO/IEC 15504 para la evaluacion por
niveles de madurez de PYMEs y pequeinos equipos de
desarrollo

Javier Garzas
Kybele Consulting
javier.garzas(@kybeleconsulting.com
y Universidad Rey Juan Carlos
javier.garzas@urjc.es
Carlos Manuel Fernandez
AENOR
cmfernandez@aenor.es
Mario Piattini
Universidad de Castilla — La Mancha
mario.piattini@uclm.es

Resumen

La calidad del software estd tomando mayor importancia en las organizaciones por su
influencia en los costes finales y como elemento diferenciador de la competencia y de la
imagen frente a sus clientes. En este sentido muchas organizaciones estan implantando
modelos de mejora de procesos software. Sin embargo, la implantacion en PYMEs de los
modelos referentes en la actualidad, CMMI e ISO 15504, supone una gran inversion en
dinero, tiempo y recursos. En este articulo se presenta una adaptacion de ISO 15504 para la
evaluacion por niveles de madurez en PYMEs y pequefios equipos de desarrollo.

Palabras clave: ISO/IEC 15504, mejora de procesos software, calidad del software,
PYMEs, CMMI, pequefios equipos.

Application of ISO/IEC 15504 for maturity assessment of SME
and small development teams

Abstract

Software quality is becoming more important in organizations because of its influence on
the final costs, image and differentiation. In this way many organizations are implementing
software process improvement models. However, the implementation in SMEs of the
referent models, CMMI and ISO 15504, is a great investment in cost, time and resources.
This paper presents an adaptation of ISO 15504 for the assessment of maturity levels in
SMEs and small development teams.

Palabras clave: ISO/IEC 15504, software process improvement, software quality, SMEs,
CMMI, small teams.
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1. Introduccion

La calidad del software estd tomando cada vez mayor importancia en las organizaciones
por su influencia en los costes finales, como elemento diferenciador de la competencia y de
imagen para clientes, mas aun con el crecimiento de las fabricas software [1]. Si bien, en la
actualidad, diversos estudios como el realizado por la Asociacion de Técnicos en
Informatica (ATI) en el ambito espafiol [2], continian mostrando que el mercado esta poco
maduro en el control de calidad software. Por este motivo, muchas organizaciones estan
implantando modelos de mejora de procesos. Y mds concretamente, como muestra el
estudio elaborado por INTECO [3], de entre todos los modelos de mejora de procesos dos
se han convertido en los de mayor uso en la industria del software: CMMI -DEV [4] e ISO
15504 SPICE [5].

En la actualidad, tanto CMMI-DEV como ISO/IEC 15504 con la publicacién de la
parte 7 “Assessment of Organizacional Maturity”, incorporan el tipo de evaluacion mas
extendida en la industria del software, por niveles de madurez, permitiendo dar una
puntuacidn cuyo alcance es la organizacion (departamento, proyecto, etc.).

Sin embargo numerosos estudios [6-8], confirman que CMMI e ISO/IEC 15504
estan orientados a grandes organizaciones y no abordan explicitamente las necesidades de
las PYMEs y de los pequefios grupos y equipos de desarrollo, donde la aplicacion de estos
modelos resulta costosa en términos econémicos y de esfuerzo, ya que requieren una gran
inversion en dinero, tiempo y recursos, sus recomendaciones son complejas de aplicar y el
retorno de la inversion se produce a muy largo plazo. Y en este sentido se han identificado
varias iniciativas nacionales e internacionales orientadas expresamente a la PYME; entre
las iniciativas mas conocidas se pueden destacar el ESSI (European Software and System
Initiative) en la Unidon Europea, los modelos MoProSoft [9] y EvalProSoft [10] en México,
el modelo ITMARK del ESI (Instituto Europeo del Software) y el proyecto
COMPETISOFT para Iberoamérica [11, 12].

En este articulo se presenta el modelo desarrollado por el grupo formado por
AENOR, Universidad de Castilla — La Mancha, Universidad Rey Juan Carlos, Kybele
Consulting y Prysma en la elaboracion de un modelo de evaluacion de procesos en PYMEs

y pequefios grupos de desarrollo por niveles de madurez y segin la norma ISO/IEC 15504.
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El modelo cumple con la ISO/IEC 17021°, y por su naturaleza dicho modelo estaria
facilmente alineado con las guias ISO/IEC 29110 (Lifecycle Profiles for Very Small
Enterprises) [13] que se estan elaborando actualmente, y con otras normas muy importantes
en el sector como son la ISO/IEC 27001 y la ISO/IEC 20000, mencionadas en importantes
iniciativas como la hoja de ruta de AENOR [14].

En la seccion 2 se describen los niveles de madurez y el modelo de procesos
establecido, en la seccion 3 se presenta el modelo de evaluacion de procesos, en la seccion
4 se especifican los requisitos establecidos para llevar a cabo la auditoria, y en la seccion 5

se muestran las conclusiones.

2. Los niveles de madurez y el modelo de procesos

La norma ISO/IEC 15504-7 describe las bases para llevar a cabo evaluaciones por niveles
de madurez, para lo cual muestra un conjunto de niveles y procesos asociados, tomando
como base la norma ISO 12207:1995 / Amd 1:2002 y Amd. 2: 2004, si bien actualmente
esta disponible la version ISO 12207:2008.

Nivel de Madurez 2 Nivel de Madurez 3
Proceso de suministro Proceso de gestion de la decision
Proceso de gestion del modelo del ciclo de vida Proceso de gestion de riesgos
Proceso de planificacion del proyecto Proceso de gestion de infraestructuras
Proceso de evaluacion y control del proyecto Proceso de gestion de recursos humanos
Proceso de gestion de la configuracion Proceso de analisis de requisitos del software
Proceso de medicion Proceso de disefio de la arquitectura del software
Proceso de definicion de requisitos de stakeholders Proceso de integracion del software
Proceso de analisis de los requisitos del sistema Proceso de verificacion del software
Proceso de gestion de la configuracion del software Proceso de validacion del software
Proceso de aseguramiento de la calidad del software | Proceso de disefio de la arquitectura del sistema
Proceso de integracion del sistema

Tabla 1. Niveles de madurez y modelo de procesos

En el modelo que aqui se presenta, los procesos definidos para los diferentes niveles
de madurez estan en linea a como lo hace ISO/IEC 15504-7 pero tomando como base la

nueva ISO 12207:2008, version mas reciente, adaptandolo a pequefios grupos de desarrollo

3 ISO/IEC 17021:2006 (Conformity assessment -- Requirements for bodies providing audit and certification
of management systems)
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y PYMEs, de ahi que los procesos definidos en este modelo para los niveles de madurez
difieren de los definidos en la norma ISO/IEC 15504-7. En concreto, esta primera version
del modelo establece 6 niveles de madurez para clasificar a las organizaciones, desde el 0
(nivel inferior) hasta el 5 (superior). En la Tabla 1 se muestra el conjunto de procesos

definidos para los niveles de madurez 2 y 3.

3. El modelo de evaluacion

En la Figura 6 se muestra un resumen de los diferentes componentes del modelo de

evaluacion, la relacion entre ellos y la obligatoriedad de su implementacion.

PROCESO
|
|

' N\
ATRIBUTOS DE
OUTCOMES
PROCESO (PA)

/I\ /|\

( N
ACTIVIDADES) PRACTICA
ATRIBUTO

Figura 6. Componentes del modelo de evaluacion

NIVEL DE MADUREZ DESCRIPCION

Nivel de madurez 0 La organizacion no tiene una implementacion efectiva de los procesos.

. Los procesos objeto de evaluacion alcanzan el nivel de capacidad 1, es decir, existen productos
Nivel de madurez 1 ) o
resultantes para los mismos y el proceso se puede identificar.

Nivel de madurez 2 Los procesos del nivel de madurez 2 tienen nivel de capacidad 2 o superior.

Nivel de madurez 3 Los procesos de los niveles de madurez 2 y 3 tienen nivel de capacidad 3 o superior.
Nivel de madurez 4 Uno o mas procesos tienen nivel de capacidad 4 o superior.

Nivel de madurez 5 Uno o mas procesos tienen nivel de capacidad 5.

Tabla 2. Reglas de derivacion para los niveles de madurez
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Para que una organizacion pueda alcanzar un nivel de madurez, se debe determinar el
nivel de capacidad® de los procesos correspondientes al nivel de madurez, y con el nivel de
capacidad, se derivara un nivel de madurez, de acuerdo a unas reglas’ (ver “Reglas de
derivacion” en la Tabla 2).

Para medir la capacidad de un proceso, se utiliza un conjunto de atributos de proceso
(PAs)’, donde cada atributo define un aspecto particular de capacidad de proceso, tal y
como se muestra en la Tabla 3”. En este sentido, los atributos de proceso son comunes para
todos los procesos y describen las caracteristicas que deben estar presentes para

institucionalizar un proceso.

Nivel de capacidad Atributo de proceso (PA)

Nivel 1: Proceso Realizado PA 1.1 Realizacion del proceso

PA 2.1 Gestion de la realizacion
Nivel 2: Proceso Gestionado
PA 2.2 Gestion del producto de trabajo

) ) PA 3.1 Definicién del proceso
Nivel 3: Proceso Establecido ]
PA 3.2 Despliegue del proceso

PA 4.1 Medicion del proceso
PA 4.2 Control del proceso

Nivel 4: Proceso Predecible

) o PA 5.1 Innovacio6n del proceso
Nivel 5: Proceso en optimizacion

PA 5.2 Optimizacién continua

Tabla 3. Niveles de capacidad y atributos de proceso

Asimismo, el cumplimiento de los atributos de proceso determinara el nivel de
capacidad del proceso, y de ahi el nivel de madurez vendra determinado por los niveles de
capacidad de todos los procesos asociados al nivel de madurez. La Tabla 4 muestra las
equivalencias entre los niveles de capacidad y los niveles de madurez correspondientes a la
propuesta de adaptacion.

En concreto, para determinar el cumplimiento de un atributo de proceso, cada uno de
ellos tiene definido un conjunto de practicas que indican qué se debe realizar para alcanzar

el propdsito de dicho atributo de proceso. Estas practicas son conocidas como “practicas

* La capacidad es una evaluacion de la calidad un proceso, de manera aislada.
> Coforme a la norma ISO/IEC 15504-7:2008.

5 pAs: dela terminologia inglesa “Process Attributes”, especificado en la norma ISO/IEC 15504.
7 Conforme a la norma ISO/IEC 15504-2:2003.
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atributo”. A modo de ejemplo, las practicas atributo asociadas al atributo de proceso “PA
2.1 Gestion de la Realizacion™ son: 1) definir los objetivos del proceso, 2) planificar y
controlar el proceso, 3) Adaptar la realizacion del proceso, 4) asignar las responsabilidades
y autoridades, 5) Asignar los recursos y la informacion para el proyecto y 6) Gestionar la

comunicacion entre las partes involucradas.

NIVELES DE CAPACIDAD
1 2 3
PA 11 PA PA | PA | PA
2.1 2.2 31 | 32
Proceso de suministro
Proceso de gestion del modelo de ciclo de vida
Proceso de planificacion del proyecto
Proceso de evaluacion y control del proyecto Objetivo para la

Proceso de gestion de la configuracion consecucién del

Proceso de medicion nivel de madurez 2

Proceso de definicion requisitos de stakeholders

Proceso de analisis de los requisitos del sistema

Proceso de gestion de la configuracion software

Proceso de aseguramiento de la calidad software

PROCESOS DEL NIVEL DE MADUREZ 2

Proceso de gestion de la decision

Proceso de gestion de riesgos

Proceso de gestion de infraestructuras

Proceso de gestion de recursos humanos Objetivo para la

Proceso de analisis de requisitos del software

Proceso de disefio de la arquitectura del software

Proceso de integracion del software

Proceso de verificacion del software

‘ consecucion del nivel
Proceso de validacion del software ‘

PROCESOS DEL NIVEL DE MADUREZ 3

Proceso de disefio de la arquitectura del sistema

Proceso de integracion del sistema

Tabla 4. Equivalencias entre los niveles de capacidad y los niveles de madurez 2 y 3
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Por otro lado, los procesos ademas de disponer de partes comunes (los atributos de
proceso vy las practicas atributo), disponen de partes especificas, conocidas como outcomes®
y actividades. Un outcome, por tanto, aplica a un proceso y describe las caracteristicas
unicas que deben implementarse para satisfacer dicho proceso. Al igual que los atributos de
proceso y las practicas atributo, son componentes requeridos.

Los outcomes son requeridos para el atributo de proceso “PA 1.1 Realizacion del
proceso”, siendo por tanto la implementacioén de los outcomes del proceso la evidencia del
alcance o logro de dicho atributo.

Para la interpretacion e implementacion de los outcomes, cada proceso proporciona
un conjunto de descripciones detalladas. Estas descripciones son conocidas como
actividades. Como se observa en la Figura 6 pag. 91, las actividades son un componente
informativo.

Por ultimo destacar que tanto los outcomes como las actividades de cada proceso se
encuentran definidos en el modelo de procesos de referencia, es decir, en la norma ISO/IEC
12207:2008, mientras que los atributos de proceso se especifican en la parte 2 de la norma
ISO/IEC 15504 y las practicas atributo se corresponden con una adaptacion de la parte 5 de
la norma ISO/IEC 15504.

4. Requisitos de la auditoria

Conforme al modelo presentado, se han definido una serie de requisitos para llevar a cabo
la auditoria. Estos requisitos se han dividido en dos grupos: elementos y criterios de

calificaciéon. Ademas, el modelo cumple con la norma ISO/IEC 17021.

4.1. Elementos de la auditoria

El elemento principal de las auditorias son las evidencias de implementacion de los
procesos. En este sentido, se debe destacar que para alcanzar un nivel de madurez, la
organizacion debe presentar evidencia objetiva de cada uno de los atributos de proceso de

todos los procesos dentro del nivel de madurez’, en concreto se presentard “evidencia

Se ha mantenido la terminologia inglesa de forma que esté alineado con la norma ISO/IEC 12207:2008.
? Conforme a la norma ISO/IEC 15504-2:2003 e ISO/IEC 15504-7:2008.
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objetiva” de cada uno de los outcomes y de las practicas atributo de todos los procesos
asociados al nivel de madurez'.

Una evidencia objetiva debe estar formada por un documento donde se evidencie que
en los procesos de la organizacion la practica atributo o el outcome se encuentra
documentado, y por una serie de indicadores que evidencien la implementacién de dicho
componente. Estos indicadores son conocidos como indicadores de implementacion.

Los indicadores de implementacion pueden ser de 3 tipos'': 1) Artefactos directos,
salidas que resultan de la implementacion directa de un outcome o de una practica atributo;
2) Artefactos indirectos, artefactos que son consecuencia de la implementacion de un
outcome o de una practica atributo, pero que no son el propoésito para el cual se realizan; 3)
Afirmaciones, entrevistas que confirman la implementacion de un outcome o de una
practica atributo.

En este sentido, una evidencia objetiva se compone de un documento que describa el
proceso, mas un artefacto directo (una evidencia del resultado de la aplicacion del proceso
en proyectos), mas un artefacto indirecto (por ejemplo el acta de una reunion en que se
tratase el proceso, un plan de proyecto en el que se planificase el proceso, etc.) y/o una

afirmacion (corroboracion oral por parte de miembros del equipo).

EVIDENCIA OBJETIVA = DOCUMENTO AND (ARTEFACTO DIRECTO
AND (ARTEFACTO INDIRECTO OR AFIRMACION))

Figura 7. Evidencia objetiva

Ademas del elemento relativo a las evidencias de implementacion de los procesos,
para realizar la auditoria previamente se debe identificar la “muestra de proyectos” sobre
los que se realizara la evaluacion y se debe formar un equipo auditor.

En el contexto de la muestra de proyectos, la organizacion deberd seleccionar al
menos 4 proyectos que evidencien los procesos del nivel de madurez objeto de la
evaluacién'>.Y respecto al equipo auditor, el principal requisito es que deberd estar
compuesto como minimo por 4 auditores: 1 auditor jefe, 1 auditor y 2 auditores internos,
siendo los auditores internos miembros de la organizacidon sobre la cual se va a realizar la

auditoria.

10 Adaptacion particular.
""'De manera similar a como se realiza en otros modelos de mejora de procesos, como por ejemplo CMMIL.
' Conforme a la norma ISO/IEC 15504-7:2008.
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4.2. Criterios de calificacion

El segundo grupo de requisitos para la auditoria son los criterios de evaluacion de
cada uno de los componentes del modelo de evaluacion. La calificacion de los atributos de
proceso dependerd de la calificacion que hayan obtenido sus practicas atributo asociadas y
sus outcomes en el caso del atributo de proceso PA 1.1."

e Not Achieved (N): El grado de alcance de los componentes asociados al atributo de
proceso es del 0% al 15%.

o Partially Achieved (P): El grado de alcance de los componentes asociados al atributo
de proceso es del 16% al 50%.

e Largely Achieved (L): El grado de alcance de los componentes asociados al atributo
de proceso es del 51% al 85%.

e Full Achieved (F): El grado de alcance de los componentes asociados al atributo de
proceso es del 86% al 100%.

Una vez calificados los atributos de proceso, se califica el nivel de capacidad de cada
proceso. En concreto, para alcanzar un nivel de capacidad, los atributos de proceso de los
niveles inferiores deben estar calificados como Fully Achieved, y los atributos de proceso
del nivel de capacidad que esta siendo evaluado deben estar calificados como Largely
Achieved o Fully Achieved. Por ejemplo, para que el proceso evaluado alcance el nivel de
capacidad 1, su atributo de proceso PA 1.1 debe tener la calificacion de Largely Achieved o
Fully Achieved y para alcanzar el nivel de capacidad 2 el atributo de proceso PA 1.1 debe
tener la calificacion como Fully Achieved y sus atributos de proceso PA 2.1 y PA 2.2 deben
tener la calificacion Largely Achieved o Fully Achieved.

Por ultimo, el nivel de madurez se calificard en base a los niveles de capacidad
obtenidos para el conjunto de procesos correspondientes a dicho nivel. Las reglas de

derivacion se detallan en la Tabla 2, pag.91.

5. Conclusiones

En este articulo se ha presentado un modelo para la evaluacion de procesos por niveles de
madurez en PYMEs y pequenos grupos segin la norma ISO/IEC 15504. El modelo ha sido
desarrollado por un grupo de trabajo formado por AENOR, Universidad de Castilla — La

13 Conforme con la norma ISO/IEC 15504-2.
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Mancha, Universidad Rey Juan Carlos, Kybele Consulting y Prysma, que han aportado su
experiencia profesional a la elaboracion del modelo. El modelo sera aplicado durante este
afio 2009 en la evaluacion de un grupo de 16 Pymes. También se esta desarrollando el

portal www.iso15504.es para centralizar informacion del modelo.

El principal objetivo de la propuesta es minimizar los problemas que en la actualidad
PYMEs y pequefios grupos tienen con modelos de mejora de procesos mas orientados a
grandes organizaciones y ademas que la evaluacion esté claramente orientada y adaptada a
procesos software, por lo que la complejidad y coste de la implantacién del modelo y la de
su evaluacion es menor. A diferencia de la norma ISO/IEC 15504-7, la propuesta utiliza la
ultima version del modelo de procesos ISO/IEC 12207. El modelo cumple con la ISO/IEC
17021, y estaria facilmente alineado con las guias ISO/IEC 29110 [13] y con otras como
ISO/IEC 27001 o 20000.
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