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Editorial REICIS

En esta ocasion, el editorial de REICIS se centra en la propia revista. Después de una
exitosa presencia acercando a la comunidad en lengua espafiola los trabajos de
investigacion e innovacion desarrollados en el area de la calidad, la innovacion y la
ingenieria del software, creemos que ha llegado el momento de abordar una nueva fase de
mejoras y expansion de esta publicacion. Es cierto que su presencia en importantes indices
en Espafia e internacionales la sitian como la referencia hispanohablante en el &mbito de la
ingenieria del software. Pero es voluntad de la direccion de la revista y de la entidad editora
ATI (la asociacién mas veterana y numerosa de profesionales de la informatica en Espana)
el intentar alcanzar niveles aun mas altos de difusion y prestigio en la comunidad
internacional.

Para ello se plantean dos acciones inmediatas destinadas a este propodsito. La primera se
centra en el dmbito del soporte administrativo y de publicacion de REICIS: vamos a
adoptar el sistema estandar OJS a lo largo de 2012 para mejorar la infraestructura de
soporte y lograr un mejor servicio a todos los colectivos implicados: autores, lectores,
revisores, responsables de indices internacionales, etc. La segunda innovacién, tras una
cuidadosa meditacion junto con miembros del comité de redaccion y el comité editorial, es
la apertura de REICIS a contribuciones completamente escritas en inglés. En estos
articulos, se conservara la duplicidad de titulo y resumen en inglés y espafol pero el resto
del contenido se presentara en inglés. Estas contribuciones compartiran el espacio de
REICIS junto con las que sigan el esquema tradicional de contenido en espafiol. Ante las
oportunidades de acercar a los autores no hispanohablantes a la comunidad de REICIS, no
hemos dudado que esta oportunidad resultard beneficiosa en el futuro para todos los
implicados. Se abre asi, en 2012, un nuevo periodo de ilusion para todo el equipo de la
revista que esperamos sea del mayor provecho para todos.

Luis Fernandez Sanz
Director
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Presentacion RGN

Este nimero de REICIS publica, tras el proceso de revision de nuestro comité editorial, dos
contribuciones remitidas por los autores como parte del proceso regular de recepcion de articulos
de la revista.

El primero de los trabajos publicados corresponde al titulado “Patrones de adaptacion para
arquitecturas de software basadas en tecnologias del acuerdo” procedente de un equipo de
autores de la Universidad Rey Juan Carlos. En este articulo, J. Santiago Pérez-Sotelo, Carlos E.
Cuesta y Sascha Ossowski presentan su propuesta de aplicacion de patrones para definir
arquitecturas evolutivas para sistemas complejos mediante el uso de tecnologias del acuerdo. El
trabajo muestra la adaptacion de técnicas procedentes del mundo de los sistemas multi-agentes.

El segundo trabajo se titula “Analisis estatico de codigo en el ciclo de desarrollo de software de
seguridad critica” presentado por Eduardo Lluna, del Instituto Tecnologico de Informatica (ITT)
vinculado a la Universidad Politécnica de Valencia. El trabajo investiga la aplicacion de técnicas
de andlisis estatico de codigo a los sistemas de control de seguridad critica empotrados en
productos y sistemas donde un fallo puede producir graves consecuencias que pueden incluir la
pérdida de vidas humanas o danos ambientales irreparables. La propuesta se acompafia con datos
de su aplicacién a un proyecto real con codigo en C/C++.

Finalmente, en la columna de Actualidad Invitada, José Antonio Calvo-Manzano, director de la
Céatedra de Mejora de Procesos de Software en el Espacio Iberoamericano, financiada por Everis,

presenta las actividades de la misma y repasa las tendencias que podrén tener mayor influencia
en esta area de procesos en el futuro.

Luis Fernandez Sanz
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Patrones de adaptacion para arquitecturas de software
basadas en tecnologias del acuerdo

J. Santiago Pérez-Sotelo', Carlos E. Cuesta® y Sascha Ossowski'

! Centro para las Tecnologias Inteligentes de la Informacién y sus Aplicaciones (CETINIA)
? Grupo de Investigacion VorTIC3, E.T.S. de Ingenieria Informatica
Universidad Rey Juan Carlos - Madrid, Espafia
{josesantiago.perez, carlos.cuesta, sascha.ossowski} @urjc.es

Resumen

La creciente complejidad de los sistemas software requiere volver a concebir las estrategias de
desarrollo y mantenimiento. Esto lleva a considerar a la auto-adaptacion como una cuestion
basica para la arquitectura. Simultdneamente, los sistemas multiagentes constituyen un enfoque
genérico para resolver problemas complejos. Ciertas propuestas avanzadas usan organizaciones
para proporcionar estructuras nuevas y mdas complejas. Sin embargo, todavia no proveen
mecanismos para cambiar su composicion o los tipos de elementos y, asi, lograr una auténtica
auto-adaptacion. Este articulo propone una solucion arquitectonica. El dinamismo necesario sera
proporcionado por un acuerdo emergente: una estructura arquitectonica evolutiva, basada en la
combinacion de controles y protocolos predefinidos. El objetivo es definir organizaciones
adaptativas, con énfasis en los mecanismos (adaptativos) de coordinacion. En este contexto,
grupos de agentes orientados a servicios se reinen, y pueden evolucionar, mediante patrones de
adaptacion hasta transformarse en una organizacion “estable”. En este articulo se presenta un
ejemplo especifico para demostrar el interés del enfoque y para debatir su aplicabilidad.

Palabras clave: Auto-adaptacion, arquitecturas adaptativas, sistemas multi-agente, tecnologias

Adaptation patterns for software architectures based on agreement
technologies

Abstract

The growing complexity of software systems is causing a re-conception of their development
and maintenance strategies. Self-adaptation has been recently recognized as a basic architectural
concern. Concurrently, multi-agent systems have been developed as a generic approach to solve
complex problems and advanced approaches use organisations to provide further complex
structuring. However, they still do not provide mechanisms to change their composition patterns
and element types, to achieve real self-adaptivity. This work proposes an architectural solution:
the required dynamism will be supported by an emergent agreement: an evolving architectural
structure, based on combining predefined controls and protocols. The objective is to provide
adaptive organisations, and the emphasis is in the coordination mechanism (also adaptive).
Service-oriented agents gather together in this context and the resulting aggregate can evolve
applying adaptation patterns. Eventually it would reach a “stable” agreement. A case study is
also provided in order to show the interest of this approach, and discuss its applicability.

Keywords: self-adaptation, adaptive architecture, multi-agent Systems, agreement technologies,
dynamism.

Pérez-Sotelo J.S., Cuesta C.E. y Ossowski, S., “Patrones de adaptacion para arquitecturas de software basadas en tecnologias del acuerdo”,
REICIS, vol. 7, no.3, 2011, pp. 6-24. Recibido: 22-11-2011; revisado:1-12-2011; aceptado: 1-12-2011.
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1 Introduccion

Los sistemas actuales son cada vez mas complejos, y este hecho estd llevando a los
disefiadores de sistemas a replantear la estrategia para su gestion. Las dificultades van
mas alld de la administracion de sistemas individuales; las tareas rutinarias que
previamente eran gestionadas por humanos son ahora realizadas por los propios
sistemas, incluso acciones relacionadas con sus propias funcionalidades. Los sistemas
complejos pueden observarse a si mismos y adaptar sus estructuras y comportamientos
segln sea necesario. Esto incluye no sélo al comportamiento funcional, sino también a
las propiedades no-funcionales. Por lo tanto, si se considera la auto-adaptaciéon como
una cuestion basica a nivel de arquitectura, hay muchas caracteristicas a tener en cuenta,
seguin Hiibner et al. [1]. Algunos de sus beneficios potenciales incluyen, por ejemplo, la
escalabilidad en la construccion de sistemas-de-sistemas, o la abstraccion para describir
cambios dindmicamente, entre otros [2].

Al mismo tiempo, en el campo de la Inteligencia Artificial (IA), los Sistemas
Multi-Agente (SMA) se han desarrollado como un enfoque genérico para resolver
problemas complejos. Algunas de las propuestas avanzadas utilizan el concepto de
organizaciones para proveer estructuras adicionales. Sin embargo, éstas aun pueden
tener ciertas limitaciones para lograr una verdadera auto-adaptacion, es decir: no
disponer solo de la capacidad de afectar su configuracion sino también su propia
composicion y los tipos de los elementos que las forman.

La solucion propuesta se basa en un ecosistema de servicios con Tecnologias del
Acuerdo (AT — Agreement Technologies) [3][4][5], en el que se pretende proporcionar
el dinamismo necesario. En este enfoque, los servicios se ofrecen a través de las
organizaciones de agentes, independientemente de como éstos los exporten a su vez. El
objetivo es proveer organizaciones adaptativas, haciendo énfasis en que los
mecanismos de coordinacion también habran de ser adaptativos. El propodsito es definir
una “tecnologia inteligente” genérica que pueda resolver problemas complejos, lista
para ser utilizada en entornos abiertos, y capaz de adaptarse a futuras evoluciones.

Los agentes (orientados a servicios, en este caso) se relinen en un contexto o
entorno predefinido de controles y protocolos; el resultado de su union puede
evolucionar mediante la aplicacion reglas definidas por ciertos patrones de adaptacion,

llegando eventualmente a un acuerdo “estable”.
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Este articulo esta estructurado como sigue: en la seccion 2 se discute el ntcleo de
la propuesta, del que emerge una arquitectura adaptativa dentro de un contexto de SMA.
También se presentan referencias a trabajos relacionados. La siguiente seccion describe
los conceptos que definen la estructura de estas tecnologias, la estructura del acuerdo en
si, que se define como transversal a cinco capas conceptuales y cuenta con la base de las
llamadas Tecnologias del Acuerdo. La estructura del acuerdo también es incorporada en
la definicion de la plataforma THOMAS [6], que implementa sus conceptos y
caracteristicas, y que sirve como soporte a los desarrollos y experimentos adicionales.
Asimismo se expone su evolucion, ya que con sus caracteristicas actuales la plataforma
presenta ciertas limitaciones; por ejemplo, precisamente, en la adaptacion a los cambios
en el entorno, en lo relativo a la estructura de las organizaciones, en la aparicion de
nuevas normas y relaciones sociales entre agentes, etc. A continuacion, se discuten
conceptos y mecanismos que deben ser colocados en una capa por encima de
THOMAS, capaces de generar las estructuras que definiran organizaciones emergentes,
estructuras auto-organizadas y, en ultima instancia, arquitecturas adaptativas. En la
seccion siguiente se analizan los ya mencionados patrones de adaptacion, incluyéndose
una breve descripciéon de un patron objeto de estudio y un ejemplo de protocolo
especificado en cdlculo-n. Finalmente se presentan conclusiones y futuras lineas de

trabajo.

2 Hacia una arquitectura adaptativa

Actualmente los SMA son cada vez mas populares en IA para resolver problemas
complejos con eficacia. Se han propuesto diversas estrategias de desarrollo para que
sean flexibles y puedan coordinarse a efectos de adaptarse a los cambios en el entorno.
Sin embargo, también se acepta que los SMA no tienen el éxito esperado en la industria
del software [7] [8], y probablemente se deba a una cultura diferente de desarrollo. El
enfoque de esta propuesta es salvar esta brecha utilizando conceptos orientados a
servicios, los que si cuentan con una mayor popularidad. Si, ademas, este enfoque
demuestra la capacidad auto-adaptativa deseada, se podra cumplir con la promesa
original de los SMA, que el sistema sea capaz de adaptarse por si mismo a las
condiciones cambiantes del problema por resolver.

La arquitectura que dé soporte al modelo se define como SMA abierto y también
como orientada a servicios y centrada en organizaciones. En las secciones siguientes se

describird brevemente el disefio béasico de esta arquitectura, asi como también su
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evolucién para que sea capaz de describir las estructuras emergentes. El objetivo es que

este disefio describa una arquitectura verdaderamente auto-adaptativa.

2.1 Una arquitectura basada en agentes y orientada a servicios
Debido a que se propone un entorno verdaderamente flexible y dindmico, se requiere el
uso de capacidades semanticas y de alta tecnologia. Por lo tanto, se considera el uso de
agentes en un contexto mas amplio, con el agregado de una capa superior de servicios
para proveer una funcion de interoperabilidad. Es facil concebir un servicio como una
manera de presentar las capacidades operacionales de un agente, o mejor aun, de una
coleccion de agentes como una organizacion, la que proveera el servicio. El utilizar
agentes permite, entre otras cuestiones, el tratamiento explicito de la semdantica, una
coordinacion estructurada, su capacidad de aprendizaje, usar una metodologia para el
desarrollo de servicios y estructurarlos en organizaciones, etc.

Este trabajo tiene tres metas principales: la definicion de una plataforma general
para identificar la arquitectura subyacente basada en agentes, orientada a servicios y
centrada en organizaciones, que conduzca a la plataforma fundamental para las
Tecnologias del Acuerdo; segundo, la introducciéon de estructuras adicionales, para
hacerla adaptativa; y tercero, la identificacion de las estructuras genéricas de adaptacion
para las organizaciones, en la forma de una construccion del acuerdo, y su evolucion.

La nocion central es el servicio, el componente basico de la arquitectura es el
agente, y la estructura que unifica los conceptos es la organizacion, concebida como
una composicion jerarquica y recursiva de agentes. Implicita en la definicion de SMA se
encuentra la necesidad de registrar a los agentes en el sistema, para separar aquellos
que pertenecen a la arquitectura de los que no. Un enfoque similar sera utilizado con los
servicios. Para permitir su acceso externo, primero deberan ser explicitamente
registrados y agrupados como parte de una entidad mayor — incluso un servicio
“compuesto”. Estos servicios podran ser descubiertos, posteriormente, por otras

entidades, asi como dentro del registro distribuido del sistema.

2.2 Trabajos relacionados: el rol de la coordinacion

Posiblemente sea mejor considerar el concepto de coordinacion como una cuestion
previa a la adaptabilidad. Cuando se utiliza un SMA como solucion, el problema de la
coordinacion siempre esta presente, y consecuentemente, la adaptabilidad también se ve
comprometida. Un modelo de coordinacion deberia abarcar los temas de creacion y

destruccion de los agentes, su comunicacion y su distribucidon espacial, asi como la
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sincronizacion y la distribucion de sus acciones en el tiempo [9]. En un sistema de
coordinacion los componentes son: entidades (llamados también coordinables, cuyas
interacciones se rigen por el modelo); medios (las abstracciones que rigen las
interacciones); y leyes (que definen el comportamiento de los medios de coordinacién
en respuesta a la interaccion) [9].

De acuerdo con [10], pueden tenerse en cuenta dos tipos de modelos de
coordinacion: los modelos control-driven (dirigidos por control) y los modelos data-
driven (dirigidos por los datos). Los primeros se centran en el acto de la comunicacion,
mientras que los segundos lo hacen en la informacién intercambiada en ella. De hecho,
en lugar de considerarselos modelos opuestos y diferentes, se podrian considerar como
dos maneras diferentes de observar la coordinacion.

Cuando se trata el caso especifico de un meta-modelo de espacio de tuplas [9], tal
vez el caso mejor conocido de coordinacion data-driven (o generativa), las entidades
basan sus interacciones (cooperacion, competicion, etc.) en las propias tuplas de datos.
La coordinacion, obviamente, tiene lugar mediante la produccion, el consumo, etc. de
las tuplas. En resumen, se crea un entorno de comunicacion generativa.

Avanzando en la evolucion de la coordinacion, los sistemas auto-organizados
tienen un creciente nivel de organizacion interna entre sus componentes en términos de
interacciones, de su estructura, etc. [11][9]

Una reciente definicion de auto-organizacion de la coordinacion tomada de [12]
plantea una gestion de interacciones del sistema con propiedades de auto-organizacion,
donde las interacciones son locales y los efectos de coordinacion global deseados
aparecen por emergencia. Constructivamente, la auto-organizacion de la coordinacion
se consigue mediante un medio de coordinacion distribuido sobre el entorno topologico,
estableciendo reglas de coordinacion probabilisticas y dependientes del tiempo.

Un enfoque significativo, y cada vez mas popular, en el contexto de SMA ha sido
considerar a los agentes dentro de organizaciones, y no de manera aislada. Sin embargo,
esto también puede ser considerado como un enfoque de coordinacion: en lugar de tener
una coordinacion normal de todo el sistema, las organizaciones permiten tener un
ambito de coordinacion. En este sentido, hay una relacion intrinseca entre la
coordinacion auto-organizada, que se menciond anteriormente, y el enfoque de este
articulo, basado en la definicion de una arquitectura adaptativa en base a organizaciones

emergentes - por lo que se obtendra una coordinacion auto-organizada 'y con ambito.
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3 Tecnologias del acuerdo: la plataformay su evolucion

La nocidn central en esta tecnologia es el acuerdo entre entidades computacionales:
organizaciones, en el nivel superior, y también agentes, en el nivel inferior. Se concibe
como una construccion arquitectonica, que debe ser capaz de evolucionar para permitir

la definicioén de un acuerdo emergente entre las entidades.

3.1 Tecnologias del acuerdo

En este trabajo se utiliza el conjunto de tecnologias y enfoques conocidos
globalmente como Tecnologias del Acuerdo [1]. Los aspectos considerados para
proponer una coordinacion basada en acuerdos se estructuran en forma de “torre” y por
niveles, de modo que cada uno proporciona funcionalidad al nivel inmediatamente
superior (ver Figura 1). De esta manera el acuerdo, por definicion, esta estructurado en
capas. Intuitivamente puede verse que cuando se alcanza un acuerdo, los elementos
situados en los niveles inferiores deben respetarlo en su propio nivel. Los agentes que
forman una organizacion deben cumplir con los términos del acuerdo.

La "estructura en torre" define un conjunto de capas que expresan la esencia
conceptual de un acuerdo. Las capas son:

Semantica. Es la capa inferior, ya que las cuestiones semanticas influyen sobre
todas las otras. La alineacién semantica de ontologias [13] debe tenerse en cuenta tanto
para evitar las no correspondencias, como para tener un entendimiento comun.

Normas. Esta capa tiene que ver con la definicion de normas/reglas que
determinan las limitaciones que los acuerdos, y el proceso para llegar a ellos, tienen que
satisfacer. Pueden suponer roles estructurales que afectan (o controlan) el

comportamiento de los agentes, entrelazados con el dominio semantico.

Organizaciones. Implican una super-estructura que restringe la manera en que se
consiguen los acuerdos mediante la fijacion de la estructura social de los agentes, las
capacidades de sus roles y las relaciones entre ellos. En definitiva, la arquitectura de un

sistema multi-agente, estructurada en configuraciones semi-independientes.
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Confianza

Argumentacién
y Negociacion

Organizaciones

Normas

Semantica

Figura 1: estructura original de las Tecnologias del Acuerdo [1]

Argumentacion y Negociacidén. Pueden ser vistos como los protocolos que definen

la estructura de un acuerdo. Tiene que haber acuerdos a alto nivel (entre organizaciones)
y también de bajo nivel (un pacto o acuerdo individual).

Confianza. Es la capa superior en la estructura. Se necesitan mecanismos de
confianza que resuman la historia de los acuerdos y las ejecuciones subsecuentes de los
mismos con el fin de construir relaciones a largo plazo [14].

Para mayores detalles acerca de estos conceptos, véase [4][5].

El enfoque propuesto provee los elementos requeridos para construir una
arquitectura adaptativa, de modo que para definir un acuerdo emergente solo se requiere
la identificacion de los patrones estructurales y el conjunto de protocolos inter-niveles.
Pueden plantearse mayores refinamientos, por ejemplo considerar meta-elementos, o
definir agentes especificos para realizar tareas de apoyo para el propio acuerdo (tales

como sensores, observadores, controladores, planificadores, etc.), entre otros.

3.2 La plataforma
En esta subseccion se presenta la arquitectura base para las tecnologias previamente
discutidas, que fueron concebidas para ser soportadas por un SMA abierto.

Las actuales investigaciones en la plataforma se orientan a lograr una mayor
capacidad y funcionalidad, aprovechando las caracteristicas de los SMA. Es mas, y
desde este punto de vista, los servicios son especificamente utilizados para lograr una
mayor interoperabilidad. La idea principal es exportar el sistema de agentes como un
sistema de servicios. El ecosistema de servicios resultante serda soportado tanto
tecnologica como metodoldgicamente [15].

Estos conceptos se elaboran sobre la base de un sistema ya existente, la

plataforma THOMAS [6]. Su disefio se resume en el grafico siguiente (véase Figura 2).
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Figura 2: arquitectura técnica THOMAS (inspirado en [6])

La plataforma, incluido su middleware, esta estructurada en tres niveles (aunque
no son estrictamente capas) ortogonalmente soportados por cuatro componentes
especificos que se incluyen como formando parte de tres diferentes subsistemas. A su
vez, el subsistema Platform Entities Management estd formado por capas, que se
utilizan para proporcionar las capacidades a los diferentes niveles de la plataforma. Los
tres niveles son:

o Platform Kernel (PK). Es el kernel del middleware, incluye la capa de red y el
componente Agent Management System (AMS). Provee las capacidades de
una arquitectura compatible con FIPA [16]. A este nivel de descripcion, la
plataforma es un SMA abierto.

o Service & Organisation Management. Es el nivel conceptual compuesto por
los componentes Organization Management System (OMS) y Service
Facilitator (SF). No es estrictamente un subsistema, aunque provee las
caracteristicas y abstracciones relevantes para el Execution Framework.

e Organisation Execution Framework. Es el “espacio” donde las entidades
computacionales se ejecutan y realizan sus tareas. Los agentes, sus
organizaciones y los servicios que ofrecen estan conceptualmente ubicados
alli. Cada aplicacion especifica se concibe, disefia y ejecuta en este nivel de
abstraccion.

Los tres componentes principales mencionados de la plataforma son:
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e AMS, que proporciona todas las capacidades y funciones necesarias para la
gestion de los agentes;

e OMS, que hace lo propio con las organizaciones a la vez que mantiene unido
al sistema en su conjunto;

e SF, que proporciona las capacidades y funciones necesarias para permitir que
cierta seleccion de operaciones de una organizacion se comporte como un
servicio unificado.

Mas detalles acerca de la plataforma THOMAS pueden encontrarse en [6].

3.3 Evolucion de la plataforma

Los progresos actuales sobre la plataforma se dan a nivel de los servicios con su
adaptacion a la especificacion OSGi [17]. La idea principal es modularizar las
aplicaciones en entidades mds pequefias denominadas bundles. Estas entidades pueden
ser instaladas, actualizadas o eliminadas dindmicamente, proporcionando la posibilidad
de cambiar el comportamiento del sistema sin tener que interrumpir su operacion.

El Service Tracker se distingue entre los servicios que provee OSGi,
especialmente para el enfoque propuesto: permite rastrear otros servicios registrados en
la plataforma y también verificar que los que se han proveidos estan o no disponibles.
En un sistema basado en bundles, tanto productores como consumidores de servicios
pueden aparecer y desaparecer dinamicamente. Para realizar el paso de mensajes,
sincronos o asincronos, entre dos entidades que pertenecen a distintos bundles, la
especificacion proporciona una herramienta: el patron Whiteboard. Este utiliza el
registro de servicios de OSGi para mantener un registro de los /isteners del sistema.
Uno de los beneficios de esta herramienta es que el control del ciclo de vida de
productores y consumidores de eventos se delega en la plataforma, que notifica a
consumidores la desaparicion de productores y viceversa.

Las actuales investigaciones, que se incluyen como parte del proyecto OVAMAH
[18], se desarrollan ampliando los objetivos de la plataforma THOMAS. Ademas de
proveer la tecnologia necesaria para el desarrollo de organizaciones virtuales en
entornos abiertos, permitira dar respuestas dinamicas por medio de la adaptacion y/o
evolucion de las propias organizaciones. Por ejemplo, agentes integrantes de una unidad
organizacional podran crear (o eliminar) otra unidad, afectando a los grupos del sistema;
con respecto a las normas, podran definir en qué momento es necesario agregarlas o

eliminarlas; el tipo de relacion social entre roles podra cambiar en tiempo de ejecucion,
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tanto las condiciones para activarlas/desactivarlas como la cardinalidad entre roles; la
topologia del sistema (dada por las relaciones) podrd cambiarse (agregar/eliminar
relaciones) también en tiempo de ejecucion y luego verificarse que este cambio es
consistente con los objetivos y el tipo organizacional; los servicios podran ser asociados

a nuevos roles que surjan en el sistema; etc.

4 Definicion del acuerdo emergente

Cuando se utiliza un SMA abierto como solucion de un problema complejo, a menudo
se requiere cierta adaptacion. Al mismo tiempo, la propia estructura debe ser flexible
para lograr coordinacion dentro del sistema.

El acuerdo entre entidades computacionales puede verse como un concepto
adecuado para abordar la necesidad de una estructura adaptativa. El objetivo es
descubrir una estructura apropiada, de modo que emerja como un acuerdo global. A
continuacion se definen conceptos y elementos que, construidos sobre las estructuras
basicas descriptas en los apartados anteriores, hardn posible definir una organizacién
emergente sobre la base del acuerdo. Se pueden encontrar trabajos recientes relativos a

las organizaciones dinamicas en [1][19][20].

4.1 Canalizando la emergencia: controles y protocolos

Cualesquiera que sean los objetivos, cualquier grupo de individuos puede ser ordenado
seglin ciertas estructuras (por ejemplo una sociedad, una arquitectura, una jerarquia,
etc.). Se puede provocar explicitamente la formacion de estas estructuras mediante el
uso de dos tipos diferentes de mecanismos, que tienen su fundamento en la limitacién
del rango de acciones validas: controles y protocolos.

En cuanto a los primeros, los controles, pueden tanto imponer como prohibir
interacciones especificas (a menudo, en la forma de conexiones arquitectonicas). Las
estructuras auto-adaptativas, siendo tipicamente centralizadas [11], muestran muchos
ejemplos clasicos de este tipo: la mayoria de ellos manifiestan lazos explicitos de
control, inspirados en los reguladores de la teoria de control clésica.

Por otro lado, los protocolos, que pueden permitir o canalizar comportamientos,
se basan en el consenso y en acuerdos. Pueden ser descritos, genéricamente, como una
manera de controlar las estructuras descentralizadas (o incluso distribuidas) [21]. Es

decir, con los protocolos cada agente sabe como interactuar con el resto; es necesario
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ponerse de acuerdo con ellos para poder comunicarse, y al mismo tiempo regulan el
desarrollo de la estructura de interaccion.

Estos dos mecanismos definen un amplio espectro de regulaciones. Las
organizaciones de agentes y sus arquitecturas son simultdneamente regulados por
controles unitarios, atobmicos (como las normas, limites, bloqueos, lazos de control o
restricciones), y protocolos multiples, conectivos (como los concentradores, puentes,
canales o espacios).

En arquitectura de software son conocidos muchos patrones y soluciones basados
en controles implicitos y restricciones normativas. Sin embargo, el enfoque propuesto
intenta establecer una solucidon basada en el consenso: también se trata de un enfoque a
nivel arquitectonico, ya que la descripcion de las interacciones pertenece a este nivel.

Es importante sefialar que el propdsito de estos mecanismos es “descubrir” una
estructura adecuada de controles y protocolos para que pueda emerger una estructura
global (es decir, la definicion de diversas formas de arquitectura). Estos elementos haran
posible definir las principales estructuras internas a fin de obtener organizaciones
basadas en acuerdos.

Una vez que una estructura primaria pueda ser definida, un grupo elemental surge
como una organizacion preliminar. Esta sera referenciada como una iniciativa, y su

estructura sera explicada en la siguiente subseccion.

4.2 Definicion de un acuerdo emergente: la Iniciativa

Como ya se ha sefalado, un conjunto de controles y protocolos puede ser utilizado para
generar dindmicamente una organizacion preliminar dentro de un grupo de individuos
(agentes, en este articulo, aunque también podrian ser componentes genéricos).

En esta propuesta se define y utiliza un conjunto de controles y protocolos para
generar cierta estructura (por tanto, varios de ellos son considerados como controles
generativos 'y protocolos generativos). Esta estructura da lugar a una organizacioén que
crece con la dindmica del entorno. La organizacion emergente es lo que llamaremos una
iniciativa: todavia no esta plenamente establecida, pero sigue evolucionando.

La iniciativa puede seguir creciendo y mutando debido a su naturaleza adaptativa,
pero cuando se tiene algun tipo de estructura “estable”, ya es posible llamarla
organizacion. Esta estructura se logra cuando todos los participantes pueden llegar al

acuerdo necesario con el fin de solucionar el problema o conseguir el objetivo principal
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que provoco su union. La organizacion resultante es conceptualmente similar a otras
organizaciones en varios enfoques de SMA, incluso en THOMAS [6].

El parrafo anterior implica tres conceptos importantes [22]:

e Una iniciativa. Es un grupo preliminar de individuos (agentes) que se reinen
en una determinada estructura, generada por un conjunto de controles y
protocolos, asi como también por ciertos patrones asociativos;

o Una organizacion. Se trata de un grupo establecido, dindmicamente originado
desde una iniciativa (aunque también hay organizaciones “estaticas”, una vez
que se crean, ambos tipos son funcionalmente equivalentes);

e Un acuerdo. Es el acto por el cual una iniciativa se convierte en una
organizacion “estable”. De hecho, esto puede verse como el consenso que se
alcanza entre los individuos dentro de la “semilla” inicial del grupo.

El proceso puede ser visto como si el sistema se moviera a un nuevo estado, en el
que la estructura del “pasado” es suplantada por una “nueva estructura emergente”.
Obviamente esta nueva estructura admite nuevos elementos debido al entorno dinamico,
pero ahora uno de sus objetivos es reforzar su naturaleza y tender a la persistencia.
Como las estructuras pueden ser cada vez mas complejas, queda claro que para ciertas
clases de problemas es necesario que los individuos se agrupen en organizaciones, y
después, como ya se ha dicho, en organizaciones “estables” basadas en acuerdos.

Por ejemplo, en una situacion de emergencia, varios coches policiales pueden
llegar a un lugar determinado, pero ninguno de ellos es, a priori, el lider del grupo.
Siguiendo un protocolo interno, pueden elegir a uno como tal, y este acuerdo genera una
organizacion preliminar: incluso la jerarquia es un protocolo. Esto es lo que podria
denominarse como un protocolo generativo; cuando los individuos siguen este tipo de
protocolo, se definen patrones estructurales implicitos.

Una iniciativa puede generarse a partir de estos patrones, a los que llamaremos
patrones de adaptacion — téngase en cuenta que el término “patrones” es utilizado en un
sentido arquitectonico. Son pre-disefiados a partir de los servicios necesarios por una
iniciativa, y concebidos para el refinamiento semdntico correspondiente. Algunos ya

han sido identificados (véase Tabla 1): Facade, Mediator, Surveyor, entre otros.

4.3 Ciclo de vida de las estructuras auto-organizadas
Como ya se ha dicho, un grupo de individuos puede organizarse, en base a metas

concretas, en ciertas estructuras utilizando controles y protocolos. Estos mecanismos
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hacen posible definir las estructuras internas relevantes para obtener organizaciones
basadas en acuerdos. Una vez que la estructura primaria estd definida, un grupo
“elemental” emerge como entidad preliminar: la iniciativa. Esta cambiara con la
dindmica del entorno hasta ser una organizacion “estable”.

La Figura 3 resume brevemente el ciclo de vida de las estructuras auto-
organizadas propuestas [23]. El ciclo puede comenzar con un simple agente, que esta en
condiciones de generar ciertas interacciones, y ademads tiene el potencial de exportar
algunos de sus servicios. Inicialmente no pertenece a organizacion alguna cuando llega
al sistema, sin embargo se ajusta a cierto numero predefinido de controles y protocolos,
que le guiardn en las interacciones y le permitiran mantener conversaciones

estructuradas con otros agentes, formando grupos informales con ellos.

Patrcnes \\
Agente
Adaptacmn

Iniciativa

‘/I |I1hlbld0l’

(A Organizacion
r

Protocolos .

Agente

ACUERDO

Servicios

D Agente A Controles D Interaccion/ O Patrén

Servicios

Claves
O Organizacion Protocolos @ Inhibidor Dlnicialiva

Figura 3: Ciclo de vida de una estructura auto-organizada [23]

Al ocurrir un cambio externo, el sistema debe reaccionar con un comportamiento
adaptativo, y ésta es la funcionalidad que debe disparar la formacion de las estructuras
auto-organizadas (organizaciones). El sistema tiene a disposicion cierto nimero de
patrones de adaptacion que pretenden, en conjunto, lograr la reaccion deseada. Estos
patrones son definiciones parciales de elementos y relaciones, y que incluyen la
informacion suficiente para que un agente aprenda cdémo realizar (o, siguiendo el
protocolo, realice) cierto comportamiento. En resumen, guiados por un patron de

adaptacion, ciertos agentes del grupo adquieren funciones especificas y comienzan a
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forma una estructura: es lo que hemos llamado una iniciativa. Por supuesto, estas
organizaciones pueden continuar evolucionando y participar, ademas, en otros acuerdos

mayores [23].

5 Patrones de adaptacion

Como ya se ha dicho, una iniciativa puede ser generada a partir de patrones, los
llamados patrones de adaptacién. Estos son también patrones arquitectonicos: algunos
de ellos ya han sido identificados, y reciben nombres como Fa¢ade o Mediator, entre
otros [24].

El sistema esta concebido como una arquitectura orientada a servicios, por lo
tanto, metodologicamente, las primeras organizaciones “estables” deber ser concebidas
como proveedoras de ciertos servicios de alto nivel. Estos servicios también seran
usados como punto de partida para la definicion funcional de las organizaciones

evolutivas — incluso en su etapa inicial tratan de proporcionar esa funcionalidad.

Nombre |Descripcion y funcionamiento.

Fagade | Algun agente ha de representar a la propia organizacion para poder
interactuar facilmente con una que aun carece de estructura definida. Este
agente sera la fachada que redirige cualquier comunicacion recibida; no
€s necesario que sea también un supervisor.

Mediator | Durante el proceso de emergencia, la organizacioén atin no esta
establecida y los servicios de datos posiblemente no estén funcionando.
Algun agente debe actuar como mediador haciendo posible el acceso a
fuentes de datos, al menos indirectamente, y también realizar las
traducciones necesarias, incluyéndose distintas clases de traduccion
semdantica.

Surveyor | Al menos un agente debe controlar el crecimiento de la propia iniciativa
durante el proceso de emergencia. Asimismo puede decidir el momento
de introducir nuevos elementos y también cuando se estabiliza el grupo.
El surveyor tiene acceso a la biblioteca de patrones — decide cuando
cierto patron es el adecuado, y debe ser activado.

Tabla 1: Algunos patrones de adaptacion: patrones de diseflo a nivel arquitectonico

Como ejemplo sencillo se ha seleccionado otro patron de adaptacion: Gathering.
A continuacidn, y de acuerdo con [25], se proporciona un extracto de la plantilla de este
patrén (véase Figura 4). La plantilla es similar en estilo y espiritu a los usados por [26],
pero algunos campos han sido modificados para denotar la dinamica de los sistemas
adaptativos. Téngase en cuenta que varios campos, y sus descripciones, se han omitido

o simplificado debido a restricciones de espacio.
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El patron describe la situacion donde varios agentes se encuentran cerca de un
punto de encuentro (venue). Cuando ocurre un evento en este punto, los agentes se
encuentran capacitados para interactuar directamente entre si: en resumen, este evento
inicial puede disparar la creacion de una iniciativa.

Como ocurre en otros patrones, la plantilla debe complementarse con algun
modelo de interaccion — en los patrones de adaptacion los protocolos son de particular
importancia: esta es la razon por la que se usara una especificacion en cdlculo-[27]. Se
utiliza este calculo debido a su gran expresividad; pero no es necesario utilizarlo para la
codificacion de los patrones: de hecho, se podrian utilizar otros mecanismos (o incluso
formalismos) a estos efectos.

Esta especificacion esencialmente utiliza el calculo-n polidadico estdndar, con
algunas y convenientes alteraciones. Se utiliza la notaciéon CSP en lugar de la original,
por lo que también se reserva el simbolo asterisco (*) para representar la operacion de
replicacion. También se asume una construccion (;) para una composicion secuencial, y
se incluye ademads el condicional (if A then B). Ambos se codifican convencionalmente
de una manera estandar [27]. Se agregan también dos funciones simples, facilmente
implementables, por conveniencia algoritmica: near (detecta proximidad) y count. En

la Figura 5 puede leerse un extracto de la especificacion.

» Nombre del Patrén. Gathering (Reunidn)

= (lasificacion. Monitorizacion, Creacional.

= Proposito. Monitorizar el “espacio” que contiene elementos
computacionales (agentes), canalizar los datos observados,
facilitar la interaccion y, en ultima instancia, proporcionar
coordinacion.

* Contexto. [Describe el contexto de aplicacion del patron.]
Gathering puede usarse cuando aun no se ha formado una
iniciativa, es decir, cuando los agentes pueblan el “espacio” pero
todavia no se han definido los servicios de alto nivel,
proporcionando una organizacion.

* Motivacion. El sistema necesita coordinarse como un ecosistema
de servicios, en el que los agentes puedan entrar o salir del entorno
dindmicamente. Esto iustifica un comportamiento que no podria

Figura 4: Plantilla del patrén de adaptacion Gathering (extracto)
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AgentX (sys_where) ::= ...
+ (v hi) sys_ where!(hi). sys where?(where). 1. where?(event).
(v me, ret) *[ event!(me, ret). ret?(you). 1. (me!(data) |
you!(info)) ];
AgentX(sys where)
+ ...

Venue (sys_place) ::= ...
+ (v here, 1) sys_place!¢here, 1). T.
*[ r?(hi). if count(r) > 2 then (v event) here!{event).
*[ event?(ag_x, ragx). (
*[ event?(ag_y, ragy). ragx!{(ag_y) | | event!{ag x, ragx)

Venue (sys_place)
+ ...

Qn]'\chfpm (C‘IC 1’\]9(‘!3 [NAVAN] ‘thPY’P\ =

Figura 5: Extracto de especificacion en calculo-nt para agentes cerca del punto de encuentro (venue)

El proceso AgentX describe la manera en que un agente estandar debe
comportarse en el patron. En primer lugar, es consciente de su existencia (/i) y pregunta
al sistema donde se encuentra (sys_where). Si esta cerca de un punto de encuentro
(venue) se le envia su nombre (where). Cuando algo (event) sucede alli, el agente envia
su propio nombre (me) y un canal de respuesta (ret). Por este canal, recibe el nombre de
otro agente (you). Por lo tanto, los dos agentes pueden ahora interactuar directamente, y
no volver a usar el venue. Esta tltima parte es un sub-proceso repetitivo (*[4]), que se
repite indefinida y concurrentemente — lo que significa que el agente puede comunicarse
con muchos otros, dos a dos.

El proceso Venue describe la influencia del “punto de encuentro” en los agentes.
Primero informa al sistema de su existencia (here), y provee un canal de respuesta (7),
en el que los agentes eventualmente podran registrarse. Una vez que haya dos o mads
agentes, el evento se dispara y se retransmite dentro de un proceso repetitivo. El canal
event es utilizado para recibir el nombre (ag x) y devolver el canal a todos los agentes
cercanos, encontrar una pareja potencial (ag _y) y comunicarse con ella, dentro de un
proceso paralelo. Por supuesto hay otras maneras mas sofisticadas para definir un
protocolo de difusion (broadcast): éste es solo un ejemplo. El proceso SubSystem
obviamente actia como conector, esto es, define el comportamiento de la porcion de

middleware que aglutina al conjunto.
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Como comentario final, puede verse que cada proceso AgentX es un shifter [23]:
esto es, un “agente que cambia” — estd cambiando su forma, es decir, su capacidad para
interactuar con otros. En el mismo contexto, el Venue se define como un changent: esto
es, un “agente de cambio” — que es el agente que induce el cambio sobre el resto de los

elementos del patron.

6 Conclusionesy trabajos futuros

Este trabajo ha explorado conceptos estructurales como base de un enfoque
arquitectonico para proporcionar auto-adaptacion a sistemas software. El concepto de
iniciativa puede ser considerado como un punto de partida para proveer mecanismos
que permitan el cambio de los patrones de composicién y de los tipos de elementos
dentro de tales sistemas.

El dinamismo necesario puede ser soportado por un acuerdo emergente — una
estructura arquitectonica evolutiva, basada en la combinacion predefinida de controles y
protocolos: éstos son gestionados en el contexto del marco orientado a servicios, basado
en agentes y centrado en organizaciones definidos en las Tecnologias del Acuerdo,
provisto por la implementacion en la plataforma THOMAS, el proyecto OVAMAH y
servicios compatibles con el estandar OSGi.

La idea clave es crear un contexto arquitectonico en el que los agentes son
coordinados y reorganizados por su inclusion en estructuras preliminares —los patrones
de adaptacion—y luego compuestos en organizaciones “estables”.

Los patrones propuestos pueden ser entendidos como las estructuras necesarias
para lograr una auto-adaptacion real. Los protocolos que definen los patrones se pueden
representar formalmente, como se puede ver en la especificacion en célculo-n incluida.
De hecho, aun cuando el enfoque propuesto parece prometedor, estos son inicamente
los primeros pasos: el potencial de crecimiento es significativo.

En trabajos futuros se desarrollardn e implementaran variantes de este enfoque en
el marco de una nueva plataforma de agentes basada en THOMAS (denominada AT-
MAS) a fin de lograr su refinamiento. Los conceptos todavia estan evolucionando, pero
aun en esta fase los fragmentos del enfoque ya han demostrado su utilidad, y su poder
expresivo. Los resultados sugieren que la meta final, esto es, definir una auténtica
arquitectura adaptativa, es viable, dado que la infraestructura que se ha creado puede

crecer simplemente afiadiendo nuevos patrones de adaptacion.
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Resumen

El software es un elemento clave de los actuales sistemas de control incluidos los de
seguridad critica, en los que un fallo puede causar dafios irreparables a personas o el
entorno. Puesto que el software ni envejece ni se estropea, la calidad de éste dependera
principalmente de los defectos que se introduzcan en la fase de codificacion. Por lo
tanto cualquier técnica que permita eliminar estos defectos en la fase de creacion
permitird aumentar la calidad a un coste mas reducido. Las técnicas de Analisis Estatico
realizan esa funcion permitiendo localizar defectos sin ejecutar el codigo. Existen
diversas técnicas y no siempre se pueden aplicar todas por razones de coste y tiempo.
En este articulo se presenta una seleccion de las técnicas de andlisis estatico minimas
requeridas para un sistema de seguridad critica en base a una norma y, puesto que estas
técnicas son mas eficientemente aplicadas por herramientas automaticas, se presenta un
proceso de seleccion de estas herramientas en funcion de requisitos del proyecto.

Palabras clave: Calidad del software, Seguridad critica, Analisis estatico, EN-50128.

Static code analysis in the development cycle of safety critical
software

Abstract

The software is a key element of control systems, including safety-critical, where failure
could cause irreparable damage to persons or the environment. Software does not get
aged or broken so its quality will largely depend on the number of defects introduced in
the coding phase. Therefore any technique to avoid defects in the coding phase will
increase software quality at a lower cost. Static Analysis techniques perform this
function locating defects on the code without running it. There are several techniques
but all of them cannot always be applied due to cost and time reasons. This article
presents a minimum selection of static analysis techniques required for a safety critical
system according a norm and, since these techniques are more efficiently applied by
automated tools, a tool selection process based on project requirements is presented.

Key words: Software quality, Safety critical, Static analysis, EN-50128.
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1. Introduccion

Hoy en dia el software es un elemento clave en los sistemas de control, incluidos los de
seguridad critica, aquellos cuyo fallo puede causar dafios irreparables a personas, bienes
o medio ambiente. Esta dependencia ha hecho que el nivel de fiabilidad requerido para
este tipo de software sea muy elevado. La forma de conseguir un software de calidad
suficiente es realizando desarrollos guiados por una serie de normas y estandares que
fuercen el uso de practicas seguras y controles de forma que se minimicen las
posibilidades de error y permitan un seguimiento de la evolucién del mismo. Estas
normas dependen del area de aplicacion final y afectan tanto al hardware como el
software del sistema.

Este articulo presenta la técnica del Analisis Estatico de codigo y selecciona un
conjunto minimo de técnicas especificas que puedan ser aplicadas en el contexto de los
sistemas de seguridad critica. Esta técnica, que permite detectar defectos en el codigo
desarrollado sin necesidad de ejecutarlo, aparece recomendada en la mayoria de las
normas de desarrollo de este tipo de sistemas. EIl hecho de basarse en estas normas, las
cuales a su vez se basan en la experiencia y lecciones aprendidas a lo largo de muchos
afios de actividad, nos facilita el proceso de eleccidn mediante la adopcion de una serie
de criterios predefinidos. El uso del Analisis Estatico de codigo es altamente
recomendable no sélo en el desarrollo de sistemas de seguridad critica sino de cualquier

tipo.

2. Desarrollo de sistemas de seguridad critica

Las normas en uso para el desarrollo de software de sistemas de seguridad critica
dependen de la aplicacion final. En el campo de la aerondutica se usa en todo el mundo
principalmente la norma DO-173B de la RCSA [1]. En Europa para el software de
sistemas electronicos en general la norma base es la IEC-61608-3 [2] a partir de la cual
se derivan algunas otras normas para sistemas especificos como la EN-50128 [3] para
sistemas ferroviarios, la norma IEC-61513 [4] para sistemas de centrales nucleares y la
IEC-26262-6 [5] para el sector de la automocion. En temas de espacio, la NASA usa la
norma propia NASA 8739.8 [6] mientras que otras agencias espaciales, incluida la ESA,
usan la norma ECSS-ST-40C [7] de la ECSS para sus sistemas criticos.

Las normas mencionadas son sélo algunas de las existentes y, pese a la diversidad,

todas comparten una estructura comun forzando un ciclo de desarrollo y definiendo la
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documentacién requerida asi como una serie de técnicas y buenas practicas a seguir en

cada una de las fases del desarrollo.

\

Especificacion de
Requisitos del Sistema

Verificacién\ /

Especificacion de
Requisitos del Software

Verificacion /

Integracién del
Hardware y el Software

/

Integracion del Software

Validacién del Sistema

Validacion del Software

Disefo y Arquitectura
del Software

Verificacién\ /

Disefio de Mddulos del Pruebas de Médulo de
Software Software

\ /Verificacién

Codificacion del
Software

Figura 1: Ciclo de desarrollo del software definido por EN-50128.

Todos los sistemas no tienen la misma criticidad, por lo que las normas también
definen una serie de niveles que van desde la ausencia de requisitos de seguridad hasta
niveles maximos. Por ejemplo, la norma IEC-61608 define cuatro niveles de 1 a 4 de lo
que llama Safety Integrity Level (SIL), siendo 1 el nivel minimo de criticidad y 4 el
maximo. Nivel 0 equivale a la ausencia de criticidad. Estos niveles de seguridad
realmente se refieren a la seguridad del sistema como tal y se centran principalmente en
el hardware definiendo tiempos medios antes de fallo. Desde el punto de vista del
software estos niveles representan la peligrosidad o nivel de riesgo que produciria un
fallo de software. En funcion del nivel de seguridad requerido las normas aplican unas
técnicas u otras, por lo tanto un aspecto muy importante en el disefio es la eleccion
adecuada del nivel de seguridad de la aplicacion.

Vamos a centrarnos en la norma EN-50128 para aplicaciones ferroviarias la cual
se basa en un ciclo de desarrollo en V (V-model) [8]. La Figura 1 muestra de forma

esquematica este ciclo.
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El ciclo de desarrollo incluye etapas habituales de especificacion, disefio,
codificacién del software, integracion de moddulos, integracion con el hardware y
validacion del software y del sistema. Pero un aspecto clave de la norma es el proceso
de Verificacion que se realiza siempre al terminar una de las fases y antes de comenzar
la siguiente. Conviene tener clara la diferencia entre Validacion y Verificacion. De
acuerdo con la definicion de ambos términos que aparece en la norma ISO-9000 [9], la
validacion es la confirmacion mediante la aportacion de evidencia objetiva de que se
han cumplido los requisitos para una utilizacion especifica prevista, mientras que la
verificacion es la confirmacion mediante la aportacion de evidencia objetiva de que se
han cumplido los requisitos especificados. Basicamente la validacion tiene que ver con
el uso final del sistema en una aplicacion especifica mientras que la verificacion
comprueba que en cada momento se ha hecho lo que se habia dicho que se iba a hacer y

los entregables de salida de una fase son los que se esperan en la siguiente.

3. Verificacion del software

El software es un elemento del sistema que ni se estropea ni envejece. Eso significa que
las posibles causas de fallo vendran o bien de un fallo del hardware (sobre el que se
ejecuta o de los periféricos que usa) o por un defecto en su desarrollo que hace que este
no se comporte como se espera en funcién de las especificaciones en una situacion
particular. Para el caso de los fallos del hardware se emplean técnicas de tolerancia a
fallos que principalmente se basan en redundancias de los componentes criticos y en las
que no entraremos. La segunda fuente de fallos es mas dificil de tratar y se basa en
reducir al méximo posible, puesto que es practicamente imposible erradicarlo al 100%,
los defectos en el software. Es importante tener en mente que estamos asumiendo que la
logica especificada es correcta y que los problemas vienen de defectos que hacen que el
software no siga la logica definida. Si tenemos problemas en cuanto a la ldgica del
sistema (especificaciones de lo que debe hacer) nos encontramos en un caso de errores
de diseno, los cuales deberian haberse detectado y subsanado en las etapas de disefio.

Por lo tanto es posible eliminar defectos del sistema verificando que el codigo
desarrollado hace exactamente lo que se ha especificado que debe hacer. De esa forma
en el uso real, cuando se den esas condiciones, haré lo que se espera de €l.

Existen diferentes técnicas de verificacion de software y la norma EN-50128
propone principalmente las siguientes: ensayos formales, ensayos probabilisticos,

analisis estatico y andlisis dinamico. Para un nivel SIL4, el mas estricto, todas estas
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técnicas aparecen como Altamente Recomendables, mientras que para un nivel SIL1
solo el andlisis estatico y el dinamico tienen esa consideracion.

Aunque el uso de una uUnica técnica de analisis no permite localizar todos los
defectos de un sistema [13], en las siguientes secciones vamos a centrarnos en el
analisis estatico, ya que es una técnica que por si misma es capaz de encontrar un
nimero elevado de defectos en el software siendo una técnica relativamente sencilla de
aplicar, por lo cual presenta un gran valor y es recomendada independientemente del

nivel de seguridad.

4. Analisis Estatico

El Analisis Estatico es una evaluacion del codigo generado para buscar defectos con la
particularidad de que se realiza sin necesidad de ejecutar ese codigo.

Un aspecto importante para este analisis es el lenguaje de programacion usado. La
norma EN 50128 presenta una lista de lenguajes recomendables. En general son
preferibles lenguajes altamente estructurados y muy restrictivos como el Ada, Modula-2
o Pascal, pero en la realidad, debido a la gran difusion del C/C++ en el sector industrial
la mayoria de los desarrollos se realizan en este lenguaje y en Ada. La norma
desaconseja el uso de C/C++ sin restricciones pero si que permite el uso de estos
lenguajes usando un subconjunto de los mismos y aplicando una serie de normas de
codificacion. El subconjunto mas usado es el MISRA-C o MISRA-C++ [10] definido
por la Motor Industry Software Reliability Association el cudl se considera seguro para
aplicaciones de seguridad criticas.

En cuanto a las técnicas que pueden aplicarse para realizar este analisis la norma
EN 50218 define un conjunto de éstas y entre las que marca como Altamente
Recomendables para el nivel SIL4 se encuentran el andlisis de valores extremos, el
analisis del flujo de control y de datos, las revisiones de disefio y la ejecucion simbolica
del codigo. Estas técnicas tratan de revisar areas que son conocidas como fuente de
errores. Ademas hay que realizar una comprobacion de las reglas de codificacion que se
adopten.

El anélisis de valores extremos busca defectos en el manejo de las variables en los
extremos de su rango de validez o en valores tipicamente propensos a error como el
cero en el caso de las divisiones o el uso de punteros. Igualmente se comprueban los
accesos a arrays y elementos con un limite, fuentes habituales de problemas. El analisis

del flujo de control busca problemas en la estructura ldgica del programa los cuales
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pueden ser reflejo de defectos. Por ejemplo, no debe haber fragmentos de codigo
inalcanzables, los cuales se pueden deber a defectos en decisiones que impiden entrar en
ciertas partes. También hay que evitar fragmentos de codigo de complejidad innecesaria
puesto ésta puede ocultar problemas y verificar que todos los bucles tienen condicion de
salida. El analisis del flujo de datos busca errores en las estructuras de datos y en los
accesos a las mismas. Los tipos de problemas habituales que deben comprobarse son,
por ejemplo, la lectura de variables que no han sido previamente escritas, lo cual puede
llevar a comportamientos indeseados, que no haya lecturas o escrituras a una misma
variable seguidas, lo cual puede significar que falta cddigo entre accesos. En general
hay que comprobar cualquier operacion con datos que pueda ser susceptible de
enmascarar un problema. Las revisiones de disefios son procesos formales en los que un
grupo de revisores comprueban el cédigo usando un conjunto de casos de ensayo que
son probados de forma manual sobre el codigo. Existen normas que definen los
procesos de revision formal y uno de los mas conocidos, y sugerido por la norma, son
las inspecciones de Fagan [11]. La ejecucion simbolica consiste en sustituir a lo largo
del software las expresiones del lado derecho e izquierdo de todas las asignaciones
manteniendo nombre de variables en lugar de valores de forma que se obtenga al final
una expresion para cada una de las variables. Esa expresion resultante se compara con la
especificacion para ver si coincide. Este proceso normalmente es largo y muy complejo
por lo que esta técnica se limita a c6digo relativamente simple.

La tabla 1 muestra a modo de resumen para cada una de las técnicas mencionadas,
a excepcion de la revision formal y la ejecucion simbolica, los aspectos mas importantes
que hay que comprobar siguiendo las recomendaciones de la norma EN-50128 para un

sistema SIL4.

Técnica Actividad

Las que vengan definidas en la norma que se aplique (por ejemplo

Reglas de codificacion
MISRA-C/C++)

Divisién por cero

Uso de punteros nulos

Uso del mayor valor posible de una variable

Analisis de valores extremos | Uso del menor valor posible de una variable

Accesos fuera de rango en arrays

Uso correcto de listas y arrays vacios

Comprobacion de rangos de parametros en las funciones.
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Codigo accesible

Analisis del flujo de control | No existe codigo anudado (simplificable)

Todos los bucles tienen condicion de salida alcanzable

No se leen variables antes de ser iniciadas (salvo volatiles)

o ) No se escriben variables mas de una vez antes de ser leidas (salvo
Analisis del flujo de datos )
volatiles)

No se escriben variables que luego no se leen (salvo volatiles)

Tabla 1. Técnicas de Analisis Estatico recomendadas por la norma EN 50128.

5. Métricas

Las métricas son indicadores cuantitativos del grado en que un componente, en este
caso el software, posee un atributo dado. Al ser un indicador cuantitativo, un valor
numérico, permite una comprobacion facil de si el valor estd dentro de unos rangos y
por lo tanto, de definir de forma clara un criterio de aceptacion. Normalmente las
métricas no identifican directamente defectos pero, por ejemplo, las métricas de
complejidad del codigo, pueden dar una idea de las probabilidades de que haya més o
menos defectos ocultos puesto que a mayor complejidad mayor probabilidad de que
hayan defectos ocultos. Para cada métrica hay que definir también un rango de valores
que se considera aceptables, los cuales dependeran de la aplicacién y del nivel de
seguridad requerido. Existen muchas métricas definidas y en uso pero para un sistema
de seguridad critica las mas interesantes, por los motivos mencionados, son las de

medida de la complejidad del codigo.

Meétrica Descripcion Rango

DCOM Densidad de comentarios >0.2
STCYC Complejidad ciclomatica 1-5
LEVEL Nivel de anidamiento de funciones 0-4
CALLING | Numero de veces que una funcion es llamada 0-5
CALL Numero de funciones llamadas por una funcioén 0-5
PARAM Numero de parametros de una funcion 0-5
RETURN | Namero de puntos de retorno de una funcioén 0-1
STNRA Numero de funciones con recursividad 0

NGTO Numero de instrucciones goto 0

Tabla 2. Métricas aplicables.

La tabla 2 muestra un conjunto de métricas a aplicar en sistemas criticos basada

en la propuesta del Hertseller Initiative Software [12] para sistemas de automocion. Las
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métricas seleccionadas miden principalmente la complejidad del co6digo puesto que es el
factor principal de cara a la presencia de defectos pero también incluye algunas
relacionadas con el uso de técnicas de programacion dificiles de seguir y depurar como
la recursividad o de estructuras que incrementan la desorganizacion del codigo como el
goto. La tabla también incluye los rangos validos propuestos para cada métrica en
sistemas con nivel SIL4.

El mantenimiento de las métricas dentro de los valores aceptados, si bien no
evitan los errores, nos dan una indicacion directa del nivel de complejidad y por lo tanto

de la probabilidad de tener errores.

6. Proceso de seleccion de herramientas

El analisis estatico puede realizarse de forma manual, de hecho, las inspecciones
formales se realizan de esa forma. Aspectos como la comprobacion de reglas de
codificacion y los andlisis de valores extremos, flujo de control y datos se comprueban
de forma mas eficiente mediante herramientas de software que evitan que se cometan
errores y aceleran el proceso.

Existen en el mercado una gran variedad de herramientas de andlisis estatico,
tanto de coédigo libre como comerciales pero para sistemas de seguridad critica es
necesario que estén certificadas, por lo que el numero de estas se reduce
considerablemente y por otra parte el coste de las mismas crece de forma importante.
Por lo tanto, en base al proyecto en el que se vaya a aplicar, la eleccion de la
herramienta adecuada es muy importante puesto que por una parte afectara a la cantidad
de pruebas que haya que realizar de forma manual, lo cual impacta en la duracion del
proyecto, y por otra, al tener un coste elevado pueden llegar a ser una parte importante
del presupuesto del proyecto.

Para realizar la seleccion de la herramienta de andlisis se ha definido un proceso
que se muestra en la Figura 2.

Lo primero y fundamental es tener perfectamente definido el uso de la
herramienta, lo que incluye el lenguaje de programacion, el nivel de seguridad
requerido, las reglas de codificacion y el conjunto de técnicas de andlisis requeridas. En
un proyecto de seguridad critica la norma de aplicacion marcard las pautas a seguir en
estas decisiones. Una vez esté clara esta informacion se prepara un plan de evaluacion el
cual incluye la definicion de unas métricas que permitiran tomar la decision final. En

nuestro caso las métricas son el porcentaje de cobertura de comprobacion de las reglas
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de codificacion y el porcentaje de cobertura de las técnicas de analisis incluidas en la

tabla 1.
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Figura 2: Proceso de seleccion de la herramienta

Métrica Descripcion Rango

PTAE Porcentaje de técnicas de Analisis Estatico soportadas >75%
PTAD Porcentaje de técnicas de Analisis Dindmico soportadas >75%
PRMC Porcentaje de reglas MISRA C++ comprobadas >75%
PMAE Porcentaje de métricas de Analisis Estatico calculadas >80%
PMAD Porcentaje de métricas de Analisis Dindmico calculadas >80%
MCCY Calculo de complejidad ciclomatica Si

Tabla 3. Métricas para la eleccion de la herramienta.

Para cada métrica también se definird un rango de valores aceptables y el criterio
de seleccion consistird en seleccionar aquella herramienta que obtenga mayores valores

en las métricas pero teniendo en cuenta que estas también tienen un valor minimo de
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aceptacion y si no se llega a ese valor la herramienta en cuestion no puede ser tenida en
cuenta. Estas métricas y sus valores se muestran en la tabla 3.

El siguiente paso es la seleccion de las herramientas que aparentemente pueden
cumplir los requisitos basicos (preseleccion) y sobre las que se realizara la evaluacion.
Por ejemplo, so6lo por el lenguaje de programaciéon o por la certificacion de seguridad
requerida hay herramientas que se descartaran directamente. Por motivos de coste,
principalmente en tiempo, lo normal es que no sea posible evaluar todas las
herramientas que podrian servir al pasar la preseleccion, por lo que algunos candidatos
potenciales pueden quedar sin evaluar. En esta preseleccion, cuando hay muchos
candidatos y claramente hemos de quedarnos s6lo con unos pocos, pueden aplicarse
criterios de seleccidon mas o menos subjetivos en base a prestigio de marcas o
experiencia previa. Es importante poder realizar la evaluacion sobre una version real de
la herramienta puesto que hay una serie de factores ‘no medibles’ que pueden influir,
principalmente ligados a la usabilidad de esta, por lo que es necesario en las
herramientas comerciales obtener una licencia de evaluacion. Puesto que el coste de las
herramientas suele ser alto, es habitual que los fabricantes accedan a proporcionar
versiones de evaluacion de duracion limitada.

Una vez conseguidas las herramientas se efectiia el proceso de evaluacion
mediante la ejecucion del plan de pruebas definido con cada una de las herramientas
preseleccionadas y se calculan las métricas. Esta etapa es la que mas tiempo requiere
puesto que las personas que realizan las pruebas deben de pasar por el periodo de
aprendizaje inicial de las herramientas.

Finalizadas las pruebas y calculadas las métricas el proceso de seleccion es
sencillo y se basa simplemente en la aplicacion del criterio de seleccion previamente
definido. Puesto que existen unos valores minimos es posible que ninguna de las
herramientas evaluadas supere la evaluacion, en ese caso, si quedan candidatos
potenciales no evaluados, se procedera a una nueva seleccion con estos. En el caso de
que no queden candidatos, en principio no seria posible encontrar una herramienta con
nuestros requisitos, por lo que se podria repetir el proceso de toma de decision
modificando el criterio de aceptacion si decidimos que es preferible usar una
herramienta con una cobertura limitada a no usar ninguna.

Con la herramienta seleccionada ya s6lo queda la compra de la licencia final y la
implantacion de la misma. El proceso de implantacion también puede llevar su tiempo

puesto que todos los miembros del equipo que vayan a participar en el analisis deben
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entrenarse en el uso de la nueva herramienta. Para ello es muy conveniente que en la
fase de evaluacion se vaya preparando una guia de cada herramienta que vaya
recogiendo las dificultades que el evaluador ha ido encontrando en su propio proceso de
aprendizaje. Si bien esto puede hacer que el proceso de evaluacion tome mas tiempo,
permitira acelerar la implantacion y la difusion de la herramienta entre los miembros del
equipo final.

Este proceso de seleccion se ha aplicado en un proyecto de seguridad critica con
nivel SIL4 desarrollado en C y C++ de acuerdo a la norma EN 50128. Los criterios de
seleccion de la herramienta fueron los siguientes: certificada para SIL4, soporte del
lenguaje C/C++, uso de reglas de codificacion MISRA C/C++ y soporte de las técnicas
de analisis estdtico mencionadas en la tabla 1. También se introdujeron una serie de
requisitos para el andlisis dinamico que no se ha incluido en este articulo. Con lo
anterior se prepard el plan de evaluacion y las métricas para tomar una decision. El
criterio de aceptacion corresponde a los valores de la Tabla 3. La ejecucion del plan
consistidé en realizar los analisis requeridos usando las herramienta bajo prueba a un
proyecto interno bien conocido para comprobar si es posible obtener con ella los
parametros requeridos.

Se preseleccionaron cuatro herramientas comerciales que cumplian los requisitos
previos y de las cuales fue posible obtener una licencia de evaluacion. Se dedicd una
unica persona a la ejecucion del plan de evaluacion de forma que las evaluaciones se
realizaron en serie. El desarrollo del plan de evaluacion requiridé 6 semanas de trabajo.
Este periodo también puede ser considerado como de formacion del evaluador en el
manejo de esas herramientas y para la redaccion de la documentacion de uso de la
misma. Esta documentacion preparada mientras se realiza la evaluacion es usada
posteriormente para la formacién de los demds miembros del grupo. Finalizada la
evaluacion, la seleccion de la herramienta mas adecuada se realizé de forma objetiva e

inmediata aplicando las métricas.

7. Conclusiones

En este articulo se ha visto el papel de la verificacion en el ciclo de desarrollo en V
tipicamente usado en los sistemas de seguridad critica en el caso particular de la norma
EN 50128. En particular la verificacion del cédigo generado tiene una gran importancia
puesto que las principales causas de fallo del software, descartadas las debidas a

problemas con el hardware o el disefio, son defectos introducidos en la fase de creacion
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del mismo. Esta verificacion es vital para eliminar la mayor parte de defectos en la fase
mas temprana posible y poder asegurar los niveles de seguridad y fiabilidad requeridos
por la aplicacion.

Dentro de las técnicas de verificacion de codigo el andlisis estatico es una técnica
relativamente sencilla y facilmente automatizable, incluida como altamente
recomendable en todas las normas de sistemas de seguridad critica y que permite
mejorar la calidad del software desde el momento mismo de su creacion. Es conocido
que el coste de reparacion de un defecto crece conforme avanzamos en el ciclo de
desarrollo, por lo que encontrar los defectos en la misma fase de la escritura del coédigo
es el momento menos costoso. Aunque una unica técnica no garantiza el descubrir todos
los problemas, la técnica tratada es una de las de mas facil adopcion y que mas ventajas
aporta.

Existen multitud de herramientas que permiten realizar de forma automatica este
analisis de codigo, pero cudles pueden ser usadas en un proyecto especifico depende de
ciertos parametros del proyecto, como son el lenguaje de programacion usado y el nivel
de seguridad. Algunas de estas herramientas, sobre todo las que estan certificadas para
aplicaciones de seguridad critica, son caras. Luego debido a la gran variedad y al coste
de las mismas, la eleccion de la herramienta adecuada es importante para el éxito del
proyecto. Se ha presentado un proceso de seleccion sencillo pero que permite realizar
esta seleccion de una forma rigurosa.

Para sistemas que no sean de seguridad critica, el andlisis estatico es también una
herramienta importante para aumentar la calidad de los productos de software a un coste
relativamente bajo por lo que deberia estar incluida en cualquier ciclo de desarrollo de

software.
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REICIS ACTUALIDAD INVITADA

Perspectivas de la mejora de procesos de software

José Antonio Calvo-Manzano Villalén
Director de la Catedra de Mejora de Procesos Software en el Espacio Iberoamericano
(MPSEI)

La catedra MPSEI

El software se ha convertido en un aspecto estratégico en cualquier tipo de
negocio. Por ello, la mejora del proceso software se ha convertido en una ventaja
estratégica en la mayoria de las organizaciones. Por tanto, la investigacion en los
distintos aspectos de mejora en universidades y centros de investigacion, asi como la
participacion de las empresas y de las administraciones y los organismos publicos, son
fundamentales para la implantacion con éxito de los proyectos de mejora de procesos.

La Céatedra de Mejora de Procesos Software en el Espacio Iberoamericano
(MPSEI) de la Universidad Politécnica de Madrid (UPM) nacié en el afio 2005 y esta
actualmente patrocinada por la Fundacion Everis. Pretende ser un elemento
estabilizador de la investigacion en este campo asi como un catalizador entre las
investigaciones llevadas a cabo en la Universidad y las necesidades del mundo
empresarial.

Consideramos importante la involucracion de las empresas patrocinadoras de
forma activa en los trabajos a desarrollar. Por ello, dentro de este dominio de actuacion
deberian intervenir tanto en la definicion de las lineas de investigacion (plasmadas, en la
mayoria de los casos, en el desarrollo de tesis doctorales) como en la validacion de los
resultados (habitualmente reflejada en los casos de estudio de dichas sesis).

La catedra MPSEI tiene como objetivo general la investigacion, adaptacion y
difusion de las técnicas de mejora del proceso de software, la promocion de actividades
docentes y de investigacion interdisciplinar, la transferencia de conocimientos y de
resultados tecnoldgicos, y la financiacién de becas (principalmente a alumnos de
doctorado/master) en el area de las Tecnologias de la Informacion y de las
Comunicaciones, destacando especialmente sus aspectos mas innovadores en el &mbito

de la mejora de procesos de software.

ISSN: 1885-4486 © ATI, 2011 39



Revista Espariola de Innovacion, Calidad e Ingenieria del Software, Vol.7, No. 3, 2011

Gobiernos Central
y Local

Industria

Centro de investigacion

X
N

Compafiias patrocinadoras

Universidades y Centros de
Investigacion

Figura 1. Entorno funcional

Para lograr este objetivo, se ha establecido el entorno funcional mostrado en la

Figura 1, que podria ser til para cualquier “catedra” en general. Asi, la catedra MPSEI

se relaciona con:

la Universidad a efectos de impartir y actualizar la docencia reglada y los
estudios de postgrado: en nuestro caso particular, la UPM);

la Universidad: actualmente, tenemos un convenio de colaboracion con la
Universidad de Medellin en Colombia.

centros de Investigacion: actualmente, se estd colaborando con el Software
Engineering Institute: SEI de la Universidad de Carnegie Mellon; también, se va
a firmar un convenio de colaboracion con el Centro de Investigacion en
Matematicas —CIMAT ubicado en Zacatecas, México para la colaboracién en
proyectos de investigacion;

las compafias patrocinadoras (en este caso particular, Everis) a efectos de
priorizar y experimentar las investigaciones;

la Administracion para la realizacion de eventos, desarrollo de modelos, asi
como para la diseminacion de conocimientos de interés para la Administracion
(actualmente, se estd colaborando con el Instituto Nacional de Tecnologias de la

Comunicaciéon -INTECO)
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e la Industria para recoger sus necesidades y llevar a cabo acciones que mejoren
su competitividad y diseminen los resultados de las investigaciones de la

catedra.

Las actividades de la catedra

Entre las actividades generales que se llevan a cabo dentro del ambito de la Catedra
MPSEI, se encuentran:

e Proponer lineas de trabajo entre las prioridades y necesidades de las empresas
(patrocinadoras o no) y las de la UPM. Estas lineas de trabajo constituyen las
tesis doctorales de nuestros alumnos de doctorado.

o Facilitar la méxima difusion de los resultados de investigacion y, en general, de
todas las actividades realizadas en el ambito de la Catedra. Para ello, se
publican resultados de las investigaciones en congresos y revistas relativas a

mejora de procesos.

Asi mismo, la catedra participa en la organizacion de congresos como parte del
comité organizador local. Actualmente, participamos en

e La Conferencia SEPG Europe 2012 (5-7 Junio) como “Local Host Committee”

e La Conferencia CISTI 2012 (20-23 Junio) como Comité Organizador

Al igual que en el afio 2011, también participamos (junto con INTECO y Everis)
en la organizaciéon del I Encuentro Hispano Mexicano de calidad del software,
celebrado en Monterrey (México), para el afio 2012 (octubre) se pretende organizar el 11
Encuentro en Leon (Espafia).

Ademas, se han abordado las siguientes lineas de actividad

e Colaborar con otras Catedras, grupos de investigacién, departamentos,

instituciones o centros que compartan objetivos similares.

e Actualmente, estamos colaborando con el SEI en la traduccion al castellano de

uno de los modelos de procesos mas difundidos a nivel mundial, el CMMI-
DEV vl1.3. Para ello, se cuenta con el apoyo de Everis, INTECO y CIMAT
como patrocinadores, de Accenture-Coritel ¢ IECISA como colaboradores, y

de CERASA (CEURA) como editor.
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Promover el patrocinio de becas entre los alumnos de
doctorado/maéster/ingenieria/grado de la UPM. En este caso, Everis estd

permitiendo que nuestros alumnos hagan practicas reales en la empresa.

Lineas de investigacion y futuro

Las lineas de investigacion, desde el punto de vista de los procesos, que actualmente

tienen un mayor interés son:

Entornos agiles: todo lo relacionado con las aproximaciones agiles como, por
ejemplo, SCRUM.

Control estadistico de procesos: aspectos relativos a la aplicacion del control
estadistico a los procesos (por ejemplo, Lean, Six Sigma).

Entornos multi-modelo: esta linea se relaciona con la aplicacion de diferentes
modelos en una organizacion, ya sea a nivel del modelo global (por ejemplo,
utilizar CMMI-DEV para desarrollo, y CMMI-SVC o ITIL para la parte de
servicios) o bien a nivel de un proceso particular (por ejemplo, a nivel de
gestion de proyectos, aplicar la gestion de proyectos de acuerdo a PMBOK,
PRINCE2, TSP, los procesos relativos a gestion de proyectos de CMMI-DEV,
etc.).

Aspectos organizativos y humanos: aspectos relativos a la gestion del cambio,
trabajo en equipo (virtuales o no), capacidades de los equipos y evolucion de
los puestos de trabajo (qué capacidades debe tener cada uno de los miembros
de un equipo y cémo obtener esa capacitaciéon), nuevos canales de
comunicacion. Asimismo, incluimos aqui el “despliegue de procesos” por su
estrecha relacion con los factores humanos.

Medianas, pequefias y micro empresas (MPMESs): aplicacion de los modelos de

procesos, orientados generalmente a las grandes empresas, a las MPMEs.

En un futuro cercano, nos atrevemos a indicar la importancia que tendra el

desarrollo global de software (global software development) unido a otras lineas de

investigacion como por ejemplo las aproximaciones agiles y los entornos multimodelos

(o incluso modelos sectoriales).

Desde estas paginas, agradecer a todos los patrocinadores y colaboradores por su

participacion en la Catedra MPSEI y alentar a otras Universidades y empresas a la
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creacion de nuevas Catedras, ya en Espafa o en paises latinoamericanos, de forma que
podamos crear una red de comparticiéon del conocimiento. Esta red permitiria que tanto
las Universidades/Centros de Investigacion como las Administraciones y las empresas

se vean beneficiadas de estas relaciones.
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