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‘ Ambiente de trabajo ““ calisoft

Recursos

—

» 60 puestos de trabajo.

» Estudiantes de 1ro y 2do afo
de la UCI (3500 estudiantes

—
LIPS aproximadamente)

» 21 especialistas de Calidad
de Software
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Pruebas % colisort

»Funcionales
»Farga y estrés
»Regresion
»Exploratorias
»Volumen

» Seguridad
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CENYI!O P.IRA LA EICELENCM

“La prueba de intrusion o
penetracion a aplicaciones web es un
metodo de evaluacion de la
seguridad de un sistema de
ordenadores o0 una red mediante la
simulacion de un ataque”
OWASP (The Open Web
Application Security Project)

:
:
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‘Niveles de realizacion®™ s2lisort |

 Nivel 1: Evaluacion ||l Nivel 2: Explotacion|

' de vulnerabilidades gl de vulnerabilidades |

(Necesita N - ) ~
ilizacié N ita mayor
utilizacion de ecesita mayo

ST tiempo, esfuerzo

| automatizadas y g’oﬁoﬁé’%ﬂ%%

poca intervencion

| manual ] \ probadores
( . ) [ Realizado por el
Realizado por los .
_k probadores del LIPS Grup%ceh?aSS%llJrldad }
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‘Pruebas v herramientas “ ':‘3',!.5?”

Categoria Objetivos Herramientas
Recopilacion de Comprobar si la aplicacion Nessus
Informacion (RI) brinda datos sensibles

gue puedan ser utilizados
por cualquier atacante

Comprobaciéon de  Poner a prueba el sistema Brutus

la autenticacion de autenticacion

(CA)

Comprobacion de  Comprobar las reglas del Nessus
las reglas del negocio definidas para la

Negocio (CRN) aplicaciéon

Validacién de datos Verificar que todas las Nessus
(VD) entradas de datos estén
validadas
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CENYI!O PARA U EI(ELENCM

Planificacién Ejecucién
delas dela
Pruebas pruebas
Diserio de Documentacidn 7
las e Informe de los
Pruebas resultados
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CENI’RU PARA LA EICELENC!J\

Etapa 2: Diseno

* Recopilacién de Informacion

» Comprobacion de la
autenticacion

Lista de

Chequeo

» Comprobacion de las reglas
del Negocio

» Validacion de datos

Caso de
\ Prueba |
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‘Indlcadores de RI el

v'Firma digital.
v'Puertos abiertos.

v'Aplicaciones web instaladas en el
servidor.

v'Existencia cifrados débiles.

v’ Analisis delcédigo de error de la
aplicacion.
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‘Indlcadores de CA \ $4 o

v'Ataque de fuerza.
v'Sistema de autenticacion.
v'"Recordatorio contrasenia.
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Estructura del CP de CRN %% CollSDft

N FL DEIARAOLLO DE PROTICIOS TECHOLOSHOS

Nombre Escenari Descripcion de URL Resultado Respuesta

del Rol os la esperado del sistema

funcionalidad a

probar
< <Funcion |<Descripcién de|<URL de|< Resultado|<Resultado
Nombre |alidad alla acceso ajque se esperajque se
del Rol> |probar> |funcionalidad.> |la al realizar lajobtiene al
funcional|prueba.> realizar la
idad> prueba.>
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8 £ DUIARROLLO DY PACT

Sl El[e M <Nombre de la funcionalidad> Herramienta: <Nessus>
ad:

Campos de Clasificacion Resultado Respuesta del Flujo Central

Entrada Esperado Sistema

<Nombre del|<La <Resultado que se|<Resultado que|<Pasos a

campo de | clasificacion |espera al realizar la|se obtiene al|desarrollar

entrada> es segun el|prueba, realizar la|para probar
componente | especificamente si el|prueba> que se
de disefio | campo de entrada es indico>
utilizado][ejem | vulnerable a
plo: campo de | inyeccién SQL,
texto, lista| ORM, LDAP, XML,

desplegable o|SSl, cédigo o]

campo de | procedimientos

seleccion.> almacenados.>




Etapas del procedimiento %% colisort |

N EL DEIARAOLLO DE PROTICION TECKOLOGHOS

Planificacién Ejecucién
delas dela
Pruebas pruebas
Diserio de Documentacidn V
las e Informe de los
Pruebas resultados
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CENTRO PARA LA EIEELEHCIA

9 §L DEIARAOLLO DE PROTICTON TECHOLEGHOS

m Tamafo en Casos de Uso
M Evaluacion de Vulnerabilidades (Antes- LIPS)
Evaluacion de Vulnerabilidades (Después- LIPS)

m Explotacionde Vulnerabilidades (GS)

82

Aplicacion 1 Aplicacion 2 Aplicacion 3
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