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Asegurar que el software critico se construye fiable y
seguro
Patricia Rodriguez Dapena

SoftWecare SL
rodriguezdapena@softwcare.com

Resumen

El software falla y estos fallos pueden tener efectos catastroficos o afectar directamente a la
fiabilidad y disponibilidad de los sistemas que utilizamos frecuentemente. Varios ejemplos
ocurridos recientemente muestran que, incluso sistemas desarrollados siguiendo requisitos
muy estrictos y fuertes medidas de control, fallan y causan dafios irreparables (ej, pérdida
de vidas humanas [9]). La seguridad ‘safety’ y la dependabilidad son caracteristicas no-
inherentes y son cada vez mas importantes en mas areas y dominios. Hay que
implementarlas en los sistemas y sub-sistemas explicitamente, como cualquier otro
requisito. Existen diferentes técnicas y métodos que se utilizan para implementarlas, para
los que no hay mucha experiencia en su utilizacion, ni aseguran el 100% de fiabilidad o de
seguridad. El desarrollo de estos productos criticos resulta mas caro, pero los riesgos de no
desarrollarlos y mantenerlos adecuadamente son méas caros aun: nos afectan a todos y no
parece que haya nadie aun velando por nuestra seguridad y satisfaccion. Este articulo
presenta requisitos que exigen diferentes normas internacionales para implementar software
critico y analiza sus beneficios, inconvenientes y riesgos.

Palabras clave: Seguridad, dependabilidad, software critico, SIL, niveles de criticidad,
riesgo.

Assuring critical software is developed reliable and safe

Abstract

Software fails, and these failures can have catastrophic consequences o affect the reliability
and availability of these critical systems we use everyday. Recent examples show that
systems that have been developed following very strict requirements and strong control
measures fail and may cause irreparable damage (e.g. loss of human lives [9]). Safety and
dependability are non-inherent characteristics and they are very important in increasingly
number of areas and daily live domains. They have to be consciously and explicitly
implemented in systems and sub-systems, as any other requirement. In particular they are
implemented using different techniques and methods, for which there is not much expertise
and in practice use, and which do not ensure 100% reliability or security. The development
of these critical software products is expensive, but the risks of not using the specific
requirements and methods and techniques for their implementation are even more
expensive: they affect all of us and it seems there is no one (yet) looking after us about our
safety and satisfaction using them. This article presents safety and dependability
requirements of different critical software-related standards and analyses some benefits,
inconveniences and risks they have.
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1. Introduccidn

El software en si mismo, cuando falla no puede causar un accidente. Cuando se utiliza para
controlar sistemas potencialmente peligrosos es cuando el software es critico respecto a su
seguridad (safety). El software en sistemas criticos se ha duplicado en pocos afios en todas
las facetas de nuestra vida cotidiana, ademas de ser cada vez mas complejo, por lo que
aumenta la posibilidad de que influya méas directamente en la ‘seguridad’ y fiabilidad y
disponibilidad de los sistemas que controla. En sistemas de consumo no considerados
criticos respecto a su seguridad, la cantidad de software también se estd duplicando casi
cada afo (ej, una television ‘top-of-the-line’ contiene software complejo cuando hace pocos
afios no tenia software). El usuario requiere cierto grado de disponibilidad y fiabilidad que
no siempre se asegura.

Implementar, verificar y validar requisitos funcionales, operacionales, de interfaz es
conocido y realizado en mayor o menor medida de una manera sistemética (el uso de la 1ISO
12207 [2] es cada vez mas frecuente en los desarrollos software). Pero el concepto de
implementar y verificar las caracteristicas de seguridad safety y dependabilidad en un
producto software aun no se realiza sistematicamente en muchos campos donde si se
deberia considerar critico. Se requiere que los sistemas criticos con alto contenido de
software funcionen correctamente en el entorno para el que han sido disefiados. El software
que implementa funciones criticas del sistema, 0 que detecta peligros potenciales y/o que
mitiga la consecuencia severa de los posibles accidentes, se exige que funcione
correctamente (sea dependable o confiable) y que, ademéas pueda reaccionar de manera
segura y controlada incluso a cambios del entorno no esperadas. Ademas, el caso especifico
del software empotrado de control de sistemas criticos en tiempo real, del que no se tiene
baja visibilidad de su funcionamiento en tiempo de ejecucion, y para el que aun no hay
tecnologia para permitir su adecuada verificacion, validacion ni mantenimiento, son

caracteristicas mucho mas complicadas de implementar.
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Este articulo presenta brevemente diferentes requisitos de ciclo de vida del software
critico, diferentes mecanismos que se pueden/requieren utilizar y cuando, lo
imprescindibles que son, la poca experiencia existente en su aplicacion, lo caro que puede

resultar implementarlos, y los riesgos asumidos si se limita su uso a software critico.

2. Software critico y fallos de software

2.1 Seguridad y dependabilidad

Las caracteristicas de dependabilidad y la seguridad se relacionan, aungue no son lo mismo.
La seguridad safety se define como “esperanza de que un sistema en condiciones definidas
no llega aun estado en el cual se ponga en peligro ni vidas humanas, ni la salud, ni las
propiedades o el entorno” [8]. También se define como “estar libre de riesgos inaceptables”
[3]. La seguridad (safety) se relaciona con el efecto final de cualquier fallo o evento. Es un
aspecto a ser definido y controlado a nivel sistema. Los subsistemas y en particular el
software que lo pueda controlar seran criticos segun influyan en los aspectos de seguridad
(safety) a nivel sistema. La dependabilidad en cambio se refiere a los fallos en si mismos.
En general, se define en diferentes estandares para dominios diferentes ([6], etc.) de
diferente forma, pero se contabiliza la frecuencia y cantidad de fallos en si mismos, sin
evaluar sus consecuencias peligrosas. El término colectivo usado para describir como es la
disponibilidad y los factores que la influencian: fiabilidad, mantenibilidad y soporte a la
mantenibilidad [7]. Es a nivel sistema, subsistema o elemento. Por tanto, decir software
critico se puede referir a software cuyos aspectos de dependabilidad son importantes, o bien
que tienen directa influencia en un sistema critico respecto a su seguridad ‘safety’.

De todos modos, es dificil imaginarse el desarrollar software critico que sea seguro
(‘safe”) pero no fiable. Si fallara mucho, pasaria a estado ‘safe mode’, sin hacer nada, y no
seria un producto muy atil. Se necesita tener productos de software criticos seguros y
fiables. Por tanto, aumentar la dependabilidad o la seguridad del software es una cuestion
de enfoque en el control/eliminacion o tolerancia de fallos del software y qué partes del
software son las afectadas. EI término criticidad se utilizara en este articulo como sinénimo

de la seguridad y/o de la dependabilidad.

2.2 Software critico
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Un sistema puede realizar funciones que son criticas y entonces tiene que protegerse
de eventos y/o fallos criticos para no causar dafios importantes y estar disponible cuando se
necesita. Para ello se disefian dispositivos y/o mecanismos que mitiguen o controlen estos
peligros y/o fallos. Estos eventos y/o fallos se representan en la Figura 1 como
“Comportamiento inesperado” del sistema y los mecanismos para su control y mitigacion
corresponde a las zonas marcadas con un circulo como ‘requisitos de seguridad y
dependabilidad del sistema’. Tanto estos mecanismos de mitigacion como otras
funcionalidades criticas del sistema pueden ser implementados por software. Este software
critico debe funcionar correctamente, es decir, ni debe fallar en implementar las funciones
criticas del sistema (debe controlar su propio comportamiento inesperado) ni debe ser la
causa de tener que ponerse en funcionamiento los mecanismos de mitigacion (esto
corresponde a las zonas marcadas con un circulo como ‘requisitos de seguridad y
dependabilidad del software’ en la [8]) y, ademas, no debe fallar en implementar

mecanismos de mitigacion de dafios a nivel sistema que estén bajo su responsabilidad.

Requisitos de Seguridad y
Dependabilidad de
Sistema

Comportamientg
esperado

sistema

Comportamient
esperado

Sub-sistemal Comportamientd
6 software | esperado

N._ .~ N~
Requisitos de Seguridad y Requisitos de Se?furidad
Dependabilidad de y Dependabilidad de
Software Software

Figura 1. Requisitos y limitaciones de seguridad y dependabilidad del sistema y del software [1]

En general, el software critico en un sistema critico existe cuando:
o ¢l software no falla de modo que cause o contribuya a un estado peligroso del sistema.
o ¢l software no falla en la deteccion o la correccion estado peligroso del sistema.
e el software no falla en la mitigacion o reduccién del impacto del posible efecto si ocurre
el accidente.
Los fallos de software son fallos sistematicos puesto que se relacionan
deterministicamente con una causa que solo se puede eliminar modificando el disefio o

codigo (o manuales de usuario/operaciones, etc.) [3]. El nivel de criticidad del software
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depende Unicamente del nivel de severidad del impacto que el fallo pueda ocasionar (el
calculo de las probabilidades de fallos de software es inmaduro y no se calcula en la
practica en la mayoria de los dominios para definir la criticidad).

La seguridad (safety) y dependabilidad de software estan relacionados con los
términos failures, errors y faults. Es necesario distinguir diferentes significados del término
fallo de software, pues los mecanismos/medidas a implementarse para mitigar, prevenir
estos “fallos’ de software se refieren a alguno de estos tres términos en particular:

1. Failures (fallo) se define como la terminacion de habilidad de un elemento para

realizar una funcidn requerida [3]. Un software failure es la manifestacion de un
error [6].

2. Error es una discrepancia entre el valor o condicion calculada, observada o
medida y el valor o condicion real, especificado o tedricamente correcto [3]. El
error en el uso del software puede ser también la causa del failure.

3. Fault (fallo) es la causa de un error [4][6].

Implementar la dependabilidad y seguridad de software se centra en

prevenir/eliminar/tolerar o predecir los fallos (‘failure’, “error’y/o “fault’) de software.

3. Requisitos y procesos de ciclo de vida de software critico

La seguridad y la dependabilidad del software, al ser caracteristicas que hay que
implementar, verificar, validar y evaluar explicitamente a través de la implementacion de
diferentes requisitos y mecanismos que se derivan del andlisis de los requisitos y
restricciones de seguridad y dependabilidad del sistema (ver Figura 1 anterior). Estos
requisitos y mecanismos de deben planificar desde las primeras fases del ciclo de vida del
software.

En cada una de las fases del desarrollo habra que implementar, verificar y/o validar
algun aspecto de estas caracteristicas, como se muestra en la Figura 2. Existen cuatro
grupos de métodos, para prevenir/eliminar/tolerar o predecir los fallos (failure, error y/o
fault) de software.

Los tres primeros tipos de mecanismos son los mas utilizados, mientras que el dltimo
aun es un grupo de métodos y técnicas inmaduras y aun en fase de investigacion:

e Prevencion de fallos - ;cémo prevenir la aparicion e introduccién de fallos?
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Tolerancia a Fallos - ;como proporcionar un servicio que cumpla con las
especificaciones aln cuando se esta produciendo un error?

Eliminacion de fallos - ¢;como reducir la presencia de fallos, en relacién con la
cantidad y severidad de los fallos?

e Prevision de fallos - ;como estimar la aparicion de fallos?

Existen multiples métodos y técnicas de cada tipo, y desgraciadamente no hay una
lista estandar de cuales utilizar en cada caso, ni qué combinacion de técnicas es la mejor.
Lo que si es cierto es que la implementacion de las caracteristicas de seguridad y
dependabilidad en el software puede resultar muy costosa dependiendo de los mecanismos,

organizacion y requisitos que haya que implementar.

Actividades de  Actividades de  Actividadesde  Actividades de  Actividadesde  Actividades de
verificacion verificacion verificacion verificacion verificacion verificacion
Concepto de Requisitos de Disefio de Construccioén Integracion Pruebas
software software software (+UT) de (+IT) de producto de
software software software
N N N I N | A I
I | | | F |
4 N NN N N
Concepto de Requisitos de Disefio de Construccion Integracion Pruebas
seguridad y seguridad y seguridad y (+UT) de (+IT) de producto de
dependabilidad||dependabilidad [7|dependabilidad|| seguridad y seguridad y seguridad y
software software software dependabilidad [|dependabilidad| [efeEELIITED)
X 4 N _software _seftyare software
Actividades de Actlyidadesde  Activigades de  Actividades de

Actividades de Activi et

verificacio erificac verifi i

S

e 5 n verificacion

— \

Técnicas de eliminacion Técnicas de prevision
de fallos software de fallos software

Técnicas de prevencion
de fallos software

Técnicas de tolerancia

de fallos software

Leyenda:

L1 Actividades de ingenieria (de desarrollo y respecto al ‘safety’ y la dependabilidad
1 Actividades de verificacion

B Actividades de pruebas

Figura 2. Mecanismos para la seguridad y dependabilidad del software 0

Los diferentes estandares internacionales existentes al respecto definen diferentes
requisitos y limitaciones para la implementacién de la seguridad o la dependabilidad del
software y su aplicabilidad se requiere segun lo que se denomina “nivel de criticidad” del
software. ElI SIL o Nivel de Criticidad es un indicador del grado de confianza requerida

para un producto o sistema, por lo que determinan qué medidas hay que poner para que, 0
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bien la funcién de mitigacion sea fiable o que el fallo (failure) que pueda ocasionar un
peligro no ocurra o se reduzca la severidad del efecto [8]. Los estdndares donde se
menciona la seguridad y/o la dependabilidad del software utilizan diferentes definiciones de
niveles de criticidad e indicadores para definirlos. Ademas requieren:

e El uso de diferentes técnicas (prevencion, tolerancia y/o analisis y eliminacion) en
las diferentes etapas del ciclo de vida del software para cada nivel de criticidad.

e Que las mismas actividades, técnicas y métodos se utilicen para el software
configurable y sus datos, pues hay sistemas criticos que reutilizan software critico
genérico, pero configurable a través de sus datos, y éstos son criticos también.

e Diferentes niveles de independencia del personal para realizar algunas
actividades, respecto del personal que lo desarrolla.

e EXxigencias respecto a la confianza necesaria respecto a productos ya existentes
que se quieren reutilizar como parte del software critico.

e EXxigencias respecto a las herramientas a ser utilizadas para el desarrollo, la
verificacion y la validacion del software critico, que pueden afectar a la calidad
del producto final.

Estas diferencias se pueden ver al comparar estandares como el DO178B [4] (que
contiene guias (utilizado en la préctica como requisitos) para la implementacion y
demostracion de la seguridad-‘safety’ del software de control a bordo de los aviones, para
las autoridades de certificacion); o la norma NASA 8739.8 y su guia (NASA-GB-8719.8
[7]) (que contiene requisitos para el desarrollo de software critico (seguridad) en sistemas
espaciales para NASA); o la norma IEC 61508 [3] (que establece requisitos para todas las
actividades relacionadas con el ciclo de vida de seguridad de los sistemas que incluyan
componentes eléctricos y/o electrénicos y/o electronicos programables (E/E/PES) que se
utilizan para realizar las funciones de seguridad) y que es base para la futura ISO 26262
para dispositivos electrénicos en sector automocion; o la norma EN50128 [3], basada en la
IEC 61508 0 antes mencionada, (especifica procedimientos y requisitos técnicos para el
desarrollo de sistemas electronicos programables para uso en aplicaciones de control y
proteccion del ferrocarril); o la norma DEF-STAN-00-55 [5] (con requisitos de seguridad
de software para sistemas de defensa del Reino Unido tiene requisitos tales como el uso de

ISSN: 1885-4486 © ATI, 2009 44



Revista Espafiola de Innovacion, Calidad e Ingenieria del Software, Vol.5, No. 2, 2009

lenguajes de descripcion formal y verificaciones y pruebas formales para el software

critico).

Existen mas ejemplos de estandares para software critico donde se definen requisitos,

métodos, técnicas, organizaciones, etc. para diferentes niveles de criticidad del software. La

seccion siguiente analiza los efectos de estos requisitos en las organizaciones y desarrollos

software, ademas de los riesgos de no implementarlos.

4. Analisis de costes y riesgos asociados

Los diferentes requisitos para la implementacion de la seguridad y dependabilidad del

software en sistemas criticos requieren:

Que los desarrolladores de software tengan conocimientos de los mecanismos
especificos de seguridad y dependabilidad, tanto para la ingenieria (tolerancia a
fallos y prevencion de fallos - métodos mas o menos formales para el desarrollo,
uso de estandares limitados de programacion, etc.), como para la verificacion y
analisis del software (eliminacion de fallos). Es necesario ademéas que sepan
seleccionar cuales son las técnicas a utilizarse y combinarse, valorando otros
requisitos de rendimiento, tiempo real, ocupacion de memoria, operacionales, etc.
y, en la mayor parte de los casos, a ser propuestas y negociadas con el cliente. Por
tanto, en las organizaciones:

1. Posible formacion necesaria

2. Limitacion del personal que podré desarrollar estos productos
Que las organizaciones planifiquen roles mas o menos independientes para cada
proyecto: a veces los que desarrollan deberan ser independientes de los que
verifican, de los que validan y de los que evaltan la seguridad, por tanto:

1. Mas compleja organizacién aumentando la gestién de los proyectos

2. Mas compleja organizacion implica mas formalidad en el proyecto, que

puede conllevar a mas duracion y mas esfuerzo

Cambios en las herramientas que se utilicen para los desarrollos: no cualquier
herramienta puede ser utilizada, por tanto:

1. Compray formacion de nuevas herramientas de desarrollo, o

2. Cualificacion y pruebas de las herramientas existentes
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e Que la reutilizacion de software ya existente se realice cumpliendo los mismos
requisitos que el software critico nuevo, requiere realizar actividades extra.

Por tanto, el desarrollo de software critico es caro de implementar. Pero:

e (Qué riesgos se asumen y quién los asume si no se implementan los sistemas
criticos con alto contenido en software con estos requisitos?

e ;Como se asegura mayor fiabilidad y seguridad del software empotrado en los
100 ECUs de un automovil cuando hoy dia, en general, no se exige que
demuestren el cumplimiento de este tipo de requisitos? (la norma ISO/IEC 26262
para seguridad funcional en vehiculos de carretera ain no se ha publicado y
todavia no es de obligado cumplimiento).

e ;Como asegurar que los dispositivos médicos, cada vez mas electronicos
(controlados por software), cumplan los mas estrictos requisitos de
dependabilidad y de seguridad?

e ;Y el software del cajero automatico? ¢y el software de control semaférico?...

e (Quién debe decidir qué requisitos son los que se implementaran y después se
verificaran y validaran en estos sistemas criticos? ¢Quién sera el responsable de
su aseguramiento?

En muchos dominios, hoy dia, son los fabricantes de estos sistemas los que deciden el
riesgo a ser sumido por los usuarios. Estos riesgos, en muchas ocasiones, se miden por
datos de mercado y ventas, mas que por datos de riesgos de seguridad para los usuarios.
Pero, por otro lado, ¢Se sabe el riesgo que asume al utilizar o depender de sistemas criticos
controlados por software? Ademas, las reparaciones y mantenimiento de estos sistemas y
de su software son cada vez mas sofisticados. Hasta hace pocos afios, los coches se
reparaban en los talleres mecanicos y se conocian los mecanismos hidraulicos que tenian, o
las lavadoras se arreglaban con ‘chapucillas doméstica’ que conseguian que siguiera
funcionando. Ahora, con los subsistemas electronicos, mas sofisticados y complejos, ya no
se puede corregir el software mas que de los fabricantes directamente, que nos cambian las
piezas completas (cajas ‘negras’) por nuevas que contienen nuevas versiones del software.

¢Quién asegura la seguridad y satisfaccion de los usuarios de estos sistemas? ¢Es
necesaria mas regulacion y legislacion para exigir a los fabricantes cumplir unos minimos

de calidad (por ejemplo, que en las homologaciones de coches se revise el software y sus
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caracteristicas, etc.)? ¢Seran los seguros méas baratos cuanto mas fiable y seguro sea el

software que va a bordo de los automdviles pues menos se tendra que ir a repararlo?

5. Conclusiones

La implementacion de las caracteristicas de seguridad (safety) y dependabilidad del
software en sistemas criticos es exigida a través de estandares en diferentes campos de
aplicacion e implica la utilizacion de técnicas de prevencion, tolerancia y eliminacion de
fallos de software — aunque no se utilizan mucho ni con total rigor. Requieren tanto la
realizacion de actividades ‘extra’ respecto de las minimas definidas por ejemplo en
ISO/IEC 12207 [2], como el uso de técnicas y métodos especificos para asegurar el
desarrollo, la verificacion, validacion y evaluacion de la seguridad y dependabilidad, siendo
mas estrictos cuanto mas critico sea el software. Ademas, se suele requerir una
organizacion especifica, donde ciertos roles (por ejemplo, evaluador de la seguridad,
pruebas de validacion, etc.) sean mas o menos independientes de los desarrolladores. Hay
ademas otros requisitos adicionales a ser cumplidos: los relativos tanto a software que se
quiera reutilizar en un producto critico, como a la cualificacién de las herramientas de
desarrollo, verificacion y validacion (pues pueden afectar a la ‘calidad’ del producto
resultante), a los sistemas configurados por datos, etc.

Ademas de que estos requisitos no se utilizan sistematicamente, su uso no asegura el
100% de fiabilidad ni de seguridad, son caros de implementar, la duracién y complejidad
del proyecto son mayores, etc. Hoy, en muchos de estos sistemas, son los fabricantes de
estos productos/sistemas criticos los que definen los riesgos que asumira el usuario final, y
los definen en muchas ocasiones en base factores de ventas y mercado y no a los riesgos de
seguridad. Por otro lado, los usuarios desconocen estos sistemas tan sofisticados y
complejos, dificiles de entender, de mantener y los riesgos que conlleva su utilizacion.
¢Quién debera salvaguardar estos minimos de seguridad y satisfaccion? ¢Es posible definir

mas regulacion y legislacion al respecto?
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