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Resumen

La industria del software necesita profesionales altamente cualificados, con una formacién
universitaria s6lida y ademas con una cualificacion profesional dificil de encontrar en las
aulas universitarias. Esa cualificacion profesional tan valorada por las empresas, se
concreta en certificaciones profesionales que agrupan y detallan las necesidades mas
demandadas por la industria del software. Aunque no es posible que las principales
certificaciones profesionales se obtengan directamente en estudios de grado universitario,
es fundamental que dicho estudios impulsen al maximo estas certificaciones que tan
directamente representan las necesidades reales de la industria del software. En este articulo
se presentan un andlisis y una catalogacion de las certificaciones profesionales
internacionales mas demandadas de la industria del software. Particularizamos el estudio,
analizando cdmo y en qué medida se ha intentado acercarse a estas certificaciones en un
grado de ingenieria informatica (en su especialidad de ingenieria del software).

Palabras clave: Ingenieria del Software, Certificaciones, EEES.

Role of professional certifications in the university
education on software engineering in Spain

Abstract

The software industry needs highly qualified professionals who, in addition to a sound
university education, also require professional qualifications which are difficult to attain in
university lecture rooms. These professional qualifications, which are so highly valued by
businesses, are more specifically professional certification which groups together and
details those requirements most frequently demanded by the software industry. Although it
is not possible for the principal professional certification to be obtained directly from
university degree studies, we believe that it is fundamental that these university studies
should lead to the maximum promotion of this certification, which should directly represent
the software industry's real requirements. This paper presents an analysis and description of
the most frequently demanded international professional software certificates referred to the
software industry, concentrating on studies and analysing how has attempted to approach
this certification in the computing degree, in the speciality of software engineering.

Key words: Software Engineering, Certification, EHEA.
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1. Introduccién

El Espacio Europeo de Educacion Superior (EEES) se inicia con la Declaracion de la
Sorbona de 1998, que destaco el papel de las Universidades en el desarrollo de la
dimension cultural y de la Europa del conocimiento, y se amplia con las Declaraciones de
Bolonia (Junio de 1999), de Praga (2001) y de Berlin (Septiembre de 2003) y Bergen
(Mayo de 2005), en las que se acordo promover y desarrollar en los paises participantes la
reforma de la estructura y la organizacion de las ensefianzas universitarias para estimular la
construccion de un Espacio Europeo de Educacion Superior con el objetivo de favorecer la
movilidad y las oportunidades de empleo y ademas hacer que estos nuevos planes de
estudio se adaptasen a las demandas de las empresas [1], de forma que sirvan para hacer
que los nuevos profesionales aumenten la productividad del tejido empresarial Europeo [2].
Actualmente, gran parte de las Universidades Europeas se encuentran elaborando los
nuevos planes de estudio del Grado en Ingenieria Informatica, basdndose para ello en las
intensificaciones propuestas por la ACM [3] (una de ellas es Ingenieria del Software, que
sera la abordada en este trabajo).

Pero, para saber si el grado se adecua a las necesidades reales que tiene el mercado
[4], es necesario hacer un andlisis por asignaturas, especialmente en aquellas que forman la
especializacion, ya que el resto de asignaturas representan contenidos optativos o formacion
basica y comdn a la rama de informatica. Por ello en este articulo ofrecemos una vision de
cada una de las 8 asignaturas que componen la intensificacion del perfil de ingenieria del
software del grado en ingenieria informatica, analizandolas no sélo desde el punto de vista
académico, sino desde el profesional; se estudian los contenidos de las principales
certificaciones profesionales que el mercado estd demandando, para determinar si la
orientacion de las asignaturas es adecuada e identificar contenidos que permitan
complementar sus temarios.

El articulo estard formado por cuatro secciones. En la primera pondremos en contexto
el momento actual de creacion de planes de estudio, analizando la estructura general de
dichos planes y resaltando la necesidad de que los ingenieros software cuenten con varias
certificaciones profesionales. En la segunda seccion se analizara en detalle la

intensificacion de Ingenieria del Software, comentando los contenidos. En la tercera
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seccion se analizarén las principales certificaciones profesionales relacionadas con cada una
de las 8 asignaturas, realizando una comparacion de los contenidos de cada certificacion y
de las asignaturas. Finalmente en la Ultima seccion, describiremos las principales

conclusiones obtenidas durante la investigacion.

2. Grado en ingenieria

En el caso del Grado en Ingenieria Informatica, En los ultimos afios, las organizaciones
ACM, IEEE-CS, y AIS han colaborado para obtener un nuevo documento de
recomendaciones sobre el nuevo grado de Ingenieria del Software [5]. Los nuevos planes,
se han orientado a la existencia de un grado Unico con cinco especialidades o
intensificaciones. Estas cinco intensificaciones se corresponden las Tecnologias Especificas
de la Resolucion de 8 de junio de 2009, de la Secretaria General de Universidades, por la
que se da publicidad al Acuerdo del Consejo de Universidades, por el que se establecen
recomendaciones para la propuesta por las Universidades de memorias de solicitud de
titulos oficiales del ambito de la Ingenieria Técnica Informatica (BOE Num. 187 del
4/8/2009), y las propuestas por la ACM [3], y que son: Ciencias de la Computacion [6],
Ingenieria del Software [7], Ingenieria de Computadores [8], Sistemas de Informacién [9] y
Tecnologias de la Informacion [10].

Actualmente muchas instituciones e investigadores estan trabajando para unificar y
complementar el grado de ingenieria de software, tomando como base el modelo USA [11],
0 el modelo Europeo [12]. Otros investigadores, se han centrado en analizar el estado del
arte de los diferentes planes desarrollados en el perfil de ingenieria del Software, realizando
una revision sistemética de los mismos [13]. Algunas investigaciones han considerado que
el problema no estaba tanto en el contenido de los dominios, sino en el mecanismo de
aprendizaje, centrandose en buscar metodologias de ensefianza agiles centradas en el perfil

de ingenieria del software [14].
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[Ects] Estructura del Titulo [ Mod |
12 Trabajo fin de grado
24 Optatividad

Ing. Del Tecnologias de Ing. De -

48 Software la Informacién Computadores Computacion
36 Formacién complementaria para la rama de Ingenieria Informatica 3
60 Formacién comun para la rama de Ingenieria Informéatica 2
60 Formacion basica para la Ingenieria 1

Figura 1. Estructura del Titulo de Ingeniero en Informética de la UCLM

En el caso de la UCLM (Universidad de Castilla-la Mancha), la nueva propuesta del
plan de estudios (ver figura 1), estd dividida en un conjunto de bloques, orientados a la
obtencion de un titulo que por una parte se centrara en aspectos generalistas, haciendo que
el estudiante adquiera al menos las competencias transversales, de formacion basica,
comunes a la rama de informatica y por otra parte las competencias de al menos una de las
especializaciones recomendadas por la ACM.

Desde el punto de vista metodoldgico, el disefio del Plan de Estudios se ha basado en
un analisis descendente, partiendo de las competencias hasta llegar a las asignaturas. Las
unidades de ensefianza-aprendizaje se han agrupado tematicamente por materias y cada

materia se divide en una o varias asignaturas afines desde un punto de vista tematico.

3. La intensificacion de ingenieria del software

La intensificacion de Ingenieria del Software propuesto para el nuevo grado en ingenieria
informatica, estard& compuesta de un total de 8 asignaturas, la mayoria de los cuales se
basan en la "Guia para la creacion del Cuerpo de Ingenieria de Software para el
Conocimiento” (SWEBOK)" [15], aunque algunos investigadores han discutido ya las
mejoras que se incorporaran a la nueva version del mismo [16]. En SWEBOK, se definen

las competencias y conocimientos que segun IEEE un Ingeniero del Software deberia tener.
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La realizacion de este modulo de especializacion, permitird que el alumno sea capaz

de afrontar proyectos de Ingenieria del Software, Seguridad y Auditoria:

e cubriendo todos los aspectos del ciclo de vida relacionados con ellos, dirigiendo
los proyectos con garantias de calidad.

e adquiriendo la capacidad de valorar las necesidades del cliente y especificar los
requisitos software para satisfacer estas necesidades.

e reconciliando objetivos en conflicto mediante la busqueda de compromisos
aceptables dentro de las limitaciones derivadas del coste, del tiempo, de la
existencia de sistemas ya desarrollados y de las propias organizaciones.

e comunicandose de forma clara y efectiva, trabajando en y con equipos
multidisciplinares.

e adaptandose a los cambios.

También le habilita para ejercer la profesion, teniendo una conciencia clara de su
dimension humana, econdmica, social, legal y ética.

A continuacion se muestran las 8 asignaturas del modulo de Ingenieria del Software,
cuyo contenido se vera en detalle en el siguiente apartado: i) Ingenieria de Requisitos; ii)
Disefio de Software; iii) Desarrollo de Bases de Datos; iv) Sistemas de Informacion
Empresariales; v) Procesos de Ingenieria del Software; vi) Seguridad de Sistemas Software;

vii) Calidad de Sistemas Software; viii) Gestion de Proyectos Software.

4. Certificaciones profesionales para ingenieros software

El momento actual en que se estdn definiendo los nuevos planes de estudio y en el que
Europa se encuentra inmersa en el proceso de convergencia de la educacion superior es
fundamental para el futuro de algunos estudios tan nuevos, tan cambiantes y de los que
depende tanto el progreso de la sociedad como es el caso de la Ingenieria Informatica [17].
Por tanto es muy importante ser capaces de adaptar los nuevos planes de estudio a las
necesidades reales del mercado [18]. En el caso de la Ingenieria Informatica, las empresas y
los profesionales estdn demandando perfiles cada vez mas especializados [19], por lo que es
deseable que los futuros graduados cuenten con una o varias certificaciones profesionales

[20, 21] y que estan tengan ademas un caracter internacional [22]. Por tanto es muy
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importante que los nuevos estudios estén muy enfocados a las necesidades profesionales
[23], sin perder el rigor cientifico exigible en una ingenieria, y para conseguir este objetivo
es fundamental que estos nuevos planes de estudio tengan una orientacion que facilite la
obtencion de certificaciones profesionales.

Pero uno de los primeros problemas con los que se encuentran los profesionales y las
empresas a la hora de decidir, es como seleccionar las mejores certificaciones entre una
oferta que abarca mas de 850 certificaciones y mas de 200 programas de certificacion [24].
Por ello, es muy importante mostrar a las empresas que las asignaturas que componen las
nuevas areas de especializacion estan ofreciendo realmente lo que el mercado demanda,
estableciendo mapas de relacion entre los contenidos de estas asignaturas y los contenidos
de las principales certificaciones profesionales que el mercado est4d demandando. Conseguir
enlazar en la préactica con las necesidades formativas reales es un reto que ofrece muchas
ventajas tanto para los profesionales, que obtendran una insercion laboral més directa y con
mejor proyeccién, como para las propias empresas, que veran satisfechas sus necesidades
mucho més rapidamente, y ademas en un contexto internacional. Existen estudios centrados
en las TIC que demuestran que las personas que completaron su curriculo con
certificaciones profesionales, obtuvieron mejores salarios, principalmente en los casos en
que complementaron las certificaciones técnicas con certificaciones empresariales [25, 26],
llegando a incrementar su salario en méas de un 10% [27].

A continuacidn se analiza la relacion existente entre cada una de las asignaturas que
componen el perfil de Ingenieria del Software y las principales certificaciones profesionales
asociadas con ellas, lo que nos permitira conocer la cercania de dichas asignaturas con los
perfiles profesionales mas demandados. Adicionalmente, se mostraran aquellas asignaturas
que pueden ayudar a cubrir los contenidos de las certificaciones y los aspectos de las
certificaciones que quedan fuera del temario oficial.

En la tabla 1, se pueden ver las principales certificaciones que se analizaran para cada
asignatura y el porcentaje de contenidos de la certificacion que puede cubrirse con cada una

de las asignaturas incluidas en la especializacion.
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ASQ

CQE

Ingenieria de
requerimientos

Disefio
del
Software

Procesos
de
Ingenieria
de
Software

Calidad
en
Sistemas
Software

Gestion
de
Proyectos
Software

Desarrollo
de Bases
de Datos

2,2010

Sistemas de
Informacion
Empresarial

Seguridad
de
Sistemas
Software

100%

cQT

80%

ECQA

CSPM

100%

CCCM

100%

CeBM

100%

CeCE

100%

ISECMA

100%

EUCIP

ISA

100%

SD

100%

SI&TE

100%

IS QA

100%

IS_PM

100%

DM

100%

ESC

100%

S&AC

100%

SA

100%

GILB

VRC

100%

IDMA

CcpP

100%

CDMP

100%

IEEE

CSDA

100%

100%

100%

100%

CSDP

75%

75%

100%

75%

ISC

CISSP

100%

ISACA

CISM

100%

CISA

100%

CGEIT

80%

iSQL

ISEB

100%

IREB

100%

iISAQB

100%

iCSA

100%

CPPM

90%

QAI

CSPE

100%

CQSPE

100%

CSQA

90%

CMSQ

70%

CSPM

100%

PMI

PMP

85%

SANS

GIAC

100%

SEI

SAPC

100%

ATAM

66%

Tabla 1. Relacion entre las asignaturas de ingenieria del software y las certificaciones profesionales.
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Dentro de las certificaciones analizadas, se pueden destacar las de EUCIP
(Certificaciones Europeas para profesionales de la Informaética), que es una certificacion
paneuropea independiente, promovida por CEPIS (Consejo Europeo de Profesionales de la
Sociedad de la Informacidn), y el Consejo Europeo de Asociaciones de Profesionales de la
Informatica, en el que Espafia estd representada por ATI (Asociacién de Técnicos de
Informatica) y que es una de las pocas certificaciones que abordan las ocho asignaturas de
la intensificacion de Ingenieria del Software. La importancia de estas certificaciones se
pone de manifiesto en algunos estudios, como el realizado por Povalej [22]. En él se puede
ver, que si eliminamos las certificaciones de los principales fabricantes de Software y
Servicios (Microsoft, CISCO, Oracle y SAP), las certificaciones ofrecidas por la EUCIP
son las més solicitadas por los profesionales, por encima de otras certificaciones como las
de ISACA, o las de ISEB. El problema que hemos encontrado a la hora de comparar las
certificaciones de la EUCIP con los dominios de las asignaturas es que estas son
certificaciones complejas, cuyo temario incluye varias asignaturas de la intensificacion de
Ingenieria del Software.

Por otro lado, certificaciones de gran prestigio como las de la IEEE se centran en
intentar abordar los contenidos asociados a todo el ciclo de vida del software, por lo que sus
dos principales certificaciones asociadas con este campo la CSDA (Certificado Asociado al
Desarrollo de Software) y el CSDP (Certificado Profesional de Desarrollo de Software)
cubren cuatro de las asignaturas de las intensificacion en diferentes porcentajes.

Evidentemente, no se trata de conseguir certificaciones profesionales con las
asignaturas, pero si ofrecer a los alumnos las bases para conseguirlo. También se pretende
acercar los contenidos de las asignaturas a los contenidos de las certificaciones, que tienen

via directa con las necesidades profesionales méas demandadas.

4.1. Ingenieria de Requisitos

En el caso de la Ingenieria de Requisitos, existe un pequefio, pero selecto grupo de
certificados internacionales que han intentado abordar la materia de la asignatura. Entre las
mas destacadas estan la EUCIP-ISA (Analista de Sistemas de Informacion) de la EUCIP
(Certificaciones Europeas de Profesionales en la Informatica), GILB-VRC (Relacién

Requisitos de Certificacion) de la consultora GILB y las certificaciones ISEB (Certificado
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en Ingenieria de Requisitos) e IREB (Certificado Profesional para Ingenieria de Requisitos)
de la iSQI (Instituto Internacional de Calidad de Software).

El temario de la asignatura se compone de 9 dominios que incluyen los
conocimientos requeridos por las principales certificaciones profesionales, aportando a los
alumnos contenidos extras que no son exigidos por las certificaciones. Las certificaciones
analizadas centran la mayor parte de sus contenidos en los conocimientos aportados por los
cuatro primeros dominios de la asignatura.

Asimismo, cabe destacar que la certificacion GILB-VRC presenta una estructura de
modulos cuya organizacion difiere en gran medida de la de la asignatura “Ingenieria de
requerimientos” y de las otras certificaciones.

En la tabla 2 se ha marcado en gris los conocimientos que comparten las
certificaciones y la asignatura y se puede ver como los descriptores de la asignatura
incluyen los conocimientos requeridos por las principales certificaciones profesionales,
aportando al alumno contenidos extras que no son exigidas por las certificaciones. La
columna porcentaje de cumplimiento indica el nivel de conocimientos aportado por la

asignatura de la intensificacion a los contenidos de la certificacion.

Dominios - Ingenieria de Requisitos
Fundamentos de analisis del software.

Requisitos software.

Tipos de requisitos.

Elicitacion,

Analisis, especificacion y validacion de requisitos
software.

Anadlisis orientado a objetos

Notaciones avanzadas.

Herramientas de gestion de requisitos.

Métodos de gestion de requisitos.

Porcentaje de Cumplimiento:

Tabla 2. Relacion entre la “Ingenieria de Requisitos” y sus certificaciones.

4.2. Disefio de Software
Al igual que en el apartado anterior, existe un pequefio grupo de certificaciones
internacionales centradas en abordar la materia de la asignatura “Disefio del Software”.

Entre las mas destacadas estdn la EUCIP-SD (Desarrollador de Software) aunque esta
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certificacion es mucho més compleja e incluye modulos que abarcan otros aspectos
(riesgos, calidad y seguridad, ...), la iISAQB (Certificado Profesional en Ingenieria del
Software) y la ICSA (Certificado en Arquitectura del Software) de la iSQI (Instituto
Internacional de Calidad de Software), la SAPC (Certificado profesional en arquitectura del
software) y ATAM (Método de andlisis para el intercambio de arquitecturas) del SEI
(Instituto de Ingenieria del Software) que estdn orientadas a mejorar la proteccion y
fiabilidad de sistemas software [28] y la CSPM (Certificado de Software para gestion de
proyectos) del ECQA (Asociacion Europea de Calidad y Certificacion).

En la Tabla 2 se puede ver, como los descriptores de la asignatura incluyen los
conocimientos requeridos por las principales certificaciones profesionales, aportando al
alumno contenidos extras que no tienen las certificaciones, salvo en algunos casos en los
que las certificaciones se han orientado a temas muy especificos. En general las
certificaciones muestran poca homogeneidad de contenidos al relacionarlas con los

dominios de la asignatura.

EUCIP | iSQI- iSQI- SEI- sgl- | ECQA

Disefio de Software -SD iISAQB iCSA SAPC ATAM

CSPM

Fundamentos del disefio de
software.

Disefio orientado a objetos.

Arquitecturas software.

Patrones de disefio software.

Andlisis y evaluacion del disefio.

Notaciones avanzadas.

Otras estrategias de disefio.

Herramientas de andlisis y disefio.
Porcentaje de Cumplimiento: 100% 100% 100% 100% 66% | 100%

Tabla 3. Relacidn entre el “Disefio de Software” y sus certificaciones

4.3. Ingenieria de Procesos Software

En el caso de los procesos de ingenieria del Software, existen tres organizaciones que han
obtenido reconocimiento con sus certificaciones, la EUCIP (Certificaciones Europeas de
Profesionales en la Informatica) con la certificacion SI&TE (Integrador de Sistemas e
Ingeniero de Pruebas), la ECQA (Asociacion Europea de Calidad y Certificacion) con las

certificaciones CCCM (Certificado para configuracion y gestion de cambios), y las CQSPE
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(Certificado de calidad en procesos de ingenieria del software) y CSPE (Certificado en

procesos de ingenieria del software) del Instituto QAL.

EUCIP- | ECQA- | QAI- QAI-

Ingenieria de Procesos Software SI&TE CCOM CSPE COSPE

Construccion de software.

Gestion de la implementacion.

Fundamentos de las pruebas del software Técnicas de
prueba.

Gestidn de la configuracion del software.

Proceso de gestion de la configuracion.

Fundamentos de mantenimiento del software.

Técnicas de mantenimiento.

Modelado y especificacién de procesos software.

Otras asignaturas del modulo:

Calidad de Sistemas Software ﬁl

Porcentaje de Cumplimiento: 100% 100% | 100% | 100%

Tabla 4. Relacidn entre la “Ingenieria de Procesos Software” y sus certificaciones

La asignatura estd formada por ocho dominios. En la Tabla 4 se puede observar que
los descriptores de la asignatura contienen a los grupos tematicos identificados en las
principales certificaciones profesionales, aportando incluso contenidos adicionales que no
se reflejan en las certificaciones. En el caso de la QAI-CSPE existen algunos contenidos
relacionados con la calidad que son abordados en la asignatura de “Calidad del Software”,

complementando los conocimientos requeridos por la certificacion.

4.4. Calidad de Sistemas de Software

Frente a las pocas certificaciones existentes para otras asignaturas, en el caso de la Calidad
de Sistemas de Software, existen un gran namero de certificaciones que se han centrado en
esta temética. Estas certificaciones abarcan la problemética, desde dos perspectivas: la
calidad y las pruebas. Entre las principales certificaciones del mercado, podemos destacar:

e 1delaEUCIP: IS_QA (Auditor de Calidad de Sistemas de Informacion)

e 3 Del Instituto QAIl: CAST (Certificado en Pruebas Software); CSQA
(Certificado Software para analistas de calidad); CTSE (Certificado en pruebas de
software).

e 7 de la de la ASQ (Sociedad Americana de Calidad): CSQE (Certificado de
Ingenieria en Calidad de Software); CQA (Certificado como Auditor de Calidad);
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CQE (Certificado en ingenieria de calidad); CQT (Certificado técnico de calidad);
CQI (Certificado de Inspector de calidad); CMQ/OE (Certificado de organizacion
y gestion de calidad); CQIA (Certificado Asociado a la mejora de la calidad);
CQPA (Analista certificado en calidad del software).

e 1 del iSQI (Instituto Internacional para la Calidad del Software): ISTQB
(Certificado en pruebas).

e 1 del Instituto Europeo de Telecomunicaciones (ETSI): TTCN-- (Certificado para

pruebas y test de control v3).

Dado el gran namero de certificaciones existentes, en el presente apartado nos
centraremos en analizar las mas importantes. En la Tabla 5 se puede analizar, como los
descriptores de la asignatura incluye los conocimientos requeridos por las principales
certificaciones profesionales, aunque en menor medida que otras asignaturas. Algunos de
los conocimientos de estas certificaciones, pueden ser complementados mediante otras
asignaturas: por ejemplo, los conceptos de seguridad que pueden ser completados mediante
la asignatura “Seguridad de Sistemas de Software”, o la gestion de riesgos de proyectos que
es abordado por la asignatura “Gestion de Proyectos del Software”. Pero existen otra serie
de conocimientos que no son abordados, como los conceptos de Outsourcing asociados al

coste o las auditorias de calidad que requieren asignaturas optativas especificas.

Calidad de Sistemas de Software

IS QA | CSQA

Fundamentos de calidad del software.

Calidad del proceso.

Calidad del producto.

Verificacién y validacion del software.

Medicion del software.

Evaluacion y mejora de procesos software.

Gestion de la calidad del software.

Estandares y normas de calidad.

Herramientas de gestion de la calidad.

Aspectos cubiertos por otras asignaturas del
modulo:

Gestion de Proyectos del Software

Seguridad de Sistemas Software

Porcentaje de Cumplimiento: 100% | 90% 70% 100% 80%

Tabla 5. Relacidn entre la “Calidad de Sistemas de Software” y sus certificaciones
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4.5. Gestion de Proyectos Software

En el caso de la Gestiobn de Proyectos de Software, existen pocas certificaciones
relacionadas pero, algunas de ellas, tienen gran importancia en la industria del software. De
entre todas, nos centramos en las 5 que mas relevancia han tomado en el mercado, la
IS_ PM (Gestor de Proyectos de Sistemas de Informacion) de la EUCIP, la CSPM
(Certificado de gestion de proyectos de software) del Instituto QAI, la PMP (Gestion
profesional de proyectos) del PMI (Instituto de gestion de proyectos) y la CPPM
(Certificado profesional para gestion de proyectos) del iSQI (Instituto Internacional de
Calidad de Software).

Gestién de Proyectos Software EUCIP-IS_PM | QAI-CSPM | PMI-PMP | iSQI-CPPM

Planificacion estratégica.

Planificacion de proyectos software.
Estimacion.

Seguimiento y control de proyectos software.
Gestion de riesgos.

Herramientas de gestion de proyectos.

]

Ingenieria de requerimientos
Ingenieria de Procesos Software
Calidad de Sistemas Software

Porcentaje de Cumplimiento: 100% 100% 85% 90%

Tabla 6. Relacion entre la “Gestion de Proyectos Software” y sus certificaciones

En la Tabla 6 observamos que la asignatura por si sola no cubre ninguna de las
certificaciones, siendo necesarios los conocimientos aportados por otras asignaturas del
modulo (Ingenieria de requerimientos, Procesos de Ingenieria del Software, Calidad de
Sistemas de Software). Por otro lado, también quedan pendientes algunos aspectos como
“la responsabilidad social y profesional”, “la gestion de recursos humanos” y algunos
aspectos centrados en metodologias especificas como CMMI y SPICE (que en esta

universidad se abordan en el master en lugar de en el grado).

4.6. Desarrollo de Base de Datos
En el caso del desarrollo de Base de Datos, existen muy pocas certificaciones genéricas y
entre estas, s6lo merece la pena destacar la DM (Administrador de Base de Datos) de la

EUCIP que ademas cubre aspectos de seguridad e ingenieria del software, y la CCP
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(Certificado profesional de computacion) y la CDMP (Certificado profesional para gestion

de datos) de la IDMA (Asociacion para la gestion segura de datos).

Pero si existe un amplio conjunto de certificaciones ofertadas por compafiias privadas

y centradas en sus propios Sistemas de Gestion de Bases de Datos (SGBD). De estas las

gue mas éxito tienen en el mercado actual son las ofertadas por Microsoft, Oracle e IBM.

Microsoft ofrece certificaciones relacionadas con las Bases de Datos: MCITP-DD
(Desarrollo de bases de datos), MCITP-DA (Administracion de base de datos), y
MCITP-BI (Inteligencia de negocio).

Oracle ofrece un amplio conjunto de certificados, pero para el apartado actual nos
centraremos solo en el OCDA (Certificado de Oracle de administracion de base
de datos). La parte de inteligencia de negocio, se cubre mediante una extension de
Oracle, denominada OBIAR (Oracle aplicaciones de inteligencia de negocio).
IBM tiene un conjunto de certificaciones orientadas a su sistema de gestion de
bases de datos, denominado DB2. Entre estas certificaciones, las mas importantes
son: el CDA (Certificado de administrador de base de datos) y el CADA

(Certificado avanzado para administracion de bases de datos). La parte de

inteligencia de negocio, se cubre mediante la herramienta COG (Cognos).

Desarrollo de Bases de Datos: IDMA-CDMP | Microsoft | Oracle | IBM
Requisitos de Datos.
Disefio conceptual. MCITP-DD CDA
Disefio logico. mciTp-DA | O°PA | capa
Disefio Fisico.
Seguridad en BBDD.
Disefio avanzado de datos. MCITP-BI | OBIAR | Cognos
Otras asignaturas del modulo:
Calidad de Sistemas de Software: _
Otras asignaturas: |

- L MCITP-DD CDA
Administracion de Bases de Datos MCITP-DA OCDA CADA
Bases de Datos Avanzadas MCITP-BI | OBIAR | Cognos
Aspectos ”f) cubiertos por la SQL Server | Oracle | DB2
asignatura:
Porcentaje de Cumplimiento: 100% 100% 100% 50% | 50% | 50%

Tabla 7. Relacién entre la “Desarrollo de Bases de Datos” y sus certificaciones
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En la Tabla 7 se observa que los descriptores de la asignatura incluyen la mayor parte
de los conocimientos requeridos por las principales certificaciones profesionales, aportando
al alumno contenidos extras que no tienen las certificaciones, como aspectos de seguridad
de las BBDD. Por otro lado, el temario de la asignatura se ve complementado con otras
asignaturas del modulo como “Calidad de Sistemas de Software” y optativas de la carrera,
como “Administracion de Bases de Datos” y “Bases de Datos Avanzadas”. Sin embargo,
las certificaciones con contenidos de tecnologias especificas no quedan totalmente
cubiertas, al requerir una cantidad de horas especificas para cada una de esas tecnologias
(ej: SQL Server, Oracle, DB2).

4.7. Sistemas de Informacién Empresarial

En el caso de los Sistemas de Informacion Empresarial (SIE), existen muy pocas
certificaciones genéricas, entre las existentes solo merece la pena destacar la ofertada por la
EUCIP que es la ESC (Consultor en Soluciones Empresariales), y las ofertadas por la
ECAQ (Asociacion Europea de Calidad y Certificacion) que son la CeBM (Certificado para
gestion de negocios en Internet) y CeCE (Certificado de ingenieria en comercio
electrdnico).

Pero si existe un amplio conjunto de certificaciones ofertadas por compafias privadas

y centradas en sus propios ERP (Planificacion de recursos para empresas) y CRM (Gestion
de relaciones con clientes). De estas las que mas éxito tienen en el mercado actual son las
ofertadas por SAP y Microsoft:

e SAP ofrece mas de 100 certificaciones, divididas en tres grupos: i) Aplicaciones:
orientada al funcionamiento de SAP; ii) Tecnologia: orientada a la implantacion y
mantenimiento de la aplicacion; iii) y Desarrollo: orientada al desarrollo
utilizando el lenguaje de programacion ABAP.

e En el caso de Microsoft su solucion ERP/CRM pasa por una aplicacion
denominada NAV (Navision) que es una solucién integrada de gestién completa y
rentable que se actualiza y se adapta a las necesidades de las pequefias y medianas
empresas. Y la principal certificacion es la BMSS-NAV (Especialista en

soluciones de gestion de negocios para Navision).
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En la Tabla 8 se puede ver, como el temario de la asignatura incluye un temario mas
amplio que el requerido por las principales certificaciones profesionales, aportando al
alumno contenidos de gran valor profesional (por ejemplo: aspecto de integracion de
procesos) que no tienen las certificaciones. Pero, por otro lado, lo que queda fuera del
temario son los conocimientos sobre el manejo de los aplicativos especificos de las

compafiias encargadas de emitir las certificaciones (por ejemplo: SAP, Navision, etc.).

EUCIP- | ECQA- | ECQA-

ESC CeBM CeCE SAP | Microsoft

Sistemas de Informacion Empresariales

Fundamentos de sistemas de informacion
empresariales.

Integracion de procesos de negocio.

Implementacidn, seleccion y adquisicion.

Negocio y comercio electrénico.

Soluciones de negocio basadas en sistemas de
informacion: SAP
CRM, ERP, SCM.

BMSS-
NAV

Otras asignaturas del modulo:

Seguridad de Sistemas Software

Desarrollo de Bases de Datos

Aspectos no cubiertos por la asignatura: SAP | Navision

Porcentaje de Cumplimiento: 100% 100% 100% E/g 50%

Tabla 8. Relacion entre la “Sistemas de Informacion Empresariales” y sus certificaciones

4.8. Seguridad de Sistemas Software

Frente a las pocas certificaciones existentes para otras materias, la seguridad de sistemas
software es con diferencia el tema que mayor relevancia ha tomado en el sector privado, lo
que ha dado lugar a un gran numero de certificaciones diferentes [29]. Dado el gran numero
de certificaciones existentes en Seguridad de Sistemas de Software, en el presente apartado
nos centraremos en analizar las mas importantes: i) SA (Consultor en Seguridad de
Sistemas de Informacion) de la EUCIP; ii) CISSP (Certificado de Informacion Sistema
Seguridad Profesional) de la ISC (Consorcio para la certificacion de sistemas de seguridad
de la informacion); iii) ISECMA (Certificado profesional de gestion de seguridad) de la
ECQA (Asociacion Europea de Calidad y Certificacion); iv) GIAC (Certificado de
seguridad global) del instituto SANS; v) y las de la organizacion internacional ISACA:

CISM (Certificado en gestion de seguridad de la informacion), CISA (Certificado como
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auditor de sistemas de informacion) y CGEIT (Certificado en gobierno de tecnologias de la
informacion para empresas).

En la Tabla 9 se puede ver, como el temario de la asignatura incluye la mayor parte
de los conocimientos requeridos, aunque estos deben ser complementados con otras
asignaturas optativas, quedando fuera del alcance de la asignatura tan solo algunas

metodologias especificas, como es el caso de la metodologia COBIT ofrecida por ISACA.

Seguridad de Sistemas Software

Fundamentos de seguridad.

Seguridad organizativa.

Requisitos de seguridad.

Seguridad en desarrollo de software.

Seguridad de sistemas de informacion.

Riesgos de seguridad.

Servicios de seguridad.

Gestién de seguridad.

Certificacion, normas y estandares

EUCIP-| ISC- | ISECMA | SANS- | ISACA | ISACA | ISACA-
SA CISSP | -ECQA | GIAC | -CISM | -CISA | CGEIT

Otras asignaturas optativas:

Auditoria de Sistemas de Informacién

Criptografia

Seguridad en Redes

Aspectos no cubiertos por la asignatura: COBIT

Porcentaje de Cumplimiento: 100% | 100% 100% | 100% | 100% | 100%

80%

Tabla 9. Relacién entre la “Seguridad de Sistemas de Software” y sus certificaciones
5. Conclusiones

En este articulo hemos mostrado la importancia que tiene el momento actual de
reestructuracion de los planes de estudio para su adaptacion al EEES, tanto para el futuro
profesional de los alumnos, como para el crecimiento estable a medio y largo plazo del
tejido empresarial europeo. Para ello, es fundamental realizar unos planes de estudio
acordes a las necesidades del mercado, de forma que estos planes sirvan como catalizador
de una mejora de la productividad y del tejido empresarial. Por tanto, estos planes de
estudio tienen que ser acordes a la demanda del mercado.

Uno de los mejores indicadores de las necesidades del mercado, son las
certificaciones profesionales, ya que suelen aparecer para dar solucion a demandas en
aspectos concretos de las compafiias. Por tanto, es necesario contar con un plan de estudios

que sea capaz de preparar adecuadamente a sus alumnos y les capacite para afrontar con
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garantias gran parte de las certificaciones profesionales requeridas por las empresas.Por
tanto, y con el objetivo de validar el perfil de Ingenieria del Software de la carrera de
Ingenieria Informatica, se han analizado las certificaciones profesionales mas demandadas
por las empresas relacionadas con este perfil. Aunque se han detectado algunos aspectos
que pueden ser mejorados en dicho perfil, estos son aislados y pueden ser compensados
mediante asignaturas optativas y de postgrado.

Por ultimo, uno de los aspectos interesantes que abordaremos en futuros estudios,
sera analizar otras certificaciones, principalmente de indole europea, que han quedado fuera
de este articulo por razones de espacio y enfocar la relacion existente entre asignaturas y

certificaciones a las atribuciones profesionales.
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