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Presentacion

> FORO: Rueda de Prensa 2007.04.24
> SESION: Iniciativa del CCN del CERT Gubernamental.

» OBJETIVO: Establecer el ambito y los objetivos del
CCN en el ambito de la respuesta incidentes.

» PONENTE:

- Luis Jiménez

- Centro Criptolégico Nacional
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Marco Legal
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El CCN actla segun el siguiente marco legal:

Ley 11/2002, 6 de Mayo, regula el Centro
Nacional de Inteligencia (CNI), que incluye al
Centro Criptologico Nacional (CCN).

Real Decreto 421/2004, 12 de Marzo, que
regula y define el ambito y funciones del CCN.



Exposicion de Motivos (Ley 11/2002)

* |La sociedad espafnola demanda unos Servicios

de Inteligencia eficaces, especializados vy
modernos, capaces de afrontar los nuevos retos
del actual escenario nacional e internacional,
regidos por los principios de control y pleno
sometimiento al ordenamiento juridico.

los nuevos retos gue para los servicios de
Inteligencia se derivan de los llamados riesgos
emergentes, que esta Ley afronta al definir las
funciones del Centro ...



Centro Nacional de Inteligencia (Ley 11/2002)

< Art. 4 a) Inteligencia

<Art. 4 b) Contralnteligencia
< Art. 4 ¢) Relaciones

Riesgos
Emergentes < Art. 4 d) SIGINT

< Art. 4 e) STIC

<Art. 4 f) Proteccion Informacién Clasificada
< Art. 4 g) Seguridad Propia
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Funciones del CCN (RD 421/2004)

* Elaborar y difundir normas, instrucciones, guias y recomendaciones para garantizar la
seguridad de las TIC en la Administracion.

* Formar al personal de la Administracién especialista en el campo de la seguridad de las
TIC.

* Constituir el organismo de certificacion del Esquema Nacional de Evaluacion vy
Certificacion de aplicacion a productos y sistemas de su ambito.

* Valorar y acreditar capacidad productos de cifra y Sistemas de las TIC (incluyan medios
de cifra) para manejar informacion de forma segura.

* Coordinar la promocion, el desarrollo, la obtencion, la adquisicion y puesta en explotacion
y la utilizacion de la tecnologia de seguridad de los Sistemas antes mencionados.

* Velar por el cumplimiento normativa relativa a la proteccion de la informacion
clasificada en su ambito de competencia (Sistemas de las TIC)

° Establecer las necesarias relaciones y firmar los acuerdos pertinentes con
organizaciones similares de otros paises,

* Para el desarrollo de las funciones mencionadas. Coordinacion oportuna con las
Comisiones Nacionales a las que la leyes atribuyan responsabilidades en el ambito de
los sistema de las Tecnologias de la Informacion y de las Comunicaciones.
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CERT / CSIRT

*CERT
-Computer Emergency Response Team

- Es una organizacion que estudia la seguridad de las redes y ordenadores
para proporcionar servicios de respuesta ante incidentes a victimas de
ataques, publicar alertas relativas a amenazas y vulnerabilidades y para
ofrecer informacién que ayude a mejorar la seguridad de estos sistemas.

*It"s an organisation that studies computer and network security in order to provide incident
response services to victims of attacks, publish alerts concerning vulnerabilities and threats,
and to offer other information to help improve computer and network security.

-SERVICIOS REACTIVOS

*CSIRT
-Computer Security and Incident Response Team..... Final 90 completar concepto de
CERT.
- Completa los servicios proporcionados incluyendo servicios preventivos y de
gestion de seguridad (valor afiadido)

*(CERT y CSIRT) se utilizan de forma similar,
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CERTs in Europe
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CCN-CERT RESPUESTA A INCIDENTES EN LA ADMINISTRAETQK

* El objetivo principal del equipo de respuesta a
Incidentes del CCN (CCN-CERT) es contribuir a la
mejora del nivel de seguridad de los sistemas de
iInformacion de las AA.PP. de Espaia.

* Misidn es ser el centro de alerta y respuesta de
Incidentes de seguridad, ayudando a las AAPP a
responder de forma mas rapida y eficiente ante las
amenazas de seguridad que afecten a sus sistemas
de informacion.

C
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CCN-CERT. Comunidad / Autoridad

e Nuestra comunidad seran las Administraciones
Publicas de Espana: Administracion General,
Autonomicay Local

* La Autoridad del CCN-CERT es compartida con los organismos
de nuestra comunidad, consensuando con ellos las acciones
necesarias para cumplir con la mision CCN-CERT:

- Se tiene potestad para realizar todas las acciones necesarias para
resolucion del incidente en sistemas clasificados

- Colaboracion y asesoramiento en resolucion de incidentes de
sistemas de la administracion general, autonémica y local
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Ultimas Noticias

F007-03-05 00:00:00
Miiles de correosz electronicos que contienen viruz § gusano

F007-03-01 32:37: 56
Durante 2006 ze detectaron en Ezpafia 1,184 atagues de Phishing

F007-03-01 17:12:40
Exigen a los bancos responsabilizarse de los efectos del phizhing

@ 2007 Centro Crptoldgico Macional, Cfdrgentona =/ n 28023 MADRID

Buzcar

Ultimas ¥ulnerabilidades A

CCW-CERT-T03-03030
Wulnerabilidad en diversaz seres
de Cisco Catalyst

CCN-CERT-T03-03029
Denegacidn de servicio en Snort

CCW-CERT-T02-03028
Denegacion de servicio en el
kernel de Linux

Hivel de Alerta

Medio

Avizo Legal - Contactar - Mapa Wsb
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Vision general del Proyecto

. Servicios de Informacion

|. Servicios de Formacion

II. Plan de Comunicacion y Promocion

V. Desarrollo de Politicas y Procedimientos
V. Servicios de Gestion de Incidentes

VI. Servicios de Monitorizacion

VII. Soporte a la creacion de nhuevos CERT'’s
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|. Servicios de Informacion

* Funcionalidades principales PORTAL WEB:
- Servicios publicos:
¢ Boletines de vulnerabilidades propios
¢ Estadisticas e indicadores de propios / terceros
* Notas de prensa / Publicaciones / Herramientas
¢ Descarga herramienta PILAR / Glosario (CCN-STIC 401)
- Servicios restringidos AAPP:
¢ Series CCN-STIC / Contenidos cursos STIC...

- Mecanismos de publicacion no Web:

¢ Publicacion de noticias por listas de distribucion de correo
electronico

¢ Publicacion de estadisticas y otros contenidos por hilos RSS

—_
®®.CERT
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Servicio de publicacion de vulnerabilidades

: Boletines de Vulnerabilidades

Utilizacion de Firefox como escaner de puertos

Clasificacion de la vulnerabilidad

Propiedad Valor [
Riesgo Mhedio
Mivel de Confianza Oficial
Impacto IntegHdad
Cificultad Experto
Requerimiento: del atacante fcoceso remoto sin cuenta a un zendcio exotico

Informacion sobre el sistema

Propiedad Valor
Plataforma afectada Metworking
Mozilla Firefox « 2.0.0.3
Software afectado ihozilla Firefox = 1,5.0,11

Mozilla Sealhonkey

Descripcion

Se ha descubierto una walnerabilidad en Mozilla Frefox v en Mozilla SeaMonkey, La wolnerabilidad
reside en un error en el comando PA&5SY que es uzado por Frefox para hacer la peticidn de un puerto
alternativo para los datos,

Un atacante remoto podda utilizar esta vulnerabilidad para realizar un escaneo de puertos a laz
maquinaz que havan detriz del firewall de la victima.

& 7 = Solucidn
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Notificacion de incidentes / Estadisticas

Vulnerabilidades emitidas por nivel de riesgo en el 2007

—#—Rijzzgo Bajo Riasgo Media =—#—Rizsgo Alto =—#=—Rizzqo Muy Ao == Total

Mimero de vulnerabilidades

Semana del afo
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l1l. Plan de Comunicacion

2007
1T 2T 3T 4T

Plan de Comunicacion
¥ Promocion

4 15M1 (Fin actividades de comunicadidn y pramacidn)

Hitos significativos 2007: * NACIONAL:
=Fin Disefio del Plan de Integracian con - Abril 2007
COrganismaos Internacionales: 0172007 ¢ Cartas a AA.PP.
¢ CSAE
* Nota/Rueda de Prensa
=Fin Ejecucion del Plan de Integracian ¢ SECURMATICA
= Fin Integracion a nivel europea - Mayo 2007
(TEREMA TF-CSIRT) : 06/2007 ¢ Admin General Estado
= Fin Integracion a nivel internacional ¢ Comunidad Madrid
(FIRST) : 06/2007 - TECNIMAP 2007 (Nov)
- Junio-Diciembre 2007
= Fin Ejecucion Plan de Caomunicacion y ¢ J. Andalucia / Catalufa / Galicia / C.
Promacian: 1112007 \Ffal\?gggél G. Baleares / G. Aragon /
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VIl. Promocién de otros CERT,s 3T aT

Servicio de Apoyo ala
Creacion de CERTs

* Objetivos
- Ofrecer informacion, formacion y herramientas para que la
comunidad pueda desarrollar sus propios CERTSs, permitiendo al

CCN-CERT actuar de catalizador y coordinador de CERTs a nivel
gubernamental

* Actividades principales

- Plan de desarrollo de CERTSs
¢ Disefo de guias y herramientas de implantacién y operacion
¢ Disefo y desarrollo de seccion en el portal para la comunidad
- Plan de formacion
¢ Realizacién de cursos de creacion y gestion de CERTs

‘}QGECERT




CCN-CERT. Conclusiones

* Del conocimiento y experiencia del CCN en STIC ...
- ... Mejorar la seguridad de los sistemas de la Administracion

- ... Capacidad de Respuesta ante incidentes Gubernamental
¢ CCN-CERT

* Resolucion de Incidentes de Seguridad mediante:
- Servicios de Informacion
- Investigacion, Formacion y Divulgacion
- Soporte Respuesta a Incidentes
* Relaciones:
- Organismos de la Administracion
- CERTs
- ISPs, Hosting, DNS,...

¥ to-security LSRN
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certification Body  1he CCN as Certification Body

Licensed The Certification Body (CB) of the Spanish Evaluation and Certification Scheme operates
laboratories under the scope of the National Cryptologic Center, as laid out in the Act 11/2002, Act

11/2002, 6th May, regulating the National Intelligence Centre, and the Royal Decree
Certification 421/2004, 12th March, regulating the National Cryptologic Centre.

Documents The Certification Body operates under request of any private o public parties that may

wish to perform as security evaluation licensed laboratories, as well as under request of

any private or public product or system developers that may wish to certify the security
properties by the Scheme and when such products or systems are subject to be included
under the scope of the National Cryptologic Centre.

Links
News:

CC/CEM v2.3 is now

= The Certification Body licenses laboratories based on the compliance of the requirements
availlable.

laid out in Chapter two, and in accordance with the procedure established in Chapter three
of the Rules for the security evaluation and certification of information security
technologies.

The Certification Body certifies the security of information technology products in
accordance with the procedure established in Chapter four, and following the evaluation
standards, criteria and methodology listed in Chapter six of the Rules for the security
evaluation and certification of information security technologies.

Avda. Padre Huidobro. s/n. 28023-MADRID.
organismo.certificacion@cni.es

. Correos electrénicos
= info@ccn-cert.cni.es
= ccn@cni.es
- organismo.certificacion@cni.es

CENTRO CRIPTOLOGICO NACIONA +eventos

inicio normas certificacion farmacidn

+ quiénes somos + maroo legal + organismo de certificacian introducoion STIC

o Paginas Web: il e 5 e e
- WWW.ccn.cni.es
- WWW.ccn-cert.cni.es
- WWW.0C.CCN.CNi.es
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