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Resumen: la Directiva Europea sobre Propiedad Intelec-
tual requiere a cada estado miembro la elaboración de leyes
con objeto de proteger las medidas tecnológicas usadas por
los propietarios intelectuales para controlar el acceso a sus
trabajos protegidos. Muchos estados miembro están elabo-
rando borradores de esas leyes. Este artículo revisa la
experiencia norteamericana con el Decreto sobre la Propie-
dad Intelectual Milenio Digital y argumenta que la
implementación de la legislación de los estados miembro en
esta materia debería incluir excepciones, permitiendo sor-
tear esas medidas para usos legítimos y actividades social-
mente provechosas. Además analiza el nuevo régimen de
protección tecnológica contemplado en el borrador del
2003 de la Directiva Europea para la Aplicación de los
Derechos de Propiedad Intelectual.

Resumen: control antipirateo, derechos digitales,DMCA,
EUCD, normativa legal, propiedad intelectual.

1. Introducción

En los dos años desde que se aprobó la Directiva Europea
sobre Armonización de Ciertos Aspectos de la Propiedad
Intelectual y Derechos Asociados en la Información de la
Sociedad (Directiva 2001/29/EC, en adelante EUCD)1 , sólo
tres estados miembro de la Unión Europea han aprobado
legislación que proteja las medidas tecnológicas para contro-
lar el acceso a trabajos registrados. La protección legal para
estas medidas tecnológicas ha tenido por lo tanto un impacto
mucho más limitado en los consumidores y tecnólogos de
Europa que el que ha tenido en Estados Unidos la Ley sobre
la Propiedad Intelectual Milenio Digital (Digital Millennium
Copyright Act, en adelante DMCA)2 .

Sin embargo, parece que esto va a cambiar en los próximos
meses. Primeramente, varios estados miembro están conside-
rando borradores de leyes para materializar el régimen
antipirateo de la directiva EUCD. En segundo lugar, el parla-
mento europeo ha elaborado recientemente el borrador de una
Directiva para Aplicar los Derechos de Propiedad Intelectual,
la cual, caso de aprobarse, podría restringir aún más la
posibilidad de que los consumidores y tecnólogos hagan uso
de trabajos digitales. La experiencia en Estados Unidos con
la ley DMCA  demuestra los peligros de una sobreprohibición
de mecanismos para saltarse los controles, y recalca la nece-
sidad de excepciones efectivas para usos legítimos en la
legislación concreta de cada país miembro para materializar la
directiva EUCD.

2. Protección legal para controles tecnológicos: la
Directiva Europea

El Parlamento Europeo y el Consejo aprobaron la directiva
EUCD en mayo del 2001. Entre otras cosas, la directiva EUCD
establece el marco que obliga a cada estado miembro a
elaborar leyes que protejan los controles tecnológicos en
trabajos registrados3. El artículo 6 de la directiva EUCD
incorpora las obligaciones de dos tratados de 1996 de la
Organización Mundial de la Propiedad Intelectual (WIPO): el
artículo 11 del Tratado de la WIPO sobre la Propiedad Intelec-
tual4  y el artículo 18 del Tratado de la WIPO sobre Actuacio-
nes y Fonogramas5 .

Esas disposiciones obligan a los países firmantes a «propor-
cionar protección legal adecuada y remedios efectivos
contra la transgresión de los controles tecnológicos que son
usados por los autores en conexión con el ejercicio de sus
derechos ... y que restrigen los actos ...que no están autori-
zados por los autores respectivos o que no están permitidos
por la ley». Estas disposiciones fueron incorporadas en los
tratados de la WIPO por orden de los detentores de la
propiedad intelectual de música y películas, los cuales, pre-
cisamente antes de poner sus contenidos accesibles a los
consumidores en formato digital, solicitaron apoyo legal para
las medidas tecnológicas que usaban para proteger sus
contenidos de la reproducción digital no autorizada.

El artículo 6 de la directiva EUCD ha sido criticado por inclinar
la balanza en muchos aspectos hacia el lado de los dueños de
la propiedad intelectual, a costa del interés general. Primero,
el artículo 6 crea un marco que ofrece a los detentores de los
derechos un nivel de protección más elevado que el que
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proporcionan los dos tratados de la WIPO o incluso la ley de
Propiedad Intelectual. El artículo 6 efectivamente concede a
los detentores de derechos (propiedad intelectual, otros
asociados y derechos sui generis sobre bases de datos) la
capacidad de controlar el acceso a sus trabajos, no sólo la
protección contra la violación de la propiedad intelectual y
actos no autorizados por los propietarios. Segundo, su pro-
hibición de las herramientas que permiten saltarse esos con-
troles tecnológicos de protección parece más amplia de lo
necesario. Por ejemplo, al contrario que la ley DMCA (la
respuesta de los Estados Unidos a los tratados de la WIPO),
el artículo 6.3 prohibe la «posesión con propósito comer-
cial», además de la creación y distribución de herramientas
para sortear esos controles.

Tercero, como hecho más importante, el artículo 6 no contem-
pla excepciones a la prohibición de herramientas que superan
esos controles para usos legales atendiendo a la ley nacional
del derecho de copia (como la copia personal), y actividades
legítimas, como las pruebas de seguridad de los sistemas, la
investigación sobre criptografía o la ingeniería inversa. El
artículo 6.4 contempla que ciertas excepciones y limitaciones
a la propiedad intelectual según la ley nacional (en el artículo
5) se acomodarán dentro del régimen de protección tecnoló-
gica a través de acuerdos voluntarios entre el público y los
detentores de los derechos.

En ausencia de esos acuerdos voluntarios los estados miem-
bro deben requerir a los detentores de los derechos a que
hagan accesible a los beneficiarios los medios para disfrutar
de las excepciones o limitaciones a la propiedad intelectual.
Sin embargo, no está claro a que obliga esto y tiene limitada
utilidad práctica porque los detentores de la propiedad inte-
lectual pueden optar por no seguir ese requerimiento para
trabajos distribuídos en la red y sujetos a disposiciones
contractuales6 .

Sin embargo el impacto real del régimen de protección legal en
los consumidores y los tecnólogos no se puede afirmar
analizando el texto de la directiva EUCD. En gran parte, la
directiva EUCD determina lo que los países miembros de la
Unión Europea pueden y no pueden hacer al legislar sobre
protección para los controles tecnológicos, y el alcance
incierto de la directiva se debe en parte a la fórmula compleja
de armonización para los recortes al derecho de copia, que las
legislaciones nacionales pueden decidir activar bajo el artícu-
lo 5 de la directiva. Mientras que la directiva establece límites
a las leyes nacionales en este área, el impacto real en los
consumidores y tecnólogos dependerá del texto de las legis-
laciones nacionales, y en particular, del alcance de las excep-
ciones que permiten trasgredir los controles de protección.

3. Estado actual de la materialización de la
Directiva europea EUCD

La fecha tope para que los estados miembro materializasen la
directiva EUCD era el 31 de Diciembre de 2002. Italia aprobó
su legislación respectiva en marzo del 2003. Un borrador
homólogo fue aprobado por la Cámara Baja del Parlamento
alemán el 11 de abril y se espera que sea aprobado por la
Cámara Alta en mayo de este mismo año. En Francia también

se ha elaborado el texto de un borrador. En Austria se presentó
un proyecto de ley en abril y se espera su aprobación en julio.
Portugal, Reino Unido y Holanda están considerando comen-
tarios públicos sobre sus respectivos borradores. En Finlan-
dia un proyecto de ley fue rechazado por su parlamento en
Enero del 2003, pero puede ser modificado y relanzado a
finales de este año7.

Acelerar la aprobación de leyes antipirateo conlleva dos
riesgos elevados. Primero, existe el riesgo de crear una
sobreprohibición que impida (o dificulte en exceso) posibles
excepciones que permitan saltarse las protecciones electró-
nicas con la finalidad de ejercer los derechos existentes, como
la copia privada (permitida por las leyes de propiedad intelec-
tual en algunos estados, como Alemania), u otras actividades
legítimas. Segundo, existe el riesgo de efecto repetidor, según
el cual una prohibición demasiado amplia sobre el pirateo y las
herramientas que sortean las protecciones electrónicas, y un
lenguaje limitado sobre las excepciones, sean adoptadas
como ‘plantilla tipo’ para las legislaciones nacionales.

4. Cuatro años del Decreto DMCA: la experiencia
norteamericana

La experiencia en Estados Unidos con la ley DMCA claramen-
te demuestra la necesidad de que los estados europeos
incluyan excepciones que permitan a los consumidores y
tecnólogos sortear los mecanismos electrónicos de protec-
ción, bien para ejercer sus derechos reconocidos, bien para
permitir actividades socialmente beneficiosas como la inves-
tigación en criptografía, el análisis de seguridad de los siste-
mas, el fomento de innovación tecnológica y el desarollo de
tecnología interoperable.

Como el artículo 6 de la Directiva europea EUCD, la sección
1201 del Estatuto sobre Propiedad Intelectual en Estados
Unidos incluye dos prohibiciones. Primero, se prohibe el
hecho de sortear una protección tecnológica que controla el
acceso a material propietario, y segundo, prohiben ciertas
‘herramientas’ (tecnología, dispositivos, productos y servi-
cios) que pueden ser usadas para burlar las medidas de
control de acceso y copia. Aunque la ley DMCA incluye
excepciones a la prohibición antipirateo para siete activida-
des, en la práctica estas excepciones se han revelado como
demasiado estrechas para servir a su propósito. Como resul-
tado, las disposiciones antipirateo del decreto, demasiado
amplias, han provocado una seria amenaza para al menos tres
tipos de actividades que no violan las propiedad intelectual.

4.1. Freno para la investigación científica y la libre expresión

Primeramente, la sección 1201 ha sido utilizada por los propie-
tarios de derechos para frenar la libre expresión y la investi-
gación científica lícita. Dos incidentes que claramente ilustran
esta tendencia son las amenazas de juicio al profesor Felten
de la Universidad de Princeton, y el arresto del programador
ruso Dmtry Sklyarov.

El profesor Edward Felten y un equipo de investigadores de
Xerox y las Universidades de Princeton y Rice fueron amena-
zados con emprender acciones legales contra ellos por violar
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la ley DMCA cuando respondieron con éxito al reto público
planteado por el grupo de la industria musical, Secure Digital
Music Initiative (en adelante SDMI), acerca de borrar marcas
de agua digitales en música digital, y trataron de publicar un
artículo describiendo su metodología. Por el hecho de que el
artículo describía vulnerabilidades en la tecnología de marcas
de agua digital que el SDMI usaba para proteger la música
digital, el SDMI consideró que la publicación del artículo
violaría la prohibición expresa en la ley DMCA de distribuir
«herramientas que sortean controles de protección».

La ley DMCA contiene una excepción para investigación en
criptografía, en la sección 1201(g), pero no permitía la publi-
cación de esta clase de trabajos. Primero, esto obliga a los
investigadores a esforzarse para obtener una autorización
expresa de los poseedores de los derechos de autor antes de
hacer sus investigaciones. Segundo, incluso si consigue ese
permiso para investigar, no les estaría permitida la publicación
de sus resultados de investigación. Después de que el pro-
fesor Felten y su equipo entablaran un pleito, la amenaza fue
abandonada y a los investigadores se les permitió presentar
una parte de su investigación en una conferencia posterior8.

El programador ruso Dmitry Sklyarov estuvo detenido en los
Estados Unidos durante cinco meses en el 2001, después de
presentar un artículo en una conferencia describiendo las debi-
lidades en la protección de los libros electrónicos de Adobe (e-
Book). En Rusia, Sklyarov había trabajado en un programa que
permitía a los dueños de libros electrónicos de Adobe conver-
tirlos al formato PDF, también de Adobe, borrando de este modo
las restricciones de uso embebidas en el propio libro. El propie-
tario de la empresa rusa en la que trabajaba Sklyarov ofreció este
programa a la venta a través de Internet. Aunque el programa
podía usarse para hacer usos lícitos de libros electrónicos
comprados (como imprimirse una copia), también podía ser
usado para copiar un libro electrónico sin el permiso del editor,
y el Departamento de Justicia de los Estados Unidos acusó a
Sklyarov del delito de traficar con una herramienta que sortea los
controles de protección. Finalmente se permitió a Sklyarov
volver a casa, pero el Gobierno continuó su batalla contra
ElcomSoft, su empresa rusa. En diciembre de 2002, 18 meses
después del arresto de Sklyarov, un jurado absolvió a la compa-
ñía de todos los cargos.

El freno de estos casos a la investigación científica y la publica-
ción de información sobre vulnerabilidades en los sistemas de
control de acceso ha sido profundo. En el 2001, un prominente
criptógrafo y analista de seguridad de sistemas danés, Niels
Ferguson, declinó publicar los detalles de una brecha de segu-
ridad que había descubierto en el estándar de encriptación de
vídeo para la protección del contenido digital de gran ancho de
banda (High Bandwidth Digital Content Protection).

A comienzos de año, el editor estadounidense del libro de
Andrew «Bunnie» Huang en el que describía los fallos de
seguridad en la consola de videojuegos X-Box de Microsoft,
renunció al libro argumentando riesgos relativos al Decreto
DMCA. Y en octubre del 2002, el anterior consejero jefe de
seguridad cibernética de la Casa Blanca, Richard Clarke, advirtió
que la ley DMCA había sido usada para ralentizar la investiga-
ción legítima en seguridad y solicitó una reforma del decreto.

Hay una creciente preocupación en los Estados Unidos por
el impacto de una sobreprohibición de herramientas que
sortean controles de protección en la lícita investigación
científica. El congreso norteamericano está actualmente con-
siderando dos diferentes estatutos preliminares que corregi-
rían las disposiciones antipirateo presentes en el Decreto
DMCA, para permitir esa trangresión y el uso de esas herra-
mientas en la investigación científica9.

4.2. El impacto sobre uso legítimo y no infractor

En segundo lugar, las disposiciones de la ley DMCA han
perjudicado la capacidad de los consumidores de hacer usos
legales y no infractores de los trabajos digitales. Empleando
medidas tecnológicas de protección para controlar el acceso
y uso de los trabajos sujetos a la propiedad intelectual y
haciendo ilegal burlar esos controles, los propietarios de los
derechos han reemplazado en la práctica la ley de propiedad
intelectual por la protección tecnológica. Esa protección
tecnológica puede bloquear acciones que no implican la
vulneración de la propiedad intelectual. La prohibición por la
ley DMCA de la elaboración y distribución de herramientas
que podrían ser usadas para permitir la transgresión de esos
controles en usos lícitos ha redefinido radicalmente los dere-
chos de los consumidores en Estados Unidos.

Por ejemplo, varias personas y la revista 2600 Magazine
<http://www.2600.com> han sido demandados por albergar
(y en algunos casos meramente por poner enlaces a sitios que
lo contenían) el programa DeCSS. Este programa puede ser
usado para desencriptar las protección CSS en los DVDs,
tanto para usos legítimos como para los ilegítimos. Un tribunal
estadounidense está considerando actualmente la legalidad
de un software similar vendido por 321 Studios <http://
www.321studios.com>, el cual puede usarse para hacer una
copia personal de seguridad de un DVD comprado. Y recien-
temente se ha solicitado a la Oficina Norteamericana de
Propiedad Intelectual que conceda una excención a la prohi-
bición de burlar los controles de protección para permitir a los
consumidores avanzar rápido la reproducción en los anun-
cios ‘insaltables’ que aparecen en sus DVDs10.

4.3. Amenaza a la competición, a la ingeniería inversa y a la
innovación tecnológica

En tercer lugar, la ley DMCA ha sido usada para dificultar los
esfuerzos de competidores legítimos en crear productos
interoperables. Aunque la ley DMCA incluye una excepción
para permitir la ingeniería inversa con objeto de favorecer la
interoperabilidad (sección 1201(f)), se ha hecho patente que
es demasiado limitada para ayudar a quienes quiera usarla.
Por ejemplo, Lexmark, el segundo mayor distribuidor de impresoras
en los Estados Unidos, ha usado la ley DMCA para bloquear el
desarrollo de un mercado con los cartuchos de impresoras
Lexmark reciclados. Ciertos cartuchos de impresoras Lexmark
incluyen un chip especial que contiene una rutina de autentifi-
cación que interopera con el driver de las impresoras Lexmark,
para evitar el rellenado de tinta en esos cartuchos. La empresa
Static Control Components hizo ingeniería inversa del chip de los
cartuchos de Lexmark y vendieron su propio chip a recicladores
de cartuchos, para permitir que cartuchos rellenados funciona-
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ran bien en las impresoras de Lexmark. Lexmark ha usado la ley
DMCA para obtener un mandato judicial que prohibe a Static
Control vender su chip.

En un caso similar el grupo Chamberlain, un fabricante de
dispositivos electrónicos para abrir puertas de garaje, ha
usado la ley DMCA para demandar a Skylik, el fabricante
competidor de otro dispositivo de apertura, que es capaz de
interoperar con el mecanismo de las puertas de garaje hecho
por Chamberlain. Chamberlain argumenta que el dispositivo
interoperable de apertura de Skylink ha violado la ley DMCA
saltándose un régimen de autentificación que controla el
acceso al motor de la puerta de garaje, montado en la unidad
de Chamberlain.

Está claro que el Congreso de los Estados Unidos no buscaba
que la ley DMCA fuera usada para poner obstáculos infran-
queables al desarrollo de mercados legítimos de productos de
consumo interoperables, no sometidos a la propiedad intelec-
tual. Sin embargo los amplios términos de sobreprohibición
antipirateo del Decreto DMCA, la estrecha excepción a favor
de la ingeniería inversa, y la ausencia de excepciones para la
transgresión de los mecanismos de control con fines legales,
han dejado abierto el camino a la posibilidad de que la ley
DMCA sea usado de este modo. La directiva europea EUCD
ciertamente limita cómo los estados miembro pueden materia-
lizar la protección legal de las medidas tecnológicas antipirateo,
pero la experiencia estadounidense subraya la importancia de
redactar una prohibición antipirateo convenientemente es-
trecha y de contemplar excepciones efectivas en la legislación
de cada estado miembro.

5. ¿Un nuevo régimen de protección tecnológica
más amplio?

Posiblemente más problemático que el alcance incierto del
artículo 6 de la directiva EUCD es una disposición en el
artículo 21 del borrador de la Directiva sobre Medidas y
Procedimientos para Garantizar el Cumplimiento de los Dere-
chos de la Propiedad Intelectual, hecho público por la Comi-
sión Europea en enero del 2003, el cual parece crear un nuevo
superrégimen de protección tecnológica.

El artículo 21 está expresamente diseñado para complementar al
artículo 6 de la directiva EUCD y proporcionaría protección a una
lista de elementos mucho más extensa que el artículo 6, o la
sección 1201 del Decreto sobre Propiedad Intelectual en Estados
Unidos. Caso de aprobarse, el artículo 21 haría dos cosas:
1. Primeramente, crearía protección legal para cualquier tipo

de trabajo que incluya o incorpore una característica o
marca «manifiestamente identificable». Incorporando di-
cha marca, cualquiera que lo deseara podría ejercer dere-
chos sobre trabajos no protegibles, sobre bases de datos,
o trabajos de dominio público.

El artículo 21 no especifíca qué tipo de características o marcas
garantizarían dicha protección. En contraste con los «contro-
les antipirateo» en el artículo 6, las marcas de autenticidad no
necesitarían cifrar, encriptar o proteger tecnológicamente el
acceso al trabajo para darle protección legal. Una mera marca
de identificación, como un holograma, logo o posiblemente
una marca de agua digital, sería suficiente.

El artículo 21 usa la frase «incorporación de elementos que
sean manifiestamente identificables por clientes y consumi-
dores». «Manifiestamente identificables» no queda definido
y no está claro si las marcas de autenticidad se limitarían a
marcas físicas, o si por ejemplo, una etiqueta en el soporte
digital que indicara al consumidor la existencia de una marca
no material (como la incorporada en una marca de agua digital)
sería suficiente para activar la protección legal.

2. En segundo lugar, el artículo 21 prohibiría potencialmente
una colección de dispositivos trangresores más extensa
que la prohibida bajo el artículo 6 de la Directiva EUCD o
la ley DMCA estadounidense. Prohibiría «cualquier dis-
positivo técnico el cual esté diseñado para sortear otro
dispositivo técnico, lo que permite la fabricación de
productos que infringen los derechos de propiedad in-
dustrial y que incorporan elementos manifiestamente
identificables descritos en el punto (a)». Si la definición de
«dispositivo técnico» es suficientemente amplia como
para incluir marcas no materiales incorporadas, como las
marcas digitales de agua, entonces esta disposición prohi-
biría el uso de cualquier tecnología o dispositivo diseñado
para borrarlas. El artículo 21 no contiene ninguna resolu-
ción que contemple las excepciones, por lo tanto la prohi-
bición parecería aplicarse incluso si la razón del consumi-
dor para saltarse los controles fuera legal.

Como el artículo 6 de la Directiva EUCD y la sección 1201 del
estatuto estadounidense sobre propiedad intelectual, el régi-
men contemplado por el artículo 21 tiene el potencial de
reducir significativamente los derechos existentes de los
tecnólogos y consumidores de medios digitales.

Notas

1 Disponible en <http://europa.eu.int/eur-lex/en/consleg/pdf/2001/
en_2001L0029_do_001.pdf>, en inglés.
2 Disponible en <http://www.loc.gov/copyright/legislation/dmca.pdf>, en
inglés.
3 La Directiva EUCD no se aplica a programas de ordenador. Sin embargo,
la Directiva 91/250/EEC proporciona un régimen de protección tecno-
lógica similar a los programas de ordenador.
4 Disponible en <http://www.copyright.gov/wipo/treaty1.html>, en in-
glés.
5 Disponible en <http://www.copyright.gov/wipo/treaty2.html>, en in-
glés.
6 Technological Measures vs. the Copyright Limitations, de Kamiel J.
Koelman, Junio de 2001, disponible en el Institute for Information Law,
Universidad de Amsterdam, y en la dirección <http://www.ivir.nl/
publications/koelman/alaiNY.html>; Why the Copyright Directive is
Unimportant, and Possibly Invalid de Bernt Hugenholtz, en EIPR 11,
páginas 501-502, 2000, disponible en <http://www.ivir.hl/publications/
hugenholtz/opinion-EIPR.html>; y en The Evolution of Article 6.4 of the
European Information Society Copyright Directive de Alvise Maria
Casellati, en VLAJ.L. & Arts 369, 24 Colum., 2001.
7 Véase <http://wiki.ael.be/index.php/EUCD-Status>.
8 Para más detalles sobre esto y otros incidentes descritos, véase el artículo
de la Electronic Frontier Foundation Unintended Consequences: Four
Years under the DMCA, disponible en <http://www.eff.org/IP/DMCA/
20030102_dmca_unintended_consequences.html>.
9 La ley norteamericana sobre Derechos de los Consumidores de Informa-
ción Digital (Digital Media Consumer Rights Act, H.R. 107, Cong. 108),
presentada por los congresistas Boucher y Doolittle; la ley B.A.L.A.N.C.E.
(H.R. 1066, Cong. 108) presentada por el congresista Lofgren
10 Véase la petición, por parte de Electronic Frontier Foundation, de cuatro
excepciones a la prohibición de herramientas para saltarse controles de
protección en el Decreto DMCA, disponible en <www.eff.org/IP/DMCA/
20021218_EFFPKcomments.pdf>.


