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Resumen: gracias a las técnicas de esteganografia podemos
ocultarun fichero en otroy asi enviarlo o distribuirlo sin que
sea advertido. En este articulo se describe el algoritmo que
inserta una imagen en formato BMP indexado dentro de otra
imagen del mismo tipo. Por ultimo, se hace una breve
indicacion de nuevas aplicaciones y de las implicaciones
practicas de esta tecnologia.

Palabras clave: BMP, Esteganografia, formatos graficos,
ocultacion de informacion.

1. Introduccion

La esteganografia es el arte de esconder mensajes y asi
hacerlos pasar inadvertidos para quien no conoce la manera
de desvelarlos. Ejemplo remoto e inocente es el acrdstico de
la Celestina, donde se oculta el nombre de su autor y su lugar
de nacimiento: «Fernando de Roias acabo la comedia de
Calysto y Melybea y fve nascido en la pvebla de
Montalvan» (ver anexo). Utilizada de forma artesanal du-
rante muchos siglos, fue ampliamente utilizada en el siglo
XX como ayuda en el espionaje, principalmente para trans-
mitir informacion durante la Guerra Fria.

Lejos de ser cosa del pasado, hoy esta de rabiosa actualidad.
Dehecho, algunas informaciones aparecidas en el diario U.S.
Today sugerian (aunque no sin controversia por parte de los
expertos) que podia haber sido utilizada por Bin Laden para
organizar el atentado de las Torres Gemelas del 11 de
septiembre de 2001, pasando a sus comandos informacién
escondida en imagenes de Internet, en foros de noticias o en
los mensajes de correo electronico (véase [1] [2] [3]y [4]).

Todos hemos escrito, de nifios, mensajes invisibles con jugo de
limén que luego desvelabamos con lallama de un mechero. Otro
método clasico y sencillo de esteganografia es pintar diminutos
puntos bajo ciertas letras de una carta aparentemente inocua:
esas letras son las que forman el mensaje oculto. La evolucion
ha llevado a métodos, tipicos de pelicula de espias, que consis-
ten, por ejemplo, en miniaturizar el documento que se quiere
ocultar de forma que parezca el punto final de una frase en una
carta cualquiera.

Evidentemente, la aplicacion de las nuevas tecnologias de la
informacion ha supuesto una gran contribucion a la evolu-
cion de las técnicas esteganograficas. En este articulo, vere-
mos algunas aplicaciones sencillas de la esteganografia en
ficheros electronicos.

Ocultacién de imagenes
mediante Esteganografia

2. Definicion y fundamentos

Podemos definir la esteganografia como el conjunto de
técnicas que nos permiten ocultar cualquier tipo de informa-
cion. No hay que confundir la criptografia con la
esteganografia: la primera modifica los datos para hacerlos
incomprensibles, mientras que la segunda simplemente los
oculta entre otros datos. A pesar del diferente enfoque de
cada una, en muchas ocasiones se combinan ambas técnicas
para lograr mejores resultados.

Las razones para el uso de la esteganografia pueden ser muy
variadas pero pueden aparecer porque no existe soporte para
encriptar los datos o porque existe una autoridad que no
permite el paso de ciertainformacion. Asi, lainformacion viaja
en los ficheros sin que nadie sepa lo que realmente transporta
en su interior. Una de las aplicaciones de la esteganografia
que actualmente mas interés esta suscitando es la aplicacion
de ‘marcas de agua’(watermarking), que supongan un aviso
de copyright o trademark oculto en imagenes, musica o
software comercial. Por otra parte, desde nuestro punto de
vista, algunas de las técnicas de ocultacion de virus en
ficheros se pueden considerar en rigor como técnicas
esteganograficas de ocultacion del codigo maligno frente al
usuario o, incluso, frente a programas antivirus.

La llegada de la informatica ha permitido lograr grandes
avances en las posibilidades de la esteganografia, consi-
guiéndose ademas automatizar tareas que solian ser bastante
costosas en tiempo y dinero. El tipo de informacion que se
puede ahora ocultar no se reduce a mensajes escritos; pode-
mos ocultar digitalmente tanto texto e imagenes como sonido
o incluso programas ejecutables (caso de los virus
informaticos).

La base de la esteganografia informatizada se basa en que
toda informacion digitalizada se reduce a cadenas de bits:
dichas cadenas se pueden insertar ocultas entre los bits de
otros ficheros que sirven de soporte o contenedor y que
mantienen un aspecto inalterado. En general, se aprovecha el
espacio de los bytes de basura que tienen los formatos
conocidos de ficheros y, también, la informacion redundante.
Asi, si usamos archivos de sonido, la informacion oculta
aparece como ruido de fondo, pudiendo confundirse facil-
mente con una simple grabacion con algo de ruido.

De hecho, cuando se esteganografia algo en un fichero
binario, lo que se hace es ocultar la informacion en ficheros
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como imagenes, en los que se pueden cambiar ciertos bits sin
dejarlos inservibles. Por ejemplo, si queremos ocultar una
cadena de ocho bits, cambiamos los bits menos significativos
de los ocho primeros bytes del mapa de bits de una imagen en
escala de grises (en el que cada pixel se corresponde con un
byte) por los bits que queremos ocultar. El cambio en laimagen
sera tan pequefio que el ojo humano no captara la diferencia.

Para comprender mejor laaplicacion de la esteganografia, en
este articulo mostraremos un sencillo algoritmo de creacion
propia para esconder una imagen en blanco y negro dentro de
otra imagen de color que no se ve aparentemente alterada.
Pero antes comenzaremos por repasar los fundamentos del
formato grafico BMP que ha sido el elegido como base de
nuestra demostracion esteganografica. En internet existen
multitud de aplicaciones que utilizan otros formatos com
JPEG, GIF 6 PCX (porejemplo, en<http://personall.iddeo.es/
albertoaa/steganos.htm> se pueden encontrar enlaces a va-
rios de ellos).

3. El formato BMP

BMP es un formato grafico creado por Microsoft para
Windows [5]. Permite grabar imagenes de diferentes profun-
didades de bit o cantidad de colores. A continuacioén veremos
el formato de 8 bits por pixel. Para su estudio utilizaremos un
editor hexadecimal con el que podremos leer el fichero byte a
byte. Cadabyte puede almacenarun nimero entre 0y 255 que
serepresenta enun editor hexadecimal con 2 cifras (de 00 aFF).

Aunque BMP puede utilizar compresion RLE nos fijaremos en
el caso de una imagen grabada sin compresion por mayor
simplicidad.

El formato BMP de 8 bits por pixel puede representar 256
colores diferentes y es de tipo indexado. Esto quiere decir que
los 256 colores disponibles para la imagen se almacenan en
unatabla o paletade colores que es exclusiva de dichaimagen.
Dos imagenes diferentes tendran por lo tanto dos paletas
diferentes.

En el formato de fichero se distinguen los bloques que se
explican a continuacion.

3.1.Cabecera

Contiene informacion relativa al fichero pero no del color de
los pixeles.

3.1.1. Identificador del formato

Los dos primeros bytes identifican el fichero como BMP y
contienen siempre el valor hexadecimal 42, 4D (66 77 en
decimal, y BM en Ascii).

3.1.2. Tamaiio del fichero

Eltamaiio del fichero se localiza en los siguientes 4 bytes pero
al contrario de los nimeros decimales, el byte mas significa-
tivo en una palabra es el de la derecha (el 4°) y el menos
significativo el de la izquierda (por el standard 1lamado /litle
endian). Por ejemplo, el tamaiio de un fichero de un total de

1258 bytes se almacenaria de la siguiente manera: 234-4-0-
0. El valor decimal de la palabra de cuatro octetos se calcula
asi: 234*1+4*256+0+0=1258.

3.1.3. Pixeles de ancho y alto

Elntimero de columnas del mapa de bits se almacena en otra
palabrade4 bytes a partir de laposicion 18 y el nimero de filas
en otros cuatro bytes a partir de la posicion 22 de manera
idéntica al tamafio del fichero.

3.1.4. Paleta de colores

Ya hemos comentado mas arriba que BMP de 8 bits es un
formato de color indexado. La paleta de colores se almacena
en lacabeceraapartir de laposicion 54. Cadacolorse codifica
con sus componentes RGB pero como forman parte de la
misma palabra apareceran, al seguir el standard /ittle endian,
en el primer byte el azul, luego el verde y por tltimo el rojo
(BGR). Después de cada tres bytes RGB se deja otro byte con
el valor cero (relleno de la palabra) de modo que la paleta
ocupard 256*4=1024 bytes.

Lapaleta puede tener cualquier combinacion de colores ouna
gama completa de grises (con lo que se obtendria una imagen
en blanco y negro) pero cada uno de ellos, sea color o gris, se
expresa con sus componentes RGB.

3.2. Informacion de cada pixel

El pixel de la esquina inferior izquierda es el primero en
almacenarse y lo hace en la posicion 1078. Este byte no
almacena informacion de color sino el ordinal del color de la
paleta (8 bits, 256 valores; uno por cada color de la paleta). El
segundo pixel sera el de la derecha, y asi sucesivamente hasta
terminar la primera fila(la filainferior del mapa debits). Unavez
completada la fila, el siguiente byte codifica el pixel de la
izquierda de la pentiltima fila.

Pixelinferiorizquierdo

Byte hex Dec
1078 O0A 10 décimo color de la paleta

Como cada palabra es de cuatro bytes, en aquellos mapas que
tengan un nimero de columnas que no es multiplo de 4, se
completara latiltima palabra de la fila con bytes de relleno (1o
que constituye informacion basura).

4. Un algoritmo de ocultacion

Existen diferentes maneras de ocultar informacion en image-
nes. A continuacion mencionamos las mas conocidas:
-Insercion de informacion en el bit menos significativo (LSB).
- Filtrado y enmascaramiento.

- Transformaciones y algoritmos

La insercion de informacion en el bit menos significativo es
la eleccion que hemos utilizado para nuestra aplicacion.
Consiste en guardar informacion en los bits menos significa-
tivos de manera que los cambios, no sean percibidos por el ojo
humano.
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Paleta de 32 colores

Paleta de 32 colores
repetidos B veces

Figura 1. Paletas empleadas

Una manera de evitar esta pérdida de calidad en la imagen es
utilizar una imagen modificada (como veremos a continua-
cion) de manera que la informacion que, de otra manera se
perderia, permanezca inamovible. En nuestro caso, las técni-
cas de filtrado y enmascaramiento estan restringidas aimage-
nes de 24-bits y escala de grises.

Podemos ocultar informacion en la imagen aplicando una
serie de modificacionestales como la transformada de Fourier,
la codificacion de patron redundante o la encriptacion de la
informacion que se ha ocultado [6].

La técnica LSB es la técnica mas rapida y sencilla de
esconder informacién. No es recomendable usarla con
formatos de imagen que tengan compresion con pérdida de
informacion. Ese es el motivo de que hayamos elegido el
formato BMP para nuestra aplicacion.

Para nuestra aplicacion de esteganografia utilizaremos dos

imagenes:

- Imagen 1 (visible): el formato de la imagen es un BMP
indexado de 32 colores. La diferencia de calidad entre una
imagen de 32 colores y una imagen de 256 es apenas

Figura 2. Imagen visible
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Figura 3. Imagen a ocultar.

perceptible a simple vista.

- Imagen 2 (oculta): el formato de la imagen es un BMP
indexado de 8 colores. Nos limitaremos a imagenes de en
blanco y negro para tener una calidad razonable.

4.1. Proceso de ocultacion de unaimagen en otra

Para ocultar la imagen de 8 colores, lo primero que debemos
hacer es transformar la imagen de 256 colores a otra imagen
quesolotiene 32 colores pero cada color estarepetido 8 veces
(figural).

Con esta transformacion conseguimos liberar espacio en la
imagen visible de tal forma que laimagen oculta, tenga cabida
en el fichero de la imagen visible. En el mapa de bits de la
imagen visible, modificamos la informacion correspondiente
aunpixel, paraque apunte ala primera posicion (del grupo de
8 del mismo color).

De este modo, podemos almacenar lainformacion del mapade
bits de laimagen oculta, en los 3 bit menos significativos, sin
que ello, afecte al color del pixel que estemos modificando.

Si nuestro apuntador! es 16, significa que esta apuntando al
tercercolor en lasegunda filay primera columna . El color 16

Offset I 1 2 3 4 5
OOCOOD00 |42 4D 35 39 01 0O
npoconnie (00 00O 90 01 0N 00
gocooo32 (00 00 OO OO 0O OO
ooCooO42 | NN _NN_20 00 _nN_Nn
OOCO00ed | 74 00J)95 87 gFLO00
gocooogn | BC CD BD C3

00 00

"R O0 00 00 01 0N OR 00 O0 00
~0 1E 00 00 C0 1E 00 00 20 00,
B7 ES cn(nu)za 20 54(33)?& 6E
A 7B 83 & E9 CO CS BS
AD 91 96 00 6C E8 SE 00 BF AE

en binario es 00010000, aunque modifiquemos los 3 Gltimos
bits, el coloral que apuntamos no variara. Sitenemos 00010111
(23 endecimal), nuestro apuntador se movera hasta la colum-
na 8 de la misma fila, pero no variara su color.

Estos 3 bits tltimos son los que usaremos para almacenar el
bitmap de laimagen oculta. Para ello, simplemente debemos
sumar el valor del apuntador de la imagen oculta a la imagen
visible. A lavista del usuario laimagen no habra variado, pero
de esta manera, yatenemos almacenado en laimagen visible,
la informacion correspondiente al mapa de bits de la imagen
oculta.

A continuacion presentamos la estructura de las dos image-
nes, la visible (figura 2) y la imagen que vamos a ocultar
(figura 3). En este ejemplo, tenemos la imagen de un velero
y dentro de ella vamos a ocultar una imagen del Golden Gate.
Elresultado es laimagen del velero sin ninguna modificacion
aparente (no lareproducimos yaque es idénticaal ojo humano
que la imagen de la figura 2).

Ahora nos queda por almacenar la informacion de cabecera
y lapaletade colores de laimagen a ocultar. Estainformacion
la vamos a guardar en el 4° byte de la paleta de colores de la
imagen original. Esto es posible, gracias a que en el formato

e 7 8 91011

12 13 14 15

00 00 Be 0D OO0 0O 28 OO

Figura 4. Cédigo hexadecimal de la imagen visible.
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Figura 5. Codigo hexadecimal de la imagen a ocultar.

BMP, la paleta de colores so6lo utiliza los tres primeros bytes
paracodificar los componentes RGB de una imagen en color,
y el 4° byte esta vacio.

La paleta de colores empieza en el byte 54 de la imagen
visible, tal como se muestra en la figura 4. El primer byte
libre se encuentra en la posicion 57, en esta posicion
almacenamos el primer byte la imagen a ocultar (ver figura
5). La siguiente posicion vacia es la 61: en ella almacenare-
mos el segundo byte de la imagen oculta, Y asi sucesiva-
mente hasta haber almacenado toda la informacién de cabe-
cera y paleta de la imagen oculta.

Como podemos observar en la figura 6, las posiciones
57,61,65,69,... se corresponden con los bytes vacios en la
representacion de un color RGB. Ahora estan ocupados por
cada uno de los bytes que componen la cabecera y la paleta
de colores de la imagen que queremos ocultar. En la primera
parte, en coloramarillo, podemos ver la cabecerade laimagen.
En la segunda parte, en color verde, podemos ver el cuerpo
de la imagen y como se van insertando los bytes (rodeados
por un circulo) de la imagen oculta.

5. Algunas reflexiones sobre la Esteganografia

Aunque en este mismo articulo hemos comenzado apelando
alos efectos mas espectaculares y vinculados a la delincuen-
cia (es decir, la esteganografia como medio de burlar una
autoridad que no permite el paso de cierta informacion), sin
embargo ésta técnica puede aportar soluciones a problemas
habituales Asi, si queremos proteger el uso no autorizado de
imagenes que hemos creado o de las que disponemos los

derechos de explotacion, podemos usar la esteganografia
(insertando una firma oculta en la imagen) para verificar el
origen de una determinada foto. También permitiria incorpo-
rar comentarios o descriptores de las imagenes que se en-
cuentran incorporados en el mismo fichero, haciendo asi que
lareferencia de informacion a ficheros graficos, sonoros, etc.
seamas duradera y segura frente a pérdidas. De hecho, el uso
de la esteganografia no se limita a ocultar informacion en
imagenes, sino que pueden usarse otros origenes de datos
como un fichero de Audio WAV 6 MP3 (por ejemplo, el
programa Mandelstag (disponible en <http://www.arnal.es/
free/cripto/estega/mandelst.htm>).

Evidentemente cuando se proporciona un medio para ocultar
informacion, existe la corriente tecnologica contraria que trata
de contrarrestar la ocultacion mediante técnicas de deteccion
conocidas como esteganalisis. Uno de los medios empleados
consiste en aplicar analisis estadisticos a la codificacion
binaria de los ficheros para tratar de detectar patrones de
repeticion anormales, por ejemplo, para lo que suele ser una
imagen normal. También existen otras posibilidades de sos-
pecharlaocultacion de informacion en un ficheroy de adoptar
contramedidas contra el analisis [7].
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Nota

! Apuntador: en una imagen BMP indexada, el mapa de bits contiene
un numero que codifica el pixel y cuyo valor esta definido en la paleta
de colores que hemos definido con anterioridad. Llamamos apuntador

a dicho numero.
Anexo

El silencio escuda y suele encobrir
la[s] falta[s] de ingenio y forpeza de lenguas;
blason que es contrario, publica sus menguas
a[l] quien mucho habla sin mucho sentir.
Como [la] hormiga que dexa de yr
holgando por tierra con la provision,
jactose con alas de su perdicion;
llevaronla en alto, no sabe donde yr.
El ayre gozando ageno y estrafio,
rapina es ya hecha de aves que buelan;
fuerte mas que ella, por cevo la llevan;
en las nuevas alas estava su dafio.
Razon es que aplique a mi pluma este engaflo,
no despreciando a los que me arguyen,
assi que a mi mismo mis alas destruyen,
nublosas y flacas, nascidas de ogafio.
Donde ésta gozar pensaba volando,
0 yo de screvir cobrar mas honor,
del[o] uno [y] del otro nascio disfavor;
ella es comida y a mi estan cortando
reproches, revistas y tachas. Callando
obstara y los dafios de invidia y murmuros;
insisto remando, y los puertos seguros
atras quedan todos ya quanto mas ando.
Si bien queréys ver mi limpio motivo,
a qual se endereca de aquestos estremos,
con qual participa, quién rige sus remos,
Apolo, Diana o Cupido altivo,
buscad bien el fin de aquesto que escrivo,
o del principio leed su argumento;
leeldo [y] veréys que, aunque dulce cuento,
amantes, que os muestra salir de cativo.
Como el doliente que pildora amarga
0 la rescela o no puede tragar,
métenla dentro del dulce manjar,

enganase el gusto, la salud se alarga,

desta manera mi pluma se embarga,
imponiendo dichos lascivos, rientes,
atrae los oidos de penadas gentes,

de grado escarmientan y arrojan su carga.

Estando cercado de dubdas y antojos,
compuse tal fin que principio desata;
acordé [de] dorar con oro de lata
lo mas fino tibar que vi con mis 0jos,

y encima de rosas sembrar mill abrojos.
Suplico, pues suplan discretos mi falta;
teman grosseros y en obra tan alta,

o vean y callen o no den enojos.

Yo vi en Salamanca la obra presente;
movime [a] acabarla por estas razones;
es la primera, que estd en vacaciones,
la otra, inventarla persona prudente,

y es la final ver la més gente

buelta y mesclada en vicios de amor;
estos amantes les pornan temor

a fiar de alcahueta ni falso sirviente.

Y asi que esta obra en el proceder

fue tanto breve, quanto muy sutil;

vi que portava sentencias dos mill;

en forro de gracias, lavor de plazer.

No hizo Dédalo cierto a mi ver

alguna mas prima entretalladura,

si fin diera en esta su propia escriptura
Cota o Mena con su gran Saber.

Jamas [yo] no vide en lengua romana,
después que me acuerdo, ni nadie la vido,
obra de estilo tan alto y sobido
en tusca ni griega ni en castellana.

No trae sentencia de donde no mana

loable a su autor y eterna memoria,

al qual Jesuchristo reciba en su gloria

por su passion sancta que a todos nos sana.

Vosotros, los que amays, tomad este enxemplo,
este fino arnés con que os defendays;
bolved ya las riendas por que n’os perdays;
load siempre a Dios visitando su templo.
Andad sobre aviso; no sedys dexemplo
de muertos y bivos y proprios culpados;
estando en el mundo yazéys sepultados;
muy gran dolor siento quando esto contemplo.

[Olvidemos los vicios que asi nos prendieron;
no confiemos en vana esperanca.
Temamos aquél que espinas y lanca,
agotes y clavos su sangre vertieron.

La su santa faz herida escupieron;
vinagre con hiel fue su potacion;

a cada santo lado consintié un ladrén.
Nos lleve, le ruego, con los que creyeron.]



