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1. Introduccion

Los Planes de Contingencia de Tecnologias de
la Informacion y las Comunicaciones (TIC)
son una de las preocupaciones tradicionales
en las organizaciones, especialmente para
aquellas de tamafio medio y grande, que, como
casi todas hoy en dia, basan la realizacion de
sus procesos de negocio en sistemas y tecno-
logias de la informacion.

Dichos planes, desacertadamente considera-
dos en €épocas anteriores como responsabili-
dad tinica del Area de Explotacion de los Cen-
tros de Proceso de Datos (en general por deja-
dez y desconocimiento de la Direccion de las
empresas), estdn experimentado una impor-
tante evolucion en su alcance hasta integrarse
en los denominados Planes de Recuperacion
de Negocio (Business Recovery Plans) o Pla-
nes de Continuidad de Negocio (Business
Continuity Plans).

No obstante lo anterior, los objetivos concep-
tuales basicos de los Planes de Contingencia
no se han alterado en el devenir de los afios:
evaluacion de riesgos especificos, tiempo de
respuesta a una gran diversidad de incidencias,
nivel de tolerancia a pérdida de datos y al tiem-
po de duracion del servicio degradado, fiabili-
dad de los procesos en relacion a la integridad
de las transacciones y de la informacion en si-
tuaciones de interrupciones o incidencias,
sincronizacion de las copias de respaldo, cos-
te de la realizacion del plan y su mantenimien-
to, entre otros.

Adicionalmente estan requiriendo una especial
relevancia los contratos de "Acuerdo de Nivel

Roberto Moya Quiles es Doctor en Ciencias Fisicas,
rama de Ciencias de la Computacion, Licenciado en
Informéticay Auditor CISA (Certified Information Systems
Auditor). Tiene 34 anos de experiencia en diversas
funciones directivas del drea de Sistemas de Informa-
cion (Direccion de Tecnologias de la Informacion,
consultoria, formacion, seguridad y control, auditoria, y
aplicaciones informaticas, etc.) en grandes companias
de fabricacion de ordenadores, software y empresas
proveedora de energia. Participacomo ponente en semi-
narios y forma parte de foros relacionados con la
Seguridad de Tecnologias de la Informacion en institu-
ciones privadas, asicomo en universidades pablicas. Es
miembro del Sub Comité de ISO/IEC SC 27 (Técnicas de
Seguridad para la Tecnologia de la Informacion) y coor-
dina el Grupo de Interés en Seguridad Informética (GISI,
<http://www.ati.es/gt/seguridad/>) de la Asociacion
de Técnicos de Informatica (ATI).
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de Servicio", con proveedores de Servicios de
Respaldo (Backup Services), y de "Continui-
dad del Servicio", con proveedores externos de
servicios de tecnologia y comunicacion.

Sin embargo, los cambios de las tecnologias
disponibles, en extenso e intenso, han ido ma-
tizando estos planes, al mismo tiempo que
complicando su realizacion, dada la necesidad
de incluir una ingente y siempre creciente can-
tidad de detalles que hay que tener en cuenta
para cada configuracion y arquitectura de apli-
caciones particular.

Adicionalmente, regulaciones de diverso ran-
go van imponiendo requisitos a los planes.
Desde Directivas hasta Reglamentos, asi como
regulaciones sectoriales, estando entre las mas
relevantes las del sector financiero, tanto las
provenientes de Basilea (Bank for International
Settlements, <http://www.bis.org/>) como de
la Reserva Federal estadounidense (The Fede-
ral Reserve, FED, <http://www.federalreserve.
gov/>).

2. Tres escenarios

En un esfuerzo por sintetizar las situaciones

tipo que se dan en el presente, cabria dibujar

COmo minimo tres escenarios:

1. En el primer escenario los centros de
procesos realizan sus copias de respaldo por
duplicado y mantienen una de las copias en
un centro externo ad hoc, convenientemente
custodiadas, etc. La obligacion mas
relevante del contrato (Acuerdo de Nivel de
Servicio) que se mantiene con el proveedor
de servicios de Centro Alternativo consisten,
bésicamente, en restaurar en éste centro las

Stefano Zanero es Licenciado en Informatica y se gradud cum
laude enlaEscuelade Ingenieria del Politécnico de Milan (ftalia)
con una tesis sobre el desarrollo de un sistema de deteccion
de intrusiones basado en algoritmos de aprendizaje no super-
visado. Actualmente estudia doctorado en el depto. de Electro-
nica e Informética de la citada universidad. Entre sus intereses
en el campo de la investigacion, ademas de los sistemas de
deteccion de intrusiones, se cuentan hoy el rendimiento de los
sistemas de seguridad y técnicas de ingenieria del conoci-
miento. Es miembro del IEEE (Institute of Electrical and
Electronics Engineers) y delaACM (Association for Computing
Machinery). Es analista de seguridad de la informacion en la
empresaIDG Corporationy como tal participa en conferencias
nacionales e internacionales. Escribe en la revista semanal
“Security Manager’s Journal” de Computer World Italia, ha-
biendo recibido recientemente un premio periodistico. Tiene
ademas experiencia como consultor en seguridad de redes y
de informacion.

copias que se guardan en el centro externo
ad hoc e iniciar los servicios. Este escenario
es caracteristico de centros cuyos procesos
son mayoritariamente por lotes (batch).

2. Un segundo escenario consiste en afadir al
escenario anterior la comunicacion perma-
nente con el centro alternativo mediante li-
neas (VLANSs, Internet, RDSI, etc.), man-
teniéndose de esta forma actualizadas las
bases de datos mds criticas y posibilitando,
tal como se suele reflejar en el contrato, una
respuesta mds rdpida para los servicios que
implican comunicaciones.

3. Por tltimo el tercer escenario lo puede re-
presentar la utilizacion de la tecnologia de
discos multiplataforma y la conexion direc-
ta por fibra entre los dos centros, que no
siempre es posible, pues la limitacion de dis-
tancia puede conducir a que el centro de res-
paldo tenga similares riesgos que el respal-
dado, por ejemplo frente a desastres natu-
rales. Este escenario es el que mejor se adap-
ta para dar respuesta a incidencias graves
en grandes centros de explotacion con ser-
vicios web front-end.

En el tema que nos ocupa existe una gran lista
de referencias, por cierto incrementada después
de los atentados del 11 de septiembre de 2001
(como puede comprobarse utilizando
buscadores como Google, Altavista, etc.), asi
como bibliografia, tanto para el proyecto de
elaboracion del plan, como para el plan resul-
tante en si. Las fuentes principales son los fa-
bricantes de ordenadores y las empresas con-
sultoras especializadas.

Cabe mencionar en este punto el documento
MAGERIT, el cual contiene un ejemplo de
aplicacion a la elaboracion de un Plan de Re-
cuperacion (disponible en <http://www. map.
es/csi/pgdSm20.htm>).

Para la elaboracion del plan y su posterior
puesta en servicio, es innegable que las alter-
nativas de solucion posible dependen de los
servicios disponibles (tanto de proceso como
de comunicaciones) en cada lugar geografico,
pues, atn pensando en un mundo global, es
evidente que esos servicios no son iguales en
todos los puntos del globo ni en disponibili-
dad, ni en calidad, ni en precio.

La multitud de pequefios detalles a tener en
cuenta, unos aparentemente nimios (como por
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ejemplo: lugar donde se guardan las llaves de
acceso al armario donde estan las copias de
seguridad, cambio de contrasenas en la ma-
quina de produccion real al finalizar las prue-
bas, mds un largo etc.) y otros no tan sencillos
(como por ejemplo, designacion de las perso-
nas autorizadas para dar la orden de activa-
cion del Plan o las pruebas del mismo), nos
lleva a concluir que es imprescindible la reali-
zacion de pruebas, a pesar del coste que im-
plican.

En lo que respecta a la frecuencia de las prue-
bas, es frecuente contestar con la frase “una al
ario es poco pero dos son mucho’, pero, en cual-
quier caso, es recomendable realizarlas cuan-
do hay cambios en la configuracion de la ar-
quitectura o de las aplicaciones.

De acuerdo con nuestra larga experiencia en
este campo, una de las aportaciones mas va-
loradas de la realizacion anual de las pruebas
es su incorporacion natural a la cultura del
personal de la organizacion, pues se consigue
que tanto los responsables de las areas usua-
rias como los desarrolladores tengan en cuen-
ta en los disefios la situacion de contingencia
grave y, por qué no decirlo, la realizacion de
esas mismas pruebas.

Como es bien es sabido por los profesionales
de este ‘oficio’, lo que se cambia rara vez fun-
ciona ‘a la primera’, de ahi que sea un criterio
frecuente el requerir que no existan, o sean
minimos, los cambios a los procedimientos del
dia a dia de la explotacion, sobre todo en el
caso de los centros alternativos.

Finalmente hay que tener en cuenta que nin-
guna prueba puede ser un reflejo al 100% de la
situacion real pues es inviable realizar una
prueba TOTAL, dado el gran impacto que cau-
sarfa en la organizacion. Por ello, para no afec-
tar negativamente en el servicio real se eligen
aplicaciones y lugares puntuales, horas fuera
del horario laboral, se aislan segmentos de red
cambiando direcciones en los DNS, etc.

Cabria decir pues, que las pruebas tienen un
cardcter asintotico, por lo que se convierten en
una condicion necesaria pero no suficiente.

3. El contenido de esta mono-
grafia

Teniendo en cuenta todo lo anterior hemos
solicitado a varios profesionales en la materia
europeos (espafoles e italianos) que nos ex-
presen sus puntos de vista, cubriendo una pa-
nordmica limitada pero significativa de algu-
nos de los aspectos mds significativos de la
misma, incluidos los legales.

En su articulo "Estudio empirico de la evolu-
cion de la Seguridad y la Auditoria Informdticas
en la empresa espariola", Francisco José
Martinez Lopez, Paula Luna Huertas, Fran-

cisco J. Martinez Lopez v Luis Martinez
Lépez nos ofrecen los resultados de una in-
vestigacion sobre empresas de tamafio medio
y grande, que, aunque realizada en Espafia, es
aplicable en buena medida a otros paises.

Agatino Grillo contribuye con su articulo
"Auditoria de Sistemas de Informacion y Planes
de Continuidad del Negocio", en el que descri-
be, haciendo especial énfasis en el sector fi-
nanciero, cdmo estos planes son no sélo una
necesidad empresarial en cuanto la continui-
dad de los servicios es una necesidad primaria
del negocio, sino también, progresivamente, un
requisito legal.

La comparacion detallada entre las mas im-
portantes normativas a nivel mundial para el
control de la continuidad del negocio desde la
perspectiva TIC es el objeto del articulo "Con-
troles para la continuidad de negocio en 1SO
17799y COBIT" de José Fernando Carvajal
Vion y Miguel Garcia Menéndez.

"Ejecucion de una auditoria de un Plan de Con-
tingencias" es el titulo de la contribucion de
Marina Tourisio Troitifio, en la que aboga
por la necesidad de que los Planes de Contin-
gencia TIC sean también objeto de auditorfas
dadalaimportancia de dichos planes para ase-
gurar la continuidad del negocio.

El articulo "Iniciativas piiblicas norteamerica-
nas y europeas frente a contingencias en las
infraestructuras de informacion", también de
Miguel Garcia Menéndez y José Fernando
Carvajal Vién, muestra la importancia que
las instituciones publicas asignan al funciona-
miento sin interrupciones de dichas
infraestructuras, claves para la vida econdmi-
cay social de los paises desarrollados, descri-
biendo los planes del Gobierno de los EE.UU.
y de la Union Europea a tal respecto.

"La continuidad del negocio y los operadores de
telefonia movil" es el titulo autoexplicativo del
articulo de Miguel Andrés Santisteban
Garcia.

Paloma Llaneza Gonzdlez, en "Planes de Con-
tingencia y regulacion legal en materia de comer-
cio electronico y de proteccion de datos", basa su
articulo en el hecho de que cualquier Plan de
Contingencia TIC ha de tener en considera-
cion los requerimientos legales y reglamenta-
rios aplicables, analizando la normativa espa-
nola, que es muy similar a la de los paises de
la Unién Europea.

"Las Tecnologias de la Informacion y la protec-
cion de la privacidad en Europa", de David
D’Agostini y Antonio Piva, realizan una eva-
luacion de la Directiva Europea 95/46/CE so-
bre Proteccion de Datos Personales, detenién-
dose especialmente el correo electronico ma-
sivo no solicitado (spamming), que constituye

cada dia mas una amenaza para el correcto
funcionamiento de Internet.

Lamonografia se cierra con el articulo de "And-
lisis legal de un supuesto de delincuencia infor-
mdtica transnacional” de Nadina Foggetti, en
el que muestra como la discordancia de las le-
gislaciones sobre las intrusiones en los siste-
mas y las redes abren espacios de impunidad
para la delincuencia tecnoldgica.

Y nosotros conclui mos esta presentacion agra-
deciendo a todos los autores su colaboracion
y esperando que el trabajo de todos, incluidos
los editores de Novdtica y de Upgrade, sca de
interés y utilidad para los lectores de ambas
revistas.
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