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monografía Criptografía - Una tecnología clave

1. Concepto y evolución
Acciones tan cotidianas hoy en día como
efectuar una llamada telefónica desde un
móvil, realizar una operación con una tarjeta
de crédito o débito, conectarse a un servidor
seguro u otras muchas, conllevan el concur-
so de técnicas criptográficas, que transfor-
man los datos para ocultar su significado e
imposibilitar su alteración fraudulenta.

Ello no obstante, la criptografía (del grie-
go kriptos, oculto, y grafos , escritura), era
hasta hace bien poco --no más de treinta
años-- objeto de interés sólo en reducidos
círculos --aureolados de misterio-- como
la inteligencia o la diplomacia. La razón de
este súbito y generalizado interés se en-
cuentra en la importancia adquirida en
nuestros días por la información, que se ha
convertido en el centro y motor del mundo
en que vivimos. No puede por tanto extra-
ñar que la seguridad --y su principal so-
porte: la criptografía-- haya  devenido en
un tema de capital importancia para nues-
tras sociedades.

En una primera aproximación, la criptogra-
fía se puede definir como la disciplina que
estudia los principios, métodos y medios de
transformar los datos para ocultar su signi-
ficado. Así pues, según esta aproximación,
es una disciplina cuyo fin último es garanti-
zar la confidencialidad de la información. Al
proceso consistente en encubrir la informa-
ción (que requiere del conocimiento de una
información secreta denominada clave de
cifrado) se le denomina cifradocifradocifradocifradocifrado, conocién-
dose como descifradodescifradodescifradodescifradodescifrado al proceso inverso
(que igualmente precisa del conocimiento de
una clave de descifrado, igual o distinta de la
anterior).

Así, los primeros ejemplos ampliamente do-
cumentados de métodos criptográficos (pro-
cedentes de la Grecia y Roma Clásicas, aun-
que hay esporádicos ejemplos de usos aun
anteriores [1]) tenían dicho objetivo. Toda-
vía a día de hoy solemos ilustrar los métodos
criptográficos con el llamado cifrado César
--nombrado así en honor de Julio César,
primero en utilizarlo durante el siglo I aC--
, consistente en una sustitución cíclica de
cada letra del alfabeto por aquella situada
tres posiciones después de ella.

Sin embargo, en nuestros días las aplicacio-
nes de la criptografía se han ampliado noto-

Resumen: en este artículo se describen brevemente la historia y las características de la criptografía,
disciplina cuyo fin último es garantizar la confidencialidad de la información, y que se ha convertido en
una herramienta decisiva para garantizar la seguridad de la información en nuestras sociedades
tecnificadas.
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riamente, proporcionando también pruebas
de integridad, autenticación y no repudio
[2]. Por ello, en el presente, se puede definir
con más precisión como la materia estudia
los principios, métodos y medios de trans-
formar los datos para ocultar la información
contenida en ellos, garantizar su integridad,
establecer su autenticidad y prevenir su re-
pudio.

Por otra parte, la disciplina contraria, es decir
aquella que investiga los métodos de descubrir
informaciones cifradas sin el conocimiento de
la clave de descifrado se denomina
criptoanálisiscriptoanálisiscriptoanálisiscriptoanálisiscriptoanálisis. Finalmente, el estudio de am-
bas --criptografía y criptoanálisis-- constituye
el objetivo de la rama de saber denominada
criptología.

2. Los sistemas criptográficos
En la actualidad, los sistemas criptográficos
o criptosistemas son muy complejos y
comportan, en el extremo emisor, el empleo
de un dispositivo criptográfico, o cifrador,
hardware o software (en esencia un algorit-

mo matemático extraordinariamente com-
plejo) que, con ayuda de una clave de cifra-
do, kE, transforma un texto --llamado "en
claro"-- en otro ininteligible denominado
texto cifrado. En el extremo receptor un
descifrador, con el auxilio de una clave de
descifrado, kD, invierte el proceso anterior
obteniendo nuevamente el texto en claro a
partir del criptograma (figura 1figura 1figura 1figura 1figura 1). Eventual-
mente, el cifrador incorpora un generador de
claves, así como el criptosistema incluye un
protocolo de intercambio de éstas.

Evidentemente, la transformación de cifra-
do debe ser computacionalmente irreversi-
ble, a no ser que se posea una información
adicional: la clave de descifradoclave de descifradoclave de descifradoclave de descifradoclave de descifrado.

Cabe destacar que desde tiempo inmemorial
los sistemas empleados han venido usando
iguales claves de cifrado que de descifrado
(o bien, de ser distintas, del conocimiento de
una se podía deducir la otra), por lo que su
invulnerabilidad dependía, en primera ins-
tancia, del mantenimiento en secreto de di-
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cha clave. Consiguientemente, ésta debía
transferirse del emisor al receptor a través de
un canal seguro, obviamente diferente del
canal del criptosistema, que por hipótesis se
suponía amenazado por posibles
interceptadores. Estos criptosistemas clási-
cos son los conocidos como de clave secretaclave secretaclave secretaclave secretaclave secreta
o simétricossimétricossimétricossimétricossimétricos.

Además de la ventaja que les reporta su
simetría, que conlleva que los papeles del
emisor y receptor sean fácilmente reversibles,
también aportan al receptor la garantía de
que el emisor es quien dice ser y no un
impostor. No obstante, presentan la impor-
tante desventaja de exigir un canal seguro
para distribuir las claves, canal evidente-
mente distinto de aquél por el que transita el
texto cifrado.

Son muy numerosos los ejemplos de
algoritmos de cifrado de este tipo, sobresa-
liendo el DEA (base del antiguo estándar
federal estadounidense de cifrado DES, Data
Encryption Standard), el IDEA (International
Data Encryption Standard), el A-5 (empleado
en la telefonía móvil celular GSM), la familia
RC-X (con X= 2, 4, 5, 6) y, muy recientemente
el AEA  (Advanced Encryption Algorithm),
base del estándar federal estadounidense AES
(Advanced Encryption Standard).

Sin embargo en 1976 Diffie y Hellman [3]
demostraron la posibilidad de construir
criptosistemas que no precisaban transferir
una clave secreta entre el emisor y el recep-
tor, previamente al establecimiento de una
transmisión cifrada. En estos criptosistemas
aquél que desee recibir textos cifrados hace
de general conocimiento su clave de cifrado,
denominada por este motivo públicapúblicapúblicapúblicapública (en lo
que sigue ku). Por el contrario, mantiene a
buen recaudo la correspondiente clave de
descifrado, denominada privada privada privada privada privada (en ade-
lante kv), de modo que sólo él la conozca.
Obviamente ambas claves no son indepen-
dientes, pero del conocimiento de la pública
no se infiere la privada, salvo que se dispon-
ga de innumerables recursos o de tiempo
ilimitado.

Así, con estos  criptosistemas cuando un
emisor, A, necesite remitir una información
cifrada a B, cifra las misma con la clave
pública de este último. Cuando B recibe esta

información sólo tiene que descifrarla con
su clave privada. De este modo, aunque
alguien intercepte la información no podrá
descifrarla al no disponer de la clave priva-
da, ni poderla obtener a partir de la pública.
Naturalmente, si B desea contestar a A debe-
rá cifrar la respuesta con la clave pública de
A, descifrándola éste con su privada.

Estos criptosistemas, denominados de claveclaveclaveclaveclave
públicapúblicapúblicapúblicapública (pues la de cifrado debe ser de uni-
versal conocimiento) o asimétricosasimétricosasimétricosasimétricosasimétricos (por la
asimetría expuesta en la manera de cifrar
según que sea A el emisor o el receptor),
soslayan la desventaja inherente a los simé-
tricos --la construcción o hallazgo de un
canal seguro--, pues ahora la clave de cifra-
do, clave pública, puede ser conocida uni-
versalmente. Empero, por ser mucho más
lentos que los de clave secreta de similar
robustez, se emplean exclusivamente para
cifrar informaciones de exiguo volumen,
como claves secretas, o bien para firmar
digitalmente el resumen --de pequeño tama-
ño-- de un documento (lo que se denomina
firma digitalfirma digitalfirma digitalfirma digitalfirma digital del documento).

En la práctica cotidiana, el único algoritmo
de clave pública empleado para cifrar, no así
para firmar, es el RSA, ideado por los
criptógrafos estadounidenses Rivest, Shamir
y Adlemann, y cuyas iniciales constituyen su
sigla en 1997 [4].

3. Conclusión
En resumen, el milenario arte de la cripto-
grafía se ha convertido en una disciplina
científica y técnica de capital importancia
para el desarrollo de las sociedades, a las
que suministra garantías de confidencialidad
e integridad de las informaciones, propor-
ciona pruebas de la autenticación de los
intervinientes en una comunicación y evita
que ninguno de ellos pueda repudiar haber
participado en la misma. En resumen, nos
da la seguridad y confianza que todos reque-
rimos para adentrarnos en esta nueva era de
la información.

Figura 1. Esquema de un sistema de cifrado.
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