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1. Introduccion

Mids a menudo de lo que en principio nos
pudiera parecer, trabajamos con documen-
tos conocidos como normas internacionales
o con documentos directamente basados en
esas normas. De hecho, una parte conside-
rable de lainvestigacion realizada en univer-
sidades, empresas y centros de investiga-
cion, nacionales e internacionales, tiene como
fundamento la existencia previa de tales nor-
mas. Lejos de poder parecer que las normas
son simples documentos "hallados" por ca-
sualidad y firmados por un autor anénimo
que nunca se llegard aidentificar, en realidad
se elaboran en el senoa través de los organis-
mos de normalizaci6n oficialmente recono-
cidos.

El caracter multisectorial que con el paso del
tiempo han ido adquiriendo los documentos
elaborados en el ambito de la normalizacién
voluntaria va aumentando su dimension en
el sentido de que cada vez es mayor el nime-
ro de sectores que va tomando conciencia de
esta actividad como base para poder ofrecer
a los usuarios y clientes servicios y produc-
tos de mejor calidad.

Enloreferente al marco internacional que se
ocupa de los aspectos relacionados con las
Tecnologias de la Informacién y la Comu-
nicacién (TIC), existe un comité conjunto
constituido entre los dos organismos inter-
nacionales de normalizacién, ISO
(International Organization for
Standardization) e IEC (International
Electrotechnical Commission, que se centra
enlos aspectos eléctricos de cada campo). El
comité conjunto N°1 eseldenominadoJTC1
(Joint Technical Committee 1).

En el alcance del Comité ISO/IEC/JTC 1 se
considera la especificacion, disefio y desa-
rrollo de sistemas y herramientas que tratan
la informacion en sus distintos aspectos:
captura, representacion, proceso, seguridad,

Nota del Editor de Novatica: por razones de
espacio no se han incluido en esta monogra-
fia de Novatica los articulos " Common Criteria
International Standards” de Miguel Bahon y
“International Standardization of Information
and IT Security - Current and Future SC27
Activities” de Ted Humphreys. Estos articu-
los han sido publicados en el nimero 4/2005
de UPGRADE, en inglés, y apareceran en
préximos numeros de Novatica, en castella-
no.
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La normalizacion en Seguridad TIC:
una tarea colectiva internacional

y multisectorial

Paloma Garcia Lopez es Ingeniero Industrial por la Universidad Politécnica de Madrid. Desde 1999
desarrolla su actividad laboral en AENOR (Asociacion Espanola de Normalizacion y Certificacion), sien-
do actualmente Jefe del Servicio de Telecomunicaciones y Tecnologias de la Informacion en la Division
de Normalizacion; coordina la actividad nacional de normalizacion de los productos y servicios de este
sector y participando activamente en las iniciativas europeas e internacionales del sector. Actualmente
es la responsable del comité nacional AEN/CTN71, Tecnologias de la Informacion, y del SC27, Técnicas
de seguridad, que forma parte de la estructura del primero.

Stefanos Gritzalis es titulado en Fisica y en Automatizacion Eléctronica y un Doctorado en Informéatica
por la Universidad de Atena (Grecia). Actualmente es Profesor Asociado y responsable del Dpto. de
Ingenieria de Sistemas de Informacion y Comunicacion de la Universidad del Egeo (Grecia), asi como
Director del Laboratorio de Seguridad de Informacion y Comunicacion (Info-Sec Lab). Ha participado en
varios proyectos de |+D nacionales y europeos financiados por la Union Europea en el area de de
Seguridad de Informacion y Comunicacion. Entre estos programas se incluyen SNOCER (FP6 SME-1),
CRL Study (DG Enterprise), KEYSTONE (DG XlI), COSACC (DG XIIl), EUROMED-ETS (DG XII), ERMIS
(DG XVI) y PD4/5 (DG XIll). Sus publicaciones cientificas incluyen siete libros sobre diversos temas TIC
y mas de noventa articulos para revistas y conferencias nacionales e internacionales. Ha pertenecido a
comités de programa u organizacion de conferencias informaticas nacionales e internacionales y es
revisor de varias revistas cientificas. Fue miembro de la Junta Directiva de la Sociedad Informédtica de
Grecia (Greek Computer Society). Es socio de ACM y de IEEE.

Javier Lopez Muiioz es Doctor Ingeniero en Informatica, adscrito al Area de Ingenieria Telemética del
Depto. de Lenguajes y Ciencias de la Computacion de la Universidad de Malaga. Desarrolla su actividad
docente como Profesor Titular en la ETS de Ingenieria Informética y su labor investigadora dentro del
grupo GISUM (Grupo de Ingenieria del Software) de esta universidad, donde coordina el subgrupo de
Seguridad. Su actividad investigadora esta centrada en el en el area de Seguridad en Redes de Comuni-
cacion y en Comercio Electronico, habiendo realizando parte de esa labor de investigacion en varios
centros universitarios de EE.UU. especializados en la materia. En GISUM, es responsable técnico de
varios proyectos de investigacion relacionados con los aspectos practicos de Seguridad de las TIC,
entre los que destaca el proyecto internacional Global PKI de la Telecommunications Advancement
Organization de Japon. Asimismo, es Director Técnico del Proyecto IST CASENET del V Programa
Marco de la Union Europea. Es socio de ATI, representante de ATl en el TC11 (Security and Protection
in Information Processing Systems) de IFIP, coeditor de la seccion técnica de Seguridad de Novatica y
frecuente colaborador de esta revista, como autor y editor invitado de diversas monografias.

transmision, intercambio, presentacion,
direccionamiento, organizacion, almacena-
miento y recuperacion.

Tal 6rgano estd estructurado en una serie de
Subcomités dedicado cada uno de ellos a un
aspecto especifico de las Tecnologias de la
Informacion, en concreto el que ocupa el
ntimero 27, es el responsable de todos los
aspectos de seguridad, denomindndose
JTC1/SC27 "Técnicas de Seguridad".

El acercamiento de las actividades de Nor-
malizacién y Certificacion (N+C) a las
organizaciones y al ciudadano es cada vez
mayor en el dmbito de dichas tecnologias,
concretamente en todo lo relativo a la segu-
ridad de la informacion, y no tinicamente en

lo referente a requisitos de fabricacion y
puesta en el mercado de productos sino
también a la normalizacion de la gestion de
lainformacion que las organizaciones llevan
a cabo con el objetivo de asegurar la infor-
macion que manejan.

De todo ello haremos un recorrido a lo largo
de este monogréfico, que se centra en mos-
trar el mundo de la normalizacién y
estandarizacion desde la perspectiva de la
seguridad TIC. Si durante muchos anos el
area de la seguridad ha sido en si misma un
area ‘oscura’ en comparacion con otras de
las Tecnologias de la Informacion, mas atn
lo ha sido la elaboracion de las normas que
han regido los principios de esas técnicas de
seguridad que hoy encontramos implanta-
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das en muchas aplicaciones y sistemas
informaticos y de comunicaciones. Este
monografico pretende poner luz a dichos
procesos de elaboracion de las normas de
seguridad.

2. El contenido de esta monogra-
fia

Elmonografico consta de siete articulos (ver
Nota del Editor en la pagina anterior) que
recorren los asuntos que, en el marco antes
descrito, hemos entendido de mayor interés
para el lector.

El primer bloque de los articulos se centra
plenamente en acercar al lector a los orga-
nismos de normalizacion. Asi, en primer
lugar, Paloma Garcia Lopez, en su articulo
"¢Donde nacen las normas voluntarias y las
recomendaciones relativas a la seguridad de
la informacion?" proporciona una introduc-
cion al mundo de la normalizaciony
estandarizacion, detallando y aclarando las
estructuras de los organismos nacionales e
internacionales involucrados, desde el ori-
geny la forma de elaboracion de las normas
relativas a la seguridad de las tecnologias de
la informacion que se manejan en la actuali-
dad por los distintos colectivos, presentan-
do el panorama y los principales documen-
tos existentes a nivel internacional, europeo
y por ultimo la situacion nacional y el posi-
cionamiento y participacion de Espafia en
estos desarrollos, dedicando una apartado
especial aasi como los procesos de elabora-
cion de las normas.

A continuacion, el articulo "CEN/ISSS y su
contribucion a la estandarizacion europea
en Seguridad de las Tecnologias de la Infor-
macion", de Luc Van den Berghe, presenta
la perspectiva de dicho organismo y muestra
el esfuerzo del mismo para ofrecer el entorno
donde poder desarrollar los estandareslos
documentos y especificaciones alla donde se
identifica un drea de interés.

Hay un segundo bloque compuesto por una
serie de articulos de cardcter mds general en
los que se dan las claves de futuro y los
requisitos de los diferentes colectivos a los
que hay que dar una respuesta para permitir
el desarrollo, avance y penetracion de la, en
tantas ocasiones referenciada, Sociedad de
la Informacion, entramos en detalle en una
serie de aspectos, con una enorme proyec-
cion de futuro.

A continuacionEn este bloque, José A. Ma-
fias Argemi, con su articulo "Medidas y
métricas de seguridad para los Sistemas de
Informacion", entra en la manera en que
vamos a medir el grado de seguridad que
hemosimplantado en una organizacion, tan-
to desde el punto de vista de requisitos técni-
cos como desde las medidas de gestién con
las que se cuenta argumenta como las métri-
cas aparecen como elementos imprescindi-
bles para conocer el estado actual de la

seguridad, mejorarlo y gestionar gastos e
inversiones.

Le sigue Marina Tourifio Troitifio, que en
"Auditoria de Seguridad de las TI desde la
perspectiva de la normalizacion" muestra
como la auditoria de la seguridad de la
informacion y el marco normativo son mun-
dos que confluyen y se mejoran mutuamente
para contribuir a la expansion de la seguri-
dad que requiere la Sociedad de la Informa-
cion. La autora argumenta como las métri-
cas aparecen como elementos imprescindi-
bles para conocer el estado actual de la
seguridad, mejorarlo y gestionar gastos e
inversiones.

Elsiguiente articulo, "Legislacion, estdndares
y recomendaciones relativos a la firma elec-
tronica", elaborado por Josep Lluis Ferrer
Gomila y Apol-lonia Martinez Nadal, pone
de manifiesto la consonancia existente entre
la legislacion de la Unién Europea y las
recomendaciones técnicas, aunque también
constatan la falta de alineacion, en ocasio-
nes, de la norma juridica. Marina Tourifo,
en"Auditoria de Seguridad de las Tl desde la
Perspectiva de la Normalizacion", muestra
cémo la auditoria de la Seguridad de la
informacion y el marco normativo son mun-
dos que confluyen y se mejoran mutuamente
para contribuir a la expansion de la Seguri-
dad que requiere la Sociedad de la Informa-
cion.

En un dltimo bloque, David Chadwick, a
través de "El estdndar X.509 para gestion de
privilegios", proporciona un vision genérica
delas Infraestructuras de Administracion de
Privilegios  (Privilege Management
Infrastructures, PMIs) y su evolucion desde
la edicion de 2001 del estdndar X.509 hasta
la nueva edicion de 2005, que aparecerd en
breve.

El' monogrifico lo cierran Spyros Kokolakis
y Costas Lambrinoudakis, con el trabajo
"Estdandares de seguridad de las TIC para
aplicaciones en el ambito sanitario", que es
una interesante contribucion sobre las nor-
mas de seguridad aplicadas ala telemedicina
0 e-Health, que es en estos momentos un
campo emergente en la interseccion entre la
informdtica médica, salud publica y los ne-
gocios; se refieren a los servicios de salud y
la informacion que se entrega o se mejora a
través de Internet y sus tecnologias relacio-
nadas. Muestrancémo el campo de la Salud
Publica ha sido siempre pionera en el uso de
normas y estdndares de seguridad especial-
mente desarrollados y adaptados para esa
controvertida drea de aplicacion de las Tec-
nologias de la Informacién.

Debemos senalar que en la presentacion de
esta monografia no hemos incluido las habi-
tuales "referencias utiles" dado que los arti-
culos que la componen contienen una gran
cantidad y calidad de ellas.

Para finalizar, agradecemos a los autores
sus interesantes contribucionesy alos edito-
res de Novdtica y UPGRADE Ia oportuni-
dad que nos han ofrecido de editar esta
monograffa.
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