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1. Introduccion

Del mismo modo que crece la cantidad de
informacion y el uso de la Web, crece tam-
bién su valor econdmico y el interés en sacar
partido fraudulento de ella. Dado que los
motores de busqueda son el punto de entra-
da a la Web mas desatacados, han sido
objeto de complejos ataques denominados
spam' enmotores de busqueda. Existen otras
formas de abuso, como la navegacion por
contenidos Web inapropiados en las escue-
las, las bibliotecas o el puesto de trabajo.
Estos tipos de abusoy otros tienen en comuin
que pueden ser tratados como tareas de
clasificacion de documentos en un marco
que llamaremos Recuperacion de Informa-
cion con Adversario (Adversarial Information
Retrieval, AIR) [7].

La tarea de clasificacion con adversario mas
representativa es el filtrado de correo basura
o correo spam [12]. Cada dia se envian
cientos de millones de correos basura anun-
ciando sitios pornograficos, Viagra, o solici-
tudes de datos bancarios de los usuarios,
causando pérdidas de tiempo y graves per-
juicios economicos. El filtrado de correo
basura es una tarea de clasificacion de texto
en la que los mensajes se clasifican como
spam o legitimos. En el filtrado de correo
basura, el proveedor de contenidos (el emi-
sor de spam) abusa del medio (el correo
electronico) enviando al consumidor (el
usuario) mensajes no deseados, especifica-
mente confeccionados para evitar la detec-
cion por parte del filtro del usuario.

Lo que hace que el problema sea especial-
mente retador es que los emisores de spam
estan enormemente motivados para evitar
los filtros, porque llegar a mas y mas usua-
rios es la forma de lograr un mayor beneficio
econdmico. Basta con que sélo uno de cada
cien mil usuarios compre una caja de Viagra
fraudulento para lograr un beneficio econ6-
mico importante. La principal caracteristica
de las tareas de Recuperacion de Informa-
cién con Adversario es la existencia de un
individuo, el adversario, que estd constante-
mente mejorando sus métodos para que el
sistema se equivoque y tome decisiones erré-
neas. De hecho, se trata de una guerra sin fin
entre los abusadores ylos desarrolladores de
sistemas de clasificacion, y no cabe esperar
que exista un ganador.
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Recuperacion de informacion
con adversario en la Web

Resumen: la Web es la aplicacion de Internet por excelencia. Como tal, y del mismo modo que pasa
con el correo electronico, es un objetivo claro para el abuso. El spam ha invadido los motores de
busqueda, las redes sociales, y aun mas, la Web no sélo es objeto de abuso por los proveedores de
contenidos, sino por sus propios usuarios. La Recuperacion de Informacion con Adversario (Adversarial
Information Retrieval, AIR) se centra en la clasificacion de los contenidos o de su uso en relacion con
su forma de abuso, y se enfrenta a un adversario (el abusador), que tiene como objetivo engariar al
clasificador. El spam de buscadores y el filtrado de contenidos Web son dos ejemplos de tareas de AIR
en la Web. En este trabajo de revisan una serie de problemas de AIR en la Web, junto con algunas
soluciones propuestas. Prestamos especial atencion a la deteccion de spam basado en enlaces en
motores de busqueda, y al filtrado de contenidos Web, como representantes de un amplio rango de
técnicas propuestas para alcanzar grados de efectividad altos en el control del abuso relacionado con
la Web.

Palabras clave: andlisis de enlaces, filtrado Web, PageRank, Recuperacion de Informacion con Adver-
sario, Spam Web, spam de motores de bisqueda.
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En este trabajo se revisan una serie de pro-
blemas de Recuperacion de Informacion con
Adversario en la Web, concentrandose en
dos de ellos porque proporcionan una buena
perspectiva de las técnicas usadas en un
rango mds amplio de problemas. Los pro-
blemas que discutimos con mds detalles son

el spam basado en enlaces en buscadores
[13], y el filtrado de contenidos Web [15].

2. Problemas de Recuperacion de
Informacion con Adversario en la
Web

Como el filtrado de correo basura tiene un
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papel paradigmdtico, son muchas las tareas
de Clasificacion con Adversario las que ha-
cen uso de la palabra spam. Pero lo mas
importante es que lo que tienen en comtn es
la existencia de un abusador o adversario
que trata de que el clasificador se equivoque.
Aunque el abusador es muchas veces el pro-
veedor de contenidos (el emisor de correo
basura que prepara sus correos para enga-
fiar a los usuarios, el administrador de sitios
Web - webmaster — que intenta que su sitio
Web tenga una posicion alta en las busque-
das mds populares, etc.), incluso los propios
usuarios pueden tratar de engafiar al sistema
(los nifios que intentan acceder a contenidos
inapropiados en una escuela, como la por-
nograffa).

El objetivo de esta seccion es presentar una
perspectiva de las tareas de Recuperacion de
Informacion con Adversario mas relevantes
en la Web, y referencias a sus soluciones
cuando existan. Hemos organizado las ta-
reas que presentamos en tres grandes gru-
pos: spamde contenidos, spam de enlaces, y
spam de uso. En la ultima seccion de este
trabajo discutimos las formas emergentes de
spam en la Web.

2.1. Spam de contenidos

El spam de contenidos tiene que ver con la
preparacion de los contenidos de una pdgina
Web con el objeto de engafiar a un motor de
busqueda, y obtener un puesto alto en con-
sultas muy populares. En este tipo de spam
también incluimos el abuso de navegacion, y
en consecuencia, el filtrado de contenidos
Web.

2.1.1. Spam de buscadores basado en
contenidos

Los buscadores tienen la misién de devolver
paginas Web de acuerdo con las palabras
clave introducidas por sus usuarios. Los
proveedores de contenidos pueden incre-
mentar el impacto de los suyos insertando
palabras clave populares en sus paginas Web
[13]. Por ejemplo, el administrador de un
sitio Web de comercio electronico puede
incluir en sus paginas las palabras clave mas
populares segtn las listas ptblicas como el
Zeitgeist’ de Google, aunque no tengan que
ver con su negocio. El objetivo es que su sitio
Web sea devuelto como resultado de una
busqueda usando palabras clave populares,
de modo que se atraigan consumidores a su
negocio. Esta forma de abuso se suele llamar
"spam de palabras clave" (keyword
spamming).

El abusador (el proveedor de contenidos)
trata de obtener una posicion muy alta para
busquedas con palabras clave populares in-
sertandolas en el titulo, en la URL, en las
etiquetas HTML de hiperenlaces, o hacién-
dolas muy frecuentes en su pagina Web, e
incluso copiando grandes cantidades de tex-

to de sitios Web populares. Las palabras
clave se ocultan con frecuencia insertdndo-
las en el mismo color que el fondo de la
pagina Web.

Ntoulas et al. [20] han investigado las pro-
piedades del texto y del formato de las pagi-
nas con spam de palabras clave. Por ejem-
plo, han detectado una correlacion clara
entre el grado de spam de la pégina, y el
numero de palabras clave dela pagina (cuan-
tas mds palabras clave, mayor probabilidad
de ser spam). Otros atributos ttiles para la
deteccion de este spam de texto son el nime-
ro de palabras del titulo de la pagina, la
longitud media de las palabras, la cantidad
de texto en etiquetas de hiperenlaces, o la
fraccion de contenido visible.

2.1.2. Encubrimiento (cloaking)
Elencubrimiento o cloakinges una forma de
ocultamiento de informacion en la que los
proveedores de informacién muestran dis-
tintas versiones de una pagina Web a los
usuarios y a los robots de indexacion de los
buscadores [25]. De este modo, se puede
recuperar una pagina en una busqueda con
la que no tiene relacién alguna.

Elmodomdsobviode detectar el encubrimien-
to es comparar las versiones de la pagina
recuperadas por distintos agentes (por ejem-
plo, los robots oficiales de Google o Yahoo!, y
un robot "disfrazado" de usuario de Firefox).
Sin embargo, este método estd limitado por la
naturaleza siempre cambiante de las paginas
dindmicas: para usuarios distintos y en mo-
mentos distintos, los servidores ofrecen pagi-
nas Web con distintas noticias, anuncios, etc.
Wuy Davison [25] proponen comparar copias
distintas de la pdgina obtenidas por dos robots
de indexacion y por dos robots simulando
usuarios.

Si las paginas obtenidas por los robots son
similares entre si, y las de los usuarios tam-
bién, pero las primeras son diferentes de las
segundas, la pdgina es un buen candidato de
encubrimiento. Como descargar cuatro ver-
siones de cada pdgina puede ser muy
ineficiente, este método se refina en [26]
filtrando en primer lugar aquellas paginas en
las que no se encuentra diferencia significa-
tiva entre una version para robot y una para
usuario.

2.1.3. Contenidos sensibles y su abuso
Es claro que algunos tipos de informacién
de la Web son inapropiados, dependiendo
del sitio en el que se acceda a ellos. Por
ejemplo, no es adecuado que los trabajado-
res de una compania accedan a juegos de
casino desde el puesto de trabajo, o en gene-
ral, no es aceptable que los nifios accedan a
contenidos pornograficos. Con el objeto de
evitar este tipo de abuso, que tienen un
impacto econdmico evidente (en términos

de tiempo de trabajo y ancho de banda, por
ejemplo), se han desarrollado filtros y
monitores y se ha extendido su uso por un
ntimero creciente de instituciones. Discuti-
mos con detalle las técnicas usadas por estos
sistemas en la secci6n 3.

2.1.4. Spam de bitacoras

Lasbitacoras, Web logso simplemente blogs
pueden buenamente ser la mas popular de
las herramientas de la Web 2.0, y permiten a
millones de usuarios tener su voz en la Web,
creando redes sociales de extrema utilidad
para la personalizacion de anuncios publici-
tarios. Como crear, editar y comentar
bitdcoras ha de ser una tarea tan simple, han
sido especialmente objeto de abuso, espe-
cialmente con el objeto de canalizar visitas
incluso a paginas Web que no son bitdcoras,
a través de comentarios masivos y de otras
tacticas [16].

Las bitdcoras son un género especifico de la
Web, con sus motores de busqueda especia-
lizados como Technorati. Por tanto, se han
propuesto técnicas especificas para detectar
las distintas formas de spam en bitdcoras,
llamado con frecuencia "splog" (de spam
blog). Por ejemplo, Kolari et al. [17] han
propuestola utilizacion de técnicas de Apren-
dizaje Automatico aplicado a atributos del
texto paraladeteccion de spamde bitdcoras;
este enfoque es muy similar a algunos de los
discutidos en nuestras secciones 3 y4. Mishne
et al. [19] se centran en los comentarios de
bitdcoras, y presentan un enfoque para la
deteccion de comentarios spam comparan-
do modelos del lenguaje empleado en las
entradas de la bitdcora, sus comentarios, y
las paginas enlazadas desde los comenta-
rios. En contraste con otras técnicas de fil-
trado de spam, este método no requiere
aprendizaje o entrenamiento, ni reglas codi-
ficadas a mano, ni conocimientos globales
de conectividad entre paginas Web.

2.2. Spam de enlaces

Probablemente, una de las razones principa-
les del éxito de Google es la capacidad de sus
disefiadores para reconocer la naturaleza
social de la Web, es decir, ver la Web como
un lugar en el que se construyen relaciones
humanas. La informacion social mas fiable
en la Web estd representada por los
hiperenlaces, a través de los cuales los pro-
veedores de contenidos demuestran su inte-
rés y confianza en el contenido de terceros.
Hoy en dia, la mayoria de buscadores hacen
uso de alguna forma de medida de calidad
basada en enlaces para los sitios Web, con
un impacto directo en las posiciones de los
mismos en sus listas de resultados. La mas
populareslausada por Google, el PageRank
[21]. En ultimo término, estas métricas no
son otra cosa mds que variaciones de las
medidas de prestigio usadas en la literatura
cientifica, basadas en los grafos de citas.
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Dado que obtener una posicion alta en un
buscador atrae usuarios a los sitios Web,
esto tiene un valor econdémico importante, y
en consecuencia, algunos proveedores de
contenidos tienen un interés explicito en abu-
sar de los posicionamientos basados en en-
laces. El método mds obvio para mejorar el
posicionamiento de una pagina es construir
una red altamente interconectada de pagi-
nas Web (una granja de enlaces — link farm)
apuntando a ella, con la esperanza de que
estos sitios propaguen el posicionamiento a
través de ella hacia el sitio objetivo. En la
seccion 4 se presenta una descripcion deta-
llada de los métodos usados para detectar y
evitar este tipo de abuso.

2.3. Spam de uso

Otra medida importante usada en los
buscadores es las pulsaciones (o clicks) de
los usuarios. Si un usuario pulsa sobre una
pagina tras una busqueda, ello indica que se
trata de una pagina de calidad. Aunque las
pulsaciones sobre paginas estdn sesgadas
por las posiciones otorgadas por el busca-
dor, y por su interfaz, su distribucion real
puede aproximarse reduciendo este sesgo.
Sin embargo, también es posible abusar de
este tipo de medidas. {Como distinguir entre
las pulsaciones efectuadas por un usuario
real y las realizadas por un agente software?
Por el momento, hay pocos resultados pu-
blicos sobre este problema, que incluyen la
deteccion de [Psrecurrentes o de patrones de
pulsacion anémalos.

Se trata de un problema muy complejo que
estd aln en investigacion, en particular por-
que este problema esté relacionado con una
forma de spam de uso atin mas importante:
las pulsaciones falsas sobre anuncios. En
este caso, cada pulsacién implica un coste
real, por lo que el spam de pulsaciones debe
detectarse para cobrar a cada anunciante
s6lo las pulsaciones efectuadas por perso-
nas reales.

3. Caso de estudio: filtrado de
contenidos Web

Una forma muy relevante de abuso es el
acceso a contenidos Web inapropiados en el
puesto de trabajo o en las escuelas. Las
técnicas de andlisis de contenidos usadas
por los filtros Web son buenas representan-
tes de la clasificacion con adversario de con-
tenidos, y se discuten a continuacion.

3.1. El problema del acceso a conteni-
dos Web inapropiados

La naturaleza autoreguladora de la publica-
cion de contenidos Web, junto con Ia facili-
dad para hacer disponible la informacion en
la Web, ha permitido la aparicion de sitios
Web con contenidos ofensivos, dafiinos o
incluso ilegales alo largo y ancho de la Web.
Porello, la utilizacion de sistemas de filtrado
y monitorizacion se ha convertido en una

necesidad en los entornos educativos y en el
puesto de trabajo, para proteger a los nifios
y prevenir el abuso de Internet.

En contraste con las tareas previas, los ad-
versarios en esta tarea son tanto los provee-
dores de contenidos como sus usuarios. Por
un lado, algunos proveedores de contenidos
introducen material ilegal y dafiino en la
Web, como ciertos contenidos violentos (xe-
nofobia y racismo), convenientemente dis-
frazados de opiniones politicas legitimas.
Por el otro, los consumidores realizan un
uso inadecuado de los recursos de Internet
en el puesto de trabajo (por ejemplo acce-
diendo a juegos de casino) o en las escuelas
y bibliotecas (por ejemplo, accediendo a
videojuegos o a sitios Web pornograficos).
Aunque se requieren tanto iniciativas de ca-
racter educativo como politicas de uso de
Internet para prevenir este tipo de abuso, se
pueden usar los filtros y monitores para
detectar o evitar comportamientos andma-
los®.

3.2. Técnicas para el filtrado y
monitorizacion Web

Existe una gran variedad de soluciones de
filtrado disponibles en el mercado, incluyen-
doproductos comerciales como Cyberpatrol
o NetNanny, y sistemas de software libre
como SquidGuard o DansGuardian. De
acuerdo con las evaluaciones en profundi-
dad de estos productos realizadas hasta la
fecha (comolarealizada en el proyecto euro-
peo NetProtect [6]), la efectividad del filtra-
do estd limitada por el uso de técnicas sim-
ples, como el bloqueo de URLSs, o la detec-
cionde palabras clave. Existe la necesidad de
enfoques mds sofisticados e inteligentes para
incrementar la efectividad de las soluciones
de filtrado. En esta seccion describimos las
técnicas mas populares para el filtrado de
Web, y nos concentramos en la mas prome-
tedora, esto es, en el procesamiento inteli-
gente de la informacion.

Las técnicas de filtrado de contenidos Web
pueden clasificarse en cuatro grandes gru-
pos [18]:

m Los etiquetados propios o de terceros,
especialmente usando las escalas PICS
(Platform for Internet Content Selection) o
ICRA (Internet Content Rating Association).
Los autores o revisores de paginas Web las
etiquetan usando distintas etiquetas segutn
sus tipos de contenidos y los niveles de los
mismos, que luego se usan por los sistemas
de filtrado para permitir o bloquear paginas
de acuerdo con la configuracion establecida
por el administrador. Desgraciadamente,
s6lo una pequena fraccion de la Web esta
etiquetada, y los autores pueden etiquetar
sus paginas de manera incorrecta bien por
descuido o intencionadamente.

m Las listas de URLs (Uniform Resource
Locator), es decir, mantener listas de sitios
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Web bloqueados y/o permitidos. Por ejem-
plo, una pagina Web se bloquea si su URL
contiene una URL bloqueada, o si sus enla-
ces salientes apuntan a direcciones URL
bloqueadas. Estas listas se pueden construir
de manera manual o automatica, pero es
complicado mantenerlas actualizadas, y
muchasveces notienen en cuentalos alias de
dominio.

m Ladeteccion de palabras clave, en la que
se construye de manera manual o automati-
ca un conjunto de palabras o de frases clave
("sexo", "fotos gratis") a partir de una serie de
paginas a bloquear (por ejemplo, pornogra-
ficas). Una pdgina Web se bloquea si el
numero o frecuencia de las palabras clave
que aparecen en ella excede un umbral deter-
minado. Este enfoque es propenso al blo-
queo por exceso, es decir, abloquear paginas
Web seguras en las que aparecen las pala-
bras clave seleccionadas (por ejemplo, las
paginas de salud sexual en el caso de blo-
queo de pornografia).

m El andlisis inteligente del contenido, que
conlleva una comprension mas profunda del
significado del texto y de otros elementos
(especialmente las imagenes), usando técni-
cas de analisis linguistico, aprendizaje auto-
matico, y procesamiento de imagenes. Este
enfoque estd limitado por el alto coste en la
construccion de analizadores lingtiisticos y
de imagenes, su dependencia del dominio
(por ejemplo, detectar desnudos en imége-
nes es muy distinto de detectar simbolos
nazis), y por el retardo que el andlisis deta-
llado produce en la carga de las paginas.

Los tres primeros enfoques, ampliamente
utilizados en las soluciones de filtrado ac-
tuales, se han demostrado bastante poco
efectivos, y tienen limitaciones serias [6].
Nosotros opinamos que el andlisis inteligen-
te del contenido es factible, siempre que el
disefio del sistema tenga en cuenta los temas
de retardo, y las técnicas de andlisis linguis-
tico y de imdgenes se mantengan tan super-
ficiales como sea posible. Por ejemplo, en el
proyecto POESIA [15] se ha disefiado un
sistema con dos niveles de filtrado: un filtra-
do ligero, para aquellas paginas que no son
sospechosas o son claramente inapropiadas;
y un filtrado pesado, para aquellas paginas
en las que los filtros ligeros no son capaces
de decidir con claridad. Las técnicas de ana-
lisis linguistico y de imdgenes usadas en los
filtros ligeros son muy limitadas y eficientes,
mientras que los filtros pesados utilizan
métodos mds avanzados (pero superficiales
aun), que permiten tomas de decision mas
precisas pero con un mayor retardo.

Como ejemplo de técnica de analisis inteli-
gente del contenido, presentamos a conti-
nuacion un enfoque de filtrado de Web basa-
do en categorizacion automadtica de textos,
usado en el filtro de pornografia en espafol
dentro del proyecto POESIA.
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3.3. El filtrado de contenidos como
Categorizacion de Texto

La Categorizacion Automatica de Texto con-
siste en la asignacion automdtica de docu-
mentos en categorias predefinidas. Los do-
cumentos de texto son normalmente articu-
los periodisticos, informes cientificos, men-
sajes de correo electronico, paginas Web,
etc. Las categorias son usualmente temati-
cas, como las clasificaciones bibliotecarias
(por ejemplo, los descriptores de la Bibliote-
caNacional de Medicinadelos EE.UU.), las
palabras clave de las bibliotecas digitales,
las carpetas personales de correo electroni-
co, las categorias de los directorios Web
(como las de Yahoo!), etc. Se pueden cons-
truir sistemas de Categorizacion Automati-
cade Texto de manera manual (por ejemplo,
confeccionando reglas de filtros de correo
que archivan los correos en las carpetas
personales), pero también de manera auto-
madtica, entrenando un sistema de clasifica-
cion de texto con aprendizaje sobre un con-
junto de documentos manualmente etique-
tados. Este ultimo enfoque, basado en apren-
dizaje automadtico, se ha convertido en el
dominante, y las técnicas actuales permiten
construir sistemas de clasificacion tan preci-
sos como lo son los seres humanos especia-
lizados [23].

La deteccion de pornografia ha sido tratado
como un problema de Categorizacion de
Texto en varios trabajos recientes, incluyen-
doporejemplo [9] [10] [15] [18]. Apartirde
estos trabajos se puede modelar la deteccion
de pornografia como un problema de apren-
dizaje automadtico sobre dos clases: inducir
un clasificador que decida si una pdgina
Web es pornogrifica o no. En la fase de
aprendizaje, y dados dos conjuntos de pagi-
nas Web, uno pornografico (P) y otro seguro
(S), que conforman Ia coleccion de entrena-
miento, se dan los siguientes pasos:

1. Cada péagina en P y S se procesa para
extraer de ella el texto que incluye (dentro de
las etiquetas TITLE, H1, P, META, etc.). El
texto se divide en palabras, que pueden ser
reducidas a su raiz, eliminando las mas fre-
cuentes (adverbios, pronombres, etc.),
obteniéndose unalista de unidades de repre-
sentacion o términos.

2. Opcionalmente, se puede seleccionar un
subconjunto de los términos de acuerdo con
métricas de calidad como la Ganancia de
Informacion. Este paso permite reducir la
dimensionalidad del problema, acelerando
el aprendizaje e incluso aumentado su efica-
cia. La lista resultante de términos constitu-
ye el léxico final.

3. Cadapagina se representa como unvector
de pesos de términos (o de pares atributo-
valor). Los pesos pueden ser binarios (un
término aparece en una pagina Web o no),
Frecuencia de Término (Term Frequency —
el nimero de veces que un término aparece
en una pagina), TF.IDF (el anterior multi-

plicado por la frecuencia inversa en docu-
mentos — Inverse Document Frequency), la
frecuencia relativa de términos (Relative
Term Frequency), etc. [23].

4. Finalmente se construye o se induce un
clasificador usando un algoritmo de apren-
dizaje sobre la coleccion de vectores de en-
trenamiento y sus clases asociadas. Algunos
de los algoritmos usados en este tipo de
problemas incluyen los algoritmos
probabilisticos Bayes Ingenuo y las redes de
inferenciabayesianas [9], variantes de apren-
dizaje perezoso [10], redes neuronales semi-
supervisadas [18], y las Support Vector
Machines en su version lineal [15].

Los pasos primero y tercero definen el mo-
delo de representacion del texto, que en este
caso se denomina con frecuencia el modelo
de "bolsa de palabras" Se corresponde con el
Modelo del espacio Vectorial usado tradi-
cionalmente en Recuperacion de Informa-
cion. La fase de clasificacion consiste en,
dada una nueva pagina cuya clase es desco-
nocida, representarla usando un vector de
pesos de términos similar a los usados para
los documentos de entrenamiento, y clasifi-
carla de acuerdo con el modelo generado en
la fase de aprendizaje. Esta fase debe ser
extremadamente eficiente, evitando largos
retardos en la entrega de paginas Web cuan-
do han sido clasificadas como seguras.

Hepple et al. (2004) [15] han aplicado esta
técnica para construir filtros de pornografia
basados en andlisis de texto para el inglés y
el espafiol, alcanzando niveles de efectividad
altos. Por ejemplo, el filtro inglés es capaz de
detectar el 95% de las paginas Web porno-
graficas.

4. Caso de estudio: Spam de
buscadores basado en enlaces
Como representante de las técnicas de ana-
lisis de enlaces en la Web, nos concentramos
en esta seccion en como los motores de
busqueda sacan partido de la naturaleza
interconectada de la informacion en la Web,
y de como este tipo de informacion es objeto
de abuso. Describimos a nivel general las
soluciones mas prometedoras para este tipo
de spam.

4.1. Ordenacion de resultados basada
en enlaces

Laidea dela ordenacion de resultados basa-
da en enlaces es que la relevancia de una
pagina conrespecto a una consultano puede
determinarse tinicamente sobre la base del
contenido de la pdgina (ya sea del texto o de
otros tipos), sino también usando la estruc-
tura de hiperenlaces de la pagina y su vecin-
dad, e incluso de toda la Web. La ventaja de
este tipo de ordenacion sobre las tradiciona-
les, basadas exclusivamente en los conteni-
dos de la péagina, es que proporciona una
medida de la relevancia exdgena, que ade-

mads de resultar mas fiable, parece mas resis-
tente al abuso.

Las técnicas de ordenacion basadas en enla-
ces pueden clasificarse en dindmicas y esta-
ticas. Las primeras ordenan los documentos
con respecto a una consulta concreta (y s6lo
pueden computarse en el momento de la
consulta), mientras que las segundas son
independientes de la consulta, y se pueden
interpretar como una medida absoluta de la
importancia de un documento Web. Aunque
en la literatura cientifica actual sobre este
tema se discuten ambos tipos de
ordenaciones, el uso masivo delos algoritmos
dinamicos en entornos realistas es atn im-
posible a gran escala, mientras que las técni-
cas estdticas son enormemente populares, y
se cree que la mayoria de los motores de
busqueda actuales han adoptado alguna for-
ma de ordenacion basada en analisis estati-
co de hiperenlaces.

El tipo de ordenacion basada en andlisis
estatico de enlaces es el llamado grado en-
trante (in-degree): una pagina se considera
importante siy solo si tiene muchos enlaces
entrantes, es decir, si hay muchas paginas
(Ilamadas vecinos entrantes — in-neighbors)
que tienen enlaces hacia ella. De hecho, el
grado entrante es una medida trivial de po-
pularidad: no es dificil abusar de ella, por-
que cualquiera puede crear muchos vecinos
entrantes para una pagina con el tinico fin de
enganar al algoritmo de ordenacion, hacién-
dole creer que es mds importante de lo que
realmente es*.

Una generalizacion bien conocida de esta
idea es el algoritmo PageRank [21]. Una
metdfora muy sugerente que describe laidea
del PageRank es la siguiente: consideramos
un proceso iterativo en el que cada pagina
tiene una cierta cantidad de dinero que al
final serd proporcional a su importancia.
Inicialmente, todas las pdginas reciben la
misma cantidad de dinero. Entonces, en cada
paso, cada pagina reparte todo su dinero de
manera equitativa entre las paginas alas que
apunta. Esta idea tiene un limite, porque
puede haber grupos de paginas que "absor-
ben" dinero del sistema sin devolverlo nun-
ca. Como se desea evitar la creacion de esos
oligopolios, se fuerza a cada pagina a que
entregue una parte fija de su dinero al estado
(una especie de impuesto), y el dinero reco-
lectado de esta manera se distribuye entre
todas las paginas.

Se puede demostrar que este proceso alcan-
za un comportamiento estable para cual-
quier tasa de impuesto entre 0 y 1 (pero
estrictamente inferiora 1); este pardmetro se
denomina factor de suavizacién (damping
factor), y es una medida de la importancia
que damos a los enlaces Web (en particular,
cuando todas las paginas tienen el mismo
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PageRank). Porrazones de tradicion (que en
parte son aun un misterio), el valor 0,85
funciona particularmente bien, y es el valor
usado para el computo de PageRank en la
mayoria de los casos.

Google fue el primer buscador en usar el
PageRank, y muchos creen que la mayor
parte de su popularidad proviene del éxito de
esta técnica.

4.2, Deteccion de spam de enlaces

Con el creciente uso del andlisis de enlaces y
de la popularidad de las paginas para mejo-
rar la precision de los resultados de las con-
sultas enlos buscadores, un niimero crecien-
te de disefiadores Web han empezado a de-
sarrollar técnicas para engafnar a los
algoritmos de ordenacion de resultados que
se basan en enlaces, con el fin de mejorar el
posicionamiento de sus sitios Web de mane-
ra inmerecida: estas técnicas se denominan
spam de enlaces. Este fendmeno estd en
pleno crecimiento, y es enormemente rele-
vante desde un punto de vista econémico.
Amit Singhal, cientifico jefe de Google Inc.,
ha estimado que la industria del spam de
buscadores habria tenido un beneficio po-
tencial 4.500 millones de délares si hubiese
sido capaz de enganar a los buscadores en
todas las consultas comercialmente viables

[3].

Se puede definir una péagina de spam de
enlaces como una pdgina que estd conectada
de manera que alcance una posicion inmere-
cidamente alta en un buscador. Esta defini-
cion es, sin embargo, bastante vaga, porque
puede depender de una consulta y de un
buscador especifico (o de manera més preci-
sa, de las técnicas de ordenacion empleadas
por el buscador), y ademds requiere que un
humano evalte lo que significa "inmerecida-
mente alto", algo que es dificil de definir e
incluso de decidir. Por otra parte, en lo que
se refiere al PageRank y a otros algoritmos
estaticos similares, el spam de enlaces no
depende de la consulta, y el objetivo del
mismo es lograr que una pagina parezca mas
importante o valiosa de lo que realmente es,
engafando en consecuencia al algoritmo.

Como algunos han observado [3], una pagi-
na pueden tener una posicion inmerecida-
mente alta incluso si no es una pagina de
spam; en este sentido, la definicion del spam
de enlaces depende de la intencion del
disefiador de la pdgina, y es por ello relativa-
mente subjetivo: podemos llamar spam al
conjunto de pdginas y enlaces que un
disefiador no habria agregado a su sitio Web
si los motores de busqueda no existieran
[22]. Merece la pena observar, de manera
tangencial, que lo que nosotros llamamos
"spam de enlaces", también se denomina
"optimizacion de buscadores" (search engine
optimization, SEO) por parte de los

disefiadores de sitios Web, una expresion
que tiene la intencién de inducir al oyente la
percepcion de que el spam es un comporta-
miento correcto, o al menos, inocente. Tam-
bién pueden encontrarse sitios cooperando
de manera encubierta para mejorar sus posi-
ciones [2], porlo que es muy dificil distinguir
las optimizaciones éticas de las que no lo
son. En especial, ¢hay spam cuando los
buenos sitios Web tratan de contrarrestar el
spam usando las mismas técnicas que los
abusadores?

Como muchos autores han hecho notar [2]
[4], el spam de enlaces se suele poner de
manifiesto a través de la creaciéon de un
conjunto de paginas o dominios con una
estructura fuertemente conectada, llamados
usualmente "granjas de enlaces" (link farms),
disefiados para "canalizar" posicionamiento
hacia las paginas objetivo. Los enlaces crea-
dos con el tinico fin de hacer spamde enlaces
se llaman a veces "nepotisticos" (nepotistic).
Algunos autores han estudiado especifica-
mente el impacto de las granjas de enlaces en
los valores del PageRank [2] [8] [27], que
acaba dependiendo del factor de suaviza-
cionydelaestructura de la granja de enlaces
propiamente dicha. En [13] se presenta un
estudio sobre la estructura Optima de una
granja de enlaces, que es aquella que
maximiza la ganancia en posicionamiento.

Este ultimo trabajo constituye un esfuerzo
en proporcionar una taxonomia del spamde
enlaces. En lo que a los abusadores concier-
ne, existe un conjunto de dominios enlos que
tienen todo el poder, y en los que pueden
crear nombres de servidores y paginas pric-
ticamente sin coste econdmico o de esfuer-
zo. Existe ademds un segundo conjunto de
paginas sobre las que tienen un poder mode-
rado, como los blogs (en los que pueden
incorporar comentarios). Finalmente, existe
un tercer conjunto formado por una gran
parte de la Web, sobre el que no tienen
ningun control. Por supuesto, la deteccion
de spam se basa en gran medida en la com-
paracion entre las paginas de spamy la parte
de la Web inaccesible a los abusadores. Al-
gunas técnicas usadas por los abusadores
incluyen la creacion de tarros de miel (honey
pots, sitios Web que contienen recursos uti-
les como manuales, etc., y que también con-
tienen enlaces a las paginas objetivo para
potenciar su posicionamiento), la infiltra-
cion en directorios Web publicamente acce-
sibles, la inclusion de comentarios con enla-
ces de spamen bitdcoras y foros de mensajes
(usualmente usando robots o programas
automdticos), la compra de dominios cuya
posesion ha expirado, etc.

4.3. Deteccion y penalizacion

Aunque el spam de contenidos puede ser
identificado en la mayoria de los casos por
inspeccion directa, el spam de enlaces es
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mucho mas escurridizo [4]: 1as pdginas dise-
fiadas para enganar a los algoritmos de po-
sicionamiento pueden parecer completamen-
te inocentes y su contenido puede parecer
valioso (con frecuencia, incluso ha sido co-
piado de paginas Web que no son spam). Es
absolutamente necesario intentar disefiar
algoritmos para la deteccion automadtica de
pdginas no fiables. Algunos algoritmos in-
tentan identificar las paginas que son spam
en si mismas, es decir, que existen con el solo
proposito de mejorar el posicionamiento de
otras paginas. Otras técnicas se basan en la
busqueda de enlaces nepotisticos, es decir,
enlaces usados para canalizar posiciona-
miento inmerecido.

Una vez que un enlace o una pagina ha sido
marcado como no fiable, debemos encon-
trar un modo de penalizarlocon el fin de que
se reduzca su importancia en relacion con la
que tendria en otro caso. La solucion mds
radical consiste en eliminar directamente la
pagina, desterrdndola del indice de manera
definitiva e incluyéndola en una lista negra
parano ser visitada en el futuro. El buscador
puede ser mds indulgente, y poner la pagina
en cuarentena: la pagina no aparecerd en el
indice, pero se visitard en el futuro para darla
una segunda oportunidad de redencion. Una
accion aun mas indulgente (pero sensata y
efectiva) consiste en penalizarla pagina para
que reciba un posicionamiento menor que el
que habria recibido normalmente.

Con frecuencia, la deteccion y la penaliza-
cién seimplementan de manera integrada en
la técnica de ordenacion de resultados, de
modo que esta obtiene los mismos valores
que otro algoritmo estandar (como el
PageRank) sobre las pdginas legitimas, pe-
nalizando al mismo tiempo las pdginas de
spam.

Por supuesto, existen soluciones mas trivia-
les que algunas veces son efectivas:

® Mantener una lista negra de paginas que
abusan de los enlaces entrantes.

m Eliminar los enlaces dentro de un mismo
servidor o incluso en el mismo dominio [8].
m Contar el nimero de nombres de domi-
nio para una misma direccion IP: si el nime-
ro es muy alto, es muy probable que se trate
de un sitio spam [11].

Algunos enfoques para detectar el spam de
enlaces, que se pueden considerar clasicos a
fecha de hoy, consisten en tratar de clasificar
las pdginas como spam o legitimas con ayu-
da de un clasificador estdndar que utiliza
atributos adecuados de las paginas, de un
modo muy similar a como se detecta el
correo electronico basura. Uno delos prime-
ros trabajos en esta linea fue el de Davison
[8], que traté de caracterizar los enlaces
nepotisticos usando un clasificador C4.5
con atributos puramente sintacticos (como
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por ejemplo, silos enlaces son entre paginas
del mismo servidor o dominio, el niimero de
palabras en comun entre los titulos de las
dos péginas, etc.), alcanzando una efectivi-
dad muy alta (por encima del 90% en todos
los casos). En [1] se sigui6 un enfoque pare-
cido en un marco mds general de
categorizacion de paginas.

Mais recientemente, y en la misma linea de
trabajo, Baeza-Yatesetal. [2] han tratadode
combinar un gran numero de medidas basa-
das en enlaces, y usarlas como atributos
para la clasificacion automatica por medio
de arboles de decision, alcanzando una tasa
optimade deteccion de spamen torno al 79%
con solo un 2,5% de falsos positivos. Los
atributos incluyen el grado entrante y salien-
te de la pdgina, la reciprocidad (la fraccion
de vecinos salientes que también son entran-
tes), la variabilidad (la razon entre el grado
externo de la paginay el grado externo de sus
vecinos), el PageRank maximo del sitio, la
desviacion tipica, el PageRank de sus veci-
nos, etc.

4.4. Difundiendo la confianza y la sos-
pecha

Existe la creencia entre la comunidad SEO
de que algunos motores de busqueda, y en
especial Google, estan haciendo uso de un
algoritmo de deteccion de spam de enlaces
llamado BadRank [24]. Este algoritmo co-
mienza con un conjunto de paginas marca-
das como malas (bad), y usa una técnica
similar al PageRank, pero invirtiendo el sen-
tido de los enlaces, para difundir la "mal-
dad". La justificacion de este algoritmo es
que una pagina es mala si apunta a muchas
paginas malas; de modo opuesto, el eslogan
del PageRank es que una pagina es buena si
es apuntada por muchas buenas. Aunque
todos suponen que esta técnica esta en uso
en Google, no conocemos ninguna eviden-
cia de ello.

Unalgoritmo conceptualmente similar, pero
dual, es TrustRank [14]: comienza con un
conjunto de nodos fiables, y usa un algorit-
mo de difusion tipo PageRank para extender
el valor de confianza a través del grafo. Los
nodos con un valor pequefio de confianza se
penalizan como sospechosos.

Una idea relacionada [24] es tratar de loca-
lizar las granjas de enlaces consistentes en
TKCs (Tightly Knit Communities, comuni-
dades densamente entretejidas), siguiendo
el mismo camino que en [4], pero obtenien-
do un algoritmo que se puede aplicar
fructiferamente a grandes grafos (del tama-
o de la Web). Se considera que una pagina
es "mala" siy solo si hay demasiados domi-
nios que son simultdneamente vecinos en-
trantes y salientes de la pagina. El conjunto
de paginas malas se denomina semilla. A
continuacion, la semilla se expande

recursivamente de acuerdo con la idea de
que una pagina que apunta a muchas pagi-
nasmalastambiénloes,comoen el BadRank.
Finalmente, se computa el PageRank pena-
lizando o eliminando los enlaces de sitios
malos. También se puede decidir la calidad
de una pégina usando las dos medidas: fia-
bilidad y abuso.

4.5. Medidas estadisticas de irregula-
ridad

Una observacion clave que subyace a nume-
rosos algoritmos de deteccion de spam es
que las paginas de spam presentan determi-
nados atributos que no siguen el comporta-
miento estadisticamente familiar de las pa-
ginas legitimas; esta observacion se ha teni-
do en cuenta en los métodos basados en
clasificadores expuestos arriba. En algunos
trabajos recientes [27] se ha demostrado
experimentalmente que existe una correla-
cion entre el abuso y el modo en que los
valores del PageRank reaccionan ante cam-
bios en el factor de suavizacion. Esta obser-
vacion sugiere que se puede calcular el
PageRank con distintos valores de este fac-
tor, y penalizar aquellos nodos que muestren
un comportamiento sospechoso. Este enfo-
que ha sido objeto de criticas porque exige
multiples computos del PageRank, lo que
parece computacionalmente inadmisible. Sin
embargo, en [5] se ha presentado una técni-
ca que permite aproximar el PageRank para
todos los valores del factor de suavizacion
con un esfuerzo computacional que es s6lo
un poco mayor que el necesario para calcu-
lar un solo vector de PageRank.

Un algoritmo muy general basado en la
irregularidad estadistica es SpamRank [3].
SpamRank acttia en tres fases:
® En primer lugar, se usa un algoritmo
iterativo de Monte Carlo para determinar el
conjunto de partidarios (supporters) de cada
pagina, definido como aquellas paginas que
realizan una contribucion mayor al PageRank
de la pagina.
® A continuacién, se calcula alguna medi-
da de regularidad para el conjunto de parti-
darios de una pagina dada, como la correla-
cion estadistica (por ejemplo, la de Pearson)
entre los valores de PageRank y una distribu-
cion de Zipfideal. Esta medida se basa en la
observacion de que los valores del PageRank
siguen la distribucion de Zipf, y que esta
propiedad es en gran medida independiente
del subconjunto del grafo Web considerado
en cada momento.
®m Finalmente, si el conjunto de partidarios
es muy irregular, se penalizan de manera
proporcional a su irregularidad.

5. Tendencias en Recuperacion
de Informacion con Adversario en
la Web

La naturaleza evolutiva de la Web conlleva
laaparicién de nuevas aplicaciones de moda,

y en consecuencia, de nuevas forma de abu-
$0. Aqui pretendemos mostrar los retos a los
que se enfrentan los operadores de
buscadores y los usuarios de la Web en el
futuro cercano, con respecto a estas aplica-
ciones.

A medida que las aplicaciones de Redes
Sociales se vuelven mas y mas populares,
atraen en mayor medida la atencion de los
abusadores. Algunas formas de mercado-
tecnia pueden ser consideradas legitimas.
Por ejemplo, los estudios y las productoras
de cine recurren a los sitios de intercambio
de videos como YouTube para promocionar
sus proximos estrenos. Este tipo de merca-
dotecnia es legitimo, en tanto que son los
usuarios los que difunden su interés como lo
hace normalmente para otros contenidos
mas informales.

Pero los sitios Web de Redes Sociales estan
plagados de spam. Hay formas muy especi-
ficas de spam. Por ejemplo, como los videos
de YouTube se presentan al usuario a través
del fotograma justamente intermedio, algu-
nos abusadores suben videos con anuncios
en ese fotograma. Por otra parte, cuando se
ha informado a la gente de que el avién de
Google Maps esta tomando fotos de su ve-
cindad, entonces tratan de lograr que se
graben mensajes pseudocomerciales, como
ha ocurrido recientemente en Sydney (Aus-
tralia)>. Otros sitios afectados por formas
especificas de spam son la Wikipedia, el
Open Directory Project, Flickr, Orkut, Digg,
etc.

Sin embargo, la forma mds pura de spamen
Redes Sociales (llamado recientemente
"snam", Social Network Spam) es la utiliza-
cion dela funcionalidad de mensajeria FOAF
(Friend of a Friend, amigo de un amigo) que
aparece en este nuevo tipo de redes. Por
ejemplo la red Orkut de Google, con mas de
200.000 usuarios, permite enviar mensajes
de este tipo. Con frecuencia, los mensajes
FOAF contienen promociones de conferen-
cias u ofertas laborales, y aunque pequefios
en volumen por el momento, exigen una
accion diaria por parte de los administrado-
res de las Redes Sociales. De hecho, este tipo
de spam también afecta a los blogs.

Las formas especificas de spam requieren
métodos especificos de deteccion y control.
Sin embargo, pensamos que la mayoria de
las técnicas usadas actualmente para atajar
el spam en bitacoras pueden perfectamente
ser ttiles para afrontar el spam en Redes
Sociales, y sin duda deben considerarse un
punto de partida muy util.
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' Spam es una palabra de dificil traduccion al
castellano. Su origen es un chiste de los humoris-
tas britanicos Monty Pyton, y ha sido aplicada
tradicionalmente al correo electronico masivo no
deseado, llamado también correo basura. Su uso
se ha extendido a otros ambitos de Internet y de la
comunicacion.
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3 En nuestra opinidn, el filtrado de contenidos Web
inapropiados en el puesto de trabajo o en las
escuelas no debe verse como censura, Sino como
practicas de refuerzo de politicas acordadas, y
como una optimizacion razonable de los recursos
de tiempo y ancho de banda.

4 Las cosas pueden hacerse un poco mas dificiles
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apuntan aunapégina: de este modo, los abusadores
se ven forzados a dispersar los enlaces de spam
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pueden ser costosos y dificiles de obtener.
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