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1. Introduccion

Wikipedia [5] es la enciclopedia libre que
todos pueden editar. Cualquier persona con
un navegador web puede modificar sus con-
tenidos. Esto es posible en gran medida gra-
cias al software que utiliza, MediaWiki [6].
La popularidad y el éxito de Wikipedia han
alcanzado cotas inimaginables hace unos
afnos, se encuentra entre los 10 sitios mas
visitados de Internet, suele aparecer entre los
primeros resultados de la mayoria de las
busquedas en Google y harecibido casi 1.000
millones de aportaciones [13] en sus prime-
ros 9 afios de vida. Incluso cuando Microsoft
cerrd la enciclopedia Encarta a finales de
2009, indicé que "la categoria de enciclope-
dias tradicionales y el material de referencia ha
cambiado", en una clara alusion a Wikipedia.

Sinembargo, algunas personas hacen uso de
la facilidad de edicion de los articulos para
introducir palabras malsonantes o insultos
("vandalismos") y eliminar parrafos de conte-
nido valido (blanqueos). Todas estas modi-
ficaciones no deseadas pueden deshacerse
facilmente utilizando el historial de cada ar-
ticulo, pero es una tarea tediosa para un
humano y durante el tiempo transcurrido
desde el vandalismo hasta su correccion la
pdgina de Wikipedia afectada estd en estado
inconsistente. Conforme lavisibilidad del pro-
yectohaidocreciendo, el problema delvandalis-
mo se haagravado, haciendo patente la necesi-
dad deencontrarnuevos mecanismos paracom-
batirlo.

De este modo se facilita que los usuarios
comprometidos con el proyecto empleen su
tiempo en incorporar nuevos contenidos,
mejorar los existentes, tutorizar a nuevos
miembros de la comunidad u otras tareas
mds productivas y gratificantes, en vez de
velar por la seguridad de los articulos.

AVBOT [1] [4] acrénimo de Anti-Vandalism
BOT (enespanol:"BOT! Anti-Vandalismo")
ofrece una solucion automatica a muchos de
estos vandalismos. Las aportaciones no de-
seadas son,lamayoria delas veces, detectables
facilmente para un ordenador, ya que lo
modificado resalta por contener expresiones
malsonantes o texto sin sentido. Este progra-
ma analiza las ediciones que se realizan en
Wikipedia en espafiol, buscando contribucio-
nes maliciosas, y las deshace. AVBOT no
podra sustituir nunca a una persona, pues la
capacidad de comprension humanaalahora
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AVBOT: deteccion y correccion
de vandalismos en Wikipedia

Resumen: Wikipedia es un proyecto cuyo objetivo es construir una enciclopedia libre para hacer llegar
todo el conocimiento humano a cada persona en su idioma. A dia de hoy, puede decirse que va camino
de cumplirlo, pues recientemente ha superado la cifra de 15 millones de articulos enciclopédicos en un
total de mds de 270 idiomas. Ademads, teniendo en cuenta a sus proyectos hermanos (Wikcionario,
Wikilibros, Wikisource...) ha recibido casi 1.000 millones de aportaciones en estos 9 afios y sirve mas de
4.000 millones de pdginas cada mes. La creacion de una enciclopedia de forma colaborativa ha sido
posible gracias al software MediaWiki, que permite a los visitantes modificar el contenido del sitio web con
facilicad. Pero esto plantea un problema, ya que no toaas las ediciones son beneficiosas para el proyecto.
AVBOT es un robot creado para proteger Wikipedia en espariol de ciertas modificaciones no deseadas,
conocidas como "vanadalismos". Aunque en un principio AVBOT fue desarrollado para Wikipedia, es
posible utilizarlo en cualquier sitio web que emplee el motor MediaWiki. En sus dos arios de funciona-
miento ha reparado mas de 200.000 vandalismos y esta cifra crece a una media de 500 al dia.

Palabras clave: MediaWiki, monitorizacion, robot, software libre, wiki, Wikipedia.
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deleer un texto sobrepasa con creces la de un
ordenador, aunque sies capaz de revertir gran
cantidad de vandalismos, ahorrando mucho
esfuerzoalacomunidad de Wikipedia. En sus
dosafios de funcionamiento hareparadomads
de 200.000 vandalismos [3] y esta cifra crece
a una media de 500 al dfa.

2, Desarrollo

AVBOT esta programado en Python [7] y
utiliza los paquetes pywikipediabot [8] y
python-irclib[9]. Funcionaen tres fases prin-
cipales: captura de los cambios en articulos,
andlisis de las modificaciones y toma de
decisiones.

En el primer paso obtiene una lista de los
tltimos cambios realizados en los articulos.
Este"log" se publicaen tiemporeal a través de
un canal de IRC [10] al que AVBOT perma-
nece conectado 24 horas al dia. A continua-
cion, se descartan las modificaciones realiza-
das por bibliotecarios (administradores de
Wikipedia), bots de mantenimiento y usua-
rios veteranos, ya que se presupone no dafia-

ran los articulos. Las restantes ediciones se
analizan para detectar posibles vandalismos.

Para cada modificacion, el robot consulta el
texto anterior y posterior al cambio, compa-
randolos. Entonces, un médulo de andlisis
comprueba la aparicion de palabras
malsonantes mediante una lista de expresio-
nes regulares configurable. Cada expresion
cuenta con un peso asociado, de modo que si
la suma de los pesos provocados por una
edicion supera un determinado umbral, ésta
seconsideravandalismoy serevierte el articu-
lo de Wikipedia a su estado anterior. Tanto
las expresiones como los pesos han sido
mejorados con la experiencia acumulada en
los dos afios de ejecucion de AVBOT en
Wikipedia en espanol.

Otro tipo de edicion considerada maliciosa
son los blanqueos, en los cuales un usuario
elimina parcial o totalmente el contenido de
un articulo. Esto es detectable calculando el
porcentaje de texto retirado y revirtiendo sise
supera cierta cifra. Este porcentaje de activa-
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Figura 1. Porcentaje de intervenciones de AVBOT a lo largo de la semana,

respecto al total del resto de usuarios.

cionvaria en funcion del tamano del articulo,
y se ha estimado analizando los blanqueos
realizados a lo largo de los afios.

Por cuestiones de eficiencia, dada la enorme
cantidad de ediciones que recibe Wikipediaen
espanol (aproximadamente 30.000 al dia), ha
sido necesario realizar distintas optimiza-
ciones al sistema, como el uso de hilos para
paralelizarel trabajoyla precompilacién dela
lista de expresiones regulares.

Ademads, cada vez que AVBOT revierte un
texto afiadido por un usuario, el robotle envia
un mensaje indicando que su edicion ha sido
deshecha y le solicita que se detenga. Si el
usuario prosigue con su conducta disruptiva
y comete tres infracciones seguidas en pocas
horas, este hecho se notifica en un tablon
conocido como "Wikipedia:Vandalismo en
curso" [11]. Este tablon es vigilado con fre-
cuencia por los administradores, que se en-
cargaran de analizar la situacion y actuar en
consecuencia (generalmente bloqueando la
cuenta de usuario reincidente ola direccion IP
si son ediciones andnimas).

Por otro lado, dado que existe la posibilidad
de error por parte del robot, que se ha estima-
doinferioral 0,5% (un error cada 200 acciones
satisfactorias), el software detecta los falsos
positivos vigilando si sus reversiones perdu-
ran. Enelcaso de que alguien haya eliminado
una reparacion del robot, éste emitird un
informe a una pégina vigilada por el contro-
lador del bot, para su posterior diagndstico.
Esto permite ir afinando la capacidad de
deteccion del programa.

Respectoaloserroresde AVBOT, lamayoria !

estanrelacionados con palabras polisémicas.
Un claro ejemplo lo constituye la expresion

—

Porcentajn respecto al total de ediciones |

"Patito feo", que contiene la palabra "feo", la
cual es utilizada como ataque muy frecuen-
temente en biografias, aunque es correcta en
este contexto concreto. Esto se soluciona
insertando una expresion regular con contra-
peso, que anula el peso negativo en las situa-
ciones donde la expresion de que se trate es
adecuada.

Por tltimo, el programa incorpora otras
funcionalidades, como una lista de exclusio-
nes compuesta por paginas que el robot no
vigilard. Porejemplo, paginasde discusionode
mantenimiento interno de Wikipedia, debido a
que en ellas estd tolerado el uso de lenguaje
coloquial, que difiere dellenguaje enciclopédico
de los articulos. Ademas, el programa revisa la
creacionde paginas (en Wikipedia en espafiol se
crean unos 400 articulos nuevos cada dia),
marcando para su eliminacion aquellas que
contienen ediciones de prueba de anénimos,
careciendo completamente de contenido util
que amplie la enciclopedia.

3. Analisis de resultados
Losresultados de AVBOT son muy satisfac-
torios, produciéndose un falso positivo cada
200 reversiones correctas o mas. La
precompilacion de la lista de expresiones re-
gulares permite que el tiempo total consumi-
do (suma de realizar el andlisis y tomar la
decision sobre sirevertir ono) esté por debajo
del milisegundo, por lo que el tnico retraso
perceptible que existe es la comunicacion a
través de Internet, entre servidores.

Por ello, el tiempo transcurrido entre el acto
vandélicoylarestauracion del articulo ronda
los 5 segundos, haciendo que el vandalismo
sea practicamente invisible (a menos que
algun lector consulte la pagina justo en ese
periodo).

Unanlisis detallado dela distribucion de los
vandalismos en el tiempo permite ver que
éstos se concentran de lunes a jueves (ver
figura 1), y durante la tarde europea, pues
enesa franjahoraria coincidenlos vandalismos
provenientes de Espaiiay América del Sur. Por
otro lado, se observan caidas en periodos
vacacionales, como el verano, Navidad o fin
de afo, no solo en términos totales sino
también porcentuales (ver figura 2).

4. Comunidad

Para obtener permiso de la comunidad para
ejecutar AVBOT sobre Wikipedia en espaiol,
se hizo una votacion en la que hubo 19 votos
a favor y 0 en contra [12].

Desde los comienzos de AVBOT, los usua-
rios de Wikipedia en espafol han sugerido
mejorasy solicitado que fueran incorporadas
nuevas funcionalidades al programa. Quizas,
el aspecto en el que mas directamente han
colaborado algunos usuarios ha sido en la
ampliacion de la lista de patrones que detec-
tan los vandalismos.

Ademads, dado que es software libre y su
cddigo se encuentra disponible en una forja
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Figura 2. Porcentaje de intervenciones de AVBOT desde que entré en funcionamiento,

respecto al total del resto de usuarios.
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de acceso publico [2], algunos usuarios han
decidido descargarse y ejecutar una copia de
respaldo de AVBOT, por si el servidor donde
seejecutalainstancia principal deja de funcio-
nar momentaneamente. Esto permite que
Wikipedia en espafiol siempre esté protegida
de maneraredundante.

Laevolucion del proyecto ha sidonarradaen
granmedidaen el blogoficial [1], que también
sirvi6 como histérico de cambios para la
participacion del proyectoenla Il edicion del
Concurso Universitario de Software Libre.
Alolargodelaevolucion del programa, se ha
hecho especial énfasis en dotar de diversas
opciones de configuracion al robot, para que
pueda ser empleado sin muchos conocimien-
tos de programacion, y utilizado enlas plata-
formas MediaWiki de otras comunidades.
Eneste sentido, recientemente desde Wikipedia
en portugués se han interesado en ejecutar
AVBOT sobre sus contenidos y se planea su
expansion a mds idiomas de Wikipedia.

De cara al futuro, las lineas de colaboracion
madsinmediatas con el proyecto que propone-
mos a los lectores de este articulo serian
ayudar en la traduccién y adaptacion del
sistema a otros idiomas, crear listas de expre-
siones y pesos adecuadas a otras Wikipedias
y traducirla documentacion existente. A este
respecto, el proyecto estd abierto a la partici-
pacion de todo aquel que lo desee.

5. Conclusionesytrabajos futuros
Conforme la popularidad de Wikipedia ha
crecido, el problema del vandalismo se ha
hecho mas grave. AVBOT lleva funcionando
2 ainos en laversion en espafiol de Wikipedia,

y en todo este tiempo ha reparado mas de
200.000 vandalismos [3], evitando una gran
cantidad de horas de trabajo ala comunidad.
Elmundo delos wikis evoluciona con rapidez,
porloque serd necesarioiradaptandose alos
cambios, aiadiendo nuevas funcionalidades
al sistema y mejorando las existentes. Un
campo por explorar seria el del aprendizaje
automatico del robot, entrenandole con los
vandalismos revertidos por humanos. Por
otrolado, dado que existe interés por utilizar-
loenotrosidiomas de Wikipedia y otros sitios
web que emplean MediaWiki, es necesario
continuar con lainternacionalizacion del c6-
digo y mejorar, si cabe, la versatibilidad de
éste.

Otralineadetrabajo futuroes el desarrollo de
herramientas de anélisis de wikis para fines
docentes. En la actualidad se estdn llevando
a cabo diversos proyectos educativos en la
Universidad de Cadiz enlos que los alumnos
crean conocimiento libre en clase [15]. Por
ejemplo, con el apoyo de su Oficina de Soft-
ware Libre y Conocimiento Abierto se lanz6
WikiHaskell, un wiki parala asignatura "Pro-
gramacion Funcional" de Ingenieria Informa-
tica (en el que los alumnos generan documen-
tacion libre sobre bibliotecas del lenguaje de
programacion Haskell), o los proyectos fin
de carrera WikiUNIX y Wikijuegos [16].
Estos proyectos suelen tener la modificacion
de paginas restringida a los alumnos que
trabajan en ellos en su primeras fases, pero
unavez estd terminada la experiencia docente
se abren a cualquier usuario de Internet, por
lo que el uso de AVBOT les ayudaria a
protegerse del vandalismo. Ademas, para la
evaluacion del trabajo de los alumnos en los

Finalistas del Ill Concurso Universitario de Software Libre: de izquierda a
derecha, en la primera fila: Francisco Salido Ruiz, Andoni Morales Alastruey,
Luis Antonio Gonzalez Jaime y Daniel Garcia Moreno; en la segunda fila: José
Francisco Lupion Gonzalez, Emilio José Rodriguez Posada, Jose Manuel Cor-
dero Rodriguez, Ricardo Juan Palma Duran y David Castellanos Serrano.
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wikis se ha desarrollado la herramienta
StatMediaWiki [14], enlaqueel autorde este
articulo participa como principal desar-
rolladory cuya aplicacion se extiende al ana-
lisis estadistico de cualquier wiki en general.
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"Un bot, en el mundo de los wikis, es un programa
que realiza tareas repetitivas de manera automa-
tica sobre los contenidos del sitio web.
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