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RISEPTIS, Advisor
of the Think-Trust

Board
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1. Introduccion

Laintegracion de las TIC (Tecnologfas de la
Informacionylas Comunicaciones) en nues-
tras vidas es un hecho transformacional.

Actia como un catalizador para nuevas for-
mas de creatividad, colaboracion e innova-
cion. Por otra parte, plantea cuestiones fun-
damentales respecto a la propiedad, la con-
fianza, la privacidad, laidentidad y la econo-
mia. Al mismo tiempo, nuestra creciente de-
pendencia de las infraestructuras y servicios
digitales ha oscurecido el manejo de nuestros
datos personales y ha aumentado nuestra
exposicion a nuevas amenazas y malas prac-
ticas en una escala alarmante.

2. La confianza en juego

Eneste capitulo vamos a discutir los concep-
tos de confianza, confiabilidad, identidad y
privacidad. Estos se desarrollan en el contexto
delmarcojuridicodela Unién Europea sobre
proteccion de datos y privacidad, y la evolu-
cion prevista de la tecnologia.

2.1. Conceptos

Vemos la confianza como una relacion entre
tres partes (A conffa en B para hacer X). Las
partes A'y B pueden, a este respecto, ser seres
humanos, organizaciones, maquinas, sistemas,
servicios oentidades virtuales. La evaluacionde
laconfianzaqueAtiene en Bparahacer Xjuega
un papel importante en la decision de A para
participaren cualquier transaccion, intercambio
ocomunicacion entre ellos. Al reducir el riesgo,
la confianza facilita efectivamente la actividad
economica, creatividad e innovacion. La con-
fianza es muy dependiente del contexto. La
confianza es mas facil de establecer cuando la
identidad y/o cualquier otra informacién de
autenticacion (credenciales) sobre una tercera
parte se conocen.

La confiabilidad se relaciona con el nivel de
confianza que se puede asignar a una parte (B)
por otra parte (A) para hacer algo (X) en el
contexto de una relacion. Es un atributo o
propiedad asignado por la parte A ala parte B,
queinfluye en la relacion de confianza seguin la
percepcion de A. Eneste sentido, no es un valor
absoluto y es dependiente del contexto. Los
sistemas digitales deben dar al menos, y en la
medida deloposible, garantias cuantificables e
informacion sobre los riesgos relacionados en
materia de calidad de servicio, seguridad y per-
sistencia, transparenciade las acciones y protec-
cion de datos, y privacidad de los usuarios, de

Confianza en
la Sociedad de la Informacion:
el informe RISEPTIS

Sintesis y traduccion: Alonso Alvarez Garcia (coordinador de la Seccién Técnica "Tendencias
Tecnologicas" de Novdtica)

Resumen: este articulo contiene una version abreviada del informe del mismo nombre elaborado por
RISEPTIS (Research and Innovation in Security, Privacy and Trustworthiness in the Information Society,
Investigacion y Desarrrollo en Seguridad, Privacidad y Confianza en la Sociedad de la Informacion), el
consejo consultivo del proyecto Think-Trust de la Union Europa. El informe aborda cuestiones muy
importantes (privacidad, seguridad, confianza...), sobre la base de que la Sociedad de la Informacion
europea debe ajustarse a los principios que han dirigido a Europa desde sus origenes, ya que los valores
e instituciones democraticas, la libertad y el respeto de la intimidad son esenciales para la confianza en
nuestra sociedad. También lo es el cumplimiento de Ia ley, la transparencia y el control publicos. La
confianza social creada asi es esencial. La version completa de este informe esta disponible en <http://
www.think-trust.eu/downloads/public-documents/riseptis-report/download.html>.

Palabras clave: confianza, informe, Internet, RISEPTIS, Sociedad de la Informacion, Think-Trust, Web.
Autor

RISEPTIS, el Consejo consultivo para la investigacion y el desarrollo en seguridad, privacidad y confianza
en la sociedad de la informacion del proyecto europeo Think-Trust es el autor de este informe.

En abril de 2008 se establecié RISEPTIS con el objetivo de proporcionar orientacion y vision sobre los
retos politicos en la investigacion en el dmbito de la seguridad y la confianza en la Sociedad de la
Informacion. RISEPTIS ha sido apoyado con el proyecto Think-Trust financiado bajo la figura "Coordination
Action" por la UE, cuyo objetivo es desarrollar un programa de investigacion sobre la confianza en las TIC
(Tecnologias de la Informacion y las Comunicaciones). RISEPTIS ha recibido el apoyo de mas de 30
expertos en dos Grupos de Trabajo: (1) La seguridad, confiabilidad y confianza en la Internet del Futuro,
(2) Privacidad y Confianza en la Sociedad de la Informacion. "Think-Trust" (FP7-216890) es un proyecto
financiado por la Comision Europea en el Séptimo Programa Marco (IST), dentro de la Unidad TIC F5 para
la Confianza y Seguridad. <http://www.think-trust.eu/>

Resumen ejecutivo

La confianza es la esencia del orden social y la prosperidad economica. Es la base para las transacciones
economicas y la comunicacion entre las personas. Internet y la World Wide Web estan transformando
decisivamente la sociedad. La comprension de como se pueden mantener los mecanismos de confianza
através de esta transformacion es de crucial importancia.

Es evidente que algunos temas no son simplemente tecnoldgicos, ni puramente sociales. Sus complejas
interacciones significan que la promocion de la confianza en la Sociedad de la Informacion requiere un
enfoque interdisciplinario coordinado, que esta muy en consonancia con la emergente ciencia de la web
(Web Science).

RISEPTIS tiene la firme conviccion de que los desarrollos tecnoldgicos en sistemas confiables seran mas
eficaces si se implementan a través de una fuerte interaccion con las perspectivas sociales y empresaria-
les, asi como con la politica y la regulacion. Del mismo modo, estos Ultimos aspectos también pueden
beneficiarse del conocimiento tecnoldgico. Los gobiernos quedaran en mejores condiciones para asumir
la responsabilidad de dirigir este proceso de interaccion.

Este informe hace algunas recomendaciones preliminares que pueden abrir perspectivas e iniciar las
actividades en la direccion correcta. Las recomendaciones no sélo se refieren a la investigacion, la
innovacion y el desarrollo de infraestructuras, sino también al marco juridico, la aceptacion social y la
necesidad de cooperacion internacional, para demostrar la interdependencia en la bisqueda de una
Sociedad de la Informacion libre, democratica, y segura para los ciudadanos.

Para unadiscusion mas detallada sobre estos
dos conceptos relacionados, pueden consul-
tarse las referencias a Russell Hardin [1],
Kieran O’Hara [2] y la Trustguide [3].

conformidad con politicas predefinidas y
reconocibles. Llamamos a los sistemas que
satisfacen estas caracteristicas: sistemas dignos
de confianza (Trustworthy Systems) .
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Identidad ¢ identificacién son conceptos
dificiles de captar formalmente. En laidenti-
dad digital, en un sentido general, se incluyen
todo tipo de atributos: los necesarios para
nuestra identificacion, los datos personales
facilitados a través de los sistemas Web,
informacion sobre todo tipo de paginas web
queregistran nuestras vidas profesionales; en
general, toda nuestra huella digital.

El anonimato se refiere a la falta de infor-
macion de identificacion asociada a una per-
sona fisica. Pseudoanonimato esla situacion
enlaque se proveen ciertas credenciales pero
queno pueden ser usadas para obtener direc-
tamente una identificacion; sin embargo, la
personareal sigue siendoidentificable, si fue-
ranecesario.

3. La tecnologia en el contexto
social

Para situar el debate y los conceptos presen-
tados en el contexto de la vida cotidiana en
este capitulo se discute el atractivo de deter-
minados escenarios de servicios futuros ylos
peligros delarecopilacion de datos cuandono
estd bien controlada, o en el mejor de los
casos, no esta suficientemente controlada
por el interesado.

Antes de mostrar los escenarios, en primer
lugar vamos a analizar brevemente dos delos
problemas que afrontamos hoy en dia a me-
dida que avanzamos hacia la Sociedad
Digital:

3.1. Los peligros de nuestra huella
digital

Mucha gente deja datos personales en toda
clase de sitios web. Del mismo modo, los
usuarios publican todo tipo de informacion
sensible yreveladoraenlas redes sociales. Ni
la persona que sin darse cuenta revela su
identidad y estilo de vida, ni el amigo de
Facebook, a quien no parece importarle la
revelacion de datos de identificacion a mas
personas de las que imagina, parecen estar
preocupados por la huella digital que estdn
creando.

3.2. Los eslabones mas débiles de la
cadena de almacenamiento de da-
tos

Por supropianaturaleza, el proceso de trans-
ferenciay procesamiento de datos es un pro-
blema. Este procedimiento expone al atacan-
te los datos en su forma mas vulnerable. Por
lo tanto, a pesar de medios sofisticados y
recursos considerables desplegados para pro-
teger la informacion sensible cuando esta
almacenada en forma digital, lo cierto es que
latransferencia de estos datos significa que la
cadenade confianza de datos no estd comple-
tamente asegurada.

La percepcion humana es uno de los factores
que debe tomarse en consideracion cuando se
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plantealaformade informar sobre brechasen
laseguridad de grandes empresasy gobiernos.
Se argumenta que la confianza publica en la
organizacion afectada caerd a medida que se
conozcan los informes sobre sus vulnerabili-
dades. Si esa disminucion de confianza esta
justificada o no, es algo que todavia estd por
verse. De cualquier manera, la percepcion
publica y la confianza de los usuarios es un
problema importante en el mundo digital.

3.3. La vida en la Sociedad de la
Informacion del futuro

3.3.1. Prologo: descripcion de un
escenario practico
Jorgeesunestudiante de 23 anosdeedad. Vive
en Londres con Teresa, su novia de 21 afios.
Teresa es unalicenciada en Econ6micas que
estd ocupadaactualmente a tiempo parcial en
varios "trabajitos", mientras busca un puesto
a tiempo completo. La abuela de Teresa,
Elena, vive en Londres también, en una zona
residencial tranquila.

Como la mayoria de sus amigos, Jorge y
Teresa desean generar la menor "huella de
carbono" posible por medio del uso de servi-
cios en linea.

3.3.2. Lavisita "inteligente" de Jorge al
dentista

Esviernes porla mafianay después de recor-
dar a Jorge que deberfa renovar su tarjeta de
identificacion que caduca hoy, Teresa sale de
su apartamento hacia un cercano despacho
de abogados donde cada semana trabaja lle-
vando la contabilidad financiera.

Cuando ha terminadode revisarun trabajoen
curso, Jorge se conecta y accede a la pagina
web del Gobierno sobre tarjetas de identidad.
Aunque no es algo que €l haya considerado
anteriormente (o incluso haya creido posi-
ble), selecciona una tarjeta de identificacion
electronica 6 e-ID que tiene la capacidad para
almacenar su perfil seguro de salud y una
clave paraaccederasu historial de salud si asi
loprecisa. Lohace porque se dacuentade que
tener su informacion médica facilmente a la
mano puede ser Gtil y un ahorro de tiempo
para mas adelante.

Después de confirmar su eleccién de e-ID
(dentro de una gama de opciones a su dispo-
sicion), Jorge establece una cita conla Admi-
nistracion Nacional de Salud y més tarde va
alaoficinamds cercana dentrode su drea. En
el mostrador entrega su antigua tarjeta de
identificaciony el nimero de referencia de su
reserva online. En cuestion de minutos, recibe
sunueva tarjeta de identificacion electrénica
e-ID. No hay que esperar semanas, ni largas
colas, y se hace sin rellenar papeleo.

Ahora que tiene sunueva tarjeta inteligente e-
ID, Jorge piensa que puede ser el momento
parahacer unalargamente demorada visita al

dentista. Gracias a una de las aplicaciones
cargadas en su tarjeta, Jorge inserta el dispo-
sitivo en el lector de su PC y, a través del
navegador web, selecciona el Dr. Malcolm
Bond, un dentista cercano, para su segunda
cita del dia.

Cuandolacita se confirma, Jorge hace clicen
los registros dentales dentro de una lista de
opciones que le permite decidir qué parte de su
informacion médica es compartida con el
proveedor de servicios web del dentista. Esto
le ahorrard al Dr. Bond los inconvenientes de
hacer de nuevo un nuevo conjunto de radio-
grafias, lo que significa menos tiempo en la
silladel dentista paraJorge. iY quizd también
una factura menor! Jorge estd un poco pre-
ocupado, sin embargo, sobre la transferencia
de sus registros dentales a través de Internet.
También se pregunta si una copia de sus
registros dentales quedard ahora almacenada
permanentemente enlawebdel dentista. Tiene
la intencion de preguntar al Dr. Bond sobre
esto, aunque no es muy optimista acerca del
conocimiento que tenga el dentista sobre la
transferencia o el almacenamiento de datos
"Unaexplicacion del dentista, dela gente delas
tarjetas o del portal web seria util", piensa
Jorge, "pero este sistema es muy comodo y
supongo que miinformacionvaaestarbien",
concluye.

3.3.3. La inolvidable tarde de compras
de Teresa

Después de terminar su trabajo en el bufete,
Teresa se decide por una "terapia” de compras
enelcentro comerciallocal. Suabuela, Elena,
les visitard para comer el proximo domingoy
aTeresale gustariacomprarse un nuevo traje
para impresionar a su abuela. La etiqueta
RFID enlachaquetaes captada por unlector
en el exterior de unos grandes almacenes. El
lector envia el ntimero de serie de la etiqueta
aun Serviciode Localizacion, el cual transmi-
te estos datos a un sistema centralizado que
gestionalos datos relacionados con el consu-
mo de esa drea en particular.

Teresaes ajena a todas estas acciones, lo que
implica suropa, su ubicacion y suntimero de
teléfono movil. Asi, cuando el sistema reco-
noce a Teresa y examina sus preferencias
antes de presentarse, lo primero que recibe de
este sistema es un mensaje de texto en su
teléfono movil, ofreciéndole un descuento del
20% en la tienda.

Después de hacer su seleccion, Teresa usala
tarjeta de crédito que comparte con Jorge
para pagar. El cajero le pregunta por una
identificacion para verificar suidentidad, bien
sea un pasaporte ola tarjeta deidentificacion.
Sin embargo, Teresa no tiene su tarjeta de
identificacion con ellay mantiene su pasapor-
te en la caja fuerte de su apartamento. Su
antigua tarjeta de identificacion de estudiante
no es aceptable para esta transacciony porlo
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tanto, el cajero registra el suceso como un
"fraude potencial"en el sistema de pago de la
tienda. Sin medios para identificarse a si
mismay, por tanto, para verificarla propiedad
delatarjetade crédito que acaba de presentar
alcajero, Teresa descubre que estd empezan-
doasentirse muy avergonzada delante delos
otros compradores en la tienda. No se da
cuenta queesteincidente conla autenticacion
estd a punto empeorar.

Porrazones de seguridad, se envia una alerta
a la agencia emisora de tarjetas de crédito
para que verifique el nimero de tarjeta de
crédito frente a otras actividades potencial-
mente fraudulentas. Por desgracia para Tere-
sa, el excesode celo del sistema afirma que ha
habido otra posible accion fraudulenta con
esta tarjeta de crédito recientemente, y la
agencia informa a la policia. El sistema de
gestion de la Policia accede al Servicio de
Localizacion para obtener la ubicacion del
consumidor y enviar a dos policias desde la
comisarfa mas cercana para hablar con una
abrumada Teresa. Al ser co-responsable dela
tarjeta de crédito, Jorge también emprende
camino a la tienda, tras haber recibido un
mensaje SMS informédndole de la posible
actividad criminal generado por la infraes-
tructura de la agencia emisora de la tarjeta
crédito.

3.3.4. Unas vacaciones muy moder-
nas

Por suerte, aunque fuera del conocimiento de
Teresa y Jorge, la tarjeta de crédito no fue
utilizada de ninguna forma sospechosa re-
cientemente. Al contrario, cuandola tarjeta se
utilizé mientras ella y Jorge estaban en unas
breves vacaciones en Italia hace unas sema-
nas,laagencia agregé automaticamente esta
actividad como "potencialmente fraudulen-
ta". Esto se debid a que el restaurante donde
cenaron Jorge y Teresa mientras estaba de
vacaciones habia tenido varias denuncias por
fraude con tarjetas de crédito.

Este fue el inico inconveniente del viaje de la
pareja a Italia, ya que todo lo demds fue
perfecto durante sus vacaciones. Jorge habia
decidido repentinamente ofrecer a Teresa un
pequefio descanso y reservo sus vuelos en el
ultimo minuto, a través de una web de vaca-
ciones. Sin embargo, no tuvo tiempo de reser-
var alojamiento por adelantado —sdlo tuvie-
ron tiempo de hacer las maletas y dirigirse al
aeropuerto. Mientras esperaba para embar-
car, Jorge recibi6é un formulario de preferen-
cias de hotel en su teléfono movil enviado
desde una cadena hotelera. Jorge se pregunt6
por un instante como llego este mensaje a su
teléfono movil, pero en realidad no lo consi-
der6 una invasion de su privacidad. "Debe
haberalgun tipo de leyes para que las grandes
empresas no puedan aprovecharse de tideeste
modo" le comentd alguien una vez en la
cafeteria de la Universidad. "A pesar de todo

merece la pena probar”, pensd. Después de
consultar con Teresa cumplimento el formu-
lario, incluyendo la parte dedicada a las pre-
ferencias de alimentacion.

Al aterrizar en la terminal del aeropuerto en
Roma, el teléfono movil de Jorge recibié un
mensaje SMSy ¢l qued6 muy contento al ver
que le enviaban una lista de hoteles y restau-
rantes que coincidfan con su lista de preferen-
cias.

A través de la misma interfaz en el teléfono
movil, lajoven pareja eligio lo que parecia ser
un hotel romdntico, y posteriormente recibid
otro SMS informandoles de que un vehiculo
de cortesia del hotel estaba en camino para
recogerlos en el aeropuerto. Después de llegar
a"CasaDellaRosa",Jorgey Teresa recibieron
un menu a medida, que sélo incluia platos
que se adaptaban alas preferencias que habia
cumplimentado mientras esperaban su vuelo
en Londres.

Comolevolveriaaocurrir unas semanas mas
tarde al permitir el envio de informacion mé-
dica al dentista, Jorge se pregunta si sus
preferencias se almacenan de formainsegura
eincluso sipuedenrobarse, pero asumeinge-
nuamente que sus datos (ahora almacena-
dos en algtn lugar de Italia) no formaran
parte de cualquier estudio de mercado en
Londres.

3.3.5. Nos preocupamos por usted
Laabuelade Teresa, Elena, se siente un poco
sola. Desde que tiene todo tipo de sensores de
"salud y bienestar" instalados en su aparta-
mento, su familia sabe que va a recibir una
alerta si algo le ocurre; por lo tanto, no la
llaman para verificar como se encuentra con
la frecuencia de antes. Elena les echa de me-
nos, pero el intercambio de videos y fotos y
llamadas multimedia la ayudan a llenar los
vacfos entre las visitas.

Ademas de los detectores de movimiento
instalados en cada habitacion de su aparta-
mento y del sensor de ritmo cardiaco en su
bafiera, tiene una seric de sensores en su
cocina que pueden detectar fugas de gas,
humoyexcesode aguaenel suelo. Elena tiene
un botén de panico que estd enlazado con la
oficina de salud local. Ella cree que los
escaneres RFID en su nevera y armarios son
de gran utilidad para la gestion de sus com-
prasde comestibles. Su suscripcion al servicio
de entrega a domicilio de un supermercado
cercano significa que recibe un envio semanal
contodas sus necesidades, sin tener que afron-
tar las inclemencias del tiempo.

AFElena también le gusta hacer su revision de
bienestar regular, a través de su portal de
servicios de salud. Ademads de observar qué
alimentos estd consumiendo, estos exame-
nes también toman datos de los sensores de

ritmo cardiaco y de otros sensores instalados
en su casa. Sin embargo, a pesar de esta
atencion mediante la dltima tecnologia que
recibe, Elena se siente un poco incémoda por
el hecho de que su proveedor de servicios de
saludesté recogiendo tantainformacién acerca
deella. Recientemente, éste le informdé de que
ahora va a comparar los resultados de sus
examenes médicos con los de otras mujeres de
su edad de todo el pais.

El proveedor de servicios de salud dice que
este trabajo de elaboracion de perfiles les
ayudard adecidir sobre factores de riesgo, por
ejemplo, predecir con mayor precision posi-
bles ataques de corazén. Como resultado,
vanaofrecer a Elena un asesoramiento sobre
sudieta personalizado. Pero esarecopilacion
de informacion personal, junto con las fre-
cuentes noticias en periodicos y television
sobrela pérdida o robo de CDs que contienen
datos personales, hace que Elena esté preocu-
pada. Teresa, sunieta, tambiénle hadichoque
su proveedor de servicios de salud recibe
importantes ofertas econdmicas de compa-
nfas de seguros paraacceder alainformacion
recogida. En el entorno financiero actual,
Elena piensa que estas ofertas deben ser cada
vez mas tentadoras y estd ansiosa por conocer
los efectos reales a largo plazo de tener su
hogar "a la dltima".

Elena piensa en cambiar de proveedor de
servicios de salud. Esto significaria transferir
y compartir todos sus datos (incluyendo los
financieros) con un nuevo proveedor. Lo que
ella no sabe, sin embargo, es que esto solo
serd posible silos sistemas de intercambio y
almacenamiento de datos de ambos provee-
dores son compatibles. Tampoco se sabe
quién controla realmente sus datos ahora o
exactamente como se van a utilizar. Llamo
por teléfono a su actual proveedor de servi-
cios de salud y fue puesta en contacto con la
llamadairénicamente "Linea de ayuda", pero
s6lo oyo ofertas de nuevos servicios por
medio de voces automatizadas.

3.3.6. La oficina invisible

Pocos dias después del problema con la tar-
jetade créditoyla policia en el centro comer-
cial, Teresa recibe un correo electronico pi-
diéndole que presente su curriculum para un
puesto temporal en una empresa recién crea-
da,llamada CEANNAIM. Antes de decidir si
optard al trabajo, Teresainvestiga un pocoen
Internet sobre esta empresa.

Descubre que CEANNAIM es una compaiia
quetrabaja"enlaNube" (Cloud). Cuenta con
una red de empleados distribuidos por toda
Europa. Los empleados son esencialmente
subcontratistas, y cada unorecibe un contra-
to personalizado que estdn obligados a fir-
mar digitalmente antes de remitirlo a la cen-
tral de la compafiia. La ubicacion geografica
declarada por el empleado en el contrato
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determina la jurisdiccién legal y financiera
para cualquier accion emprendida por la
empresa o el empleado.

Siendoreacia avolar, Teresa se siente atraida
por el hecho de que la organizacion no tiene
oficina fisica y, por tanto, las reuniones de
empresa se llevan a cabo mediante el uso de
herramientasde conferenciaonline enla Nube.
Los empleados de CEANNAIM usan alma-
cenamiento onlineparalos documentos dela
compafiia; lomismo ocurre con el sistema de
gestion de relaciones con el cliente (CRM) y
el software financiero.

También descubre que elempleo enlaempre-
saesmuy dindmico, es decir, que las personas
seincorporany salen continuamente. Cuan-
doserequiere un perfil determinado dentro de
la empresa, su drea de recursos humanos
(RRHH) explora varias comunidades de
Internet en busca de las personas idoneas.
Una vez que se ha seleccionado un cierto
numero de posibles candidatos, RRHH pro-
cedearecabarinformacion endistintas redes
sociales con el fin de obtener unaimagen mas
completa de sus futuros empleados.

Teresa no es consciente de esta practica
invasivaenlabusquedadeinformaciony sabe
que puede formar parte de la compaiia porun
corto periodo. Sinembargo, el trabajoes esca-
so y necesita el dinero. Por lo tanto, decide
solicitar el trabajo. A medida que introduce los
datos solicitados a través del portal recursos
humanos de la empresa, no advierte que sus
nuevos empleadores ya han creado un perfil, y
queellasabe muypocoacercadelascondiciones
yexpectativas de trabajo de sus nuevos compa-
fieros distribuidos por toda Europa.

3.3.7 Los anuncios gratuitos de Jorge
Unas semanas después de volver de sus cortas
vacaciones en Italia, Jorge empieza a recibir
mensajes de texto en su teléfono movil desde
SEIRBHIS, unaempresa de publicidad, ofre-
ciéndole descuentos en varios restaurantes en
Londres. Al principio, simplemente losigno-
ra, peroalospocos dias derecibireste "spam",
se pone en contacto con su proveedor de red
para tratar de averiguar de donde vienen estos
mensajes.

A través de su centro de atencion telefénico,
el proveedorleinforma que, aunque los men-
sajes son originarios del Reino Unido, no es
posible revelar el nimero de teléfono de ori-
gen. Le preguntan a Jorge si se ha suscrito a
algun servicio nuevo recientemente y Jorge
dice que no, pero afirma que €l harespondido
recientemente a una encuesta sobre los hote-
lesy comida que habia sido enviado mientras
estabaenel aeropuerto."iAja!", dice el opera-
dor, quien explica a Jorge que lainformacion
sobre preferencias de hotel o comida habrd
sido enviada a una empresa de marketing
desde un pais destino (Italia, en este caso) y
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que la utilizan para sugerir servicios
personalizados a los visitantes. Si bien la
empresa de marketing cumplié con la decla-
racion de privacidad suministrada a Jorge de
nodistribuir sus datos de preferencias a cual-
quier empresa hotelera italiana, no hizo nin-
guna referencia a no compartir sus datos con
empresas asociadas en toda Europa, inclu-
yendo SEIRBHIS en el Reino Unido. "Estaes
probablemente la forma en la que consiguio
su ntimero", concluye el operador.

Jorge podria continuarahondandoen el asun-
toy presentar una queja a "alguien”, pero en
este momento ni siquiera sabe en qué pafs se
almacenan sus datos y los de Teresa. Jorge
decide dejarinmediatamente al proveedor de
red que facilitd esta intrusion y jura no volver
avisitarelhotely el restaurante que ély Teresa
escogieron en sus vacaciones ya que los con-
sidera complices.

3.3.8. Epilogo: Ia huella digital es alar-
gada

Enestos escenarios ¢ historias, los tres perso-
najes se apoyan mucho en las posibilidades
del mundo digital que tienen a su alrededor.
Por lo tanto, si un atacante monitorizara la
informacion transferida y compartida desde
sus PCs y teléfonos, podria obtener una
cantidad significativa de datos sobre ellos.

Por ejemplo, si alguien puede acceder a la
actividad de Jorge online, podria ver que:

1) Reservé vuelos desde Londres a Italia
recientemente;

2) Ha solicitado una nueva tarjeta de identi-
ficacion que contendrd sus datos médicos;

3) Habia dos citas en elmismo dia en distintas
direcciones (la administracion de Salud y la
consulta del dentista).

El atacante también puede descubrir los regis-
tros dentales de Jorge e informacion de sus
antecedentes médicos. Siel atacanteescapazde
violar los registros del teléfono mévil de Jorge,
podriaobtenerinformacionacercadelacomida
favorita de Jorge y Teresa, y el tipo de hotel en
el que desean alojarse, asi como la direccion
exacta de su ubicacion elegida en Italia.

Lo que también podria ser facilmente descu-
bierto acerca de la pareja es que tienen un
amigo cercano o familiar con el hablan de
forma regular, ya que, si alguien estaba vigi-
lando el trafico de Internet, se daria cuenta de
que hay una serie de llamadas de video entre
la pareja y un usuario en particular. Seria
razonable deducir que existe una relacion
estrecha entre los dos interlocutores, espe-
cialmente si las llamadas se llevaron a cabo
fuera de las horas normales de oficina. La
abuela Elena quedaria expuesta siun atacan-
te tuviera acceso a sus comunicaciones con el
servicio de entrega a domicilio del supermer-
cado. Pornohablardelavulnerabilidad enel
casode que alguien penetraraen los sistemas

de su proveedor de servicios de salud. Si un
atacante intercepta tanto las sugerencias de
dieta que recibe, como la lista de alimentos
generada automdticamente por su cocina
inteligente, entonces podria ver siella sigue o
no estos consejos (su seguro de salud podria
estar interesado en esta informacion).

La naturaleza online de CEANNAIM, la
empresa que invita a Teresa a presentar su
CV, significa que hay muchas violaciones
potenciales de proteccion de datos. Debido a
que CEANNAIM emplea trabajadores en
diversos estados de Europa, es posible que
necesite proporcionar los datos de todos sus
trabajadores en cada uno de esos paises, con
el fin de establecer los medios para reclama-
ciones legales y financieras. Los datos facili-
tados por Teresa, asi como el perfil elaborado
por CEANNAIM, a partir de su discutible
busqueda en redes sociales, puede acabar
almacenada en diversos paises de toda Euro-
pa. Elcontrol de Teresa sobre la propiedad de
sus propios datos estd, por tanto, compro-
metido. Y eso sin que se haya producido atin
un fallode seguridad enlaempresa que pueda
comprometer los datos de las herramientas
de conferencias y almacenamiento on-line.

3.3.9. Deducciones de super-detecti-
ve

Si uno de los posibles atacantes pudiera
obtener acceso a todos los datos en bruto
disponibles, tanto de forma deliberada como
inadvertidamente, de los personajes de las
historias anteriores, también podria deducir
mds informacion contextual de esas perso-
nas, sus movimientos y las relaciones entre
ellos; con ello podria constituir un perfil rico
ypotencialmente lucrativo. Entre otros deta-
lles, podria suponer que:

m Jorgey Teresa mantienen una relacion;
® Una mujer mayor llamada Elena es la
abuela de uno de ellos;

m LarelacionentrelajovenparejayElenaes
estrechay sellevan bien;

m Elena no siempre sigue los consejos die-
téticos que recibe;

m A Jorge y Teresa les gusta viajar por
Italia;

m Teresa estd en paro, pero estd buscando
activamente trabajo;

4. Hacia una Sociedad de la Infor-
macion merecedora de nuestra
confianza

En los capitulos anteriores hemos expuesto
distintos problemas que nos esperan en el
desarrollo futuro de una Sociedad de la Infor-
macion, donde las comunicaciones, capaci-
dad de procesamiento y la prestacion de ser-
vicios ubicuos se estan convirtiendo en una
parteintegral de nuestra vida fisicay social, es
decir de la vida real.

Vemos el riesgo de que el péndulo oscile
demasiado en la direccion de perder la con-
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fianza en la forma de organizar y gestionar
nuestra sociedad debido a la falta de control
y transparencia, y a una delincuencia que no
pueda ser controlada por la policia debido a
su cardcter mundial.

Nuestras recomendaciones pretenden ser
positivas. La confianza futura en la Sociedad
delaInformacion se basard en unecosistema
de comunicaciones, capacidad de proceso de
datos y prestacion de servicios que deberd
respetar los valores humanos, sociales y cul-
turales. En las recomendaciones que hace-
mos acontinuacion nos centraremos en algu-
nas de las cuestiones bdsicas que facilitan o
estimulan el desarrollo de ese ecosistema.

4.1. Investigacion y Desarrollo tec-
nolégicos

Nuestra primera recomendacion se centraen
el desarrollo de una agenda de investigacion
sobre la Confianza en las TIC. Cabe sefialar
que existe una clara continuidad aqui con el
vigente programa de trabajo 2009-2010 para
las TIC del 7° Programa Marco. Ya se han
realizado importantes actividades de investi-
gacion, pero ahora hay que considerar su
extensiony unareorientacion de su foco. Los
grupos de trabajo que apoyan a RISEPTIS
proponen cuatro areas principales donde fijar
la atencion:

1) Seguridad en entornos de red, ser-
vicios y computacién (heterogéneos)
Debe incluirse la elaboracién de retos de
seguridad para el disefio de arquitecturas,
protocolos y entornos que definan el futuro
de los sistemas TIC a gran escalay en red a
nivel mundial. En concreto, éstos se centran
enlaInternetdel futuro; el Cloud Computing,
la "Internet de las Cosas", con su mezcla de
entornos y modos de computacion; compo-
nentes de comunicaciones y almacenamien-
to; e infraestructuras globales de servicios.

El polimérfico futuro de la confianza en
Internet es una cuestion importante, que re-
quiere seguridad en el nicleo dela red princi-
pal y en los nodos criticos a través de proto-
colosy arquitecturas a gran escala y con una
alta velocidad de transferencia de datos.

La confianza en la computacion global re-
querird seguridad contextual con servicios
inteligentes en la Nube para compartir infor-
macion, asi como entornos cooperativos que
ganen aceptacion social, con el fin de transmi-
tirla sensacion de control del entorno digital.
También se requieren nuevas infraestructuras,
utilizando las TIC como una herramienta
para hacer los objetos del mundo real mas
dignos de confianza enlos distintos entornos
de aplicacion.

2) Infraestructuras de confianza,
privacidad y gestién de reclamaciones
(meta-sistemas)

Las infraestructuras de confianza publicas y
privadas deben ser proporcionadas por nue-

vos actores confiables que ofrezcan garantias
bajo varios modelos de confianza. Requeri-
ran: arquitecturas de confianzay nuevos pro-
tocolos para delegar la confianza total y
parcialmente; instrumentacion de la confian-
zayherramientas de alto nivel para el usuario
final; instrumentos cognitivos y de aprendiza-
jeparalaconfianza;ylos servicios gestores de
perfiles y comunidades.

3) Principios basicos de ingenieria
Dedicados a establecer la confianza, la
privacidad yla seguridad en el espacio digital
y desarrollar medidas o modelos de califica-
cion para ello; implementar las propiedades
de transparencia, responsabilidad y privacidad
para las principales entidades y modelos
informdticos; desarrollarindicadores y herra-
mientas para la evaluacion cuantitativa de la
proteccion y la seguridad predictivas en un
entorno complejo; yla composiciony evalua-
cion de los sistemas a gran escala.

4) Politicas de datos, gobernanza y
aspectos socioeconémicos
Debenincluirselas cuestiones de politicay de
gobierno relacionados con la informatica en
laWeby en la Nube ubicua. Esto estimulara
el desarrollo de conceptos tecnoldgicos de
seguridad, asi como responsabilidad y com-
pensacion.

Con el fin de hacer frente a los problemas
globales de la Internet del futuro, tenemos
que abordar la gobernanza multipolar y las
politicas de seguridad entre un gran niimero
de participantes y competidores.

Recomendacién 1: La UE deberia esti-
mular la investigacion interdisciplinaria y
el desarrollo y despliegue de tecnologia
querespondaalasnecesidades de confian-
zay seguridad en la Sociedad de la Infor-
macion. Las dreas prioritarias son:
-Seguridad en entornos (heterogéneos) de
red, servicio y computacion, incluyendo
una Internet del Futuro confiable.

- Marcos de gestion de la confianza,
privacidad e identidad, incluyendo
estandares y garantias de seguridad com-
patibles con la interoperabilidad TIC.

- Principios de ingenieria y arquitecturas
paralaconfianza, la privacidad, latranspa-
renciaylafiabilidad, incluyendo métricas
y tecnologias de apoyo (por ejemplo, la
criptografia). - Gobernanza de politicas y
datos y sus aspectos socio-econdmicos
relacionados, incluida la responsabilidad,
la compensacion y la multipolaridad de la
gobernanza y de su gestion.

4.2, La interaccion de la tecnologia,
la politica, el derecho y la socio-
economia

Las palabras clave de unavision parael futuro
de la Sociedad de la Informacion deben ser
confianzay fiabilidad. Ellas formanlabase de
nuestras comunicaciones, las operaciones y

el comportamiento econdmico y social en el
espacio privado, publico y privatizado.

Las propiedades relacionales y contextuales
de la confianza hacen que sea imposible una
aproximacion completamente ingenieril a la
confianzaenlavidadigital. Siempre depende-
radelasemociones, circunstanciasy estados
de &nimo personal, y cambia entre culturasy
entornos sociales.

Sinembargo, hay elementos que pueden ayu-
dar a establecer la confianza, algunos basa-
dos en las leyes y reglamentos existentes que
con cambios relativamente pequefios podran
seraplicados plenamente.

También ayudard al establecimiento de la
confianza la construccion de nuevos meca-
nismos y herramientas que ayuden a los ciu-
dadanos, empresas y organismos publicos a
controlar sus activos y flujos de acciones.

Recomendacién 2: La UE debera apo-
yariniciativas concretas que retinan tecno-
logia, politica, y a actores juridicos y
socioecondmicos en el desarrollo de una
Sociedad de la Informacién confiable (la
organizacion "Partnership for Trust in
Digital Life" [4] podria ser un primer
paso).

4.3. Un marco comun europeo para
la gestion de identidades

Un elemento esencial para garantizar una
sociedad de la informacién confiable es un
marco parala gestion dela autenticacion que
incluyalos sistemas de identificacion electré-
nica gubernamentales. En cualquier relacion,
laconfianza se construye principalmente sobre
la informacion acerca de la otra parte. Este
marco es necesario para el control, no repudio
ylatransparencia. Europa necesita un marco
comin que permita la federaciéon y la
interoperabilidad entre todos estos sistemas.
Al mismo tiempo, tenemos que contar con
instrumentos para el andlisis forense.

La Comision ha propuesto el desarrollo de
acciones europeas a gran escala enidentidad
electronicay comunicaciones [5]. Los miem-
bros de RISEPTIS han desarrollado un plan
de trabajo con las acciones detalladas que
deben adoptarse paralograr un marco comun
europeo.

Recomendacién 3: La UE, junto con
los Estados miembroylas partes interesa-
das del sector, deberdan dar mayor priori-
dad al desarrollo de un marcocomun dela
UE parala gestion deidentidades y auten-
ticacion que garantice el encaje con el
marco juridico sobre proteccion de datos
personales y privacidad, y que permita un
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amplio espectro de actividades que vayan
desdelaadministracion publica olabanca,
con autenticacion fuerte cuando sea pre-
cisa, hasta actividades web sencillaslleva-
das a cabo bajo anonimato.

4.4. Desarrollo ulterior del marco
juridico de la UE para la proteccion
de datos y privacidad

Hay discusiones en curso para un mayor
desarrollo del marco juridico de la UE para
proteccion de datos y privacidad. Enla Direc-
tiva propuesta [6] se ha establecido la notifi-
cacion obligatoria de violaciones de seguri-
dad. Algunosinvestigadores [ 7] han cuestio-
nadola completitud de la definicion de datos
personales en relacion alainformacion basa-
da en ubicacion y perfil. Los desarrollos tec-
nologicos en tratamiento y vinculacion de
datos sugieren que en el futuro todos los
datos serdn susceptibles de ser considerados
datos personales en algiin momento.

El desarrollo de los aspectos legales debe ser
parte de una politica integral que debe estar
estrechamente relacionada con el progreso
tecnoldgico. Esto permitird unareaccion mas
eficiente.

Recomendacion 4: La UE deberd favo-
recer el desarrollo dela proteccion de datos
y privacidad en el marco juridico de la UE
como parte de un ecosistema global y
coherente que incluya legislacion y tecno-
logia, asi como otros marcos, instrumen-
tos y politicas relevantes. Debe hacerlo de
manera conjunta con la investigacion y
desarrollo tecnoldgicos.

4.5. Proyectos de innovacion a gran
escala

Se ha afirmado que Europa estd en una
posicion destacada para tomarlainiciativaen
lainnovaciény el desarrollo tecnoldgicodela
confianza y la seguridad. Sin embargo, hay
que promover proyectos europeos a gran
escala que saquen el maximo provecho de
estos puntos fuertes de Europa.

Europa debe desarrollar un ecosistema tecno-
legal paralaconfianza,laseguridady privacidad
que debe someterse a la cooperacion global,
fomentar el crecimiento europeo y proporcio-
nar unabase s6lida parala cooperacioninter-
nacional.

Recomendacién 5: La UE, junto con
los agentes publicos y sectoriales deben
lanzar acciones a gran escala para cons-
truir una Sociedad de la Informacion
confiable que saque partido de las fortale-
zas europeas en lacomunicacion, lainves-
tigacion, las estructuras juridicas y los
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valores sociales; por ejemplo, con una
Nube que se ajuste alalegislacion europea

4.6. La cooperacion internacional
Internetyla Web forman unainfraestructura
global paralacomunicacion, el procesamien-
to de datos y la prestacion de servicios. Se
debenemprender pasos parallegaraacuerdos
de cooperacion e interoperabilidad interna-
cionales, y para trabajar en medidas y
estandares internacionales sobre la gober-
nanza, la lucha contra la delincuencia, la
gestion de identidades, la seguridad y otros
temas relevantes.

Recomendacion 6: La UE deberia reco-
nocer que, para ser eficaz, debe abordarla
dimension mundial y el compromiso de
fomentar en los debates internacionales,
con cardcter de urgencia, la promocion del
desarrollode estandares abiertos y marcos
federados de cooperacion en el desarrollo
deuna Sociedad dela Informacion global.
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