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referencias con firma

Los coordinadores de las Secciones Técnicas de nuestra revista nos
ofrecen nuevas visiones, acerca de una amplia variedad de temas
relacionados con la Informdtica, refrendadas con su prestigiosa
firma. Afiadimos algunas contribuciones de destacados socios de ATI
por invitacion del Coordinador Editorial.

El peligro de los blobs en los kernels libres

En la pasada entrega de "Referencias con firma" (num. 206 de
Novitica) describimos la presencia de blobs en el kernel Linux,
proyecto emblema del paradigma de desarrollo de Software Libre.
Estos blobs son fragmentos binarios que se incrustan
dentro del cddigo fuente y, de este modo, se distribuyen con el
resto de codigo fuente del kernel. Aunque se codifican en texto plano,
no cumplen uno de los requisitos basicos del software libre, ya que no
se pueden modificar. Veamos un ejemplo de blobpresente en el fichero
drivers/net/wireless/atmel.c [ 1], donde podemos encontrar este trozo
de codigo entre las lineas 394y 439:

/* A stub firmware image which reads the MAC address
from NVRAM on the card.
For copyright information and source see the end

of this file. */
static
u8 mac_reader[] = {
0x06, 0x00, O0x00, Oxea, 0x04, 0x00, 0x00,
Oxea, 0x03, 0x00, O0x00,
[..] 0x00, 0x01, 0x00, 0x02

}i

Hemos recortadolamayor parte por brevedad. En este caso, tenemos
el firmware de una tarjeta inalambrica empotrado dentro del codigo
fuente. Eslarepresentacion en texto plano con caracteres hexadecimales
de un fichero binario. Si modificiramos cualquiera de los caracteres
hexadecimales, es probable que corrompiéramos el firmware y la
tarjeta dejara de funcionar. En la practica, no es posible modificarlo
aunque podamos hacer un cambio en el ficheroy volverlo acompilar.
En la anterior entrega explicibamos que Debian, la distribucion de
software libre desarrollada por voluntarios incluia dentro de su kernel
estos blobs. Senaldbamos el caso de Debian porque en su contrato
social se explica que Debian distribuye de manera exclusiva software
libre. Es decir, es requisito imprescindible para que un programa forme
parte de Debian que esté disponible como software libre. La impo-
sibilidad de modificar un blob implica que no se puede
considerar software libre. Esta situacion desaté un pequeio
conflicto en el seno de Debian. La situacion era sorprendente porque
esrelativamente sencilloidentificar estos blobsy eliminarlos, y Debian,
aun asi, decidié mantenerlos como parte del sistema.

Pues bien, Debian ha optado finalmente por eliminar los
blobs y ofrecer un kernel completamente libre [2]. En la
noticia, Debian comenta que le "enorgullece anunciar que, hasta
donde hemos podido comprobar, hemos resuelto todos los proble-
mas [con los blobs] y podemos distribuir un kernel Linux en Debian
Squeeze [la proxima version estable] que es completamente libre, de
acuerdo con las Directrices de Software Libre de Debian. Por la
presente, reafirmamos que el software libre es una de nuestras
prioridades, tal y como detallamos en el Contrato Social de Debian."
Enlaentrega anterior sefdlabamos el riesgo de tener blobs dentro de
kernelslibres. Desde el punto de vista de seguridad, instalar un kernel
libre supone confiar en que el codigo fuente estd disponible, y que se
puede auditar para comprobar que carece de agujeros de seguridad.
Dehecho, existe (almenos) una distribucion libre que realiza auditorias
periddicas y que se ofrece como uno de los sistemas mas seguros
disponibles: OpenBSD.

Curiosamente, desde la publicacion de Novdtica 206 se ha produ-
cidounincidente grave de seguridad dentro de OpenBSD [3]. Ellider

del proyecto, Theo de Raadt, publicaba un mensaje en una lista de
correo del proyecto diciendo que le habfan comunicado que la
implementaciéon de IPSec del kernel de OpenBSD habia
sido comprometida hace afios por el FBI, que habia pagado
a dos desarrolladores que se habian ganado la confianza del equipo
del proyecto para que introdujeran los cambios de manerainadvertida
alrestode desarrolladores. El problema es incluso mas grave, porque
laimplementacion de [PSec se tomd prestada para otros kernelslibres,
como FreeBSD [4],que asuvezeslabase del kernelde MacOS X [5].
Afortunadamente, ninguna parte de la implementacién de
IPSec contenia blobsy el c6digo se podra auditar para comprobar
que estd libre de "puertas traseras", o al menos eso parece porque
todavia hoy no ha habido ningtin comunicado por parte de OpenBSD
acerca de si se ha resuelto este incidente.

Lanoticia esinquietante. OpenBSD, a pesar de la seguridad aparente
de las auditorias, contiene blobs, al igual que muchos otros sistemas
libres. Existen muchas instalaciones de OpenBSD en Internet que se
hanrealizado confiando enlarobustez y seguridad de este sistema. Si
incluso un kernel con auditorias periddicas no esta libre de estos
problemas, {podemos confiar en el software libre para aplicaciones
de maxima seguridad?

Uno de los mensajes de respuesta a Theo de Raadt [6] teoriza precisa-
mente acerca de si es posible que el FBI haya introducido una puerta
trasera, diciendo "por supuesto, en estos tiempos en los que aceptamos
blobs y drivers binarios [sin codigo fuente], no creo que el gobierno [de
EE.UU.] necesite acudir a este tipo de tdcticas [pagar a desarrolladores
infiltrados]. Los drivers binarios que tan alegremente usamos en las
tarjetas graficasy wireless nos aseguran que hay montones de sitios dentro
de un proyecto de software libre donde el gobierno puede meter manoy
acceder a tu kernel completo. No necesitan ser sutiles."

Lo dijimos en la entrega anterior y lo volvemos a repetir. (Cudnto
tiempo pasard hasta que el primer binario malicioso
forme parte de un kernel libre y sea distribuido a millones
de usuarios de manera inadvertida? Los blobs son una nueva
entrega del debate entre pragmatismo e idealismo en el software libre.
Los pragmaiticos quieren aceptar los blobs porque
incrementan la funcionalidad. Los idealistas defienden las
cuatrolibertades del software libre desde un punto de vista filoséfico,
porque aceptarlos amenaza al software libre como ideal. Quizds
hemosllegadoal puntode encuentro en el debate: la presencia de blobs
amenaza a millones de ordenadores con kernelsbasados en software
libre (pensemos en todos los teléfonos libres con kernel Darwin o
Linux, servidores, etc). No estamos ante la amenaza de un
ideal, esto es un problema practico de escala planetaria.
Los pragmaéticos, como los idealistas, deberian también
rechazar los blobs.

[1] EI fichero pertenece al kernel 2.6.37, ultima version estable en el
momentodeescribirestaslineas, <http://git.kernel.org/?p=Ilinux/kernel/
git/stable/linux-2.6.37.y.git;a=blob;f=drivers/net/wireless/atmel.c>.
[2] <http://www.debian.org/News/2010/20101215>.

[3] <http://barrapunto.com/articles/10/12/15/1530231.shtml>.

[4] <http://marc.info/?1=freebsd-security&m=129241460111296&w =2>.
[5] <http://es.wikipedia.org/wiki/Darwin_BSD>.

[6] <http://marc.info/?1=0penbsd-tech&m=129236730027908&w =2>.

Israel Herrdiz Tabernero (coordinador de la seccidon técnica
"Software Libre") y Antonio J. Reinoso Peinado (Universidad
Alfonso X el Sabio).
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Insert coin... if language is not Spanish
Los videojuegos forman parte de nuestra cultura audiovisual desde
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mediados delapasada décadadelos 70. En aquella época, los juegos
electroénicos de ping pong, de asteroides, de comecocos o de matar
marcianitos se jugaban en los bares en unas maquinas recreativas que
funcionaban con monedas (las maquinas arcade) y que competian en
voracidad con las maquinas de jugar al millén, los famosos pinballs
magistralmente elevados a la categoria de mito en la dpera rock
Tommy musicada por los Who. A pesar de que estas entrafiables
maquinitas desaparecieron ya delosbares, dejando en sulugarel lastre
delasinsufribles maquinas tragaperras, el desarrollo de los videojuegos
y de suindustria sigui6 avanzando de manera imparable y paralelo a
las innovaciones en el sector de la informatica, produciendo resulta-
dos tan memorables como el Tetris, el Super Mario Bros, los Sims
0, mas recientemente, los juegos de deportes parala Wiioel FIFA 11,
por mencionar s6lo algunos pocos hitos de esta industria.

Enlos dltimos 30 afios, los videojuegos migraron paulatinamente de
las maquinitas de los bares a las consolas, a los ordenadores
personales y a las consolas portatiles. Hoy en dia, el sector del
videojuego estd a la cabeza del mercado del ocio audiovisual, con un
volumen de ventas superior al que registran conjuntamente el sector
delcineydelamusica, y cifras de consumo que en el mercado espafiol
superaron en 2009 los 1.200 millones de euros y en el mercado
estadounidense ascendieron a 10.500 millones de d6lares, segtin los
informes de la Asociacion Espafiola de Distribuidores y Editores de
Software de Entretenimiento (ADESE) y de la Entertainment Soft-
ware Association (ESA). A nivel estatal, y de acuerdo con los datos
ofrecidos por ADESE para 2009, un 22,5% de la poblacién mayor de
15 afios es usuaria de videojuegos o, dicho de otro modo, dos de cada
nueve personas mayores de 15 afios consumen estos productos.

En su origen, los videojuegos no contenian apenas palabras y las
pocas que contenian estaban en inglés. Mi generacion, que ain tenia
el francés como lengua extranjera predominante, descubrid gracias a
las maquinitas un pufiado de expresiones inglesas fascinantes como
insert coin, player one, tilt, extra ball, high scoresy la siempre temida
game over. Sin embargo, los videojuegos actuales, mucho mas
complejos que los marcianitos originales, incorporan abundante
material textual oral y escrito, con descripciones de escenas, didlogos
entre personajes, voces de fondoy textos diversos en funcion de lalinea
argumentaly el diseno de cadajuego, porlo que exigen para su disfrute
completo un conocimiento lingiiistico profundo o nativodelalengua
del juego.

Actualmente, los videojuegos mds populares provienen de los &mbi-
tos linguisticos japonés e inglés estadounidense, y llegan a nosotros
mayoritariamente traducidos al espafol, bien sea desde su inglés
original, bien desde la traduccion inglesa del original en lengua
japonesa. En muchos casos, no solo estdn traducidos al espafiol los
textos escritos del videojuego, sino que también estdn doblados en
espanol los didlogos hablados y demds material textual sonoro del
juego. De este modo, los productos de la industria del videojuego
alcanzan una penetracion en el mercado espafiol que seriaimpensable
sila version comercializada no estuviera traducida.

No obstante, la presencia del gallego, del euskera o del cataldn enlos
videojuegos es practicamente nula. Resulta interesante recoger aqui
las declaraciones que, preguntado a este respecto, realizd James
Armstrong, Consejero Delegado para Espafia y Portugal de la
PlayStation de Sony: "s6lo vamos a hacer lo que nos exija el consu-
midor y al mismo tiempo nos dé rentabilidad. Si el consumidor nos
exige videojuegos doblados o subtitulados en cataldn, y ganamos
dinero con la comercializacion de este producto, nosotros estariamos
encantados de poderlo incorporar' <http://www.directe.cat/noticia/
19257 /playstation-no-tanca-la-porta-a-doblar-videojocs-al-catala-si-
el-consumidor-ho-exigeix-19257>. Aun asi, ya pesar delasiniciativas
populares para lograr la incorporacion del catalan entre las lenguas
de traduccion de los videojuegos, el cataldn sigue sin estar presente

en los productos de ocio electronico de Sony, siendo las causas
fundamentalmente econdmicas. Localizar, traducir y doblar un
videojuego es un esfuerzo econémico considerable que las empresas
del sector s6lo estan dispuestas a asumir cuando lalengua de destino
disfruta de una demanda que justifica su inversion.

Por su implantacion presente y por sus perspectivas de futuro, los
videojuegos deberian ser considerados un producto cultural de interés
prioritario para los objetivos de la politica cultural y lingtistica de
cualquier lengua. La presencia del gallego, del euskera o del catalan
en los videojuegos constituye sin ninguna duda un factor importante
en sunormalizacion, ya que permite incorporarlalenguaen un dmbito
tecnoldgico cultural audiovisual y de ocio ubicuo, de gran penetra-
cion en todas las capas sociales y en todas las edades. Lo que estd en
juego es la preservacion de la diversidad cultural y lingiiistica.

Xavier Gomez Guinovart (coordinador de la seccién técnica
"Lingiiistica computacional")
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La caja de herramientas del desarrollo de software
Todos sabemos que el desarrollo de software es una tarea compleja.
Alacomplejidad de la gestion de cualquier proyecto de desarrollo se
suman las especificas del desarrollo del software. Y es que en
desarrollo de software trabajamos con cddigo escrito en algin
lenguaje de programacion, y de la aparente sencillez del trabajo con
codigo se derivan la mayoria de quebraderos de cabeza en la gestion
de proyectos software. En el desarrollo de proyectos software tan
importante como la creacion de codigo es su "gestion" entendiendo
de manera global por "gestion" mediante qué herramientas se genera
el codigo, como se comparte, como se garantiza en la medida de lo
posible que estd libre de errores y como se compila, en su caso, este
codigo para finalmente crear una herramienta software.

En estas lineas se presentan una serie de herramientas que el autor
considera "imprescindibles" en el desarrollo de software. No pretende
ser una revision exhaustiva ni completa de todas ellas, puede incluso
que otros desarrolladores consideren que herramientas igual de
importantes que las que aqui se comentan no estan presentes.

Estas herramientas son independientes del lenguaje de programacion
que se utilice, aunque cuando tenga que poner ejemplos haré referen-
cia al lenguaje de programacion Java porque es con el que habitual-
mente trabajo.

Sistema operativo

Muchas veces el sistema operativo donde se desplegard el proyecto
software es una de los requisitos del proyecto. Otras veces puede ocurrir
quelasherramientas de desarrollo que necesitemos solo estén disponibles
para un determinado sistema operativo, o incluso s6lo para una deter-
minada plataforma. Laeleccion del sistema operativo es porlo tanto uno
de los primeros pasos que debemos dar al iniciar un proyecto software.
Aqui la norma puede ser acercarse lo mds posible al sistema operativo
sobre el que se desplegard nuestro proyecto.

Entorno integrado de desarrollo

Noexiste un entorno de desarrollo integrado que proporcione la misma
potencia para cualquier lenguaje de programacion. Hay entornos que se
ajustan como un guante a un determinado lenguaje de programacion y
que son completamente inutiles al cambiar de lenguaje.

Los entornos de desarrollo actuales permiten la integracion de un
buennimero de herramientas de desarrollo, como puede serel sistema
de control de versiones. Si puedes elegir entre varios entornos de
desarrollo elije el que dé soporte a un mayor nimero de estas
herramientas.

secciones técnicas
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Otra buena norma a seguir es, familiarizate con el entorno de
desarrollo como si fuese tu casa, esto te hara ser mucho mas
productivo.

Herramienta de control de versiones

"Te envio por correo electronico la tltima version de mi codigo” i Te
acuerdas de cuando se trabajaba asi? La pregunta estd formulada en
pasado porque ningtn equipo de desarrollo deberia trabajar asf,
tampoco de esta otra forma: "Bdjate la tiltima version del directorio
compartido". Estas frases deberfan ponernos los pelos de punta. Las
herramientas de control de versiones nos permiten mantener el
versionado de nuestro codigo fuente. Cualquier modificacion en el
codigo queda registrada en el sistema para, en su caso, poder
recuperarla. Ademads el sistema de control de versiones guarda infor-
macion sobre quién hizo el dltimo cambio, y en casos sencillos es
capaz de fusionar c6digo modificado por mas de un desarrollador, o
permitir que sean los propios desarrolladores los que deshagan el
conflicto,ademds de ofrecerla posibilidad de afiadir comentarios cada
vez que se actualiza el codigo del repositorio. Muchos entornos de
desarrollo permiten la conexion al sistema de control de versiones,
enviar, actualizar o descargarse la totalidad del codigo del proyecto
se consigue con muy pocos clicks de raton.

CVS ha sido la herramienta de control de versiones mds utilizada
hasta la aparicion de Subversion. Y hoy en dia Git compite con
Subversion en popularidad. No empieces nunca un proyecto sin haber
creado previamente un repositorio para €l.

Pruebas unitarias

Probablemente, los frameworks de pruebas unitarias son de las herra-
mientas que mas hanayudadoalos desarrolladores de software. Gracias
aellos podemos probar, de manera aislada, el comportamiento nuestras
clases. A las pruebas unitarias hay dedicarles tanto esfuerzo como al
propio c6digo de produccion. Un desarrollo software que carezca o
adolezca de pruebas unitarias no es un desarrollo maduro.

Existen excelentes frameworks de pruebas unitarias disponibles para
muchos lenguajes de programacién: SUnit para Smalltalk, JUnit y
TestNG paraJava, NUnit para.Net, yunlargo etcétera. Lasventajas
del uso de estos frameworks es tan grande que el mismo concepto se
ha adaptado a la prueba de bases de datos (DBUnit), paginas web
(HTMLUnit) y otros.

Estos frameworks se integran a la perfeccion de muchos entornos de
desarrolloy existen excelentes extensiones para calcular, a partir dela
ejecucion de las pruebas unitarias, la cantidad de lineas de c6digo que
han cubierto nuestras pruebas (cobertura codigo). Como comple-
mento a los frameworks de pruebas en los casos en que el codigo de
nuestras clases esté acoplado. los frameworks de dobles de prueba
(mock objects y stub objects) nos permiten "simular" el comporta-
miento delas clases que no estamos probando para desacoplarlas del
codigo que si estamos probando. La importancia del codigo de
pruebas es tal que también debe estar alojado en nuestro sistema de
control de versiones.

Herramienta de gestion de errores

Ligadasalaspruebas unitariasy el sistema de control de versiones se
encuentranlas herramientas de gestion de errores. Estas herramientas
nos permiten dar de alta los errores que encontramos en nuestro
cddigo, asignar su resolucion a algin desarrollador del equipoy hacer
un seguimiento de su resolucion. Existen excelentes herramientas
tales como Bugzilla, Trac o Jira. Existe integracion de todas ellas en
muchos entornos de desarrollo, ylo que es de gran utilidad, se integran
a su vez con el sistema de control de versiones de modo que, por
ejemplo, al corregir un errory subirlo al sistema de control de versiones

cambia el estado del error en la herramienta de gestion de errores.

Tan importante como la creacion del repositorio del proyecto antes
deempezaragenerar codigo esla creacion del "Producto” en el sistema
de gestion de errores.

Herramienta de construccion de proyectos

Los entornos de desarrollo estdn centrados en el sujeto, y las tareas
que el sujeto hace con ellos, pero, en general, tienen poco soporte para
las tareas que se realizan de modo rutinario en el desarrollo del
software. Una secuencia de tareas tipica es: compilar el codigo fuente
del proyecto, realizar la bateria de pruebas unitarias, generar los
informes de las pruebas unitarias, generar la documentacion del
codigo del proyecto, empaquetar la aplicacion, desplegarla, en su
caso, en un servidor de aplicaciones, etc.

Para este tipo de tareas rutinarias son especialmente dtiles las
herramientas de construccion de proyectos. La idea es tener las
ventajas de herramientas tan conocidas como "make" para C/C+ +
con nuevas funcionalidades como las arriba enumeradas.

Una de las mas conocidas en Java es "Ant" que permite especificar
como tareas, dependientes 0 no, la enumeracion arriba indicada. De
una manera mds o menos sencilla permite configurar el proyecto para
compilarlo, probarlo, etc. Otra excelente herramienta de construccion
de proyectos también para Java es "Maven" que, ademads de todo lo
anterior, gestiona de modo automdtico la dependencia entre las
bibliotecas que usamos en nuestro proyecto. En proyectos que
necesitan de una gran cantidad de bibliotecas con dependencias unas
de otras sin duda es una excelente opcion.

Herramienta de integracion continua

"Mafiana tenemos reunion con el cliente y quiere ver el estado del
proyecto. Baja la ultima version del repositorio en el portatil que nos
llevamos a la demo y la compilas”. "iVaya!, no consigo compilar el
proyecto". "Pues en mi mdquina si que compila. No tengo ni idea de
lo que falta". Desgraciadamente este es otro escenario tipico en el
desarrollo de proyectos. Pensamos que teniendo un repositorio de
codigo donde vamos haciendolas actualizaciones es suficiente garan-
tia para poder compilar el proyecto a partir del codigo del repositorio,
ynadamasalejado delarealidad. En nuestras mdquinas de desarrollo
hemos descargado bibliotecas, anadido ficheros de configuraciéony un
largo etcétera que nunca llegaron al repositorio.

Para minimizar el problema anterior podemos hacer uso de herra-
mientas de integracion continua. Estas herramientas, cada vez que se
invocan, son capaces de descargarse el codigo fuente del repositorio,
bibliotecas y ficheros de configuracion incluidos, y compilar el pro-
yecto, de tal manera que si se produce un error durante la compilacion
generan unaviso de manera automdtica. De nuevo existen estupendas
herramientas de integracion continua como Hudson o Coninuum.

Herramienta de documentacion del proyecto

Para acabar me gustarfa resefiar las herramientas de generacion de la
documentacion del proyecto, documentacion interna util para el equipo
dedesarrollo. En particular solo comentarélas herramientas de tipo "wiki"
como Mediawiki, Trac o Confluence. Estas herramientas, todas ellas
basadasenlaweb, permitenircreando, a medida queel proyectoavanza,
documentacion ttil paralos desarrolladores. Asi,cadanuevodesarrollador
que llega al proyecto puede encontrar toda la informacion a €l relativa si
hemos tenidola precaucion de mantener estaimportante tareaactiva por
parte de todos los miembros del equipo.

Otras herramientas de utilidad
Existen otras herramientas que he dejado por comentar pero que son
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igual de importantes que las que sique he comentado. Algunas de ellas
son herramientas de andlisis estatico del codigo, herramientas de
depuracion de codigo, herramientas de documentacion del codigo y
un largo etcétera. Conocerlas y saber cuando utilizarlas mejorara sin
duda la calidad de nuestros proyectos.

Mas alla de las herramientas... el equipo

Todas estas herramientas sonindtiles siel equipo nolas necesita. Esto
esevidente. Perolasrazones, ofaltadeellas, que un equipo puede tener
para no necesitar estas herramientas no lo son tanto. Si es por
desconocimiento, unabuena opcion es dedicar esfuerzo ainformarse
sobre su existencia, los beneficios que se obtendran estdn muy por
encima del esfuerzo dedicado. Si es por negligencia o por falta de
auténtico trabajo en grupo, con o sin herramientas el desarrollo de
software, se convertird en una penitencia antes de cometer el pecado.

La pieza mas importante del desarrollo es el equipo, la cultura de ser
y formar parte delmismo. Y dentro del equipola pieza mas importante
son las personas, si no cuidamos de las personas dificilmente vamos
a poder cuidar del equipo.

Oscar Belmonte Ferndndez (coordinador de la seccién técnica
"Lenguajes informdaticos")

*FoFeoHkok Kk

La programacion de moviles, iqué torre de Babel!
Aprovechandolasvacaciones de Navidad me puse a programar un par
de cosillas para el i-Phone, antes lo habia hecho con cierto éxito para
terminales con Windows Mobile o Android. Y (ahoravienelo bueno)
no tengo un Mac para poderinstalar el Xcode que es un IDE necesario
paradesarrollar las aplicaciones para i-Phone.

Pues bien, después de varios intentos fallidos, pude instalar una
version de MacOs como una mdquina virtual en Windows, y luego
instalé el Xcode. La verdad que estd bien el entorno de desarrollo pero
nada tiene que ver con lo que hacfa a nivel de Windows Mobile o
Android. Tanto las posibilidades de desarrollo de interfaces como la
forma de programacion son realmente distintas. Sumese a ello las
distintas caracteristicas de cada sistema operativo, yaunonole queda
mas que exclamar que esto de la programacion de moéviles. .. iEsuna
torre de Babel!

Diego Gachet Piez (coordinador de la seccién técnica "Entorno
digital personal")

ok kK KoK

éQuién regula la red?

Hablemos de Internet; en espanol Interred, de acuerdo con el glosario
basicoinglés-espanol <http://www.ati.es/spip.php?article97 > edita-
doporATI. La Interred no se puede controlar; se construyo para que
no pudiera ser controlada. Su estructura es descentralizada; lo mas
aproximado que hay a un gobierno centralizado esla Corporacion de
Internet para la Asignaciéon de Nombres y Nimeros <http://
www.icann.org/>, que se encarga de hacer cambios en las direcciones
IPynombres de dominio. Pero incluso si esta corporacion sin &nimo
de lucro desapareciera, la Interred apenas notaria el efecto: tan s6lo que
no podrian incorporarse nuevos dominios y maquinas. Esencialmente,
la Interred funciona de forma auténoma y automética. Lo tnico que
necesita para continuar funcionando es suministro eléctrico.

Sin embargo, aunque las mdquinas funcionen a la perfeccion, no
sucede lo mismo con quienes las manejan. Mentes malintencionadas
tratan constantemente de manipular las maquinas en su provecho.

Roboy tréfico de datos personales. Contenidos ilicitos de todo tipo.
Gusanos. Redes de bots. Spam. Denegacion de servicio. Envenena-
miento de memorias temporales DNS 'y ARP. Secuestro de sesion.
Suplantacion. Falsificacion web, por enlace (Phising), por DNS
(Pharming) y por superposicion (Cross site scripting). Conforme la
potencia y complejidad de la Interred aumenta, también lo hacen las
amenazas.

Responderaesta clase de desafios en unared de estructura descentra-
lizada requiere un esfuerzoincesante. A menudo se buscan soluciones
mediante técnicas simples como bloqueos y filtrados, pero siempre
aparecen otras técnicas que eluden a las primeras, como atajos y
tunelados. Esta clase de parches nunca aguantan mucho tiempo,
porque chocan con las cualidades inherentes a la Interred: la red de
redes se construy6 para comunicar, no para incomunicar. Desde el
comienzo de la Interred se intenta alcanzar la autorregulacion; hoy
sabemos que no se puede alcanzar del todo.

Soélo hay una manera cierta de eliminar servicios ilicitos de la Interred,
y es desconectando las maquinas que prestan esos servicios. Y s6lo
hay unamaneralegal de desconectar esas maquinas, y es que lohagan
lasautoridades del territorio correspondiente. Sin embargo, el alcance
global dela Interred conlleva una absoluta diversidad en la accion de
las diferentes autoridades. Unos persiguen la infraccion de derechos
de autor, otros persiguen solamente lainfraccion de derechos de autor
con dnimo de lucro, y unos terceros no reconocen los derechos de
autor. Unos persiguen los sitios de organizaciones terroristas, otros
persiguen las negaciones del Holocausto, otros persiguen las repre-
sentaciones de Mahoma, y casi todos persiguen la pornografia
infantil.

Con 28 anos cumplidos, la Interred funciona sin una normativa
global, y no parece que eso vaya a cambiar pronto. La Organizacion
de las Naciones Unidas creé en 2006 el Foro para el Gobierno de la
Interred <http://www.intgovforum.org/cms/> que, a pesar de su
rimbombante nombre, reduce su papel a foro de debate. Otra fuente
deiniciativas es el G8, el grupo formado por Rusia mas los siete paises
que fueron los masricos hace 20 anos. Durante la presidenciaitaliana
delanio 2009, Berlusconiintentd promover la regulacion de la Interred,
pero sinresultado; quizds laidea de prohibir pornografia de menores
no convenciera a alguien. Para 2011, Sarkozy se propone idéntico
objetivo durante la presidencia francesa; ya veremos en qué queda.

La ausencia de una normativa global no significa en absoluto que la
Interred se halle enla anarquia. Lo que sucede es cada estado elabora
sus propias normas para regularla, y actualiza sus codigos civiles y
penales para incluir figuras juridicas especificas. Algunos ejemplos:
la Unién Europea aprobd la directiva de proteccion de datos, Francia
aprobodlasleyes Hadopi 1 y2, Coreadel Sur aprobdlaley del negocio
de la comunicacion electronica, y Estados Unidos aprobd la ley del
derechos de autor del milenio digital.

Ala hora de regular, se producen puntos de concordancia entre los
paises. Algunos son no planificados: muchos paises coinciden en
censurar la Interred de una forma u otra. Otros son planificados,
mediante iniciativas como los tratados, por ejemplo el Acuerdo
Comercial Anti-Falsificacion (Anti-Counterfeiting Trade Agreement,
ACTA). Pero esta clase de iniciativas no pretende alcanzar una
normativa global, sino tan sélo normas coincidentes. Cuestiones
fundamentales como la jurisdiccion quedan al margen.

Dado que Estados Unidos fue el inventor de la Interred, y el que ha
prestado y contintia prestando los mejores servicios sobre la misma,
enla prictica sulegislacion se ha convertido en lalegislacion oficiosa
delalnterred. Enparticular, lalegislacion del estado de California, que
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por algo es donde se alojan los principales servicios como Google,
Facebook, Yahoo!y Twitter. Esto plantea algunos problemas a los
que no son californianos ni estadounidenses. Por ejemplo, los euro-
peos comprobamos que al usar estos servicios no se respetan nuestros
derechos en materia de proteccion de datos personales. Silaempresa
tiene sede en Europa, los tribunales europeos pueden responsabilizarla
por sus infracciones; pero si no es asi, acuda usted a un tribunal de
California.

Esta es la situacion actual, una situacion estable que puede prolon-
garse indefinidamente. Puede cambiar, pero paraello se requiere algo
dificil de conseguir: poner de acuerdo a los diferentes paises.

Ignacio Agull6 Sousa (socio sénior de ATI)

ok HoFoK

¢Reinventamos la rueda?

Llevamos una temporada de reaparicion de una serie de figuras que
pretenden pasar por nuevas tecnologias, pero que en realidad represen-
tan la reinvencion de la rueda. Los responsables de marketing y
servicios comerciales de las multiples empresas dedicadas a las
tecnologiasinformaticas o como se denominanenel afio 2011, las mal
llamadas TI (yo prescindo de la C que poco tiene que hacer, o
¢mucho? en este mundillo nuestro), no hacen mds que pensar en
comointentar vender mds con los mismos productos de siempre 0 con
algunos que ya surgieron hace tiempo, pero que por razones variadas
pasaron a mejor vida.

¢Y con qué nos encontramos? Pues tenemos delante a eso que se ha
llamado "Cloud computing", 0 "computacion en la nube", o también
la"virtualizacion", la "gestion de los datos", o incluso la "movilidad".
Pero, ées que tenemos algo nuevo realmente?

Si lo analizamos friamente y desde un punto de vista puramente
neutral se puede ver que la mal llamada "Cloud computing" o
"computacion en la nube" no es mas que, con el uso de las actuales
tecnologias de las comunicaciones, lo que en los anos 50 del siglo
pasado se denominaba "Oficina de Servicios Informaticos o "Data
Processing Bureaux".

Nos encontramos 50 afios después de que la Informdtica tomara
consciencia de su existencia, no porque naciera entonces, alla por el
inicio de la década de los afios 60 del siglo pasado, sino porque fue
cuando se comenzé a manejar con las denominadas calculadoras,
luego llamadas ordenadores o computadores/as, los datos e infor-
maciones de las organizaciones, de las empresas y de las administra-
ciones publicas. En aquellos anos iniciales, aquellas maquinas toda-
viano hacian mds que lo que desde los anos 20 se venia realizando con
las maquinas de tarjetas perforadas, tabuladoras, clasificadoras, etc.,
que en el fondo no era otra cosa mas que ordenar datos para poder
realizar contabilidades y ndminas mds deprisay con mayor exactitud
que cuando se hacian de manera manual y sobre papel. Luego, con
la aparicion de ordenadores mas potentes a fines de los afios 60, ya
se pasé no solo a manejar los datos sino también a ajustar a los
nuevos medios electromecanicos, los procedimientos de gestion de
aquellos datos.

En aquellos tiempos reajustar los procedimientos de gestion se
denominaba "Organizacion y Métodos", porque se organizaban los
datosylasinformacionesy se "racionalizaban"los procedimientos de
gestion o métodos de trabajo. Pero a eso mismo, en los afios 80y 90
sele denominaba "reingenieria de sistemas"y en la actualidad habla-
mos de "inteligencia de los negocios", la Business Intelligence. Lo que
indudablemente se ha modificado y ha cambiado es la tecnologia

utilizada, las herramientas, pero el fondo sigue siendo lo mismo,
estamos reinventando la rueda modificando la terminologia emplea-
daporque asi se vende mejor. Son instrumentos de marketing los que
nos pueden despistary hacer creer que estamos ante cosas nuevas, ante
nuevos inventos, cuando en realidad, en el mejor de los casos, lo que
se harealizado es mejorar los procedimientos de andlisis y organiza-
cion, y los métodos de gestion de esos datos e informaciones para
lograr un mejor conocimiento.

Yano se habla practicamente de procesos batch, nide batchremoto,
pero lo que se esta desarrollando en la actualidad con el fenémeno
denominado "Cloud computing", "computacion en la nube", tiene
mucho de proceso en batchy de proceso en batchremoto, y en algunos
casos procesos en tiempo real. De hecho, el procesamiento enlanube
no es mas que la vuelta a las "Oficinas de servicios informaticos", en
inglés "Data Processing Service Bureaux', de hace 50 afios. Las
facilidades de comunicacion via Internety otras tecnologias similares,
asi como la necesidad de centralizar los datos de las organizaciones,
hacen que los PC individuales y los servidores locales de las organi-
zaciones, empresas y administraciones publicas se vean desfasados.

Dentro de este contexto nos encontramos también con el tema de la
virtualizacién que tiene una gran semejanza con el procesamiento en
la nube y con la simulacion, pues en el fondo la virtualizacion no es
mds que una simulacién, una apariencia de lo que en realidad no es
y también la simulacion lleva afos de existencia en nuestro mundo
informatico. Pero hablar de "virtualizacion" queda mucho mejor a
efectos de marketing.

Lo que sipuede resultar mds privativo de los tiempos actuales es eso
que se viene denominando "Informatica maévil", que no es mas que el
soporte fisico, pequefio y transportable, que se utiliza para ver y
consultar datos e informaciones. Es decir, hemos regresado a los
primitivos terminales no inteligentes, los predecesores de los PC,
aunque eso si pequefios y que requieren grandes habilidades manuales
y visuales para que rindan algtin beneficio. Y como la capacidad de
datos en pantalla es bastante reducida, posiblemente favorezca la
difusion de graficos representativos de esos datos.

Lainformatica moévil favorecerd la visualizacion mediante diagramas
y gréficos que dan una imagen de la situacién de cada actividad y
funcion de la organizacion. Facilita la captura de informacion en
forma de imagenes que posibilitan la toma de decisiones de manera
inmediata. Y lainmediatez es lo que prevalece en estos momentos, al
final dela primera década del siglo XXI. Ahora se habla de aplicaciones
moviles, terminales maviles, etc. pero estos pequenos terminales, que
ahora son tontos, pronto dejardn de serlo y pasardn a ser inteligentes
con lo que se podra volver al PC, pero al PC de bolsillo, no solo
portatil. Busquen Vds. las gafas de aumento, yo me llevo el portatil
en la cartera, tengo problemas de vista. Y luego viene el problema de
incorporacion del teclado en una pantalla tactil... "Veremos", dijo el
ciego.

Fernando Piera Gémez (socio sénior de ATI)

* ok ok

Robodtica: Presentacion de la nueva seccion técnica
de Novatica

Nacimiento y expansion de la Robética

En 1961, hace ya 50 afios, en Estados Unidos Condec Corporation
entregaba a General Motors el primer robot estatico para lineas de
produccion. Su trabajo consistirfa en extraer piezas metdlicas a altas
temperaturas de la maquina de moldeado y apilarlas. Un afio antes,
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Concec Corporation habia comprado Unimation, que cred el primer
prototipo basandose en las investigaciones de George Devol.

Desde entonces, la utilizacion de robots se ha extendido a otras
industrias de fabricacion y a otros sectores, como empaquetado,
almacenamiento, investigaciéony armamento, entre muchos otros. Su
utilizacion cruzo fronteras, siendo Japon a finales de los anios 80 el
lider mundial en fabricacion y utilizacion de robots industriales. En
20011a Union Europea superaba por primera vez a Japon en nimero
de robots industriales instalados.

Larobaética ha seguido cruzando nuevas fronteras. Los robots ya no
forman parte exclusivamente de la maquinaria industrial, progresiva-
mente se estdn incorporando a nuestra vida diaria. Impulsados
especialmente porlos grandes avances en electronica y software, estan
llegando tanto al &mbito doméstico (Aibo de Sony o Pleo para ocio,
y Roomba de iRobot para tareas domésticas), como al ambito
educativo, donde creo que es especialmente interesante su incorpora-
cién en todos los niveles, desde primaria a universitaria, ya no
solamente como asignatura especializada, sino como instrumento
educativo.

Nuevos retos

La robdtica presenta nuevos y apasionantes retos a sus pilares
fundamentales: el software, la electrénica ylamecdnica. No solamen-
te por las nuevas necesidades tecnoldgicas en cada &mbito, sino por
la necesaria coordinacion e integracion del trabajo que realizan
personas de tan distintas especialidades.

Elsoftware realizado en robética esta fuertemente ligado al concepto
de "embedded software", ya que en ambos casos el software controla
oseintegra con distintos dispositivos electronicos. Los requisitos que
hade cubrir suelen requerir un profundo conocimiento de algunos de
los aspectos mds complejos del desarrollo de software, como concu-
rrencia, tiempo real, e inteligencia artificial, por mencionar s6lo
algunos de los principales.

En microcontroladores o SOC (System On a Chip) se necesita mas
potencia en menor espacio y con menor consumo eléctrico. Sensores
mds precisos, actuadores (principalmente servomotores) con la
mayor potencia, precision y rapidez, con el menor consumo y peso
posible.

Para los elementos utilizados en la estructura se requiere €l menor
peso posible pero con la resistencia adecuada para soportar el resto
de elementos que componen el robot. Todos los elementos fisicos se
han de acomodar a la estructura disefiada del robot para realizar las
funciones planteadas, con una correcta distribucion del peso, que en
algunos casos como en los robots humanoides requiere un esfuerzo
considerable.

Un proyecto de desarrollo de software que integre distintos sistemas
suele presentar habitualmente una considerable dificultad para reali-
zarlo correctamente, en el tiempo, con el esfuerzo y todas las
funcionalidades planificadas. Si a esto le afadimos que se ha de
integrar perfectamente dentro de una estructura fisica también en
desarrollo y con distintos dispositivos electronicos formando un
tnico sistema que ha de percibir y actuar con objetos reales, creo que
noqueda ninguna duda del gran reto ante el que nos encontramos. Un
reto insalvable sin dos ingredientes fundamentales: creatividad y
capacidadinnovadora.

Aunque probablemente otros retos sean mas complejos de resolver,
como las cuestiones €ticas. Actualmente, en la industria militar, la
mayoria delosllamadosrobots estdn realmente telecontrolados, pero

muchos de ellos también estan preparados para funcionar en modo
auténomo. En Corea del Sur, uno de los paises mas avanzados en
robdtica, ya existen robots armados que vigilan la frontera con Corea
del Norte. ¢Es ético que un robot pueda decidir por si solo cuando
puede disparar a personas?

Creatividad e innovacion

En mi opinion, el mayor atractivo de la robdtica es su enorme poder
para despertar y mejorar nuestro potencial creativo y de innovacion;
sin ello serfa imposible realizar la integracion y coordinacion de
disciplinas tan diferentes, en la cual cada especialista se ve obligado
a comprender, al menos, los conceptos basicos de las otras.

Pero no sélo es fundamental para la robética. En un mundo donde
la industrializacion y las nuevas tecnologias estdn progresando
rapidamente, no so6lo en los paises mas avanzados sino también en
paises emergentes como Brasil, Rusia, India o China (BRIC), nuestro
futuro creo que estd muy vinculado a nuestra capacidad creativay de
innovacion.

Estas capacidades se pueden aprender y mejorar, dentro del sistema
educativoy en las empresas y entidades que componen todo el tejido
social.

Lista orientativa de temas que vamos a tratar.
m Robdtica en la educacion.
- Como instrumento en los distintos niveles educativos.
- Como especialidad.
®m Desarrollo de software.
- Coordinacion de proyectos multidisciplinares.
- Arquitecturas roboticas.
- Creacion de comportamientos: percepcion, memoria, delibera-
cién y actuacion.
m Plataformas robdticas.
- Frameworks y herramientas software.
- {Componentes o kits?
m Robdtica y empresas.
- Componentes electronicos: IGEP.
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Utilidad de los procesos agiles en el desarrollo de

software
Uno de los elementos clave dentro de la ingenieria del software es la
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definicion del proceso de desarrollo porel grupo de trabajo encargado
de realizar el sistema software. Mucho se ha hablado en la literatura
sobre las ventajas o desventajas de utilizar procesos cldsicos,
estructurados origidos en el desarrollo de software, frente a procesos
"mas desordenados" (vulgarmente hablando). Vamos a referirnos a
continuacion a dos aspectos importantes sobre la utilidad de los
procesos agiles: los aspectos criticos de los mismos y la interaccion
con la arquitectura software. Pareceria que los proponentes de una
arquitectura software rigida serian contrarios a una propuesta de
métodos agiles para el desarrollo, pero ambos puntos de vista no
estan enfrentados y van apareciendo las primeras evidencias sobre la
utilidad de las metodologias de desarrollo dgiles. Mientras que desde
el punto de vista tedrico el uso de procesos dgiles estaria enfrentado
con determinados productos software "estructurados", recientes
estudios nos muestran que no hay contradiccion entre ambas postu-
rasyquelos distintos aspectos pueden ser reconciliados en la practica.

Como el mismo término "agil" indica, los procesos software que se
engloban bajo ese término poseen caracteristicas de flexibilidad y de
respuesta a condiciones cambiantes. Los supuestos basicos de los
métodos dgiles son: prestar mas importancia a los individuos y sus
interacciones que alos procesos y las herramientas, preocuparse mas
por el funcionamiento del software que por la documentacion, tener
una mayor colaboracion con el cliente que sobre las cuestiones
formales y, sobre todo, orientarse a una respuesta inmediata frente
al seguimiento de un plan estricto.

Losmétodos agiles constituyen una reaccion a los métodos tradicio-
nales planificados que enfatizan un enfoque excesivamente ingenieril
yracional y que asumen que todos los problemas se pueden especificar
completamente. El enfoque "tradicional" propugna una planificacion
intensa, procesos estrictos y rigurosa reutilizacion, de tal modo que
la actividad de desarrollo se asemeja a una ingenieria estricta. Por el
contrario el enfoque "agil" promueve unarespuesta rapida a entornos
cambiantes, cambios en los requisitos y modificaciones en los plazos
deentrega. Los acronimos que se incluyen bajo el paraguas de método
agil son variados e incluyen términos como Extreme Programming -
XP-, Scrum, Crystal, Lean Software Development -LD- y otros.

Las principales criticas que se atribuyen a los enfoques agiles son: a)
susideas nosonnadainnovadoras, pues eslo que se hacia desde hace
tiempo; b) la falta de enfoque hacia la arquitectura del software va a
generar productos de menor calidad; y ¢) no existen demasiadas
pruebas de la utilidad de estos métodos, ademds de la falta de
replicabilidad de esas practicas.

Unreciente estudio bastante sistematico realizado por Dybay Dingsoyr
ha mostrado algunos de los beneficios y limitaciones de la introduc-
cion de métodos agiles en el desarrollo. Asi, se ha encontrado que XP
ha sidomas dificil de introducir en organizaciones complejasy que era
mds adecuado para pequefos grupos que para grandes proyectos. La
adopcion de métodos agiles es facil en muchos casos y se encuentran
beneficios en la colaboracion con el cliente, en el tratamiento de los
errores y en algunos aspectos de gestion, incluso en la estimacion.
También se encuentra cierta mejora en la percepcion de los clientes
sobre los efectos de la comunicacion, aunque si €l contacto es muy
continuo se percibe cansancio. Igualmente se puede destacar que el
uso de metodologias dgiles va acompanado de distintas practicas de
gestion de proyectos. Por ejemplo, dado que los métodos dgiles son
dependientes de las personas, un modelo de gestion que permita
intercambiar personas presentard grandes limitaciones. La producti-
vidad medida en lineas de c6digo también aumenta si se utiliza XP.
Conrespectoala calidad del producto, ese estudio indica, sin grandes
convicciones, que la calidad del producto puede incrementarse, pero
noes concluyente. Tampoco se puede establecer una correlacion entre
la satisfaccion en el trabajo de los programadores y las practicas
agiles.

Losfactores de éxito con evidencias cuantitativas enlaimplementacion
de este tipo de procesos son: la utilizacion de una estrategia correcta
de entrega de productos, el uso de una practica adecuada de las
técnicas de ingenierfa del software agiles, la integracién de un grupo
de trabajo de alta cualificacion junto con una alta implicacion del
cliente y un proceso de gestion adecuado. El principal problema para
la gestion de métodos dgiles esla correcta cuantificacion y evaluacion
del estado real del proyecto. No existen muchas conclusiones abso-
lutamente claras y generalizables, pero podemos decir que no se ha
detectado ninguna evidencia en contra de la utilizacion de estas
metodologias dgiles. Quiza el punto mds delicado seria el hacer
compatible los conceptos de "arquitectura software" con el de "agili-
dad". Laarquitectura del software, segtin el Rational Unified Process,
se define como "el conjunto de decisiones sobre la organizacion de un
sistema software, la seleccion de los elementos estructurales y las
interfaces de los que se compondrd el sistema, junto con el compor-
tamiento que especifican esos elementos. La arquitectura del soft-
ware no se preocupa sélo de la estructura y del comportamiento, Sino
también del uso, de la funcionalidad, del rendimiento, reutilizacion,
comprensibilidad y de las restricciones economicas y tecnologicas".

Diversos autores indican que estos conceptos no son incompatibles
puesto que se puede construir una arquitectura con distintos niveles
de detalle, de tal modo que quienes utilicen métodos dgiles puedan
establecer sus requisitos de modo flexible y con una comunicacion
adecuada. Ademads, ya existen propuestas "dgiles" que no reniegan de
la existencia de una documentacion sobre la arquitectura. El mayor
problema reside en los requisitos no funcionales, que son los que
quedan al margen en las propuestas dgiles. Sin embargo, ya existen
alternativas para expresar los conceptos mds importantes de una
arquitectura e incorporarlos a la comunicacién de los grupos de
desarrollo y ya se ha hecho para Scrum. Podemos concluir que,
aunque no existan resultados concluyentes sobre la gran superioridad
delos métodos dgiles, tampoco se evidencian desventajas con respec-
to a los métodos clasicos en los aspectos criticos del desarrollo de
arquitecturas software.
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