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1. Introduccion

Una de las primeras etapas que se llevan a
cabo durante el proceso de desarrollo de
software es la que se conoce como andlisis del
sistema de informacion, donde se realiza,
entre otras tareas, la definicion detallada de
los requisitos del sistema con el objetivo de
obtener un catdlogo de requisitos que permi-
ta definir con precision el sistema que se
pretende desarrollar. La participacion de los
usuarios en esta etapa es fundamental, pues
sus especificaciones sobre lo que esperan que
sea el comportamiento del sistema serdn las
que posteriormente guien el proceso de desa-
rrollo software.

Si bien los requisitos del sistema son, en
muchos desarrollos, fijados tinicamente por
losusuarios en base a sus necesidades, en los
sistemas que tratan datos de caracter perso-
nallos requerimientos de éstos tienen que ser
considerados conjuntamente con las restric-
ciones e imposiciones que exigen tantola Ley
Orgdnica de Proteccion de Datos (LOPD)
[1], como el Real Decreto que la desarrolla
(RDLOPD) [2]. Por tanto, la libertad del
cliente paradecidir sobrela funcionalidad de
su nuevo sistema encontrard en este caso
ciertos limites.

Mis atn, el RDLOPD incorpora una tinica
disposicion adicional sobre los productos de
software, la cual estipula que deberd incorpo-
rarse, en ladescripcion técnica de los produc-
tos software destinados al tratamiento de
datos de cardcter personal, el nivel de seguri-
dad, basico, medio o alto, descrito en dicha
norma, que permitan alcanzar. Esto implica
que, no solo es necesario incorporar al siste-
ma la funcionalidad necesaria para hacer
cumplir con las medidas de seguridad del nivel
al que vaya dirigido, sino que, ademads, debe
quedar constancia en su descripcion técnica
de que el sistema permite el tratamiento de
datos personales cumpliendo con las medi-
das de seguridad del nivel exigido impuestas
por el RDLOPD. Asi, en el caso de una
hipotética sancion al responsable del fichero
por parte de la Agencia Espafola de Protec-
cion de Datos (AEPD) [3], en la que se
demostrara que la infraccion cometida ha
sido originada por un desarrollo software que
no cumple con los preceptos legales en mate-
riade proteccion de datos, éste podria actuar
judicialmente contra quien hubiera desarro-
llado dicho sistema, dado que la descripcion
técnica del mismo establece que cumple con

La proteccion de datos personales
en el desarrollo de software

Resumen: La Ley Orgénica de Proteccion de Datos de Cardcter Personal y su Reglamento de desarrollo
imponen una serie de restricciones y mediaas de seguridad a los sistemas informaticos que traten datos
personales de forma que el desarrollo de un sistema de estas caracteristicas debe necesariamente
observar dicha normativa. A lo largo de este articulo se realiza un analisis de las implicaciones que la
normativa vigente en materia de proteccion de datos tiene en el desarrollo de software, asi como de las
medidas que dicho software debe implantar con objeto de cumplir con las exigencias legales.

Palabras clave: desarrollo de software, LOPD, proteccion de datos personales.

los requisitos necesarios para tratar datos
personales a determinado nivel de seguridad.
Por tanto, esimprescindible tener presente las
implicaciones de la normativa vigente en
materia de proteccion de datos personales a
lahorade desarrollar un sistema de informa-
cion.

Este articulo analiza dichas implicaciones y
muestra como deben trasladarse al sistema
de informacion. Para ello, realiza en primer
lugar una descripcion de los distintos niveles
de seguridad en que se categorizan los fiche-
ros que contienen datos personales. Seguida-
mente, analiza las implicaciones que las me-
didas de seguridad conllevan en el desarrollo
de sistemas de informacioén, en funcion de
cada uno de los tres niveles de seguridad
existentes. A continuacion, se realizan otras
consideraciones que deben tenerse en cuenta
a la hora de disefiar un sistema de informa-
cion, no derivadas directamente de las medi-
das de seguridad pero side otros aspectos de
la normativa. Finalmente, se ofrecen unas
breves conclusiones.

2. Niveles de seguridad

Laproteccion de los datos de cardcter perso-
nal enlos sistemas informaticos viene garan-
tizada a través de las medidas de seguridad
impuestas porel RDLOPD. La aplicacién de
las medidas de seguridad se organiza en base
al concepto de nivel de seguridad, de forma
que se establecen tres niveles de seguridad:
basico, medioy alto. Alos ficheros con datos
de caracter personal en una organizacion les
corresponderd siempre uno de estos niveles de
seguridad. Alahorade desarrollar un sistema
de informacion es necesario tener claro qué
tipo de datos van a manejarse y cudl es la
finalidad de estos datos, pues en base a esta
informacion al fichero resultante le corres-
ponderd un determinado nivel de seguridady,
por tanto, el sistema software deberd incor-
porar las medidas de seguridad correspon-
dientes. La tabla 1 ofrece una relacion de los

niveles de seguridad que corresponden a cada
fichero con datos personales en funcion delos
datos que contiene y la finalidad de los mis-
mos, y constituye una sintesis del articulo 81
delRDLOPD.

Una inspeccion detenida de la tabla 1 refleja
que, en principio, cualquier fichero con datos
de cardcter personal recibela consideracion de
fichero de nivel basico, y por tanto le corres-
ponde adoptarlas medidas de seguridad pro-
pias de este nivel. Sin embargo, existen deter-
minados tipos de datos que se consideran
mds sensibles y que, por tanto, merecen unas
medidas de proteccion mds elevadas.

En primerlugar, se encuentran aquellos datos
que elevan el nivel de seguridad de un fichero
hasta el nivel medio. Como puede verse, son
numerosos los ficheros a los que les corres-
ponde este nivel de seguridad, aunque gene-
ralmente su descripcion en la tabla permite
identificarlos con facilidad. Quizés el tipo de
ficheros que pueden suscitar algun tipo de
duda son aquellos que "ofrezcan una defini-
ciondelas caracteristicas o dela personalidad
de los ciudadanos y que permitan evaluar
determinados aspectos de la personalidad o
del comportamiento de los mismos". A este
respecto, el Informe Juridico 0590/2008 dela
AEPD establece que se encuentran dentrode
la categoria de este tipo de ficheros todos
aquellos que contengan datos "a partir de los
cuales puedan deducirse los habitos, prefe-
rencias, aficiones, actividades o posicion eco-
nomica de los afectados”, o bien "datos
curriculares que incluyan informacion muy
detallada sobre el sujeto que permitan deducir
un perfil de estudios o de trabajador”.

Y en segundo lugar, se encuentran aquellos
ficheros a los que les corresponde el nivel de
seguridad alto. Estos ficheros son aquellos
que contienen datos que se denominan espe-
cialmente protegidos, recogidos en el articulo
7delaLOPD. Setrata de datos especialmente
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Fichero con datos de ideologia, afiliacion
sindical, religion, creencias, salud, origen
racial o vida sexual cuando

finalidad de realizar una
transferencia dineraria a las
entidades de las que los
afectados sean asociados o
miembros.

2. Se trate de ficheros o

incidental o accesoria se
contengan aquellos datos sin

e Ficheros o tratamientos que contengan
datos relativos a la salud, referentes
exclusivamente al grado de

la condicion de discapacidad o
invalidez del afectado, con motivo del
cumplimiento de deberes publicos.

1. Los datos se utilicen con la unica

tratamientos en los que de forma

guardar relacion con su finalidad.

discapacidad o la simple declaracion de

Nivel béasico Nivel medio Nivel alto
e Cualquier fichero con datos de caracter | Ficheros relativos a la comision de Ficheros con datos sobre ideologia,
personal. infracciones administrativas o penales. afiliacion sindical, religion, creencias,

Ficheros de prestacion de servicios de
solvencia patrimonial y crédito.

Ficheros de las Administraciones
tributarias relacionados con el ejercicio de
sus potestades tributarias.

Ficheros de las entidades financieras para
las finalidades relacionadas con la
prestacion de servicios financieros.
Ficheros de las Entidades Gestoras y
Servicios Comunes de la Seguridad Social
relacionados con el ejercicio de sus
competencias.

Ficheros de las mutuas de accidentes de
trabajo y enfermedades profesionales de la
Seguridad Social relacionados con el
ejercicio de sus competencias.

Ficheros que ofrezcan una definicion de
las caracteristicas o de la personalidad de
los ciudadanos y que permitan evaluar
determinados aspectos de la personalidad
o del comportamiento de los mismos.
Ficheros de los operadores de
comunicaciones electronicas, respecto de
los datos de trafico y localizacion.

origen racial, salud o vida sexual, cuandg
no proceda adoptar el nivel basico.
Ficheros con datos recabados para fines
policiales sin consentimiento de los
afectados.

Ficheros con datos derivados de actos de
violencia de género.

Tabla 1. Niveles de seguridad de los ficheros con datos de caracter personal.

sensibles, sobre los cuales hay que extremar el
control pues su tratamiento no autorizado
podria suponer perjuicios importantes a los
afectados. Estos datos son los relativos a la
ideologia, afiliacion sindical, religion, creen-
cias, origen racial, salud o vida sexual. Por
tanto, en principio, cualquier fichero que in-
cluyera datos de estas categorias deberia con-
siderarse un fichero de nivel alto. Aqui el
problema suele aparecer cuandonoesta claro
si un dato determinado se considera o no
perteneciente a alguna delas categorias quelo
convierten en dato especialmente protegido.
En particular, los datos relativos a la salud
suelen ofrecer bastante confusion, motivo
porel cualel RDLOPD incluye una definicion
especifica de datos de cardcter personal rela-
cionados conla salud, configurdndolos como
"las informaciones concernientes a la salud
pasada, presente y futura, fisica o mental, de
un individuo. En particular, se consideran
datos relacionados con la salud de las perso-
nas los referidos a su porcentaje de
discapacidad y a su informacion genética".
Aun asi, son numerosos los informes juridi-
cos que la AEPD ha tenido que emitir para
aclarar situaciones relacionadas con este tipo
de datos, como por ¢j. el Informe Juridico
0445/2009, que viene a establecer que los test
psicotécnicos suponen el tratamiento de da-
tos psicoldgicos, los cuales quedan encua-
drados dentro de la categoria de datos de
salud, o como el Informe Juridico 0129/2005,
que concluye que el mero hecho de ser o no
fumadorno puede considerarse dato relativo

a la salud, pues "deberia considerarse dato
directamente vinculado con la salud aquel
que reflejase, en relacion con las sustancias
estupefacientes en general, su mero consu-
mo. Sin embargo, en el caso del consumo de
alcohol o tabaco el dato referido al mero
consumo, sin especificacion de la cantidad
consumida, no seria en principio un dato
vinculado con la salud, revistiendo tal natu-
raleza el dato que reflejase la cantidad consu-
mida, en caso de que el mismo significase un
consumo abusivo".

No son los datos de salud los tnicos que
presentan esta problemdtica, aunque si los
que la presentan mas frecuentemente. Sin
embargo, otros tipos de datos como la pro-
fesion pueden convertirse en datos especial-
mente protegidos en determinadas circuns-
tancias, como la que analiza el Informe Juri-
dico 0044/2004 de la AEPD en la que un
fichero que contiene el dato de profesion es
susceptible de revelar, en algin momento, las
creencias de una persona, como ocurriria en
el caso de que alguien desempefiara la profe-
sion de sacerdote.

El citado informe, concluye que "en caso de
que los datos (...) puedan revelar la ideolo-
gia, afiliacion sindical, religion o creencias de
los afectados, los mismos tendrdn en todo
caso la condicion de especialmente protegi-
dos (...) Por todo ello, ha de concluirse que
serd precisa laimplantacion sobre los ficheros
que contengan datos profesionales de los

afectados entre los que pueda encontrarse el
de sacerdote de las medidas de seguridad de
nivel alto”.

La interpretacion del cardcter de dato espe-
cialmente protegido puede resultar muy con-
trovertida en algunas ocasiones, como la
derivada del Informe Juridico 0524/2009 dela
AEPD, en el que se analiza el nivel de seguri-
dad que procede aplicar a los ficheros que
almacenan datos relacionados con la activi-
dad de asesoramiento fiscal. Concretamente,
establece que ladecision de un contribuyente
de efectuar un aporte a la Iglesia Catdlica en
su declaracion de IRPF no revela necesaria-
mente sus creencias, dado que "la contribu-
cion puede traer causa de las relaciones per-
sonales o familiares del sujeto o de su cono-
cimiento de la obra llevada a cabo por la
Iglesia, denotando la marcacion de la casilla
tnicamente la preferencia del contribuyente
poruna determinada obra social, sin que ello
implique necesariamente que aquél profesa
unas determinadas creencias". Aunque la
conclusion mas llamativa del informe es la
relacionada con el dato que revela el matri-
monio entre personas del mismo sexo, afir-
mando que "si hasta la Ley 13/2005, de 1 de
Jjulio, por la que se modifica el Codigo Civil
enmateria de derecho a contraer matrimonio,
los hechos relativos al matrimonio inscritos
en el Registro Civil no se consideraban espe-
cialmente protegidos, la misma conclusion
debe mantenerse con posterioridad a aquella.
En consecuencia el tratamiento de este dato
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no requiere la adopcion de medidas de segu-
ridad de nivel alto".

Ademas de los datos especialmente protegi-
dos, existen otros tipos de datos que también
obligan a elevar el nivel de seguridad a alto
parael fichero quelos contenga, como sonlos
datosrecabados porlas Fuerzasy Cuerpos de
Seguridad para fines policiales sin consenti-
miento de los afectados, o aquéllos derivados
de actos relacionados con la violencia de
género, por el evidente riesgo que para la
seguridad de las victimas supondria su reve-
lacion no autorizada.

Noobstante, el RDLOPD havenido arebajar
el nivel de seguridad para los ficheros que
contengan ciertos datos en determinadas cir-
cunstancias, con objeto de simplificarla ges-
tiondela seguridad en determinados ficheros
muy habituales enlas organizaciones. Asi, 1os
ficheros que contengan datos especialmente
protegidos se considerardn de nivel basico en
dos circunstancias:

a) Cuando los datos se utilicen con la tinica
finalidad de realizaruna transferencia dineraria
a las entidades de las que los afectados sean
asociados 0 miembros. Este es el caso de los
ficheros de néminas, en el que el dato de
afiliacion sindical se emplea, inicamente, para
deducir al empleado el importe de la cuota
sindical y transferir dichoimporte al sindicato
del que éste forma parte.

b) Cuandose trate de ficheros o tratamientos
enlos que, de formaincidental o accesoria, se
contengan aquellos datos sin guardar rela-
cion con su finalidad. Este es el caso de los
ficheros de control de presencia, pues suelen
ser ficheros mixtos que, en su parte automa-
tizada, almacenan datos no especialmente
protegidos sobre la ausencia de los trabaja-
dores, pero que sin embargo, en la parte no
automatizada, incluyen copias de los
justificantes de ausencia que, en ocasiones,
son partes de asistencia médica en los que se
reflejala patologia porlaque el trabajador ha
sido asistido.

Por otra parte, también se considerardn de
nivel basicolos ficheros que contengan datos
relativos ala salud, referentes exclusivamente
al grado de discapacidad ola simple declara-
cion dela condicion de discapacidad o invali-
dez del afectado, con motivo del cumplimien-
to de deberes publicos. Para clarificar este
precepto,la AEPD ha dictado, entre otros, el
Informe Juridico 0179/2008, que establece
que "serdn tinicamente exigibles las medidas
de seguridad de nivel basico en aquellos fiche-
ros que contengan uno o varios de los si-
guientes datos:

1. Lameraindicaciondel grado o porcentaje
de minusvalia del afectado o de los miembros
de su unidad familiar a los efectos previstos
para el cdlculo de las retenciones en la legis-
lacion reguladora del IRPF.

"

2. La indicacion del dato "apto” o "no apto
de un trabajador a los efectos previstos en la
Ley de Prevencion de Riesgos Laborales.

3. Los datos relacionados con las obligacio-
nesimpuestas al empresario porlalegislacion
vigente en materia de seguridad social que se
limiten a sefialar inicamente la existencia o no
de enfermedad comtin, enfermedad profesio-
nal o accidente laboral o no laboral, asi como
la incapacidad laboral del trabajador”.

3. Implicaciones de las medidas
de seguridad

Las medidas de seguridad de implantacion
obligatoria en los sistemas que traten datos
de caracter personal pretenden garantizar la
confidencialidad, integridad y disponibilidad
de éstos. Su aplicacion se realiza en funcion
del nivel de seguridad que corresponde al
fichero, pero de forma acumulativa. Esto es,
a un fichero de nivel basico corresponderd la
aplicacion delas medidas de seguridad de nivel
basico, pero a un fichero de nivel medio
corresponderdlaaplicacion delas medidas de
nivel basicoy de nivel medio. Finalmente, alos
ficheros de nivel alto les corresponde la apli-
cacion de las medidas de nivel basico, medio
y alto. Por otra parte, las medidas de seguri-
dad tienen la condicion de minimos exigibles,
porlo que nadaimpide que se adopten medi-
das mas rigurosas, siempre y cuando se ga-
rantice laadopcion delas medidas exigidas en
el RDLOPD.

Para la efectiva implantacion de estas medi-
das es preciso que los sistemas de informa-
cion que tratan datos de cardcter personal
hayan sido disefiados incorporando como
requisitos, ademas de los propios de la apli-
cacion, aquellos que permitirdn el cumpli-
miento de las citadas medidas de seguridad.
Sibiennotodaslas medidas de seguridad son
susceptibles de ser aplicadas en el momento
del desarrollo del sistema de informacion,
algunas de ellas solo alcanzardn toda su
efectividad mediante su consideracién en esta
fase.

A continuacion, se relacionan las medidas
cuya incorporacién al sistema como requisi-
to durante su desarrollo es necesario, o al
menos recomendable. Las medidas se presen-
tan organizadas en base al nivel de seguridad
que corresponde.

3.1. Nivel basico

Las medidas de seguridad aplicables a los
ficheros de nivel basico se relacionan en los
articulos 89 294 del RDLOPD. Enrelacion al
control de acceso, es necesario tener en cuenta
las siguientes consideraciones:

1. Los usuarios deberdn poder acce-
der tnicamente a los recursos necesa-
rios para el desarrollo de sus funcio-
nes. Deberdn establecerse mecanis-
mos para evitar que un usuario pueda
acceder a recursos con derechos dis-

tintos de los autorizados. Sera preciso
establecer perfiles en la aplicacion de forma
que cada usuario inicamente tenga acceso a
aquellainformacion que le vaya a ser necesa-
ria para el desarrollo de sus funciones. Por
ejemplo, los operadores del sistema infor-
madtico de un hospital, que asignan citas
médicas a los pacientes, no necesitan tener
accesoalahistoria clinica de éstos, a diferen-
cia de los facultativos. Por ello, la aplicacion
debe estar disenada de forma que a cada
usuario le corresponda un perfil determina-
do, de manera que sea imposible el acceso a
aquellos datos de cardcter personal que no
tenganrelacion con el perfil del puesto desem-
pefado.

2. Exclusivamente el personal auto-
rizado podra conceder, alterar o anu-
lar el acceso autorizado sobre los
recursos. Deberdn existir usuarios con el
perfil de administradores que sean los inicos
habilitados para modificar los permisos de
acceso del resto de los usuarios. Los usua-
rios de la aplicacion que no tengan este perfil
no podrdn modificarlos accesos autorizados
de los demds usuarios.

Debera existir una relacién actualiza-
da de usuarios y perfiles de cada uno,
asi como de sus accesos autorizados.
Se trata de una imposicion de la normativa
que, sibien puede ser perfectamente alcanza-
daalmargen del propio sistema informatico,
facilitaria enormemente su cumplimiento por
parte del responsable del fichero que la propia
aplicacion pudiera generar dicha relacion, por
lo que su inclusién como requisito es una
opcion a tener en cuenta.

Enloquerespectaalaidentificaciony auten-
ticacion de los usuarios, deben considerarse
los siguientes aspectos:

3. Se establecerd un mecanismo que
permita la identificacion de forma
inequivoca y personalizada de todo
aquel usuario que intente acceder al
sistema de informacién y la verifica-
cién de que estd autorizado. Las cuen-
tas genéricas estdn taxativamente prohibidas,
dado que posibilitarian el acceso de una
multiplicidad de personas al sistema sin que
puedan quedaridentificadas de formainequi-
voca y personalizada. El Informe Juridico
0021/2009 dela AEPD apuntaen este sentido
ante la consulta de si es posible la utilizacion
delamisma cuenta por parte de varias perso-
nas para el acceso a datos personales en una
Administracion publica. La plena consecu-
cion de esta medida no es responsabilidad
exclusiva de la aplicacion, puesto que nada
impide al administrador de lamismala crea-
cion de cuentas cuyas credenciales de acceso
sean posteriormente distribuidas a varias
personas. Sin embargo, si es posible realizar
un disenio del modulo de gestion de usuarios
que minimice enlo posible estas acciones. Por
ejemplo, previo a la creacion de un nuevo

m novatica n® 211 mayo-junio 2011

secciones técnicas



usuario en el sistema, podria mostrarse un
mensaje indicando la prohibicion de crear
cuentas genéricas. Ademads, podria incluirse
como dato asociado a la cuenta de usuario
el nombre y apellidos de la persona que lo
utilizard, de forma que fuera requisito indis-
pensable completar esta informacion para
tramitar el alta del nuevo usuario. Mencion
especial merece la cuenta de administrador del
sistema, pues conceptualmente se trata de
una cuenta genérica que, ademdas, mantiene
los maximos privilegios. Si bien no se tiene
constancia de un dictamen juridico a este
respecto, parece evidente que una cuenta con
tales caracteristicas no deberia ser permitida,
pues a través de la misma se podria acceder a
todos los datos del sistema sin que pudiera
determinarse qué persona en concreto ha
realizado el acceso. Por tanto, y salvo que se
pudiera garantizar que en cadainstante unay
s6lo una persona va a contar con las creden-
ciales de administrador, lorecomendable se-
ria no contar con cuentas de administracion
del sistema, sino con perfiles de administra-
dor que fueran asignados a los usuarios
individuales del sistema. De esa forma po-
drian existir varias cuentas de administrador,
garantizando que en cada acceso al sistema el
titular dela cuenta queda perfectamente iden-
tificado de forma inequivoca.

4. Las contrasefias deberdn ser cam-
biadas con una periodicidad no supe-
rior a un afio. Debera existir un mecanismo
enelsistema que informe al usuario de que su
contrasenaesta proxima a caducar, impidién-
dole el acceso una vez que haya transcurrido
mas de un afio sin que la contrasefia haya sido
cambiada.

Las contrasefias se almacenaran de
forma ininteligible . El procedimiento de
almacenamiento de las contrasefias debe ga-
rantizar que no sea posible, de ninguna mane-
ra,larecuperacion de éstas. Para conseguirlo,
el procedimiento mds sencilloes el cifrado de
las mismas con algtin algoritmo que no per-
mita reconstruirla contrasefia original, como
MDS5 o SHA-1. De esta forma se consigue
que ningun atacante que consiguiera tener
acceso a las contrasefias cifradas pudiera
descifrarlas para suplantar posteriormente a
los usuarios mediante la utilizacion de sus
credenciales.

Existird un procedimiento de asigna-
cién, distribuciéon y almacenamiento
de contrasefias que garantice su
confidencialidad e integridad. Se debera
garantizar que solo el usuario conoce su
contrasefia de acceso al sistema. Paraello, es
recomendable que la aplicacion ofrezca al
usuario la posibilidad de cambiar su contra-
sefia, sin que sea necesaria la intervencion de
ningtin administrador u operador. Mds atin,
puestoque la primera contrasefia de un usua-
rio en el sistema suele ser fijada por el admi-
nistrador, seria conveniente dotar al sistema

de la posibilidad de forzar al usuario el cam-
bio de contrasefia en el primer acceso al
sistema.

Finalmente, las medidas de seguridad de nivel
bésico contemplan actuaciones en materia de
copias derespaldo. Seria interesante conside-
rar la siguiente:

5. Debera realizarse una copia de res-
paldo semanal como minimo, salvo
que en dicho periodo no se hubiera
producido ninguna actualizacién de
los datos. Por lo general, para alcanzar esta
medida de forma satisfactoria noes necesario
plantearla durante el desarrollo del sistema de
informacion. Lo habitual es disponer de una
politica de copia de seguridad global que se
encargue de realizarla salvaguarda de todala
informacién corporativa. Sin embargo, es
conveniente tener en cuenta esta medida para
el caso en que se desarrolle un sistema de
informacion para una organizacion enla que
no exista definida una politica de copia de
seguridad previa. En este caso, podria
incorporarsele la funcionalidad consistente
en la realizacion de una copia de seguridad
semanal de los datos de forma automatiza-
da, liberando asial administrador del sistema
de la tarea de realizar la copia de seguridad
manualmente cada semana, o de tener que
definiry poneren marcha una politica de copia
de seguridad global para todos los activos de
informacion, lo cual, por otra parte, seria lo
recomendable.

3.2. Nivel medio

Las medidas de seguridad aplicables a los
ficheros de nivel medio se relacionan en los
articulos 95 a 100 del RDLOPD. La tnica
consideracion aplicable al desarrollo de siste-
mas de informacion que traten datos perso-
nales almacenados en ficheros de nivel medio
estarelacionada con laidentificaciony auten-
ticacion de los usuarios, y es la siguiente:
6. Se establecerd un mecanismo que
limite la posibilidad de intentar reite-
radamente el acceso no autorizado al
sistema de informacién. Debera
implementarse un mecanismo que, ante un
numero prefijado de intentos fallidos de acce-
so al sistema, bloquee la cuenta de usuario.
Para el desbloqueo de la misma, el usuario
deberd personarse ante el administrador del
sistema, que comprobard su identidad y las
causas que originaron el bloqueo.

3.3. Nivel alto

Las medidas de seguridad aplicables a los
ficheros de nivel alto se relacionan en los
articulos 101 a 104 del RDLOPD. El control
deaccesoenlos sistemas de informacion que
tratan datos personales almacenados en fi-
cheros de nivel alto impone la siguiente con-
sideracion:

7. Existird un registro de acceso que
almacenard, como minimo, la identi-
ficacion del usuario, la fecha y hora
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del acceso, el fichero accedido, el tipo
de acceso y si ha sido autorizado o
denegado. En caso de que el acceso
haya sido autorizado, serd preciso
guardar la informacién que permita
identificar el registro accedido. El
periodo minimo de conservacién de
los datos registrados serd de dos afios.
Se trata de una medida que influye de manera
significativa en el desarrollo del sistema de
informacién, pues serd preciso crear como
estructura en la base de datos el registro de
acceso como tal, y disefiar todas las transac-
ciones del sistema que operen sobre datos
personales de forma que dejen constancia de
la operacion realizada en el registro. En el
caso de consultas masivas de informacion,
teniendo en cuenta que deben almacenarselos
datos que permitan identificar los registros
accedidos, habrd que teneren cuentael posible
impacto sobre el rendimiento que pudiera
tener esta medida.

En relacion a las comunicaciones electroni-
cas, es preciso tener en cuenta lo siguiente:
8. La transmision de datos de carac-
ter personal a través de redes publicas
o redes inalambricas de comunicacio-
nes electronicas se realizard cifrando
dichos datos, o bien utilizando cual-
quier otro mecanismo que garantice
que la informacién no sea inteligible
ni manipulada por terceros. Esta exigen-
cia viene a imponer el uso de protocolos
cifrados (como puede ser HTTPS en el caso
de aplicaciones web) paralas aplicaciones que
transmitan datos a través de redes inseguras.
La eleccién del mecanismo de cifrado no es
tema baladi, como se desprende del Informe
juridico 0494/2009 delaAEPD, que establece
que "no solo es necesario cifrar, sino cifrar de
forma que lainformacion no sea inteligible ni
manipulada por terceros. Sin esta lltima
condicion, no se cumplird lo estipulado en el
citado articulo 104. Esto implica (...) que el
sistema de cifrado a emplear no esté compro-
metido, es decir, que no se conozca forma de
romperlo. (...) tanto el cifrado que ofrecen los
productos que generan archivos PDF o el
realizado por WinZip tienen vulnerabilidades
conocidas y se disponen de herramientas de
libre distribucion que aprovechan dichas vul-
nerabilidades. Mas concretamente, no sélo se
pueden obtener en Internet facilmente utilida-
des que rompen las protecciones de los archi-
vos PDF o ZIP, sino que el propio algoritmo
en el que descansa la cifra de documentos
PDF, el algoritmo RC4, es manifiestamente
vulnerable. Aunque para el uso particular
pudieran considerarse adecuadas, no asipara
elintercambio de informacion con las garan-
tias que se precisan en el Reglamento”.

Finalmente, enrelacion conla gestion y distri-
bucion de soportes, es conveniente considerar
las siguientes medidas:

9. La distribuciéon de los soportes
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que contengan datos de caracter per-
sonal se realizard cifrando dichos da-
tos o bien utilizando otro mecanismo
que garantice que dicha informacién
no sea accesible o manipulada duran-
te su transporte. Si el sistema de informa-
cion ofrece la posibilidad de exportar datos
para su almacenamiento en soportes, seria
conveniente dotarlo de una opcién que permi-
ta realizar la exportacion de datos de forma
cifrada, evitando asi tener que efectuar un
posterior procesamiento para el cifrado de
dichos datos. En el proceso de cifrado debera
tenerse en cuenta lo anteriormente indicado
porel Informe juridico 0494/2009 dela AEPD
respecto alaseguridad del algoritmo de cifra-
do escogido. Es mds, otorgando a la aplica-
cion la funcionalidad de exportacion cifrada
de datos se elimina la posibilidad de que el
responsable del fichero utilice mecanismos de
cifrado inseguros.

10. Se cifraran los datos que conten-
gan los dispositivos portatiles cuan-
do éstos se encuentren fuera de las
instalaciones que estdn bajo control
del responsable del fichero. Si se prevé
que la aplicacion y los datos personales que
maneja pudieran ser instalados en un dispo-
sitivo portatil, seria una opcion a tener en
cuentalacreacion de unaversion delamisma
que fuera capaz de trabajar con la base de
datos cifrada, de forma que en caso de robo
opérdidadel dispositivono pudiera accederse
a los datos. Al igual que el punto anterior,
esta medida puede conseguirse facilmente a
posteriori, sin necesidad de incorporarlaen el
propio sistema de informacién. No obstante,
esrecomendable considerar su inclusion para
evitar, nuevamente, que el responsable del
fichero utilice mecanismos de cifrado insegu-
ros del dispositivo portatil.

4. Otras consideraciones

Sibienlas medidas de seguridad condicionan
sensiblemente el desarrollo de un sistema de
informacion, hay otros aspectos de lanorma-
tivaque también tienen unainfluencia decisi-
vasobre el proceso de desarrollo. A continua-
cion se analizan los mds importantes.

4.1. Recogida de datos mediante for-
mularios web

LaLOPD exige, pornorma general, el consen-
timiento inequivoco del afectado parael tra-
tamiento de sus datos de cardcter personal,
salvo en una serie de excepciones que se
encuentran reguladas en el articulo 6.2 de la
norma. El consentimiento debera ser libre
(obtenido sinintervencion de vicio alguno del
consentimiento), especifico (referido a una
determinada operacion de tratamientoy para
una finalidad determinada, explicita y legiti-
ma del responsable del fichero), informado
(el usuario debe conocer, antes de su trata-
miento, la existencia ylas finalidades paralas
que se recogen los datos) e inequivoco (debe
existir expresamente una accién u omision

queimplique la existencia del consentimiento;
no se admite el consentimiento presunto). El
articulo 5 de la LOPD es el que establece la
informacion que ha de facilitarse al afectado
paraque el consentimiento se pueda conside-
rar informado y, por tanto, valido.

Cuando el propio afectado facilita sus datos
personales aunaaplicacion web a través de un
formulario deben tenerse en cuenta las consi-
deraciones del Informe juridico 0093/2008 de
la AEPD, que establece lo siguiente: "En
cuanto al consentimiento informado, éste
habra de recabarse de tal forma que resulte
imposible la introduccion de dato alguno sin
que previamente el afectado haya conocido la
advertencia que contengalas menciones alas
quenos hemos referido, pudiendo servircomo
prueba del consentimiento la acreditacion de
que el programa impide introducir los datos
sin antes haber aceptado el aviso legal al que
hemos hecho referencia. Todo ello tiene por
objeto asegurar que el consentimiento de los
afectados sea efectivamente especifico e in-
equivoco tal y como exigela Ley". Esto es, no
serd suficiente con mostrar una clausula al
pie del formulario informando al usuario de
los preceptos que establece el articulo 5 de la
LOPDysolicitando el consentimiento para el
tratamiento de sus datos, sino que deberd
articularse un mecanismo que impida al usua-
rio la introduccion de datos en el formulario
hasta que éste haya aceptado expresamente
que es consciente de que se van a recoger sus
datos, a qué finalidad se van a destinar, los
derechos que le amparan, y que consiente en
el tratamiento.

4.2. Cancelacion de datos

Es practica habitual por parte de las organi-
zaciones la conservacion indefinida de los
datos a modo de historico o para la realiza-
cion de estudios estadisticos o de mercado.
Sin embargo, cuando estos datos son de
cardcter personal, esta politica debe ser revi-
sada, pues el mantenimiento de los mismos
se encuentra regulado por la normativa de
proteccion de datos. En particular, el articulo
4.5 de 1a LOPD establece que "Los datos de
cardcter personal serdn cancelados cuando
hayan dejado de ser necesarios o pertinentes
para la finalidad para la cual hubieran sido
recabados o registrados”. El concepto de can-
celacion se clarifica en el articulo 16.3 de la
LOPD, quedeterminaque "Lacancelacion dard
Iugar al bloqueo de los datos, conservandose
tinicamente a disposicion de las Administracio-
nes publicas, Jueces y Tribunales, para la aten-
cion de las posibles responsabilidades nacidas
deltratamiento, durante elplazode prescripcion
de éstas. Cumplido el citado plazo deberd
procederse a la supresion”.

Por tanto, unavez que los datos hayan dejado
de sernecesarios parala finalidad que origind
surecogida, el sistema debe ofrecerla posibi-
lidad de cancelarlos, lo que implica su blo-

queo. El Informe juridico 0127/2006 de la
AEPD viene a aclarar el significado del térmi-
nobloqueo, delasiguiente forma: "en cuanto
al modo de llevar a cabo el bloqueo, debera
efectuarse de forma tal que no sea posible el
acceso a los datos por parte del personal que
tuviera habitualmente tal acceso, por ejem-
plo, el personal que preste sus servicios en el
centro consultante, limitandose el acceso a
una persona con la maxima responsabilidad
yenvirtud dela existencia de un requerimiento
Jjudicial o administrativo a tal efecto. De este
modo, pese a permanecer el tratamiento de
los datos, el acceso a los mismos quedaria
enteramente restringido a las personas a las
que se ha hecho referencia”.

Esdecir, el sistema debe estar dotado con una
funcionalidad que permita la cancelacion de
datos mediante su bloqueo. De esta forma,
tnicamente aquellos usuarios que tengan
asignado un perfil de maxima responsabili-
dad deberian poder acceder alos mismos, no
siendo posible el acceso para el resto de
usuarios que, hasta el momento de la cance-
lacion, podian acceder a los datos sin mas
restricciones que lasimpuestas por las medi-
das de seguridad.

Asimismo, el sistema debe permitir la supre-
sion definitiva de los datos una vez que el
plazode prescripcion delas responsabilidades
nacidas del tratamiento se haya cumplido. La
determinacion del citado plazo de prescrip-
cién es una cuestion puramente normativa,
que queda fuera del ambito de este trabajo.
No obstante, y a modo de ejemplo, el citado
Informe juridico 0127/2006 cita algunos de
estos plazos: "podria considerarse que el blo-
queo habrd de efectuarse durante los plazos
de prescripcion delas acciones derivadas dela
relacionjuridica que funda el tratamiento, en
los términos previstos por la legislacion civil
o mercantil que resulte de aplicacion, ast
como el plazo de cuatro afios de prescripcion
delas deudas tributarias, en cuanto los datos
puedan revestir trascendencia desde el punto
de vista tributario (habida cuenta de la obli-
gacion de conservacion que impone el articu-
lo 111dela Ley General Tributaria y el plazo
legal de prescripcion de cuatro afios previsto
en el articulo 24 de la Ley de Derechos y
Garantias de los Contribuyentes) (...) o el
plazode prescripcion de tres afios, previsto en
elarticulo47.1dela propia Ley Orgdnica 15/
1999 en relacion con las conductas constitu-
tivas de infraccion muy grave".

En casode quelaorganizacion desee conser-
varlos datos unavez que hayan dejado de ser
necesarios para la finalidad que motivo su
recogida, y transcurrido el plazo de prescrip-
cion delasresponsabilidades nacidas del tra-
tamiento, s6lo podra conservarlos previa di-
sociacion de los mismos, salvo la excepcion
previstaenel articulo 9del RDLOPD, consis-
tiendo el procedimiento de disociacion en
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"todo tratamiento de datos personales de
modo que la informacion que se obtenga no
pueda asociarse a persona identificada oiden-
tificable”.

4.3. Pruebas con datos reales
Unaetapade vital importancia en el desarro-
llo de software es la que corresponde a la
realizacion de pruebas para verificarel correc-
to funcionamiento del sistema desarrollado.
Los sistemas que gestionan datos de caracter
personal no son distintos al resto de los
sistemas, porlo que para garantizarla correc-
cion de dichos sistemas antes de su puestaen
produccion es necesario realizar las pruebas
pertinentes.

Sin embargo, la realizacion de pruebas en
estos sistemas se encuentra limitada por el
articulo 94.4 del RDLOPD, que establece que
"Las pruebas anteriores a la implantacion o
modificacion de los sistemas de informacion
que traten ficheros con datos de cardcter
personal no se realizardan con datos reales,
salvo que se asegure el nivel de seguridad
correspondiente al tratamientorealizado (...).
Si estd previsto realizar pruebas con datos
reales deberd haberse realizado una copia de
seguridad". Es decir, que en la realizacion de
pruebas deberan emplearse datos ficticios
preferentemente. Silas caracteristicas del sis-
tema desarrollado exigen la realizacién de
pruebas con datos reales, lanormativaimpo-
ne, por una parte, que se asegure el nivel de
seguridad correspondiente (acceso a los da-
tos por parte del personal autorizado tnica-
mente, transferencia cifrada de informacion
en redes publicas, etc.), y, por otra parte, la
realizacion de una copia de seguridad previa
ala ejecucion de las pruebas.

5. Conclusiones

Lanormativa de proteccion de datos de cardc-
ter personal ha venido a introducir una serie
de consideraciones en el desarrollo de siste-
mas software, en forma de requisitos funcio-
nales impuestos al sistema, o bien en forma
de limitaciones a los requerimientos solicita-
dos por los usuarios. En este articulo se ha
efectuado unarevision de los distintos niveles

de seguridad definidos enlanorma, asicomo
las implicaciones que sobre el desarrollo de
sistemas de informacion que gestionan datos
de cardcter personal tienen las medidas de
seguridad impuestas por dicha norma.

Si bien, la categorizacion del nivel de seguri-
dad que corresponde a cada fichero estd en
principio bien definida en el RDLOPD, es
necesario poner en comun los preceptos de tal
disposicion conlas aclaraciones e interpreta-
ciones que la AEPD realiza, contribuyendo
asiaaclararalgunas dudas que pueden surgir
facilmente cuando se pretende poner en mar-
cha un sistema para la gestion de datos
personales.

Por otra parte, ha quedado establecido que
parael cumplimiento de las medidas de segu-
ridad impuestas porlanormativa es necesario
incorporar a los sistemas de informacion,
desde su desarrollo, la funcionalidad que les
permita alcanzar el nivel de seguridad al que
estan obligados. En funcién del nivel de segu-
ridad, las medidas de seguridad a implantar
supondran un impacto mayor o menor para
el sistema. En concreto, las medidas impues-
tas porel nivel de seguridad basico, consisten-
tes principalmente en medidas parael control
de acceso, identificacion y autenticacion de
los usuarios, son, en buena parte, medidas
que vienen aplicdndose habitualmente en el
desarrollo de nuevos sistemas de informa-
cién, y que suponen un bajo impacto en el
rendimiento del sistema. Sin embargo, las
medidas impuestas por el nivel de seguridad
alto, tales como el registro de accesos o el
cifrado de la informacion en la transferencia
a través de redes inseguras, pueden suponer
un impacto mayor en el rendimiento, por lo
que deben estudiarse con mayor detenimiento.
Finalmente, no sélo es necesario tener en
cuenta las medidas de seguridad impuestas
por el RDLOPD en el desarrollo de sistemas
de informacion. La propia LOPD contiene
preceptos que, para ser alcanzados, deben
incorporarse a los sistemas durante su desa-
rrollo, como los relativos a la obtencion de
datos personales desde formularios web olos
que afectan a la cancelacion de datos.
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Sinduda, el conocimiento de la normativa en
materia de proteccion de datos personales es
undeber que todo aquel que asumalarespon-
sabilidad sobre el desarrollo de un sistema de
informacién para el tratamiento de datos
personales debe tener presente, de caraa con-
seguir sistemas cuyo funcionamiento se
adecue a las exigencias legales que afectan a
este tipo de software.
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