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Darren Dalcher

Middlesex University, Director del National
Centre for Project Management (Reino Unido)

<d.dalcher@mdx.ac.uk>

Losriesgos se pueden encontrar enla mayoria
delas empresas humanas. Vienen de muchas
fuentes e influyen en la mayoria de los parti-
cipantes. Cadavez mds, juegan unimportan-
te papel enla definiciony configuracion de las
actividades, enlasintenciones e interpretacio-
nes, y asi influyen directamente en el futuro.
Ellogro de cualquier meta, inevitablemente,
implica riesgos en el camino hacia su con-
secucion. Dentro de las organizaciones, y en
lasociedad en general, aprender alidiar conel
riesgo es por lo tanto, visto cada vez mas
como una competencia clave que se espera
sea desarrollada en todos los niveles.

Los profesionales informaticos y lainforma-
cion estdn en la vanguardia de los nuevos
desarrollos. La sociedad moderna se caracte-
riza por una potente tecnologia, lacomunica-
ciéninstantanea, la creciente complejidad, las
redes enmarafiadasy niveles sin precedentes de
interacciony participacion. Laelaboracion de
nuevas formas de integracion conla sociedad
moderna, inevitablemente, implica aprendera
coexistir con mayores niveles de riesgo, incer-
tidumbre e ignorancia. Por otra parte, la
sociedad participa en empresas mas exigen-
tes, que requieren continuamente niveles de
desempeiio y entrega que sean mejores, mas
rdpidos y mds baratos. Desarrolladores, ges-
tores, patrocinadores, directivos y grupos de
interés afrontan por tanto unaescaladaenlos
niveles de riesgo.

Con el fin de acomodar y gestionar el riesgo,
hemos construido una serie de mecanismos,
métodos y estructuras que se utilizan en
diferentes niveles y situaciones.

Esta edicion especial de Nov4tica retine una
serie de reflexiones, ideas y experiencias delos
principales expertos que trabajan en la van-
guardia dela valoracion, analisis, evaluacion,
gestion y comunicacion de riesgos. Las con-
tribuciones provienen de diversos dominios y
abordanuna considerable variedad de herra-
mientas, perspectivas y nuevos enfoques que
son necesarios para dar sentido al tratamien-
todelosriesgosenlos diferentes niveles delas
organizaciones. Muchosdelos articulos infor-
man sobre nuevasideas y avances lo que ofrece
perspectivasnuevasy enfoques novedosos para
mejorarla gestion de riesgos. La mayorfadelos
articulos se basa en la investigacion y en la
précticay por lo tanto, proporcionan informa-
cion detallada que resume el estado de la disci-
plina, ala vez que sefialan vias para lamejoray
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Traduccién: Lloreng Pagés Casas (Grupo de Trabajo de Lengua e Informatica de ATI).

Editor invitado

Darren Dalcher — PhD (Lond), HonFAPM, FBCS, CITP, FCMI — es profesor de Gestion de Proyectos de
Software en la Middlesex University y Director del National Centre for Project Management (Reino Unido).
Fue nombrado por la Association for Project Management como uno de los 10 "movers and shapers"
(motores y conformadores) en gestion de proyectos en 2008 y también fue elegido Académico de Ano
por Project Magazine por su contribucion a la elaboracion e integracion del trabajo académico con la
préactica. A partir de su experiencia empresarial y de consultoria en gestion de proyectos informaticos,
obtuvo su doctorado en Ingenieria del Software en el King’s College de la Universidad de Londres. En
1992, funda el Forensics Working Group del IEEE Technical Committee on the Engineering of Computer-
Based Systems (del que ha seguido siendo presidente), un grupo internacional de participantes del
mundo académico y empresarial formado para compartir informacion y desarrollar habilidades en la
recuperacion ante el fracaso de sistemas y proyectos. Ha escrito mas de 150 articulos y capitulos de libros
sobre Ingenieria del Software y Gestion de Proyectos. Es editor-jefe de Software Process Improvement
and Practice, una revista internacional que se centra en la capacidad, madurez, crecimiento y mejora;
editor de una importante serie nueva de libros, Advances in Project Management, que sintetiza conoci-
miento de vanguardia, habilidades, visiones y reflexiones, y de una nueva serie acompanante Fundamentals
of Project Management que proporciona las bases esenciales en areas clave de la gestion de proyectos.
Es miembro honorario de la Assaciation for Project Management, y miembro de la British Computer

Saciety, del Project Management Institute, de la Academy of Management, del [EEE y de ACM.

laimplantacion de nuevas tendenciasen el con-
texto de la gestion del riesgoy el liderazgoen un
entorno organizativo.

Los siete trabajos seleccionados para la
monograffa muestran tres perspectivas en
cuanto a las tendencias identificadas en el
dominio de la gestion de riesgos. Los prime-
ros cuatro articulos buscan nuevas formas de
interactuar con la gestion de riesgos y el
desarrollo de nuevas perspectivas y objetivos
parahacer frente alaincertidumbre, asicomo
el surgimiento del liderazgo de riesgos, fo-
mentando de este modo una nueva compren-
sion del concepto de riesgo. El siguiente arti-
culoinforma de resultados de estudios empi-
ricos relacionados con las diferencias de per-
cepcion delas decisiones entre los gestores de
proyectos y programas y de como la gestion
deriesgos puede ayudaraevitar el fracaso de
los proyectos informaticos. Finalmente, los
dos altimos articulos contemplan el desarro-
llo de la toma de decisiones y la infraestruc-
tura de gestion de riesgos, abordando dreas
como la seleccion de los proyectos alternati-
vos anivel de carterade proyectos y el desarro-
llo de la gestion del riesgo empresarial.

El desarrollo de la estrategia adecuada para
abordar el riesgo depende del contexto. Dife-
rentes enfoques resultardan mas o menos atrac-
tivos segtin las circunstancias especificas, el
conocimiento, ylaincertidumbre asociados a
una situacion.

Darren Dalcher sostiene que el riesgo se
asociaamenudo con el peligro, y hace uso de
laideade “seguridad” (safety) paraidentificar
el espectro de posturas distintas con las que
podemos afrontar los riesgos. En un extre-
mo, la anticipacion se basa, de antemano, en
el plenodesarrollo del conocimiento sobre las
distintas circunstancias que pueden ir sur-
giendo. De este modo, podemos afrontar los
riesgos de una manera razonablemente siste-
matica a través de la cuantificacion y los
ajustes. La otraalternativa es el desarrollo de
una flexibilidad suficiente para permitir que el
sistema adopte una postura resistente que le
permitaestarlisto pararesponder alasincer-
tidumbres, a medida que van surgiendo nue-
vos eventos, de una manera mas dinamica.
Esto se logra mediante la busqueda del si-
guiente estado aceptable y permitiendo que el
sistema crezca y evolucione a través de la
experimentacion. Dado quelaposturaidénea
se sitiia entre los dos extremos, las organiza-
ciones pueden tratar de equilibrarlas diferen-
tes perspectivas de una maneramas dindmica.
La adopcion de metéforas alternativas tam-
bién puede ayudar a pensar en la gestion de
riesgos de forma novedosa. A menudo reco-
nocemos que la vision del riesgo tiene mucho
que ver con la perspectiva escogida. Si los
gestores se centran en la seguridad como un
recurso, pueden desarrollar una representa-
cion alternativa de los impactos de los ries-
gos. La gestion dindmica de la seguridad o del
bienestar puede de este modo beneficiarse de
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un cambio de perspectiva que permita a los
gestores comprometerse con las oportunida-
des, el éxito y el futuro de nuevas maneras.

La gestion de riesgos estd estrechamente
integrada con la gestion de proyectos. Sin
embargo, a pesar de la conciencia del riesgoy
el reconocimiento del papel de la gestion de
riesgos en proyectos de éxito, hay todavia
evidencias de que el riesgo no se estd viendo
conunaperspectivaintegral que vayamas alla
de los procesos. De hecho, la gestion de
riesgos no es una ciencia precisa y bien defini-
da: es un arte que se basa en las actitudes,
percepciones, expectativas, preferencias, in-
fluencias, tendencias, actuaciones y perspec-
tivas. El trabajo de David Hillson analiza
como se gestiona el riesgo en los proyectos.
Centrarse en los riesgos detallados de un
proyecto puede suponerignorar el riesgo que
el proyecto, globalmente considerado, puede
suponer paralaorganizacion, tal vez anivel de
cartera o de programa. El proceso actual de
gestion de riesgos es a menudo deficiente
puesto que algunas de las interrelaciones y
puntos de revision son ignorados. Por otra
parte, no se ha prestado suficiente atencién al
componente humano en la evaluacion de
riesgos. En general, el proceso necesario para
la gestion de riesgos requiere un enfoque mas
dindmico que responda al aprendizaje y al
cambio. Revisar los procesos actuales y
redisefiar nuestro enfoque puede servir para
mejorar nuestro compromiso con el riesgo,
mejorando asi los resultados de los proyec-
tos.

Elmanejodelaincertidumbre, diferenciando-
la del riesgo, plantea nuevos desafios. El
impacto delaincertidumbre amenudo difiere
decisiones y retrasa acciones mientras 10s
gestores tratan de analizar sus opciones.
Mientras que los riesgos pueden ser vistos
comolos "conocidos desconocidos", la incer-
tidumbre tiene que ver con incégnitas desco-
nocidas que no son susceptibles de anélisis y
evaluacion. Cada vez mas, las organizaciones
tienden a asignarrecursos adicionales de con-
tingencia para eventualidades que descono-
cen. El trabajo de David Cleden sostiene
que el manejo de laincertidumbre requiere un
enfoque completamente diferente. Lasincer-
tidumbres no pueden seranalizadas y formu-
ladas. La gestion de la incertidumbre en un
proyecto depende de la comprension del ciclo
de vida de las incertidumbres. Los proyectos
evolucionan en un continuo estado de tension
dindmica con una acumulacién de incerti-
dumbres que contribuyen a desviar el proyec-
to lejos de su trayectoria esperada. Los ges-
tores deben tratar de actuar rapidamente para
corregirlas desviaciones, y porlo tanto deben
aplicar una serie de estrategias que se requie-
ren para estabilizar el proyecto. Las incerti-
dumbres resultan de las dindmicas complejas
que amenudo desafian los intentos organiza-
dos de planificacion cuidadosa. La solucion

es adaptar y reestructurar de una manera
flexible y resistente, lo que permitird que el
proyecto acabe beneficidndose de la incerti-
dumbre. Asi, laimplementacion de pequefios
ajustes permitird que los proyectos mejoren
y se adapten al mismo tiempo, respondiendo
de este modo favorablemente a las condicio-
nesdeincertidumbre.

Los gestores de proyectos a menudo tienen
que lidiar con situaciones novedosas, singu-
lares y complejas que pueden ser caracteriza-
das como "no estructuradas". Para reflejar
una perspectiva abierta, interconectaday so-
cial, los planificadores y disenadores hablan
de problemas enrevesados ("wicked
problems"). Estos problemas tienden a ser
poco definidos y dependen mucho mas de un
complicado criterio politico para su resolu-
cién. El articulo de David Hancock sefala
que los proyectos no son problemas triviales
("tame problems"), sino que poseen caracte-
risticas cadticas, confusasyenrevesadas. Las
complejidades conductuales y dindmicas co-
existen e interactian confundiendo alos res-
ponsables de tomar decisiones. La aplicacion
de procesos simples y los procedimientos de
resolucion secuencial se muestran simple-
mente como insuficientes ante los problemas
confusos ("messy problems"). De este modo,
los problemas no pueden resolverse de mane-
ra aislada sino que requieren de una resolu-
cion conceptual, sistémica y social. Ademas,
probablemente haya que optar por buscar
soluciones "suficientemente buenas”, lascua-
les requeriran la participaciony el compromi-
sodelas partesinteresadas. La consecuencia
directa de todo esto, con vistas a abordar la
incertidumbre y hacer frente ala complejidad,
esquelamentalidad delos gestores de riesgos
necesita evolucionar hacia una perspectiva de
liderazgo de riesgos. Esta perspectiva tendria
como objetivos guiar, aprendery adaptarse a
nuevas situaciones. Diferentes eventos, resul-
tados y comportamientos requeriran ajustes
y el proceso de riesgos necesita ser adaptado
a fin de superar las principales cuestiones
politicas. Para hacer frente alas nuevasincer-
tidumbres se requiere una evolucion desde el
clasico proceso de control del riesgo hacia
una flexibilidad negociada que se acomode al
desorden y a la impredecibilidad inherente a
muchos entornos de proyectos complejos.

La gestion de riesgos se propone a menudo
como una solucion frente a la alta tasa de
fracasos en los proyectos informaticos. Sin
embargo, la literatura no proporciona con-
clusiones claras sobre las aportaciones de la
gestion de riesgos al éxito de los proyectos. El
trabajo de Karel de Bakker documenta una
detallada revision de la literatura que sélo
identificd evidencias anecddéticas en este sen-
tido. Un andlisis mas detallado confirma que
la gestion de riesgos debe ser considerada en
términos sociales, dado el caracterinteractivo
del proceso y el escaso conocimiento que

suele existir sobre los proyectos y los resulta-
dos deseados. En una etapa posterior, una
coleccion de estudios de casos sefiald la acti-
vidad de identificacién de riesgos como un
paso fundamental que contribuye al éxito de
los proyectos, segtin la opinion general de
todas las partes interesadas. Al parecer, la
accion, lacomprension y la reflexion genera-
das durante esta fase proporcionan contribu-
ciones reconocibles que aparecen perfecta-
mente claras paralas partes interesadas. Los
informes de riesgo acreditan la generacion de
unimpacto significativo. Un experimento con
53 grupos de proyecto sugiere que aquellos
quellevaron a cabo actividades de identifica-
ciénde riesgosy discutieron los resultados se
desempenaron significativamente mejor que
aquellos que no lo hicieron. Estos grupos
también parecen ser mds positivos acerca de
suproyectoydelosresultados obtenidos. La
investigacion sugiere que es el intercambio y
la interaccion lo que hace que las personas
sean mds conscientes delos problemas. Tam-
biénayudaenlaformacion delas expectativas
de los grupos formados por las diferentes
partesinteresadas. La discusion también tie-
ne efectos secundarios inevitables, como los
cambios de opinion de la gente acerca de las
probabilidades y los valores. Sin embargo, el
acto de compartir, discutiry deliberar parece
ser crucial en el desarrollo de una mejor
comprension de los problemasy de su escala
y magnitud.

La eleccion del proyecto mas adecuado es a
menudo objeto de limitaciones de caracter
financiero, técnico, ambiental o geografico.
Laselecciones deben hacerse amenudo a nivel
de cartera de proyectos con objeto de seleccio-
nar el enfoque mas viable o de méaxima utili-
dad. Porotra parte, aun cuando la realizacion
delproyecto haya sido en principio acordada,
todavia existe la necesidad de determinar el
método mas adecuado para la entrega de los
beneficios. El trabajo de Marta Ferndndez-
Diego y Nolberto Munier propone la
utilizacion de un método de programacion
lineal para apoyar la eleccion de un enfoque
particulary cuantificar los riesgos relevantes
para cada una de las opciones. Este enfoque
permite alos decisores, considerando el con-
junto de amenazas (o beneficios) particula-
res, maximizar y equilibrar diversos factores.
Elusodelaprogramacion lineal enla gestion
de proyectos para la cuantificacion de valores
y la medicion de restricciones es un enfoque
relativamente nuevo.

Centrarse s6lo en los riesgos operativos rela-
cionados con un proyecto especifico de
implementacion resulta insuficiente. El ries-
go esta relacionado e impacta a las organi-
zaciones en cuanto a su supervivencia, desa-
rrollo y crecimiento. Los proyectos especifi-
cos incurriren en riesgos individuales. Pero
también contribuyen al riesgo enla organiza-
cionypueden afectaraotras dreasy activida-
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des. El trabajo de Val Jonas introduce la
Gestion de Riesgo Empresarial (Enterprise
Risk Management) como un marco mas
amplio demandado por todala empresa para
evaluar su exposicion global al riesgo y su
capacidad organizacional para tomar deci-
siones oportunas y bien informadas. El arti-
culo examinalos cinco pasos necesarios para
implementar un marco de gestion de riesgo
empresarial simpley eficaz. Elenfoque alienta
laintegracion horizontal del riesgo organiza-
cional permitiendo que las diferentes unida-
des tomen conciencia de los impactos poten-
ciales de las iniciativas en otras dreas en sus
propios sistemas, objetivos y futuro. La ex-
pectativa normal acerca de la integracion
vertical es que la orientacion y las instruccio-
nes se transmitan hacia abajo y la informa-
cion fluyaencascada haciaarriba. Sinembar-
go, la perspectiva funcional cruzada permite
laintegracion y el intercambio a través de las
diferentes unidades funcionales. Las cadenas
verticales de gestion se pueden utilizar para
apoyarelliderazgoy sentarlas bases para una
mejor toma de decisiones a través de la divul-
gacion de informacion a lo largo de toda la
empresa. Se requiere un cambio de cultura
para transitar desde la "gestion del riesgo"
hacia"manejarlosriesgos". Paraimplementar
ese cambio se requiere que la gente mire hacia
adelante y tome medidas para prevenir (0
aprovechar) el riesgo en beneficio de la orga-
nizacion. También se requiere que se creenlos
mecanismos de apoyo y recompensa necesa-
rios para dar soporte al cambio.

Hay algunos temas comunes que se tratan en
los diversos articulos de este monogréfico.
Lasempresas mas modernasinvolucranalas
personas: Los procesos no pueden pasar por
alto el elemento humano y centrarse sélo en
los aspectos computacionales. Por lo tanto,
una mayor atencion alrededor de las percep-
ciones subjetivas, de las partes interesadas y
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de sus expectativas impregna muchos de los
articulos. El contexto de riesgo también es
crucial. La mayoria de los autores se refieren
a la dindmica compleja y sus interacciones.
Parece ser que nuestros proyectos son cada
vez mas complejos y los riesgos con los que
tratamos tienen cada vez mas impactos téc-
nicos, sociales y ambientales. Elenunciadode
unnivel sin precedentes deincertidumbre parece
una caracteristica comtn de muchas de las
contribuciones. Elenfoque que se propugnaen
muchos de los trabajos requiere de un recono-
cimientocreciente deladindmicadelainteraccion,
delanecesidad de dirigiry orientar, de aspectos
holisticos y sistémicos para la resolucion de
problemas, de la necesidad de adaptarse y res-
ponder, y de la necesidad de adopcion de una
vision de las situaciones mds estratégica y que
contemple la empresa en su conjunto.

Lagestion de riesgos parece ser un drea activa
parainvestigadores y profesionales. Es alen-
tadorverunaamplia gama de puntos de vista
y perspectivas, y conocer los avances que se
proponen. Nuevos trabajos en las dreas de la
toma de decisiones, la incertidumbre, el ma-
nejo delacomplejidad, la solucion de proble-
mas, la gestion del riesgo empresarial y la
gobernanza continuaran revitalizando el co-
nocimiento sobre la gestion de riesgos, las
habilidades ylas competencias. La gestion de
riesgos ha progresado en los tltimos 25 afios,
pero parece que los nuevos retos y el enfoque
hacia organizaciones, empresas y sistemas
mas amplios afiadirdan nuevasideasy conoci-
mientos.

En esta edicion, destacados investigadores y
profesionales han examinado el desarrollo de
ideas, perspectivas y conceptos dentro de la
gestion de riesgos dandonos ideas sobre las
soluciones potenciales. El viaje desde la ges-
tion de riesgos hacia una gestion del riesgo, de
la oportunidad y de la incertidumbre mas
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amplia nos parece emocionante y bien merece
lapena. Aunque todavia hay unlargo camino
por recorrer, €l viaje parece que resultard
prometedor y emocionante.
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