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1. Introducción
En 1997, Andrei Broder y sus colegas en el
motor de búsqueda Altavista desarrollaron el
primer CAPTCHA como sistema de control
de acceso a una aplicación Web, el formulario
de alta de URLs en el índice de dicho motor de
búsqueda. Desde entonces, los CAPTCHAs
(Completely Automated Public Turing test
to tell Computers and Humans Apart – Test
de Turing completamente automático para
separar humanos y computadoras) se han
convertido probablemente en el método más
popular para la protección de servicios online
frente a abusos por parte de robots, es decir,
sistemas automáticos que rellenan formula-
rios web de suscripción, realizan comentarios
en blogs, o recolectan recursos para difundir
correo basura, software malicioso, etc. [1].
Un CAPTCHA es una prueba automática
orientada a confirmar que el usuario de una
aplicación es un ser humano en lugar de un
robot [2], y generalmente toma la forma de
una palabra o una secuencia de caracteres
distorsionados que el usuario debe acertar
para acceder a un determinado recurso, como
por ejemplo, a la posibilidad de realizar un
comentario en una Red Social como
Facebook. Se espera que la palabra distor-
sionada sea muy difícil de averiguar para un
sistema automático, y al mismo tiempo sen-
cilla para una persona. De este modo, la
prueba habilita el acceso al servicio protegido
sólo a los seres humanos, y evita el acceso y
el abuso por parte de los robots o sistemas
automáticos.

Dado que los spammers y los hackers están
altamente motivados para abusar de los ser-
vicios online con el fin de realizar actividades
dañinas, están continuamente  diseñando
métodos para resolver los CAPTCHAs de
manera automática. Se ha demostrado tanto
de manera teórica ([3][4]) como práctica1

que sus métodos pueden tener éxito, por lo
que los diseñadores de CAPTCHAs están
obligados a evolucionar sus técnicas para
aumentar su dificultad sin perder usabilidad
por parte de las personas. En otras palabras,
los CAPTCHAs deben evaluarse periódica-
mente usando sistemas de reconocimiento

óptico de caracteres (OCR, Optical Character
Recognition) estándar, y técnicas de procesa-
miento de imagen actuales, con el fin de
mantener su seguridad.

El objetivo de este artículo es presentar los
resultados de una evaluación de estas carac-
terísticas aplicada al sistema CAPTCHA más
popular y difundido de la actualidad, el siste-
ma reCAPTCHA.

2. El sistema reCAPTCHA
Hoy en día existen múltiples tipos de
CAPTCHAs (de texto, de imagen o video,
auditivos, cognitivos, etc. - véase [1] para una
revisión exhaustiva), aunque los más popu-

lares son con diferencia los de texto, es decir,
los que muestran una secuencia de caracteres
en una imagen distorsionada utilizando di-
versas técnicas: adición de ruido, deformacio-
nes, etc. y solicitan al usuario que introduzca
dicha secuencia en un campo de texto de un
formulario.

Si hay un CAPTCHA de texto singularmente
importante por su difusión y su utilidad, ése
es desde luego el sistema reCAPTCHA2

[2][5]. Este sistema fue desarrollado por un
equipo de investigadores de la Carnegie Mellon
University, y ya en 2008 estaba desplegado en
más de 40.000 sitios web, y había sido resuelto
por humanos más de 1.200 millones de veces
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Resumen: En los últimos tiempos se han popularizado extraordinariamente los sistemas CAPTCHA, que
protegen servicios Web planteando al usuario una prueba destinada a verificar que se trata de un ser
humano y no de un robot, o sistema automático para el envío de correo basura o difusión de malware.
Estos sistemas están siempre expuestos a que spammers y hackers sean capaces de comprometer su
seguridad, y abusar de los recursos subyacentes (cuentas de correo, blogs, etc.) para realizar sus
actividades ilícitas. Por ello, es necesario comprobar periódicamente su seguridad usando herramientas
como sistemas de reconocimiento óptico de caracteres (OCR), sistemas de análisis de imagen, y otras.
En este artículo realizamos un análisis de la seguridad del sistema reCAPTCHA, que probablemente es el
más usado en Internet actualmente. Para ello, utilizamos diversas técnicas de análisis de imagen orienta-
das a corregir las deformaciones y distorsiones realizadas por el sistema en las imágenes que muestra al
usuario, así como el eficaz sistema de OCR Tesseract. Se han analizado dos versiones del sistema
reCAPTCHA y se ha comprobado que la seguridad del sistema probablemente ha aumentado en la
segunda versión, más reciente, aunque es posible comprometer la seguridad del sistema si se cuenta con
recursos suficientes en forma de una botnet de tamaño medio (unos 10.000 ordenadores).

Palabras clave: CAPTCHA, correo basura, Heuristic Over Segmentation,  reCAPTCHA,  seguridad web,
spam, Shape Context, Tesseract.

Figura 1. Un ejemplo reciente del sistema reCAPTCHA.
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en un año. Posteriormente ha sido adquirido
por Google3 , lo que ha contribuido aún más
a su popularidad.

El sistema reCAPTCHA funciona como un
servicio que se puede sindicar en cualquier
sitio Web con unas pocas líneas de código, y
que muestra al usuario dos palabras que debe
introducir en el campo de texto para acceder
al recurso protegido (ver figura 1figura 1figura 1figura 1figura 1). Mien-
tras que muchos otros sistemas CAPTCHA
exigen al usuario la introducción de una sola
secuencia de caracteres, este sistema exige
dos, una de las cuales ha sido generada
automáticamente, y la otra ha sido obtenida
como resultado de la aplicación de un OCR
sobre un texto antiguo. La palabra generada
automáticamente actúa como texto de con-
trol, mientras que la otra se usa para corregir
los errores de reconocimiento del OCR.

De este modo, se aprovecha el tiempo inver-
tido por los seres humanos en la resolución
de reCAPTCHA para digitalizar manuscri-
tos antiguos, en lugar de desperdiciar todo ese
tiempo de "computación humana". De acuer-
do con [5], en un solo año se han digitalizado
el equivalente a 17.600 libros transcritos
manualmente con un índice de éxito superior
al 99%. Esta utilidad "solidaria" hace aún más
popular e interesante al sistema reCAPTCHA.
Las palabras transcritas manualmente por
los usuarios de reCAPTCHA pertenecen al
archivo del periódico New York Times, o a
libros disponibles en Google Books.

3. Comprobando la seguridad de
los CAPTCHAs
Los CAPTCHAs han sido objeto de conti-
nuos ataques, muchos de ellos con éxito,
durante toda su existencia [1]. De ahí que sea
esencial comprobar periódicamente que un
CAPTCHA particular es resistente a los ata-
ques y que sus creadores lo perfeccionen si los
ataques tienen éxito.

Una pregunta esencial es qué porcentaje de
éxito debe tener un ataque para que se consi-
dere un CAPTCHA inseguro. Supongamos
que un sistema automático tiene la capacidad
de resolver un CAPTCHA con un porcentaje
de éxito de un 0,01%, o en otras palabras, es
capaz de resolver automáticamente un

CAPTCHA una de cada 10.000 veces. Esto
significa que si el atacante dispone de una
botnet (red de ordenadores bajo su control
infectados por medio de un virus) de 10.000
unidades4 , con 10 hilos por unidad, es capaz
de resolver unos 10 CAPTCHAs por segun-
do, lo que equivale a la creación de 864.000
cuentas de correo falsas al día si se está
atacando el formulario de registro de un
sistema de Webmail como Gmail o Hotmail
[4]. En otras palabras, una tasa de resolución
automática que intuitivamente se puede con-
siderar muy moderada, puede en la práctica
convertir a un sistema CAPTCHA en tremen-
damente inseguro.

Existen múltiples formas de intentar resolver
automáticamente un CAPTCHA, que de-
penden obviamente del tipo de sistema utili-
zado (imágenes de texto, vídeo, audio, etc.),
así como de otros factores como la propia
seguridad de su implementación. Por ejem-
plo, para atacar el sistema reCAPTCHA no
es necesario intentar reconocer las palabras de
la imagen, ya que es posible atacar su
funcionalidad de audio, que se presenta en la
figura 1figura 1figura 1figura 1figura 1 a través del símbolo del altavoz,
para resolver el reto planteado por el sistema.
Esta funcionalidad, destinada a hacer el
CAPTCHA accesible para sus usuarios con
dificultades visuales, podría en consecuencia
debilitar de manera crítica la seguridad del
sistema si es comprometida.

Dado que los CAPTCHAs más populares
son los de texto, y que el sistema particular en
el que nos concentramos utiliza esta moda-
lidad como vía principal de uso, trataremos el
ataque a estos sistemas. El ataque a un
sistema CAPTCHA de texto consiste, en la
práctica, en una inversión de su proceso de
generación. En la figura 2figura 2figura 2figura 2figura 2 se muestran los
pasos habituales para la generación de un

CAPTCHA de texto, que serían los siguien-
tes:
1) Generación de la cadena de caracteres que
se utilizará como test para el usuario. Esta
cadena puede ser aleatoria, constar de núme-
ros, letras y otros caracteres, o puede ser
obtenida a partir de un diccionario.
2) Obtención de una imagen inicial a partir de
la cadena, que puede incluir ya perturbaciones
a nivel de carácter, como el solapamiento de
los caracteres que la forman, creación de
sombras artificiales, o uso de distintos colo-
res para cada carácter.
3) Introducción de ruido en la imagen gene-
rada, como ruido gausiano (pixeles de distin-
tos colores que disminuyen el contraste entre
la cadena y el fondo), formas en negativo
(como la que aparece en la cadena "gerYou" de
la figura 1figura 1figura 1figura 1figura 1), deformaciones y rotaciones, etc.

Por analogía inversa, el proceso de ataque
consta de los siguientes pasos:
1) Reducción del ruido de la imagen, como
la aplicación de un algoritmo de binarización
(paso a dos colores) para la identificación de
áreas de interés (posibles caracteres), elimi-
nación de píxeles aislados, etc.
2) Segmentación de la imagen en potenciales
caracteres aislados, proceso que se puede
realizar de diversas formas en función de las
perturbaciones. Por ejemplo, se puede seg-
mentar usando líneas imaginarias verticales
que mantienen el color de fondo, si los carac-
teres no están solapados y no hay líneas que
los unan.
3) Identificación de los caracteres aislados
en cada fragmento de imagen, y su combina-
ción para formar una palabra con sentido si
la imagen original se ha generado a partir de
un diccionario lingüístico.

Obviamente, los pasos que se dan para atacar un
CAPTCHA dependen de los pasos que se han
dado para crearlo. Por ejemplo, si no se han
utilizado colores en su creación (como es el
caso de reCAPTCHA), tampoco es preciso el
proceso de binarización o paso a dos colores.

Siguiendo procesos similares a los anterio-
res, la seguridad de muchos CAPTCHAs ha
sido comprometida. Por ejemplo, Mori y
Malik [3] utilizaron una secuencia de pasos
similar a la anterior para comprometer el
sistema EZ-Gimpy, utilizado por Yahoo!,
con un éxito de un 83% (158 sobre 191 casos
de prueba), lo cual acabó obligando a dicha
empresa a descartar el sistema.

Figura 2.  Proceso de generación de un CAPTCHA de texto.

Figura 3. Versiones de reCAPTCHA analizadas en este trabajo.

(a) (b)
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4. Método de análisis de reCAPTCHA
4.1. Versiones de reCAPTCHA anali-
zadas
Analizaremos aquí dos versiones recientes de
reCAPTCHA, concentrándonos en el ataque
a las imágenes proporcionadas por el siste-
ma, que se muestran en la figura 3figura 3figura 3figura 3figura 3. En la
primera versión (3.a3.a3.a3.a3.a), los caracteres utiliza-
dos en el texto están difuminados de manera
que no se puedan separar, y en ocasiones, se
muestra sólo el borde de las letras de las
palabras. En la segunda versión (3.b3.b3.b3.b3.b), los
caracteres usados también se unen con el fin
de dificultar el proceso de aislamiento, y una
de las palabras se "duplica" formando una
sombra variable. En esta versión, la palabra
no duplicada es usada para la corrección de
OCR, mientras que la duplicada es el texto de
control generado automáticamente.

4.2. Descripción general del proceso
Con el fin de analizar las versiones anteriores
de reCAPTCHA, se ha procedido a imple-
mentar un proceso inverso al de generación de
las imágenes, consistente en corregir las de-
formaciones y distorsiones introducidas y
luego detectar los caracteres utilizados en las
mismas. Cada palabra individual se ha trata-
do siguiendo los procesos siguientes:

Aplicación del reconocedor óptico de ca-
racteres Tesseract directamente sobre la ima-
gen.

Corrección de las deformaciones e incli-
naciones de la imagen, y aplicación de
Tesseract.

Alternativamente, utilización de los
algoritmos Heuristic Over Segmentation
(HOS) y Shape Contexts (SC) sobre la ima-
gen original, para la detección de los caracte-
res utilizados en ella.

Tesseract5  (v.3.01) es un sistema reconoce-
dor óptico de caracteres de software libre
considerado actualmente entre los más efica-
ces. Una de sus características más importan-
tes es la utilización de múltiples diccionarios,
siendo uno de los más extensos el del idioma
inglés.

El proceso de corrección de deformaciones e
inclinaciones de la imagen, desarrollado con
el fin de aumentar la eficacia de Tesseract, y
los algoritmos HOS y SC han sido imple-
mentados en MatLab, y se explican en las
próximas secciones.

4.3. Pre-procesamiento de la imagen
El pre-procesamiento de la imagen, orientado
a corregir las deformaciones más básicas,
consta de los siguientes pasos:
1) Se intenta corregir la deformación global
de las palabras de la imagen, calculando la
línea horizontal central de la imagen, y trans-
formando la imagen para que dicha línea sea
recta. Este proceso se puede ver en la figurafigurafigurafigurafigura
44444. Para ello, se obtiene la línea de máximos en
la imagen, la línea de mínimos y la línea
central, que será la que dé la pauta para
corregir la ondulación de la figura. A la línea
central se le aplican varios procesos de filtra-
do para suavizarla, debido a que letras como
"p" o "l" que son más altas o bajas que el resto
pueden dar lugar a deformaciones erróneas.
De esta forma, se logra de forma suavizada
la deformación de la palabra en global.
2) Se procede a corregir la inclinación de los
caracteres, para lo que se construye una serie
de imágenes rotadas en distintos ángulos. De
estas imágenes obtenidas, se realiza una pro-
yección horizontal de todas ellas, y se escoge
aquella en que esta proyección tiene un menor

número de píxeles (en este caso, la primera de
las cuatro que se muestra en la figura 5afigura 5afigura 5afigura 5afigura 5a).
Tras elegir esta proyección, se obtiene el án-
gulo que se ha rotado y se puede corregir la
imagen de la misma forma en que se modificó
la ondulación de los caracteres, corrigiendo
este ángulo de rotación, de forma que se bajan
las letras en función del ángulo obtenido.

El resultado final de corregir ondulaciones e
inclinaciones de las letras es el que se muestra
en la figura 6figura 6figura 6figura 6figura 6.

4.4. Aislamiento de caracteres con
el método HOS
Tanto en la primera versión de reCAPTCHA,
pero sobre todo en la segunda, las correccio-
nes anteriores son insuficientes ya que se ha
introducido el duplicado de la palabra para
dificultar en gran medida el aislamiento de los
caracteres individuales, que es el paso funda-
mental en el ataque a un CAPTCHA. Este
proceso en cuestión se suele denominar seg-
mentación, y es habitualmente el proceso más
complejo en los procesos de OCR.

Una técnica para realizar la segmentación,
que con el tiempo se ha convertido práctica-
mente en un estándar, se denomina Heuristic
Over Segmentation (HOS)[6]. Esta técnica
consiste en la generación de un gran número
de cortes potenciales entre los caracteres,
usando métodos heurísticos de procesamien-
to de imagen, y la selección posterior de la
mejor combinación de cortes de acuerdo con
las probabilidades o resultados numéricos
arrojados por un OCR. La eficacia de esta
técnica depende, por tanto, de la calidad de los
cortes generados, así como de la habilidad del
OCR para distinguir correctamente los po-

     

Figura 4. Proceso de corrección de la deformación del texto: imagen original, proceso para estimar la ondulación, e imagen final.

(a)        

(b)  
 

  

Figura 5. Proceso de corrección de la inclinación de los caracteres. Cuatro de las rotaciones obtenidas de la imagen
(a), y corrección de la inclinación de la cadena a partir de la seleccionada (b).
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tenciales caracteres segmentados a partir de
sus partes.

Para determinar los posibles cortes, se analiza
la palabra mostrada en la imagen y se estable-
ce un posible corte con un valor cuando se
detecta un cambio abrupto en la parte supe-
rior o inferior del perfil horizontal (altura) de
la misma. Cuando se encuentra al mismo
tiempo un cambio abrupto en el perfil supe-
rior e inferior, el valor se duplica para ese
posible carácter.

En la figura 7 figura 7 figura 7 figura 7 figura 7 se muestran los posibles
cortes para una palabra de ejemplo. Se han
representado dichos cortes correspondientes
tanto a cambios abruptos en el perfil superior
como en el inferior, usando líneas amarillas.

El proceso heurístico de generación de cortes
se ha diseñado con el objetivo de obtener más
cortes de los necesarios, en la esperanza de
que el conjunto correcto de cortes esté inclui-
do entre los generados. Una vez que se han
obtenido los posibles cortes, las segmenta-
ciones candidatas se representan a través de
un grafo denominado grafo de segmenta-
ción. Se trata de un grafo acíclico dirigido con
un nodo de inicio y un nodo final. A cada nodo
interno se le asigna un corte candidato produ-
cido por el algoritmo de segmentación. Cada
arco entre dos nodos se asocia con una
imagen que contiene todos los píxeles entre el
corte asociado al nodo origen, y el corte
asociado al nodo destino de dicho arco [6].

Cada arco lleva asociado un valor que se
determina utilizando la distancia entre
histogramas, que se explicará en la sección
siguiente sobre Shape Contexts, que es la
forma en que se estima la distancia de cada
"corte" con una letra del alfabeto. Por ejem-
plo, suponiendo que hay cuatro posibles cor-
tes como se muestra en la figura 8figura 8figura 8figura 8figura 8, con los
distintos pesos de ir de un nodo a otro se
puede computar el camino mínimo y obtener

el resultado final de la palabra. En este caso,
el camino mínimo sería el formado por los
nodos 1-3-4, con peso total 2.

4.5. Cálculo de similitud con el mé-
todo Shape Contexts
La contribución principal en el trabajo de
Belongie et al. [7] es un algoritmo robusto y
simple para encontrar correspondencias entre
formas. Las formas se representan con un
conjunto de puntos muestreados de las for-
mas, normalmente unos cien puntos. El
descriptor de forma, llamado Shape Context
(SC, Contexto de Forma), se utiliza para
describir la distribución del resto de la forma
con respecto a un punto determinado de la
misma. Encontrar las correspondencias entre
dos formas equivale a encontrar para cada
punto muestreado en una forma el punto en
la otra forma que tiene un SC más parecido.

En nuestro caso, hemos realizado 62 mode-
los de caracteres (26 letras del alfabeto, 26
letras en mayúscula y 9 dígitos), con 100
puntos elegidos para cada uno de los carac-
teres, que se comparan con el modelo que
proviene de cada carácter de la imagen obte-
nida en reCAPTCHA.

Para cada punto pi de la primera forma, se
quiere encontrar el punto qj más similar que
se corresponda con la segunda forma. Con-
sideramos un conjunto de vectores origina-
dos de un punto hacia todos los otros puntos
de la forma. Estos vectores expresan la con-
figuración de la forma entera relativa al punto
de referencia.

Se calcula un histograma, desde el punto pi a
los n-1 puntos restantes, usando la siguiente
fórmula:

Este histograma se define como el SC de pi.
Se ha utilizado un sistema de coordenadas
log-polar, para que el descriptor sea más
sensible a diferencias en los píxeles más cerca-
nos (ver ejemplo en figura 9figura 9figura 9figura 9figura 9). Además, se
han normalizado los histogramas para que se
puedan utilizar con un número diferente de
puntos.

Para comparar distintos histogramas se ha
usado la distancia X2, tal y como se muestra
en la siguiente ecuación:

        

     

Éste es el número que se utilizará en el ejem-
plo de la figura 8figura 8figura 8figura 8figura 8 para hallar las distancias
de un nodo a otro.

5. Experimentos y resultados
5.1. Primera versión: bordes y defor-
maciones
Para la primera versión de reCAPTCHA, con
bordes y deformaciones, se han obtenido 100
ejemplares que se corresponden con 200 pa-
labras, y se han evaluado utilizando dos mé-
todos. Por un lado, se ha aplicado el sistema
OCR Tesseract de Google a las imágenes
originales, y a las imágenes pre-procesadas
para corregir las inclinaciones y deformacio-
nes del texto. Por el otro, se han aplicado los
métodos HOS y SC a las imágenes originales.

En la figura 10figura 10figura 10figura 10figura 10 se muestran los resultados
de ambos métodos. En el gráfico de la izquier-
da se muestra el porcentaje de éxito del OCR
Tesseract con las imágenes originales y pre-
procesadas. Como se puede observar, dicho
OCR es capaz de identificar correctamente un
4,5% de las palabras presentes en las imágenes
originales, y más de un 10% cuando se han pre-
procesado. Cabe reseñar que Tesseract hace

Figura 6. Resultado global del proceso de corrección de la inclinación del texto.

  

Figura 7. Cortes potenciales entre caracte-
res para una palabra de ejemplo.

Figura 8. Ejemplo para determinar el pro-
ceso de selección de cortes y la palabra
final.

Figura 9. Histograma en un punto de la le-
tra A.
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uso internamente de un diccionario del idio-
ma inglés, lo que le permite identificar correc-
tamente una palabra aunque no sea capaz de
acertar todos los caracteres de la misma, y que
la mayoría de las palabras usadas en
reCAPTCHA están en idioma inglés.

Por otra parte, en el gráfico de la derecha se
muestran los resultados de la aplicación de la
técnica SC. Con esta técnica, se identifican
correctamente un 1% de las palabras origina-
les, y en casi un 9,5% de las palabras se falla
un solo carácter. En consecuencia, con la
ayuda de un diccionario de inglés, sería posi-
ble identificar correctamente hasta un 9,5% de
las palabras.

Es importante reseñar que estos grados de
éxito no se corresponden directamente con los
de resolución de reCAPTCHA, dado que éste
muestra dos palabras elegidas independiente-
mente, y sólo una de ellas es la palabra de
control. Si, por ejemplo, con el uso del pre-
procesamiento y del OCR es posible acertar
un 10% de las palabras, entonces podemos
estimar un grado mínimo de acierto de las dos
palabras de un 1% del CAPTCHA, pero el
grado de resolución de reCAPTCHA puede
alcanzar hasta un 10% si casualmente se
acierta siempre la palabra de control, y en
media puede alcanzar un 5% (es decir, la mitad
de las veces que se acierta la palabra, ésta es
la de control).

5.2. Segunda versión: palabras du-
plicadas
Para el análisis del segundo tipo de
CAPTCHAs, también se han recolectado 100
ejemplares correspondientes a 200 palabras.
En este tipo de reCAPTCHA, la palabra
duplicada es siempre la palabra de control,
por lo que es posible establecer una corres-
pondencia más directa entre el número de
palabras duplicadas resueltas y el de ejempla-
res de reCAPTCHA resueltos.

En la figura 11figura 11figura 11figura 11figura 11 se muestran los resultados
de aplicar Tessereact sobre la palabra origi-
nal, sobre la palabra pre-procesada, y sólo
sobre las palabras duplicadas. A la derecha se
muestran los resultados de aplicar Shape
Context, y en particular, el porcentaje de veces
que se resuelve la palabra completa, el porcen-
taje en que se falla sólo en un carácter, y el
porcentaje de acierto sobre las palabras dupli-
cadas. Como en el caso anterior, Tesseract
hace uso de un diccionario del inglés, mientras
que Shape Context no.

Como se puede observar, el OCR es capaz de
identificar correctamente un 20% de las pala-
bras originales. Sin embargo, el pre-procesa-
miento no permite mejorar los resultados, ya
que las palabras que se muestran no sufren
otra deformación que la propia duplicación
de la palabra de control. Sin embargo, si nos
concentramos en los resultados sobre las

palabras duplicadas, se puede observar que se
obtiene un grado de acierto de un 1%, y dado
que se trata de la palabra de control, se puede
afirmar que el CAPTCHA se rompe en un 1%
de las ocasiones.

Por lo que respecta a los resultados de Shape
Contexts se puede observar que sólo es capaz
de resolver un 0,5% de las palabras, alcanzan-
do un 3% de aciertos cuando se falla sólo un
carácter, y que su grado de acierto sobre las
palabras duplicadas es del 0%. En conclusión,
los resultados son sustancialmente peores
que en el caso del primer tipo de reCAPTCHA,
y no se puede concluir que esta técnica sea
capaz de comprometer esta segunda versión.

6. Conclusiones
Para mantener la seguridad de los populares
CAPTCHAs de texto, es necesario evaluar su
resistencia a las técnicas más actuales de
reconocimiento de imágenes. En este artículo
se han evaluado dos versiones del sistema
reCAPTCHA, uno de los más populares en
la actualidad, usando dos técnicas diferentes.
La primera versión, que incluye alteraciones
en los caracteres para mostrar sólo su contor-
no, es vulnerable a la utilización del OCR
Tesseract (capaz de resolver con éxito un 10%
de las palabras), y a la técnica Shape Context
(capaz de resolver con éxito un 1% de las
palabras sin ayuda de un diccionario). Sin
embargo, casi todas las palabras resueltas no

Figura 10. Resultados sobre el primer tipo de reCAPTCHA.

Figura 11. Resultados sobre el segundo tipo de reCAPTCHA.
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Notas

Referencias

habían sido alteradas con contornos, que
suelen ser en torno a un 20% de las mostradas
en reCAPTCHA. Además, no es posible co-
nocer exactamente la tasa de éxito en la reso-
lución de CAPTCHAs, porque no es posible
conocer a priori cuál es la palabra de control.

En la segunda versión de reCAPTCHA, que
utiliza sombras para duplicar las palabras de
control, se ha conseguido resolver un 20% de
las palabras usando Tesseract, y un 0,5% con
Shape Contexts. Centrándonos sólo en la
palabra de control, Tesseract es capaz de
resolver un 1% de los reCAPTCHAs, mien-
tras que Shape Contexts se queda en el 0% de
éxito.

El proceso previo necesario para poder aplicar
Shape Contexts consiste en la segmentación
de la palabra en sus caracteres, que es una de
las principales diferencias entre reCAPTCHA
y otros CAPTCHAs, en los que se muestran
los mismos completamente separados [3].
Por tanto, la técnica de segmentación HOS
descrita en este artículo es esencial.

Por otra parte, Tesseract ha demostrado ser
bastante robusto en las pruebas realizadas en
este trabajo. Sin embargo, si las palabras
utilizadas en el CAPTCHA no aparecen en el
extenso diccionario de inglés usado por este
programa, cabe esperar una reducción impor-
tante en la tasa de éxito de este sistema. En

cualquier caso, el pre-procesamiento usado
en este trabajo puede marcar la diferencia
entre romper o no romper un CAPTCHA.

Finalmente, sobre la evolución de las versio-
nes de reCAPTCHA usadas en este artículo,
se puede señalar que se resuelven más pala-
bras en el segundo caso, pero el número de
ejemplos de reCAPTCHA es inferior, por lo
que se puede concluir que la seguridad del
sistema ha aumentado. Sin embargo, los
atacantes pueden deducir fácilmente que la
palabra de control es la duplicada, y ahorrar
bastante tiempo tratando de resolver sólo
dicha palabra, aumentando por tanto las
probabilidades de comprometer la seguridad
del sistema.
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