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El secreto se impone 
a la ubicación: Estableciendo la 
gravedad de las injerencias en 
la privacidad que plantean las 

tecnologías de vigilancia

Mathias Vermeulen
Instituto Universitario Europeo de Florencia 
(Italia)

<mathias.vermeulen@gmail.com>

1. Introducción
Según la Comisión Europea, el término “tec-
nología de detección” se puede referir a casi 
cualquier cosa “usada para detectar algo en un 
contexto de seguridad o protección, enfocado al 
cumplimiento de la ley, a las fronteras o a las 
autoridades de seguridad”1. Recientemente 
el Coordinador Europeo de lucha contra 
el terrorismo destacó la importancia de las 
tecnologías de detección que permitió la 
investigación de servicios de tecnologías de 
la información (TI), la interceptación de 
telecomunicaciones y el uso de sistemas de 
seguimiento (u otros equipos de grabación) 
puestos debajo o dentro de vehículos en 
movimiento en el territorio de varios Estados 
miembros. Según el Coordinador Europeo de 
lucha contra el terrorismo, el “fenómeno del 
terrorismo” es ahora “tan especializado” que 
“a menudo sólo puede ser descubierto con técni-
cas de investigación relativamente sofisticadas”2.

El mensaje de que las nuevas tecnologías 
son necesarias para contrarrestar las nuevas 
amenazas del terrorismo no es nuevo. Hace 
treinta años que la Comisión Europea de 
Derechos Humanos (CEDH) ya manifestaba 
lo siguiente:

Las sociedades democráticas hoy en día se 
encuentran amenazadas por formas sofisti-
cadas de espionaje y terrorismo, por lo que el 
Estado debe ser capaz, en orden a contrarrestar 
eficazmente estas amenazas, de llevar a cabo la 
observación secreta de los elementos subversivos 
que operen dentro de su jurisdicción3.

Poco parece haber cambiado en los últimos 
30 años: la vigilancia mediante el uso de 
nuevas tecnologías continúa siendo vista 
como una herramienta vital para evitar los 
ataques terroristas.

Al mismo tiempo, estas tecnologías de control 
amenazan o violan el derecho a la privaci-
dad. El Tribunal Europeo de los Derechos 
Humanos ha desarrollado un conjunto de 
garantías mínimas con respecto al uso de las 
tecnologías de observación específicas que 
son usadas de forma encubierta para inter-
ceptar comunicaciones, pero recientemente 
dictaminó, en el caso Uzun v. Alemania4, 
que esas salvaguardias no son aplicables a 
la vigilancia oculta con dispositivos GPS que 
realicen un seguimiento de los movimientos 
de un sospechoso. 

Nosotros discrepamos de esa posición y sos-
tenemos que el factor principal determinante 
de la gravedad de la interferencia, de acuerdo 
con la esencia del derecho a la privacidad, no es 
si una tecnología detecta o no localizaciones, 
movimientos o expresiones de las personas, 
sino si lo hace o no secretamente.

2. El núcleo del derecho a la pri-
vacidad
Determinar qué elementos del derecho a la 
privacidad representan el ‘’núcleo” de este 
derecho o, en otras palabras, son “esenciales” 
no es una cuestión puramente teórica; debería 
afectar al desarrollo, la implementación y el 
uso de las tecnologías específicas de investi-
gación. En “X e Y contra Holanda”, la Corte, 
por ejemplo, ha indicado que la naturaleza 
de la obligación del Estadode proteger un 
derecho dependerá del aspecto particular de la 
vida privada que está en cuestión. En un caso 
donde “aspectos básicos de la vida privada 
están en juego” el margen de apreciación es 
pequeño5. Abordar cuestiones relacionadas 
con la protección de datos personales no 
será suficiente para determinar los límites 
del uso de tecnologías de detección. En este 
contexto, el derecho es predominantemente 
procesal: informa del derecho a la intimidad 
y proporciona parámetros importantes de 
control sobre algunos aspectos de la vida 
privada de una persona6.

El núcleo inviolable de un derecho es una 
subcategoría de un derecho humano que se 

aplica de manera absoluta, para que dentro de 
su ámbito de aplicación, este núcleo determine 
el resultado del caso, independientemente 
de que se hagan otros argumentos jurídicos 
cualesquiera. Un derecho puede llevar más de 
un núcleo, es decir, contar con más normas 
específicas para clasificarse como una regla7.

En el caso de la privacidad, por ejemplo, se 
podría argumentar que existen al menos dos 
áreas “centrales”. La primera parte se refiere 
al núcleo “esencial” de “pura privacidad” y es 
similar a la dimensión de forum internum de 
la libertad de religión, que se refiere al ámbito 
interno y privado de la persona contra el cual 
no se justifica interferencia del Estado bajo 
ninguna circunstancia8. 

Asimismo, la dimensión de forum internum 
del derecho a la privacidad podría constituir 
el derecho de un individuo a su propia iden-
tidad o identidades, incluyendo el derecho a 
cambiarla o cambiarlas y a no divulgar estas 
identidades. Un aspecto concreto de este 
elemento de forum internum del derecho a la 
intimidad incluye la libertad de expresar los 
sentimientos más íntimos o la sexualidad.

En Alemania el Bundesverfassungsgericht 
(Tribunal Constitucional Federal) desarro-
lló este elemento del núcleo del derecho a 
la privacidad en un caso con respecto a la 
“vigilancia acústica”. En este caso el Tribunal 
dictaminó que cada operación de seguimiento 
tiene que interrumpirse si hay indicios de que 
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tenidos; las precauciones que deberán tomarse 
al comunicar los datos a otras partes, y las 
circunstancias en que estos datos obtenidos 
serán suprimidos21.

4. ¿Nuevas herramientas, nuevos 
desafíos? Rastreadores GPS 
Mientras que el Tribunal Europeo de los De-
rechos Humanos ha desarrollado un conjunto 
de garantías mínimas con respecto al uso de 
las tecnologías de detección específicas que 
se utilizan en secreto para interceptar las co-
municaciones, la Corte dijo recientemente que 
estas garantías mínimas concretas que deben 
ser establecidas como ley no son aplicables a 
la vigilancia secreta con un dispositivo GPS22, 
porque el seguimiento secreto con un sistema 
de este tipo se considera menos intrusivo en la 
vida privada de una persona que, por ejemplo, 
las escuchas telefónicas23. La Corte ha dicho 
de la vigilancia vía GPS que:

“Por su propia naturaleza” debe distinguirse 
de “otros métodos de seguimiento acústico o 
visual que, por regla general, son más suscep-
tibles de interferir con el derecho de la persona 
al respeto a su vida privada, porque revelan más 
información sobre la conducta de una persona, 
sus opiniones o sus sentimientos”24.

El Tribunal dejó pasar aquí una oportunidad 
para afinar el derecho a la intimidad en el 
siglo XXI. La Corte no tuvo en cuenta aquí 
la importancia emergente del concepto de lo-
calización privada, que puede definirse como 
la capacidad de un individuo para moverse 
en espacios públicos con la expectativa de 
que en condiciones normales su ubicación 
no se registrará de forma sistemática ni 
secreta para su uso posterior25. En palabras 
de Beresford y Stajano, la privacidad en la 
ubicación es “la capacidad para impedir que 
otras partes conozcan una localización actual 
o pasada”26. Este concepto es cada vez más 
importante ya que los datos de ubicación de 
los GPS y de los teléfonos móviles permiten 
la localización de un individuo a una escala 
mucho mayor, lo que posibilita la correlación 
del comportamiento individual a objetos, a 
lugares y a otras personas27.

Además de estas dos fuentes de datos tan 
importantes de localización (sistemas GPS 
y teléfonos móviles), existen asimismo otras 
técnicas con las cuales se puede obtener 
información de ubicaciones, incluyendo sis-
temas RFID (Radio Frequency IDentification) 
y las aplicaciones biométricas28. Todos estos 
datos pueden esbozar un cuadro del com-
portamiento de comunicación del usuario, 

derecho a la privacidad es mayor cuando 
el poder ejecutivo se ejerce en secreto15. Ya 
que las medidas ocultas se establecen sin el 
conocimiento de la persona que se ha puesto 
bajo vigilancia, la búsqueda de un remedio 
eficaz contra esta interferencia se hace más 
difícil o incluso imposible. A menudo el in-
teresado tampoco puede tomar parte directa 
en cualquier procedimiento de revisión de la 
intromisión16.

La Corte ha señalado que esto tiene un im-
pacto más allá de la persona. En ese contexto, 
“la sospecha generalizada y la preocupación 
entre el público en general de que los poderes 
abusan de la vigilancia oculta” no estarían 
injustificadas según el Tribunal17. Teniendo 
en cuenta el riesgo intrínseco de abuso en 
“cualquier sistema de vigilancia encubierta”, 
la Corte ha afirmado que cualquier sistema 
de este tipo “debe basarse en una ley que sea 
particularmente precisa, especialmente cuando 
la tecnología disponible se está haciendo cada 
vez más sofisticada”18.

Parece indiscutible pues que el único uso secre-
to legítimo de las tecnologías de seguimiento 
se puede dar en el contexto de la investigación 
o prevención de un delito grave. 

El Tribunal Europeo de los Derechos Hu-
manos ha señalado, por ejemplo, que las 
escuchas telefónicas encubiertas constituyen 
una “intromisión muy grave” en los derechos 
de una persona y que “sólo motivos muy serios, 
basados en una sospecha razonable de que 
la persona está involucrada en actividades 
delictivas graves, deben tomarse en cuenta 
como base para autorizarlas”19. 

Ha indicado, además, que la vigilancia secreta 
de los ciudadanos sólo es permisible en la me-
dida en que sea estrictamente necesaria para 
salvaguardar las instituciones democráticas, 
porque un sistema de vigilancia secreta para 
proteger la seguridad nacional conlleva el 
riesgo de “socavar o incluso destruir la demo-
cracia en lugar de defenderla”20.

El Tribunal Europeo de Derechos Humanos 
ha desarrollado un estricto conjunto de ga-
rantías mínimas que deben establecerse en 
ley con el fin de evitar los abusos de poder 
en casos de medidas secretas de vigilancia: la 
naturaleza de los delitos que pueden dar lugar 
a vigilancia; una definición de las categorías 
de personas que puedan verse sometidos a 
tal seguimiento; un límite en la duración del 
mismo; el procedimiento que debe seguirse 
para examinar, usar y almacenar los datos ob-

esta vigilancia afectará, entre otras cosas, a 
la expresión de los sentimientos más íntimos 
o a la sexualidad”9.

La segunda parte del núcleo del derecho a 
la privacidad se centra en su valor social: 
su capacidad para proteger otros derechos 
humanos, incluyendo áreas clave por un lado 
y su función de activación para el disfrute de 
otros derechos por el otro. El derecho a la in-
timidad sirve como base para otras libertades 
fundamentales, como la libertad de expresión, 
la libertad religiosa, la libertad de asociación 
o la libertad de movimientos. Sin intimidad 
estas otras libertades no se desarrollarían y 
disfrutarían de manera efectiva10.

Las intromisiones en la base de la privacidad 
conducen al infame “efecto inhibidor”, que 
es perjudicial para la democracia porque da 
como resultado una autocensura cuando se 
expresan creencias desviadas e inhibiciones 
al realizar acciones “no convencionales”. Las 
injerencias en la base de lo privado amenazan 
no sólo estas actividades, sino también (en pa-
labras de Jeffrey Rosen) apagan gradualmente 
la fuerza de nuestras aspiraciones hacia ello11 .

El derecho a la intimidad en este contexto 
funciona principalmente como un límite al 
poder del Estado. Visto desde esta perspectiva, 
puede decirse que el lugar donde se lleva a 
cabo una orden que viola la privacidad es 
menos determinante a la hora de establecer la 
intrusividad de esta disposición en el corazón 
del derecho a esta privacidad que el secreto 
de tal medida.

El diseño de Jeremy Bentham para un pa-
nóptico mostró esto ya en el año 179112: 
ser conscientes de la posibilidad de ser 
vigilados es justamente tan inhibidor como 
la vigilancia real. O, como Solove destaca 
más recientemente: “de hecho, puede haber 
un efecto amedrentador aún mayor cuando las 
personas son generalmente conscientes de la 
posibilidad de ser espiadas, pero nunca están 
seguras de que están siendo observadas en un 
momento dado”13.

3. Desafíos planteados por las in-
tromisiones secretas en el derecho 
a la privacidad
El Tribunal Europeo de los Derechos Huma-
nos ha puesto de relieve la amenaza de las 
injerencias secretas en el derecho a la vida 
privada en su jurisprudencia en el artículo 814. 

Hay varias razones para esto. El riesgo de 
la arbitrariedad en las intromisiones en el 

El riesgo de la arbitrariedad en las intromisiones en el derecho a la 
privacidad es mayor cuando el poder ejecutivo se ejerce en secreto“ “
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de sus acciones, paradero o movimientos, 
que pueden revelar detalles sobre los perfiles 
personales, relaciones y otros aspectos de 
la vida del individuo que normalmente no 
podrían ser observados por otras personas.

El seguimiento secreto de los datos de loca-
lización, “por su propia naturaleza”, no debe 
distinguirse de la vigilancia visual. El secreto de 
esta medida lo hace también potencialmente 
amenazante para el núcleo del derecho a lo 
privado. Dicha vigilancia, llevada a cabo 
durante un período prolongado de tiempo, es 
capaz de revelar tanta información sobre la 
conducta de una persona como una llamada 
telefónica interceptada, y la monitorización 
de estos movimientos tiene un efecto igual-
mente escalofriante sobre el disfrute de otros 
derechos.

El argumento anterior no impide a nadie 
sostener que la vigilancia secreta de expre-
siones personales como voz o texto sea una 
injerencia más grave en la base del derecho a 
la privacidad. Pero es lamentable que el Tribu-
nal no decidiera aplicar las normas estrictas 
de Weber y Saravia en el uso de sistemas de 
rastreo GPS. El factor principal determinante 
de la gravedad de la intromisión en el corazón 
del derecho a lo privado no es si una tecno-
logía descubre ubicaciones, movimientos o 
expresiones de personas, sino si lo hace de 
manera encubierta. La distinción entre la 
detección de movimientos y la de expresiones 
sería solamente un paso secundario.

5. Conclusión
Este artículo argumenta que las tecnologías 
de seguimiento que se utilizan de forma oculta 
constituyen la más grave interferencia con lo 
básico del derecho a la intimidad; la distinción 
entre el rastreo de movimientos (públicos) 
y de expresiones (privadas) ocurrirá sólo 
como un paso secundario para determinar 
la gravedad de esta intromisión. Este segui-
miento encubierto de datos de ubicaciones 
no debería, por su naturaleza, distinguirse 
de la vigilancia visual; también puede revelar 
información confidencial y los tribunales, por 
lo tanto, deben otorgar más importancia a 
las garantías procesales que se añaden a esta 
última clase de vigilancia.

La Corte dijo recientemente que estas garantías mínimas 
concretas que deben ser establecidas como ley no son aplicables 

a la vigilancia secreta con un dispositivo GPS, porque 
el seguimiento secreto con un sistema de este tipo se considera 

menos intrusivo en la vida privada de una persona

“
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