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1. Introduccion

Hoy en dia, los menores de 15 afos son
considerados “nativos digitales”, personas
que no conciben el mundo sin Internet. Se
ha producido un salto generacional a nivel
tecnologico, una suerte de brecha digital, y
los nifios y jovenes aprenden cada dia a sacar
partido del vasto entorno de Internet, y en es-
pecial de las redes sociales, para relacionarse,
comunicarse, aprender y divertirse. Su modo
de afrontar este medio deja de lado la privaci-
dad propia y ajena, y las cautelas propias de
lamadurez, para exponerlos a graves peligros
cuyaincidenciaes en algunos casos marginal,
pero siempre creciente, como el ciberacoso por
parte de adultos o de otros menores.

Para afrontarestos peligros siempre presentes
en las redes sociales, los operadores de las
mismas han adoptado una serie de medidas
auto-regulatorias en los ultimos anos, sobre
todo como consecuencia de la presion de las
instituciones europeas y con el fin de proteger
sus marcas comerciales. Estas medidas se li-
mitan generalmente ala accion bajo denuncia.
Por ejemplo, esta prohibido que un menor de
14 anos tenga cuenta en una red social sin
autorizacion paterna, pero si el nifio se da
de alta con una fecha de nacimiento de, por
ejemplo, 1 de enero de 1900, el operador de
la red social no suele hacer absolutamente
nada hasta que alguien le comunica que esa
cuenta corresponde potencialmente a un
menor de 14 anos.

Obviamente, tomar un enfoque proactivo
(por ejemplo, revisar todas las cuentas
sospechosas) exige invertir unos recursos
substanciales, sobre todo en términos de
personal experto. Para reducir este coste y
facilitar 1a pro-actividad de las redes sociales
en la proteccion del menor, es necesario desa-
rrollar sistemas técnicamente avanzados que
permitan detectar los riesgos o problemas de
manera semi-automatica, obligando por tanto
al personal de revision a examinar solamente
un pequeno conjunto de casos potencialmente
peligrosos, en lugar de la totalidad de los
contenidos de la red social.

En este articulo presentamos algunos de los
avances técnicos mas recientes en esta linea,

Avances tecnologicos
en la proteccion del menor
en redes sociales

Resumen: En este articulo se presentan los principales riesgos y amenazas a la seguridad y la
privacidad de los menores en las redes sociales. Estos riesgos incluyen la exposicion a materiales
inapropiados, la pornografia infantil y la pedofilia, el acoso escolar, el sexting y la sextorsion, el
acoso sexual y la ciber-adiccion, entre otros. Asimismo, se describen las iniciativas espariolas y
europeas tomadas para la auto-regulacion de los operadores y proveedores de las redes sociales, y
las escasas medidas proactivas tomadas por los mismos para abordar estos problemas. Por ltimo,
Se revisan algunas iniciativas tecnologicas punteras que permiten detectar situaciones peligrosas
como el acoso sexual y el escolar, o las redes de peddfilos que difunden pornografia infantil.

Palabras clave: Acoso sexual, bullying, ciber acoso, control parental, grooming, pedofilia, por-
nografia, proteccion del menor.
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aplicadas a todos estos temas.

algunos de los cuales pueden llegar a servir
de ayuda a los operadores de redes sociales
en un plazo relativamente corto.

2, Peligros para los menores en
las redes sociales

Internet es un medio de uso masivo y que
fomenta el anonimato, y en consecuencia, es
propenso al abuso. En lo que afecta especifi-
camente a los menores, es importante tener
en cuenta que numerosos peligros no estan
vinculados con Internet exclusivamente, sino
que se producen en primer lugar en el mundo
real y luego pasan al virtual (por ejemplo, el
acosoentreiguales), o se producen en ambos
entornos indistintamente, y en ocasiones de
manera entremezclada (como en el caso del
acoso sexual).

De acuerdo a varios estudios ([1][2][3][4]),
los menores se enfrentan a los siguientes
peligros en Internet en general: Generacion
y exposicion a material inapropiado o ilegal
(pornografia, promocion de la violencia,

sectas, promocion de la anorexia yla bulimia,
etc.); contactos y relaciones de indole sexual
con adultos (acoso sexual, o “grooming”);
acoso por parte de iguales (acoso escolar o
“bullying”); sexting y sextorsion (intercambio
de materiales graficos propios sensibles);
difusion de pornografiainfantil; problemas de
adiccion; abusos de la privacidad; y accesoy
uso de aplicaciones comercialesilegales para
su edad (e.g. juegos de casino).

Es obvio, y las estadisticas asf lo confirman,
que los menores y adolescentes son usuarios
intensivos de las redes sociales. Por ejemplo,
en EE.UU. los estudios permiten contrastar
el uso de redes sociales por parte de ado-
lescentes (12-17 afos) y jovenes adultos
(18-29 anos), situado en el 72-73% de los
encuestados, con el realizado por parte delos
adultos (30+ afos), situado en el 40% [5].
En Europa, el 38% de los nifios (9-12 afios)
y el 77% de los adolescentes (13-16 afios)
tienen un perfil en alguna red social [6]. En
concreto, en Espafia el 56% de los menores
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(9-16 afos) afirma tener un perfil propio en
una red social [7].

Logicamente, cabe hacerse la pregunta de si
este hecho afecta alos peligros anteriormente
mencionados, que estdn identificados en
Internet en general. La intuicion asilo indica,
ya que las redes sociales son entornos de
socializacion, de generacion de contactos y
comunicacion con ellos, y de comparticion de
contenidos. Es decir, cabe pensar que:

B [os menores pueden establecer contacto
con extranos con mds facilidad, 1o que puede
aumentar la incidencia de fenémenos como
el acoso sexual.

B Se pueden compartir contenidos inapro-
piados conmuchamas facilidad, lo que puede
llevar a una mayor exposicion de los menores
a estos contenidos.

Estasintuiciones se ven confirmadas en parte.
Por ejemplo, a nivel europeo, uno de cada
cuatro nifios tiene contacto en Internet con
alguien que esta fuera de su circulo social
(familia, vecinos, amigos). Sin embargo,
muy pocos se han visto en el mundo real
con alguien de una edad superior a la suya,
y apenas un 1% ha tenido una experiencia
negativaeneste sentido [6]. Entrelos menores
espafoles usuarios de Intenet, un 9% han
tenido contacto offline con alguien que han
conocido online [7]. No parece, pues, que a
pesar de las continuas noticias en los medios
de comunicacion sobre abusos por parte de
adultos que se hacen pasar por menores en
redes sociales, este hecho se produzca con
excesiva frecuencia.

En cuanto a los contenidos generados por
los usuarios, cabe resefiar que los menores
no generan contenido sino que lo comparten
[6]. Sinembargo, no parece que se compartan
o se accedan a mds contenidos inapropiados,
sino casi al contrario, ya que por ejemplo, el
19% de los menores afirman haber accedido
a contenidos potencialmente perjudiciales
generados por otros usuarios (incitacion al
odio, pro-anorexia, drogas, etc.). Ain menos
frecuente es el acceso a imdgenes sexuales
(11%) [7].

Aunque no existen estadisticas concretas, si
queexisten evidencias de que las redes sociales
estdnsiendo usadas por pederastasy pedofilos
para intercambiar pornografia infantil. No
parece sin embargo que el uso de las redes
sociales por parte de estas personas haga
aumentar la incidencia de este fenémeno!.

Por otra parte, lo que parece claro es que las
limitaciones legales existentes con respecto al
accesoaredes sociales por parte de menores de
14 afosnotienenresultado. Elmismoinforme
mencionado anteriormente, que indica que a
nivel europeo un 38% de los nifos entre 9 y

12 afios tienen un perfil en alguna red social,
asi lo evidencia [6].

3. Medidas legislativas y auto-re-
gulatorias de las redes sociales
A la vista de los peligros anteriores, no es
de extrafiar que exista una presion politica y
social sobre los operadores de redes sociales,
para que ayuden a controlarlosy a proteger al
menor en sus sistemas. La presion politica se
traduce en medidas de caracter regulatorio? o
legislativo, que tienen un alcance muy limitado
principalmente por dos razones:

B [a falta de conocimiento técnico para
la definicion de delitos, o las imprecisiones,
vaguedades o limitaciones en los mismos.

B La tras-nacionalidad y falta de acuerdo
internacional en los delitos.

Comoresultado también de la presion politica
y social, y especialmente a nivel europeo, se
declararon en 2009 un conjunto de “Princi-
pios para unas Redes Sociales Mas Seguras
en la Union Europea™, que fueron firmados
por mas de 20 operadores de redes sociales
(incluyendo Facebook, Google, el operador
de Habbo Hotel, Tuenti, etc.) con presencia
en Europa. Se trata de los siguientes:

1) Aumentar la concienciacion a través de
mensajes y de informacion de cardcter edu-
cativo para todos los publicos.

2) Trabajar para que los servicios ofrecidos
sean apropiados para cada edad, es decir,
mostrar qué servicios no son apropiados para
determinadas edades y cudles son los limites
de edad establecidos, garantizar que se cum-
plen los limites de edad tanto legales como
del servicio, y promover el uso de controles
parentalesy de etiquetado de contenidos para
adultos.

3) Dotar a los usuarios de herramientas y
tecnologia para controlar los contenidos
relacionados con ellos (e.g. los contenidos
puestos por terceros en su “muro”).

4) Proporcionar métodos sencillos para re-
portar conductas o contenidos inapropiados
segun los Términos de Uso del Servicio.

5) Responder con premura a las notificacio-
nes de contenidos o conductas ilegales.

6) Habilitaryfomentar quelos usuarios con-
trolen su privacidad e informacion personal.
7) Evaluar sus servicios propios de control
de contenidos y conductas ilegales o inapro-
piadas de acuerdo con los Términos de Uso
del Servicio.

Se puede observar que, aunque estos princi-
pios son un paso adecuado en la direccion
de proteger a los menores de los peligros
existentes para ellos en las redes sociales, no
existe ninguna medida proactiva en la linea
de detectar la existencia de los peligros, sino
que estas medidas son puramente reactivas.
Por ejemplo, el ultimo principio establece
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que se evaluaran los métodos de control de
contenidos y conductas, pero no se especifica
cudles deben ser, al menos de manera minima,
excepto por lo especificado en principios
anteriores (actuacion bajo demanda).

Por otra parte, ademas de establecer estos
principios, se ha iniciado un programa de
vigilancia de los mismos. De hecho, ya se han
realizado dos evaluaciones de cumplimiento
delos mismos por parte delos firmantes (junio
de 2011* y septiembre de 2011°). Por ahora
podemos decir que, aunque los principios han
sido firmados, no se cumplen en su totalidad.
Obviamente, algunos de ellos requieren un
esfuerzo explicito y conllevan un tiempo de
implantacion, factor que debe ser tenido en
cuenta en la evaluacion de su cumplimiento.

4. Revision de las técnicas de
analisis mas recientes

4.1. Ambito de la revision

En la definicion de principios anteriores, y
en particular en el dltimo de los mismos, se
sugieren de manera explicita diversas mane-
ras de controlar el contenido existente en las
redes sociales:

B Moderacion manual o automdtica de los
contenidos.

B Herramientas técnicas (e.g. filtros) que
alerten de contenidos ilegales o prohibidos.
B Alertas generadas por la comunidad.

B [nformes producidos por usuarios.

Se puede observar que las dos primeras
requieren de la existencia de técnicas efica-
ces para detectar los contenidos ilegales o
inapropiados, ya sea durante su subida a la
red social, o cuando sean accedidos por parte
de un usuario.

Recientemente (mayo de 2012) se ha hecho
publica una nueva estrategia en la agenda
digital europea,denominada: “Agenda Digital:
Nueva estrategia para mejorar la seguridad
en Internety crear contenidos mas adecuados
paranifosyadolescentes™. En estaestrategia
se plantean cuatro objetivos fundamentales:

B Fomentar la produccion de contenidos
creativos y educativos en linea, destinados
a los nifios, y desarrollar plataformas que
ofrezcan acceso a contenidos adaptados a
la edad.

B Aumentarlasensibilizacionylaensefianza
de la seguridad en linea en todas las escuelas
dela UE, afin de desarrollarla alfabetizacion
digital y mediatica de los nifios y la auto-
responsabilizacion en linea.

® Crear un entorno seguro para los ninos
en el que tanto los padres como los menores
dispongan de las herramientas necesarias
para garantizar su proteccion en linea (por
ejemplo, mecanismos faciles de utilizar

monograffa

novatica n° 219 septiembre-octubre 2012 E




monografia

para denunciar los contenidos y conductas
nocivos en linea, parametros de privacidad
predefinidos, adaptados a la edad, que sean
transparentes, o controles parentales de facil
utilizacion).

B Luchar contra el material pornografico
infantil en linea, fomentando la investigacion
y la utilizacion de soluciones técnicas inno-
vadoras en las investigaciones policiales.

Nuevamente, los dos tltimos objetivos requie-
ren de la existencia o plantean la necesidad
de técnicas eficaces para la deteccion de
contenidos ilegales o inapropiados.

Es por ello que presentamos aqui los tltimos
avances técnicos para analizarlos contenidos
presentes en las redes sociales. En particular,
nos centramos en los siguientes aspectos:

B Verificacion de la edad de los usuarios de
una red social.

B Deteccionde contenidos relacionados con
el acoso sexual.

B Deteccion de contenidos relacionados con
el acoso escolar.

B Deteccién de contenidos de pornografia
infantil.

Dejamos fuera de este andlisis los sistemas de
filtrado o de deteccion de contenidos inapro-
piados en general (pornografia, pro-anorexia,
etc.), porque estos se tratan exhaustivamente
en articulos previos [8][9]. Cabe resefiar a
este respecto que las técnicas utilizadas en
los filtros de contenidos inapropiados son
bdsicamente la utilizacion de bases de datos
de URLs mantenidas manualmente y orga-
nizadas por categorias, y la utilizacion de
clasificadores de texto basados en algoritmos
de aprendizaje. Esta segunda tecnologia, con
algunos matices, es la utilizada en muchos de
los trabajos mencionados mds abajo para la
deteccion de los peligros anteriores.

4.2. Técnicas de deteccion de la edad
Hoy por hoy, la deteccion de la edad de una
persona a través de un dispositivo electroni-
co es aln un problema abierto, y que atrae
bastante atencion por parte de los expertos
en biometria. Recordemos que la biometria
pretende identificar de manera univoca a una
determinada persona en funcion de atributos
fisicos o de su comportamiento.

Las técnicas de andlisis biométrico pueden
igualmente aplicarse no ya a identificar una
persona concreta, sino a aproximar la edad
de una persona cualquiera. De hecho, existen
diversos trabajos que exploran el uso de rasgos
faciales [10][11][12][13][14][15], voz [16],
forma de caminar [17], etc.

Lacuestion es cudles de estas técnicas pueden
usarse paradeterminarlaedad de una persona
en una red social. Teniendo en cuenta que la

tecnologia biométrica actual puede permitir
la identificacion muy precisa del usuario de
un sistema, y la estimacion aproximada de
la edad del mismo, se pueden plantear los
siguientes casos de uso en lo que respecta al
acceso a redes sociales:

1) Verificacion de la edad del usuario en el
momento del alta o registro.

2) Verificacion de la identidad del usuario en
elmomento del acceso al sistema, equivalente
a la verificacion continua o periddica de la
identidad del usuario.

3) Verificacion continua o periddica de la
edad del usuario.

El primer caso presenta los siguientes pro-
blemas:

B Se exige la disponibilidad de un sensor de
toma de datos durante el alta en la red social.
El dispositivo de registro (un PC, un moévil)
puede noestar dotado de un sensor adecuado.
B Enelcasodelossmartphones,que siposeen
un sensor (e.g. cdmara), puede carecer de la
precision necesaria para que los datos sean
fiables.

B Se exige al usuario la entrega de informa-
cion confidencial (e.g. una foto de la cara).

En resumen, se exige al usuario la dispo-
nibilidad de un dispositivo con un sensor
adecuado (lo que no siempre es posible y
limitarfa el acceso al servicio), y la entrega
de informacion confidencial y privada. Este
caso de uso supone por tanto un limitador
en el acceso al servicio, contribuyendo a la
brecha digital y planteando problemas de
accesibilidad, siendo asimismo un atentado
alaprivacidad del usuario. Como colofén, no
existen garantias de que el sistema sea preciso.

En el segundo caso, se presentan los mismos
problemas que en el primero, ya que es pre-
ciso realizar una toma de datos de identidad
durante el registro, a fin de verificar la misma
ocasionalmente y siempre que el dispositivo
de acceso posibilite la toma de datos en el
momento del acceso al sistema o durante la
operacion del usuario en la red social.

Sin embargo, el tercer caso es mucho mas
favorable que los anteriores, ya que:

B No se requiere el uso de dispositivos con
capacidades especificas, tan solo aquellos que
ya esté utilizando el usuario de la red social.
® No se invade la privacidad del usuario,
ya que solo se utilizan aquellos datos que €l
mismo ha hecho accesibles en la red social.

B Existen perspectivas favorables para la
estimacion precisa de la edad del usuario por
cuanto la cantidad de datos disponibles sobre
el mismo es grande y se extiende en el tiempo.
B Existe la posibilidad de adquirir datos de
losusuarios de manera masiva, acrecentando

la probabilidad de que los métodos basados
en la existencia de colecciones de datos de
entrenamiento sean muy efectivos.

Por tanto, son del maximo interés aquellos
métodos que permitan tratar de determinar
la edad de un usuario en funcion de la infor-
macion que comparte voluntariamente en una
red social. Aunque los usuarios comparten
muy diversos tipos de informacion en las
redes sociales, parece bastante claro que las
principales fuentes de informacion a tratar
son el textoylaimagen, ya en lo que se refiere
avideoyaudio, los usuarios suelen compartir
contenidos de terceros mas que propios.

4.2.1. Deteccion basada en analisis
textual

En cuanto al procesamiento de texto, existen
varios trabajos recientes muy relevantes
[18[[19]. En casitodos ellos se aplican técni-
cas de aprendizaje automatico sobre diversas
representaciones de los textos utilizados. El
objetivo es, a partir de una serie de textos
de usuarios de distintas edades, construir
modelos del tipo de lenguaje caracteristico
de cada edad, en funcién del contenido de
los textos (palabras y expresiones usadas) y
de los atributos lingtiisticos propios de cada
edad (uso de emoticonos y expresiones tipo
SMS, mayusculas y abreviaturas, compleji-
dad de las construcciones sintacticas, etc.).
Casitodoslos trabajos se han realizado sobre
el idioma inglés.

Uno de los primeros trabajos es [19], donde
se presentan diversos experimentos sobre
una coleccion de datos denominada NPS
Chat Corpus, Release 1.0 , que actualmente
es publica. Esta coleccion consiste en una se-
leccionde 10.567 posts obtenidos en diversos
serviciosonline de chat, formateadosen XML,
yenmascarados manualmente para preservar
la privacidad de los usuarios. Los posts han
sido etiquetados sintdcticamente (nombres,
adjetivos, etc.), y también de acuerdo al acto
dialogal (despedida, pregunta, emocion, etc.).
Todos los textos incluidos en esta coleccion
provienen de chats especificos de la edad,
es decir, orientados a edades especificas. En
la coleccion se incluyen posts de usuarios
adolescentes (archives “teens”), y adultos de
distintas edades (20-29, 30-39, etc.). Cada
archivo de la coleccion es un registro de las
conversaciones de una sala de charla durante
un corto periodo de un dia determinado. El
nombre del archivo incluye esta informacion
junto con el nimero de posts incluidos en
dichoarchivo. Enlafigura 1 se muestra unos
ejemplos de posts incluidos en la coleccion.

De entre los enfoques evaluados en [19], el
que mejores resultados obtiene es usar una
representacion del texto que emplea frecuen-
cias de uso de secuencias de tres palabras o
trigramas, y Support Vector Machines (SVM)
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<Post class="Statement”

<t pos="PRP” word="he” />
<t pos="VBD” word="drew”/>
<t pos="DT” word="a"/>

<t pos="”NN" word="girl”/>
<t pos="IN"” word="with”/>
<t pos="NNS” word="legs”/>

</terminals>
</Post>
<Post class="Statement”

<t pos="VBP” word="hope” />
<t pos="PRP” word="he” />

<t pos="VB” word="draw”/>
<t pos="DT” word="a"/>
<t pos="NN”" word="penis”/>
</terminals>

</Post>

user="10-19-20sUser115”>
He drew a girl with legs spread<terminals>

<t pos="VB” word="spread”/>

user="10-19-20sUser7”>
hope he didnt draw a penis<terminals>

<t pos="VBD” word="didnt”/>

Figura 1. Ejemplos de fotografias en la base de datos FG-NET.

como algoritmo de aprendizaje. Los resulta-
dosalcanzados sondeun 99,6% de efectividad
usando la métrica F,, que combina otras
dos técnicas habituales en Recuperacion de
Informacion, que son la cobertura (recall) y
la precision (precision).

En [18] se revisa una serie de trabajos ante-
riores de otros autores, ademds de presentar
experimentos sobre chats extraidos de la red
social belga Netlog. En estos experimentos,
la representacion de los textos es mas adec-
uada al idioma holandés, y utiliza no sélo
desde unigramas a trigamas de palabras, sino
también desde unigramas hasta tetragramas
de letras. Las clases de edades que se definen
no son afines a las salas de chat orientadas a
laedad como en [19], sino otras orientadas a
ladeteccion de acoso sexual como en trabajos
que revisaremos mds adelante. También se
considera el género de los interlocutores, por
lo que se plantean problemas de clasificacion
como “nifias menores de 16 afios vs. hombres
mayores de 25 afios”. Utilizando también
SVM, los autores logran sus mejores resulta-
dos con unigramas (palabras aisladas) para
la tarea de “menores de 16 anos vs. mayores
de 25 afios”, con una precision del 88,2%.

Lasmétricas usadasen ambos trabajos no son
directamente comparables, perolo que parece
claro es que representaciones relativamente
sencillas basadas en secuencias de palabras,
pueden dar resultados bastante buenos y
robustos para los idiomas occidentales.

Recientemente, en el proyecto WENDY’, se
ha desarrollado un clasificador de texto que
combina desde unigramas a trigramas de
palabras conelusodeinformacion delenguaje
SMS y lingtistica en la representacion del

texto,y SVM como algoritmo de aprendizaje.
Se han realizado experimentos en espaiol
usando no sélo comentarios, sino también
informacion de preferencias sobre musica,
peliculas, libros y hobbies de 2.784 usuarios
de la red social Tuenti. Estos usuarios se
han dividido en rangos de edades de menos
de catorce anos (75 usuarios), mayores de
edad (884 usuarios), y mayores de catorce
afios y menores de edad (1.825 usuarios).
Los resultados obtenidos son muy buenos,
ya que se ha logrado alcanzar una F, de
100% para los usuarios menores de 14 afios,
que son los mas sensibles de acuerdo con la
normativa actual.

4.2.2. Deteccion basada en analisis
facial

Dentro de las redes sociales, las imagenes de
caras son muy habituales. Es significativo que
los usuarios usen fotos propias con mucha
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frecuencia como foto del perfil o de su ava-
tar, y que dichas fotos sean en solitario y en
primer plano. Ademads, existe la posibilidad
de etiquetar a terceros en las fotos propias, y
de hecho Facebook ha comprado Face.com,
una empresa de andlisis de imagen y recono-
cimiento facial, con el fin de sacar maximo
partido de esta informacion.

Portanto, tiene mucho sentido aplicar técnicas
de reconocimiento facial e identificacion per-
sonal alas fotografias disponibles enlasredes
sociales. Sin embargo, escapa al objetivo del
articulo revisar todo el estado de la técnica de
labiometriabasadaenreconocimiento facial.
En primerlugar, resultarelevante confirmarla
hipétesis de que es posible estimar la edad de
una persona usando como dato de entrada la
fotografia de su cara. En [10] se ha realizado
un experimento manual usando encuestas a
usuarios, enlas que seles ha solicitadorealizar
esta estimacion. El experimento se ha reali-
zado con personas occidentales y orientales,
con el objeto de apreciar el efecto de factores
socioculturales. Los resultados son positivos
en lo que se refiere a que la aproximacion de
edad realizada por humanos no es mala, pero
se aprecia una tendencia relevante a su infra-
estimacion, y evidentemente, las estimaciones
interraciales son menos precisas.

La mayoria de los trabajos de estimacion de
laedad basada enimagen pueden clasificarse
en tres grupos principales:

B Aquellos que pretenden construir un
modelo antropomorfico del envejecimiento
[14]. En estos trabajos se utiliza la teoria de
desarrollo craneo-encefdlico y el analisis de
arrugas faciales para construir un modelo
relacionado con el crecimiento, para clasificar
la edad del sujeto en uno de varios grupos de
edad.

B Aquellos que utilizan un sub-espacio de
patrones de envejecimiento (aging pattern
subspace, término acuniado en [12]). En este

Figura 2. Ejemplos de fotografias en la base de datos FG-NET.
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método se definen una serie de parametros que
se ajustan por medio de entrenamiento sobre
fotografias de individuos a lo largo de su vida.
B Aquellos que plantean la estimacion de
edad como un problema de regresion [11]
[13]. Enestos métodos se extraen una serie de
atributosrelativos alaformayapariencia dela
cara, y se construye un modelo con regresion
para aproximar la edad de un sujeto objetivo.
Enlaregresion no se suelen utilizar funciones
lineales sino estimadores cuadraticos.

En estos trabajos se han obtenido con fre-
cuencia tasas de error de en torno a 5 afios
en las estimaciones de edad, y los resultados
dependen de la cantidad de informacion
disponible en el entrenamiento.

Con el fin de facilitar el trabajo en esta drea,
y de disponer de una coleccion de datos que
permita la comparacion de diversas técni-
cas, se han creado varias bases de datos de
investigacion. Una de las mds populares es
FG-NET?, que consta de 1.002 imagenes de
un total de 82 sujetos diferentes de origen
caucasico, tomadas mas o menos de frente,
y con distintas condiciones de iluminacion
y color. Una parte significativa de las fotos
incluidas estd manualmente etiquetada con
una serie de puntos de interés que permiten
utilizar la forma de la cara como atributos
para la utilizacién de algoritmos de aprendi-
zaje automadtico. En la figura 2 se muestran
algunas imagenes representativas de la base
de datos, formando una sucesion de edad para
un mismo sujeto (a), junto con un ejemplo en
el que se destacan los puntos de interés (b).

Es obvio que en un entorno como una
red social, donde existen franjas de edad

claramente diferenciadas de acuerdo a las
normativas (menores de 14 afios, menores de
edad, mayores de edad), un grado de error
en la aproximacion en torno a 5 afos no
puede considerarse ttil. Igualmente, aunque
por ejemplo en las fotos del perfil se pueda
esperar encontrar caras con cierta frecuencia,
las posiciones y condiciones de iluminacion
no son precisamente dptimas, y por ejemplo,
no permiten detectarlos puntos de interés con
facilidad. En la figura 3 se muestra una serie
de ejemplos tomados de Tuenti en el proyecto
WENDY, donde se puede observar, para dis-
tintas edades, ejemplos de fotos de avatares.
No se muestran dibujos, fotos de famosos,
logotipos, textos (e.g. grafiti), etc., que con
frecuencia son usados como fotos de perfil.

En este sentido, en el proyecto WENDY
se plantea un enfoque multimodal, es
decir, que combine distintas fuentes de
informacion (textos, fotos, etc.) para obtener
un clasificador mas preciso en las tres clases
objetivo, que se corresponden con las franjas
de edad anteriores. Recientemente se ha
presentado un trabajorealizado enelmarcode
dicho proyecto [15], en el que se realizan una
serie de pruebasiniciales sobre lasimagenes de
FG-NET, como linea base. En estas pruebas
no se utiliza la informacion de puntos de
interés, sino que se caracterizan las imagenes
en funcion directa de sus pixeles, y se realizan
distintas pruebas usando esta representacion
o su reduccion con andlisis de componentes
principales (Principal Component Analysis,
PCA). Sobre estas representaciones, se
entrenan Support Vector Machines.

Como los resultados de los algoritmos
de aprendizaje dependen claramente de

Menos de
14 afios

De 14a 17
anos

Mas de
18 afios

Figura 3. Ejemplos de fotografias tomadas de avatares en Tuenti.

la cantidad de fotos utilizadas en el
entrenamiento, los resultados obtenidos para
las tres franjas de edad son relativamente
pobres, ya que la clase de los menores de
14 anos esta muy infra-representada. Sin
embargo, los resultados de clasificacion
cuando se plantea el problema de “menores
oiguales a 18 afios vs. mayores de 18 afios”,
alcanza valores de F, del 80% de efectividad.
Estos resultados, combinados con los
anteriormente mencionados sobre texto, son
sumamente positivos y esperanzadores.

4.3. Técnicas de deteccion de acoso
sexual

El acoso sexual a menores o grooming es
uno de los fendmenos mds temidos por
los progenitores, y también uno de los mas
frecuentes en las noticias periodisticas. A
pesar de que su incidencia estadistica es
relativamente marginal en comparacion con
otros peligros en las redes sociales, elimpacto
social del fendmeno, asi como el hecho de
que médicamente se trate con frecuencia
la pederastia’ como una desviacion sexual
enfermiza, hace que el comportamiento delos
pederastasen Internet haya sido estudiadoen
varios trabajos de investigacion [20].

Aunque la interaccién entre menores y
pederastas a través de Internet, y a menudo
a través de redes sociales, puede conllevar el
intercambio de fotografias o grabaciones de
video, el medio principal de comunicacion
entre ambos es el chat o conversacion escrita.
Elpederastaestablece unarelacion continuada
enel tiempo con el menor, alo largo de la cual
intenta averiguar informacion sobre el mismo,
simulando inicialmente ser un menor de edad
cercana, para progresivamente generar una
relacion queincluye intentos de desinhibicion
sexual, generacion de dependencia y de culpa
en el menor, chantaje, sexo virtual, y en dltimo
extremo, el establecimiento de contacto fisico.

Dado que este tipo de comportamientos, asi
como el tipo de lenguaje empleado en ellos,
es paradigmatico, cabe distinguir dos tipos
de enfoques para analizarlo:

B Caracterizar los comportamientos de
los pederastas a través de patrones léxicos y
lingtifsticos manualmente construidos para
cada una de las conductas que se distinguen
en el comportamiento de un pederasta.

m Utilizar atributos léxicos y lingiisticos
para representar los textos de pederastas y
de usuarios que no lo son, y usar aprendizaje
automdtico sobre esta representacion con el
fin de derivar automadticamente clasificadores
que puedan distinguir unos de otros.

En ambos casos, para poder evaluar la
efectividad de un enfoque, es necesario
disponer de una colecciéon de datos con
conversaciones de pederastasymenores. Dado
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el cardcter de este tipo de conversaciones, es
dificil conseguirlas ni siquiera para fines de
investigacion. Sin embargo, en el idioma
inglés se dispone de un recurso inestimable,
que es el sitio web Perverted Justice™. En este
sitio se han hecho publicas gran nimero de
conversaciones en chats entre pederastas
convictos y voluntarios que previamente
habian hecho de “ganchos”, colaborandoa su
detencion. Estas conversaciones, todas ellas
en inglés, estan disponibles para el publico
en general. En la figura 4 se puede observar
un fragmento bastante explicito de una de
estas conversaciones. En ella, el acosador
se identifica con el apodo “swgamaleyess”,
mientras que el voluntario que se hace pasar
pormenor del sexo femeninoes “erin_lynnb”.

En esta drea, el trabajo presentado en [21]
puede considerarse seminal. El autor utiliza
una representacion basada en trigramas de
palabras para un problema de clasificacion
binario (“depredador vs. victima”), y el
algoritmo de aprendizaje kNN (k-Nearest
Neighbors, los k vecinos mds cercanos), para
alcanzar un valor del F, de 94,3%.

En relacion con los enfoques anteriores, el
proyecto Chatcoder!! del Ursinus College,
liderado por la doctora April Kontostathis,
es quiza la principal referencia. En el marco
de este proyecto se han realizado diversas
investigaciones, que inicialmente han uti-
lizado modelos manualmente construidos
del comportamiento de los pederastas [22]
[23], y posteriormente modelos basados en
aprendizaje (como en [24]). En este dltimo
trabajo, se ha simplificado el modelo de
comportamiento usado en trabajos anteriores,
y se ha etiquetado manualmente cada linea
de una serie de conversaciones extraidas de
Perverted Justice de acuerdo a una de las
clases siguientes:

Intercambio de informacion personal.
Aproximacion.

Acoso.

Ninguna de las anteriores.

Losartores del trebaio han desarrollado una
representacion basada en distintos atributos
lingtiisticos, como el uso de pronombres
nominales, determinados nombres (e.g.
“age”, “pic”, “boyfriend”, “penis”) y verbos
caracteristicos (e.g. “feach”, “suck”, “kiss”),
etc. Sus pruebas con diversos algoritmos de
aprendizaje alcanzan los mejores resultados
conelalgoritmokNN, que obtiene unvalor de
exactitud (accuracy) de 82.4%. Hay que tener
presente que no es un problema de distinguir
toda la conversacion de un pederasta de la de
una victima, sino clasificar cada frase dentro
de una de las cuatro conductas anteriores, lo
que es considerablemente mas dificil.

Recientemente, en [25] se han utilizado
cadenas léxicas para caracterizar uno de los
posibles tipos de lenguaje de los pederastas,
denominado porlos autores “discursofijado”,
y que consiste en abordar temas sexuales y
desestimar los intentos del menor de cambiar
de tema. Los experimentos demuestran que
en los chats normales, se producen cambios
rapidos de tema, mientras que en los chats de
contenido sexual (ciber-sexo), el tema persiste
durante toda la conversacion. Sin embargo,
en los chats de acosadores sexuales, el tema
de las relaciones de este tipo se aborda pau-
latinamente.

Finalmente, cabe resaltarla existencia reciente
de una competicion cientifica relacionada con
ladeteccion de depredadores sexuales. Enlas
series de competiciones PAN'?> (Plagiarism
Analysis, Authorship Identification, and Near-
Duplicate Detection), desarrolladas desde 2007
y ya en su séptima edicion, se ha planteado
una sub-tarea de la tarea de la identificacion
de autor, consistente en la deteccion de dep-
redadores sexuales en chats, y las lineas de
sus conversaciones que son identificativas de
pederastia. A la fecha de la redaccion de este
articulo, los resultados de los competidores
en esta tarea adin no se han publicado, pero
cabe esperar que tantolas colecciones de datos
como los enfoques probados se conviertan en
la referencia fundamental en esta drea.

swgamaleyess (07/15/06
here

swgamaleyess (07/15/06

swgamaleyess (07/15/06

swgamaleyess (07/15/06

swgamaleyess (07/15/06

9:56:30 PM):

erin lynnb (07/15/06 9:56:36 PM): y?
9:56:45 PM) :

erin lynnb (07/15/06 9:56:55 PM) :
9:57:05 PM):

erin_lynnb (07/15/06 9:57:10 PM): no
swgamaleyess (07/15/06 9:57:41 PM) : so do u shave ur pussy
erin_lynnb (07/15/06 9:57:48 PM):
9:58:16 PM) :
erin lynnb (07/15/06 9:58:27 PM):
9:58:46 PM): before i taste u yes

ur just lucky ur not

i would be kissing u
aww
u ever had oral sex

didnt yet lol
would u for me
u want me to?

Figura 4. Ejemplos de conversacion extraida de Perverted Justice.
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4.4. Técnicas de deteccion de acoso
escolar

La deteccion del ciberacoso escolar (cyberbu-
llying) es un problema a priori mas complejo
que los anteriores. En la deteccion de edad
en redes sociales, existen multiples fuentes
de informacion que pueden utilizarse para
construir modelos de comportamiento de
menoresy de adultos. Enel casodel ciberacoso
sexual, el fenomeno ha sido estudiado con
detalle, se conocen las conductas tipicas del
comportamiento de un depredador sexual, y
el fendmeno comienza siempre en el mundo
online,donde se produce la toma de contacto.

Frente a estos peligros, el ciberacoso escolar
raramente se produce en el mundo online
exclusivamente, y menos ain comienza en
este medio. Mds bien al contrario, se trata
de un fendmeno propio del entorno real del
acosado, que tiene manifestaciones multiples
enelmundoonline. Algunos delos comporta-
mientos relacionados con este fendmeno que
se dan en redes sociales son los siguientes:

B [nsultos y vejaciones textuales.

B Difusion de fotos comprometedoras, o de
fotos modificadasyvergonzosasdelavictima.
B Toma y difusion de videos vejatorios,
como el “happy slapping™ y otros tipos de
humillaciones publicas.

B Exclusion de grupos sociales, como el
grupo de amigos de la clase escolar de la
victima en la red social.

B Suplantacion dela victima en distintos fo-
ros, exhibiendo conductas comprometedoras
y auto-excluyentes.

B Denuncia de la victima ante los propieta-
rios del sistema online para que su cuenta sea
cancelada.

Es obvio que el disefio de técnicas semiau-
tomadticas para la deteccion de cada una de
estas variedades es un problema complejo,
y algunas de ellas quizd nunca puedan ser
desarrolladas.

Actualmente, los investigadores han concen-
trado fundamentalmente sus esfuerzos en
el andlisis de interacciones textuales (chats,
comentarios en muros, etc.) con el fin de
caracterizary detectar la primera de las varie-
dades anteriormente citadas. En este sentido,
existen varios trabajos relevantes:

® En [26] se ha construido una coleccion de
datos usando preguntas y respuestas de la red
social Formspring.me, etiquetadas manualmen-
te con presencia de cyberbullying o no, y se ha
construido un clasificador usando aprendizaje
automdtico (con drboles de decision usando
C4.5) sobre una representacion de los comen-
tarios utilizandolas frecuencias y proporciones
de aparicion de una serie de insultos y palabras
soeces. Elsistemaes capaz dedetectarun 67,4%
de los comentarios de acoso, y puede alcanzar
un 81,7% de efectividad total.
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B En [27] se plantea el problema de la
deteccion de ciberacoso en comentarios de
Youtube. Se ha construido un clasificador de
dosniveles, enel que el primer nivel determina
si el comentario estd relacionado con temas
potencialmente sensibles (sexualidad, raza
y cultura, inteligencia, atributos fisicos), y
el segundo nivel determina cual es el tema
en particular. Los autores han conseguido
alcanzar una eficacia del 66.7% usando un
clasificador basado en SVM.

B En [28] se presenta un modelo tedrico
de representacion de emociones en textos,
orientadoarepresentarenlenguaje XML tanto
las emociones como los comportamientos de
cardcter ofensivo o agresivo en interacciones
textuales. No se construye ninguna coleccion
ni se evaltia ningin enfoque técnico.

Como se puede observar, incluso en el caso
del andlisis textual, los trabajos existentes son
escasos, € incluso se puede argumentar que
los ejemplos usados en las colecciones de en-
trenamiento y evaluacion no son exactamente
de ciberacoso escolar, sino del concepto mas
genérico del comportamiento ofensivo entre
personas (posiblemente adultos) a través de
Internet. Por tanto, se puede afirmar que atin
quedamucho camino porandaren este ambito.

4.5. Técnicas de deteccion de por-
nografia infantil

Como ya hemos comentado previamente,
existen evidencias peronoestadisticas sobrela
existencia de anillos o grupos de pedofilos que
intercambian imagenes sexuales mds 0 menos
explicitas en redes sociales. Cabe resefiar que
los pedofilos siguen utilizando otros entornos
paraelintercambio de materialilegal, comolas
redes P2P, determinados foros de los grupos
denoticias (newsgroups), determinados chats,
etc. En particular, existen evidencias recientes
de que los peddfilos estan usando mdltiples
métodos de anonimizacion para acceder a la
“Web oculta” (“hidden Internet”)', es decir,
sitios web que solo pueden ser accedidos
usando software de anonimizacion como la
red Tor".

En cualquier caso, a fecha de hoy existen
dos enfoques para la deteccion de peddofilos
en Internet:

B [autilizacion de palabras clave caracteris-
ticas (e.g. “boylover”, “lolita”, “teen sex”, etc.)
paralarealizacion de bisquedasenelentorno
objetivo (lared social, P2P, etc.). Esto supone
labusqueda activa por medio de humanos que
deben examinar luego los resultados y decidir
si el contenido compartido es ilegal o no, o
bien si viola los Términos del Servicio.

B La utilizacion de bases de datos de ima-
genes y videos de pornografia infantil y su
uso como material de comparacion haciendo
busquedas por “hash” oidentificador univoco
basado en el contenido de los archivos. Esta

técnica es habitual en redes P2P, donde cada
archivoestaidentificado porun “hash” similar
auna firma MDS, de modo que un programa
puede buscar la presencia de los hashes de
los archivos de imédgenes peddfilas conocidas
en las carpetas compartidas de los usuarios
de P2P.

Esta segunda técnica es la que utilizan diver-
sas policias y cuerpos de seguridad, como la
Interpol, 1a Policia Nacional, o la Guardia
Civil. Conviene recordar que en la mayoria
de laslegislaciones, la simple tenencia de este
material es constitutivo de delito, por lo que
dicha técnica estd reservada s6lo a aquellos
que pueden disponer de dicho material de
manera legal. Por ejemplo, la Guardia Civil
utiliza buscadores de material pedofilo en las
redes P2P como Hispalis o Nautilus'®.

Una de las principales deficiencias de este
ultimo tipo de tecnologias es que, como en
cualquiertipode “hash”,lamodificacion de un
simple bitdel archivollevaalaobtencién de un
“hash” o firma sustancialmente distinta. Por
tanto, un pedofilo puede compartir material
marcado efectuando triviales modificaciones
en el mismo, como cambiar de color un
simple pixel.

Por el contrario, las técnicas de busqueda
basadas en palabras clave caracteristicas,
aunque menos efectivas y mas laboriosas,
son resistentes a modificaciones.

En este dmbito, el proyecto “Measurement
and Analysis of P2P Activity Against Paedo-
phile Content™, desarrollado por varios
organismos de investigacion y universidades
europeas bajo los auspicios del Programa
Safer Internet Plus de la Comision Europea
y de otras entidades, tiene una especial rele-
vancia. En este proyecto se ha desarrollado
de manera semiautomdtica una base de
datos de palabras clave caracteristicas de las
busquedas pedofilas, usando las busquedas
observadas en lared EDonkey y clasificando-
las como busquedas candidatas a partir de un
conjunto semilla de palabras clave pedéfilas
conocidas previamente. Estas consultas han
sido validadas posteriormente por medio de
expertos en el problema. El propio protocolo
de construccion y validacion constituye una
de las aportaciones principales, puesto que
la idea es clasificar las busquedas realizadas
en los sistemas P2P como pedéfilas o no
en el tiempo [29]. La lista de consultas esta
disponible en el servidor del proyecto, pero
requiere permiso especial.

5. Conclusiones

Enestearticulo hemos revisadolos principales
peligros que acechan alos menoresenlasredes
sociales. Como es1dgico, por supropio carac-
ter las redes sociales pueden tener un efecto
catalizador, pero no promueven la existencia

de peligros mas alla de los previamente exis-
tentes. En todo caso, la presencia de menores
en estas redes puede haber afectado mds bien
alaincidencia de determinados peligros. Por
ejemplo, tradicionalmente se ha considerado
laexposicion a contenidos inapropiados como
el peligro mas frecuente al que se enfrentan
los menores en Internet. Sin embargo, en el
ambito de las redes sociales, la incidencia de
este peligro es notablemente inferior a otros
ambitos, porque los menores no suelen ni
crear ni compartir este tipo de materiales,
salvo en algunos casos especiales (e.g. blogs
pro-anorexia y pro-bulimia).

Comoresultado dela presion politica y social,
yalavistade que las medidas legales resultan
inefectivas en muchos casos, los proveedores
y operadores de redes sociales han tomado
una serie de medidas de auto-regulacion que
se pueden considerar, con caracter general,
como bastante reactivas. En otras palabras,
el personal de revision o moderacion de la red
social interviene bajo demanda cuando los
usuarios denuncian o notifican la existencia
de un material o de una situacion dafiina o
ilegal. En los propios principios adoptados
por los operadores se reconoce la necesidad
dedesarrollar métodos técnicos efectivos para
la deteccion de los peligros que afectan a los
menores en las redes sociales.

Hemosrevisado con bastante detalle el estado
de las técnicas que permiten detectar bien la
edad de los usuarios de una red social, o bien
determinados peligros como el acoso sexual, el
acoso escolar ola pornograffa infantil. Como
balance general de las técnicas revisadas, se
puede afirmar que existen muchos resulta-
dos prometedores en la literatura cientifica
reciente, que pueden dar lugar en un relativo
corto plazo a sistemas efectivos que ayuden
a los operadores de redes sociales a adoptar
una actitud mds proactiva. En particular, las
técnicas que se han revelado mas eficaces
son las relacionadas con la clasificacion de
texto basada en aprendizaje, pero frente a
representaciones mas tradicionales basadas
en palabras clave, en estos casos resultan
especialmente efectivas las representaciones
de textos que utilizan secuencias de palabras
(e.g. trigramas) y toda una serie de atributos
léxicos y lingiifsticos. Este tipo de técnicas
podrian usarse de manera semiautomética,
como filtro para priorizar las revisiones rea-
lizadas por expertos humanos, o para alertar
a los mismos de los perfiles a revisar.
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' Entrevista a Guillermo Canovas, Presidente de
Protégeles: <http://www.fundacionctic.org/actua
lidad-y-recursos/sala-de-prensa/la-mayoria-de-
amigos-de-las-redes-sociales-no-les-podriamos-
pedir-un-favor>.

2 Se pueden revisar diversas medidas legislativas
a nivel europeo en: <http://ec.europa.eu/informa
tion_society/activities/sip/policy/legislation/index_
en.htm>.

3 Tanto la declaracion de principios, como los
signatarios delamisma, estandisponibles en: <http:
//ec.europa.eu/information_society/activities/sip/
self_reg/social_netwk/index_en.htm>.

* Digital Agenda: only two social networking sites
protect privacy of minors’ profiles by default.
<http://europa.eu/rapid/pressReleasesAction.
do?reference=IP/11/762>.

5 Digital Agenda: social networks can do much
more to protect minors’ privacy. <http://europa.
eu/rapid/pressReleasesAction.do?reference
=IP/11/1124>.

6 <http://europa.eu/rapid/pressReleasesAction.
do?reference=IP/12/445>.

7 Este proyecto de |+D, en el que colaboran la
empresa Optenet y el Centro de Domética Integral
(CeDInt) de la UPM, se encuentra actualmente en
desarrollo y la nica publicacién disponible en este
momento sobre el mismo es [15], centrada en
andlisis facial.

8 <http://www.fgnet.rsunit.com/>.

9 Cabe distinguir entre los peddfilos, o sexualmente
inclinados hacia a los menores, y los pederastas,
que activamente persiguen y con cierta frecuencia
logran establecer contactos sexuales de esta
naturaleza.

10 <http://perverted-justice.com/>.

" <http://www.chatcoder.com/>.

2 <http://pan.webis.de/>.

8 Un conjunto de menores golpean a la victima
con palmadas en la parte anterior del cuello
(“collejas”), mientras lo graban con un teléfono
movil.

4 The Telegraph. “Police target ‘anonymous’
paedaphiles on ‘hiddeninternet” . <http://www.tele
graph.co.uk/technology/news/9345144/Police-
target-anonymous-paedophiles-on-hidden-
internet.html>.

5 <https://www.torproject.org/>.

16 <http://www.guardiacivil.es/es/prensa/noticias/
historico2/2805.html>.

7 <http://antipaedo.lip6.fr/>.
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