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Wilmer Pereira
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1. Introduccion
La ética profesional es sin ninguna duda uno
de los aspectos fundamentales para el buen
desempeno de los profesionales egresados
de nuestras universidades latinoamericanas
publicas y privadas.

Ademds de graduar ingenieros de calidad
debemos formarbuenos ciudadanos, integros,
honestos y responsables de su compromiso
con la sociedad. En consecuencia, la en-
sefanza debe estar reforzada con valores que
afiancen los principios éticos dada la impor-
tancia del rol que juegan, especificamente
los ingenieros, en el aparato productivo de
cada pafs.

En este sentido el docente universitario juega
un papel fundamental al impartir principios
directivos que orienten los juicios y la ética
del profesional. Annie Cohen-Solal, en su
libro titulado “Jean-Paul Sastre”, recoge
testimonios de alumnos del conocido filosofo
en el liceo de Havre, entre los que resalta el
de Pierre Brument: “Con Sartre se ponian en
dudalasideas preconcebidas, se desarrollabael
espiritu critico, la exigencia de un pensamiento
personal y la honestidad intelectual” [2].

Es decir, creatividad y no seguir al pie de
la letra modelos preconcebidos, no implica
el rompimiento de normas de respeto al
individuo que impone la sociedad. Mds atin
Nussbaum, también conocida profesora del
drea de filosofia cldsica y ética, cita en un
articulo: “Como dijo Herdclito hace 2.500
aiios: aprender sobre muchas cosas no da lugar
al entendimiento. Marco Aurelio insistia en
que, para llegar a ser ciudadanos del mundo,
no bastaba con acumular conocimientos;
también debiamos cultivar una capacidad
de imaginacion receptiva que nos permitiera
comprender los motivos y opciones de personas
diferentes a nosotros, sin verlas como extrarios
que nos amenazan, Sino como seres qie
comparten con nosotros muchos problemas y
oportunidades” [2].

De estos argumentos se intuye que para el
docente, estrechamente ligado al proceso de
aprendizaje, no basta con impartir los cono-
cimientos del drea, sino, también, debe ensefiar
principios de comprension y aceptacion para
lograr mejores profesionales con amplitud
de criterio, aptitud critica y una posicion de
compromiso ante la sociedad.

Ensenanza de la Seguridad
Computacional como
Instrumento de la etica

profesional

Este articulo fue seleccionado de entre las mejores ponencias presentadas en el Congreso
Iberoamericano de Educacion Superior en Computacion (CIESC 2011) celebrado en Quito

(Ecuador) en octubre de 2011.

Resumen: La Seguridad Computacional como asignatura Se basa en la teoria que sustenta las
técnicas de cifrado para asegurar, entre otras caracteristicas: privacidad de los datos (confiden-
cialidad), verificacion de identidad (autenticacion), evitar rechazo de compromisos (no repudio) y
respeto a los derechos de autor (copyright). Asi se protege la informacion de los usuarios en un
entorno de red abierto. Sin duda hay aspectos éticos que subyacen y deben orientar el proceso
educativo. La perspectiva educativa es importante debido al conocido atractivo que ejerce sobre
los estudiantes el conocer las técnicas de ataques a Sitios o servidores informaticos, realizados por
intrusos o atacantes maliciosos. Los estudiantes centran mucho su atencion en como Se realizan los
ataques mds que en conocer lo que el atacante hace, sus efectos y Sobre todo como prevenir las
consecuencias nefasta de los ataques. En este articulo presentamos una estrategia de ensenanza
basada en el hacking blanco o preventivo en contraposicion al hacking negro o destructivo. Para
ello inducimos al estudiante en el uso de herramientas de prevencion, respetando la privacidad, la
identidad y las responsabilidades asumidas. Ademas de la estrategia educativa en el aula, utilizamos
una competencia interuniversitaria para reforzar el compromiso ético del estudiante. Este evento
sobre delito digital se celebra cada dos arios en Venezuela y participan estudiantes de ingenieria,
derecho y comunicacion social. Tanto en el curso de seguridad computacional como en la com-
petencia, el objetivo es mostrar qué hace el atacante sin necesariamente hacer explicito como lo
hace, bajo la perspectiva de la prevencion, del compromiso ante los usuarios y, en el caso de la

competencia, descubrir los culpables de un delito digital.

Palabras clave: Ataques Informaticos, autentificacion, confidencialidad, copyleft, ética profesional,

no repudio, Sequridad Computacional.

El caso particular de un profesional egre-
sado del area de Ingenieria Informatica o
Computacion, debe manejar informacion
sensible o confidencial de lacompafiia parala
cual trabaja y proteger tanto los datos como
el software. Por ejemplo el ingeniero tiene
los medios para acceder al sueldo de cada
empleado, datos de cualquier computadora
de la empresa (sobre todo si trabaja en el
servicio de soporte de hardware y software),
usode cualquier recurso, en fin puede conocer
mucha informacion de la empresa. Ante este
panorama es vital que el ingeniero muestre
integridad y honestidad para poder ser de-
positario de la confianza de sus empleadores,
clientes y personal subalterno.

En la Facultad de Ingenieria de la Universi-
dad Catolica Andrés Bello, existe un curso
obligatorio de Etica y Ejercicio Profesional
(impartida para las ingenierfas: informadtica,
civil, industrial y telecomunicaciones) donde
los estudiantes toman conciencia de que su
bienestar individual descansa sobre su com-
promiso con el entorno. Alli examinan casos
de estudio para reforzar los conceptos éticos
desde distintos puntos de vista o teorias.

El curso de Seguridad Computacional ofrece
un marco de experimentacion ideal para
aplicar principios éticos en casos especificos
y directamente ligados con el ejercicio
profesional. Durante el curso se tienen
presente ciertas premisas como la prevencion
y resguardo de la informacion ante intrusos
y ataques informaticos. El docente ensefia
las técnicas de proteccion de los canales
de comunicacion y la informacion local de
los computadores, siempre tomando en
consideracion que el ingeniero es el garante
delaseguridad en el medioinformatico donde
se desenvuelve.

Asi, en esta asignatura, hemos ideado una
estrategia para inducir al estudiante sobre
la importancia de asegurar cuatros aspectos
fundamentales: la confidencialidad, la
autentificacion, el norepudioyelrespetoalos
derechos de autor. Conlaestrategia propuesta
para la ensefianza de estos conceptos, se
motiva en el estudiante principios éticos y
se desmotivan intenciones de exploracion
insana, sin la autorizacion debida, de centros
y servidores informdticos. Se induce al
estudiante a asumir la responsabilidad que
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¢ ¢ En la Facultad de Ingenieria de la Universidad Catolica Andrés Bello,
existe un curso obligatorio de Etica y Ejercicio Profesional... donde
los estudiantes toman conciencia de que su bienestar individual
descansa sobre su compromiso con el entorno 2%

implican las promesas y los compromisos,
siempre respetando los derechos delos demas.

De hecho, intentamos convencerlos de lo
inutil que resulta mostrar como se realizan
los ataques e incitarlos a asumir una actitud
apegada a la ley, que vele por la seguridad e
integridad de los datos, personas y recursos
delasinstituciones paralas cuales trabajaran.

Ademads organizamos, cada dos afios, una
competencia de simulacion de juicio sobre
delito informdtico, donde participan estudi-
antes de las escuelas de derecho, informatica
y comunicacion social. El objetivo es definir
equipos interdisciplinarios donde las habi-
lidades a nivel legal se complementan con
la experticia técnica, para conducir una
acusacion, en el caso del fiscal, o probar la
inocencia de un implicado, valiéndose de la
evidencia digital, en el caso de la defensa.
Todo resenado por comunicadores sociales
que siguen las incidencias del juicio y el
comportamiento de sus actores.

2. Motivacion y objetivos

Desde hace un buen tiempo hay consenso en
el area de informatica sobre la importancia
de la seguridad de la informacion. Gradual-
mente muchos pensum’ de pregrado estan
incluyendo una asignatura especifica aunque
en la mayoria de los casos como materia
electiva. Por otro lado, en Venezuela, unas
pocas universidades tienen muy recientemente
ofertas de postgrado cortos en seguridad y
hasta una conocida compafiia de seguros
armo una formacion de un afo.

Sinembargo, la oferta sigue siendo poca para
lasexigencias del mercado. Ante esta situacion
diversas instituciones y compafiias privadas,
anivel internacional, estan ofreciendo certifi-
caciones. Algunas de las mas conocidas son:
CISM (Certified Information Security Man-
ager) y CISA (Certified Information System
Auditor) de ISACA, CEH (Certified Ethical
Hacker) y CHFI (Certified Hacking Forensic
Investigator) de EC-Council, GSEC (GIAC
Security Essential) de GIAC, CSSP (Cisco
Certified Security Professional) de CISCO,
entre las mds conocidas. Esta situaciéon no
solo se presenta en Venezuela sino en buena
parte de Iberoamérica [9].

Este estudio no pretende competir con el
nivel de detalle de las certificaciones sino
mas bien, en una asignatura, reforzar los

principios €ticos impartidos, mostrando
las herramientas de seguridad y sélo con-
siderando la posibilidad de intrusién como
punto de partida para definir detalladamente
las politicas de defensa.

Durante la materia se siguen los siguientes
lineamientos para lograr que el docente
obtenga el objetivo general antes enunciado:
1) Presentar las herramientas de prevencion
y protecciéon ante intrusiones y ataques
informaticos.

2) Mostrar como desarrollar politicas de
seguridad conociendolas debilidadesy cuales
son los puntos vulnerables, sin mencionar
como se realizan los ataques.

3) Mostraren clases, generalmente a partir de
exposiciones de los estudiantes, casos reales
de antiguos intrusos y como se desenvuelven
sus actividades y vida una vez descubiertos.
4) Preparar semanalmente talleres cerrados
sobre el uso prdctico (instalacion y con-
figuracion) de herramientas de proteccion y
prevencion ante ataques.

5) Montar un proyecto de seguridad en com-
putadores, de ser posible individualmente, con
fines meramente preventivo, con proteccion de
servidores, y usando herramientas de codigo
abierto. En ese proyecto se debe prevenir o
proteger contra:

B Suplantacion de identidad.

B Violaciéndelaprivacidad delainformacion.
B Rechazo a los compromisos asumidos.
B [rrespeto a los derechos de autor.

6) Incentivar la participacion en el modelo
de simulacion de delito informatico para
que el estudiante perciba la importancia de
los grupos interdisciplinarios y aplique sus
conocimientos y principios éticos.

En esta asignatura, la estrategia se desarrolla
a todo lo largo del semestre y se culmina
con la presentacion del proyecto que utiliza:
certificados digitales para la autentificacion,
cifrado de canales para la confidencialidad,
firma digital para evitar el rechazo delos com-
promisos y c6digo copyleft como alternativa
parano utilizar herramientas propietarias que
irrespeten el copyrigth.

3. Marco tedrico

Inicialmente en esta seccion se presentan los
principios bdsicos de seguridad computa-
cional y posteriormente los fundamentos que
rigen la ética en informatica.

3.1. Seguridad Computacional

La seguridad, desde el punto de vista téc-
nico, se aboca a los mismos desafios que
debe afrontar la seguridad convencional. De
hecho, siempre han existido aspectos vitales
para el resguardo de la informacion entre
los que se encuentran: la confidencialidad,
la autentificacion, el no repudio y el respeto
por los derechos de autor.

El primer concepto tiene que ver con la
privacidad de los datos, ya sea mientras se
transmite informacion o cuando los datos se
colocan en algtin medio de almacenamiento
del computador. El cifrado normalmente
se realiza con algoritmos de clave simétrica
dado que son 1.000 veces mas rapidos que
los algoritmos de clave publica.

Por otro lado, 1a autentificacion se vale de los
certificados digitales que contienen la clave
publica, tnica para cada usuario, y acoplada
consuclave privada. Justamente es esta tltima
clave la que permite firmar documentos que,
encontrapartida, se verifican graciasalaclave
publica que contienen los certificados. Por
ultimo, el copyleft, en contraposicion al copy-
right, permite la distribucién y uso de software
que puede ser usado sin costo, modificado y
a su vez redistribuido sin irrespetar ningtn
derecho de autor.

Unejemplo practico donde se combinan todos
estos conceptos, en el dmbito digital, es en
el comercio electrénico, cuando se cancela
mediante el nimero de la tarjeta de crédito.
Ante todo, es necesario entregar el nimero
de la tarjeta de crédito con la previa verifi-
cacion de la identidad del ente comercial. La
autentificacion debe preceder al intercambio
de informacion, de ser requerido cifrado,
para asegurar que los datos son entregados
y recibidos con privacidad para las personas
o los entes autorizados.

Una vez llegado a un acuerdo sobre el bien
recibido y el descuento de dinero sobre la
tarjeta de crédito, el cliente espera una factura
firmada para avalar el compromiso de venta
del sitio de comercio electrénico (aunque la
mayoria de las veces este tltimo paso no se
realiza) [7].

3.1.1. Autentificacion y certificados
digitales

Para lograr verificar la identidad de una per-
sona existen tres métodos importantes [8]:

sociedad de la informacion
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& ¢ Justamente estas dos vertientes perfilan, segun los propios hackers,
a los primeros como hackers de sombrero blanco o simplemente hackers
y a los segundos como hackers de sombrero negro o crackers 77

B Bajo el conocimiento de una secuencia de
seguridad o clave.

® Con el porte de un documento o carnet
de identificacion.

B Verificando caracteristicas propias del
usuario mediante aparatos especializados.

El primer método es el mds utilizadoy se basa
en el conocimiento que tiene el usuario de
una secuencia de digitos y/o caracteres para
ser autenticado. Se parte del principio de que
solo el propietario conoce esta clave, lo cual
permite asegurar su identidad. Sin embargo,
presentaelinconveniente del olvidodela clave
0 que, bajo coaccion o descuido, un usuario
no autorizado puede obtener dicha clave.

Debido a estos problemas se ha desarrollado
el segundo método, que consiste en exhibir un
documento que avala la identidad del porta-
dor. Asi se logra la autentificacion sin que el
usuario deba recordar ninguna informacion.
No obstante, se presenta el problema de que
sin exhibir el documento el usuario pierde su
identidad pues, enrealidad, a quien se autoriza
es aldocumentoy porende al portador actual
(no necesariamente al propietario). Ademas,
estd el problemadelafalsificacion o clonacion
de documentos.

Estas deficiencias conducen a un tercer
método, mas personal, donde el titular no
depende ni de una clave que debe recordar ni
de un documento que estd obligado a exhibir.
Aqui se cuenta con un aparato especializado
capaz de leer informacion propia del titular:
huella dactilar o palmar, secuencia de ADN,
registro del iris, etc. Esta estrategia de au-
tenticacion se conoce como biometria y, en
principio, resuelve algunas de las deficiencias
de los dos primeros métodos. Sin embargo,
tampoco es infalible: los dispositivos lectores
son ain muy costososy, desafortunadamente,
no son capaces de impedir que bajo coaccion
un titularsea obligado aexhibiralguna parte de
sucuerpo para facilitar el acceso a un intruso.

Dado que ninguno delos métodos esinfalible,
resulta comun que se usen combinados para
elaborar sistemas de seguridad mas robustos
y dificiles de violar [7].

El método de portar un documento o prenda
también se puede emular con un documento
digital, no fisico, que avala la identidad de su
portador. Asi, en una transaccion electrénica
el propietario exhibe un documento digital
que permite al receptor constatar la identidad
del emisor. Este tipo de documento se conoce

comocertificado digital el cual usa técnicas de
cifrado conocidas como algoritmos de clave
publica o asimétricos comunmente usados
para la autentificacion y negociado de las
claves simétricas [8].

Dado que este documento digital es publico,
para evitar suplantacion de identidad, algtin
ente confiable debe avalar los certificados
digitales para detectar si son alterados.
Estas entidades, también conocidas como
Autoridades de Certificacion, son organismos
confiables que avalan la identidad de perso-
nas y entes comerciales. Asi, la mayor parte
de las transacciones bancarias y comercio
electronico se sustenta en estainfraestructura
(conocida como PKI: Private Key Infraestruc-
ture) paravalidarlaidentidad delos entes que
participan en un intercambio comercial [8].

3.1.2. Firma digital y copyleft

Para avalar la autorfa de un documento dig-
ital, se requiere del uso de la clave privada ya
que esa clave esta bien resguardada y solo le
pertenece al usuario portador. La verificacion
de la firma digital es posible gracias a la clave
publicaya que conella se extrae el compendio
o0 hash original del mensaje y se compara
con el compendio del mensaje recibido. Si
son iguales se acepta el documento. En caso
contrario, se rechaza el mensaje.

La firma digital tiene multiples usos. Uno
de ellos es el aval que las autoridades de
certificacion dan al certificado, firmando con
su clave privada, las claves publicas de sus
clientes. Es decir, el certificado es distribuido
con la firma de la autoridad de certificacion
y la verificacion se obtiene usando la clave
publica de la propia autoridad.

Por otro lado, el uso de software de libre
distribucién, en particular con las licencias
copyleft [13], es util cuando no se desea o
no es posible utilizar el software propietario,
protegido por copyrigth. El estudiante de-
sarrolla el proyecto sin infringir derechos
comerciales de empresas desarrolladoras de
software. De hecho el software de libre dis-
tribucion ha generado todo un movimiento
con el patrocinio de licencia copyleft, el cual,
en contraposicion a copyrigth, tiene como
condicion que los codigos fuente son abiertos
es decir a disposicion de quien lo desee. En la
mayoria de los casos se puede comercializar,
siempre bajo la condicién de que el codigo
debe estar disponible (aunque hay variantes
dentro de la filosofia copyleft como el caso de
las opciones débil o fuerte).

3.1.3. Benefactores e intrusos

Todos estos mecanismos, junto con la con-
fidencialidad o cifrado de la informacion,
se definen para evitar y prevenir los ataques
informaticos realizados por personas con alto
nivel técnico pero posiciones ideoldgicas muy
cuestionables.

En términos generales, personas con un
alto nivel de experticia son conocidas como
hackers. Ellos encuentran su motivo de vida
en alcanzar un nivel técnico alto para, en el
mejor de los casos, explorar y diagnosticar
fallas en los sistemas. En su peor faceta, son
delincuentes que se apropian de informacion
paraobtener beneficio personal en detrimento
de los auténticos propietarios de la informa-
cion o bienes.

Justamente estas dos vertientes perfilan, segtin
los propios hackers, alos primeros como hack-
ersde sombrero blanco o simplemente hackers
y a los segundos como hackers de sombrero
negro o crackers. La existencia de ambas
corrientes justamente antepone principios
éticos y permite ver en muchos casos que la
frontera es difusa. De hecho hay autores [12]
que argumentan que no existen iackers éticos
pues las tipicas posiciones que asumen como
benefactores pueden ser facilmente refutadas.

Por ejemplo, los argumentos mds comunes
que presentan los hackers para justificar sus
acciones son:

B Mostrar debilidades de los sistemas para
que sean corregidos.

B Lainformacioneslibre de fluir por Internet
sin censura.

B Losestudiantes pueden practicar hacking
para adquirir habilidades que les permitirdn
conseguir cierto tipo de empleos.

B Los hackers son protectores de la om-
nipresencia del sector publico fuertemente
regulador.

Ninguno de estos argumentos supera un
examen exhaustivo desde el punto de vista
ético por lo que algunos autores aseguran
que bajo ninguna circunstancia los hackers
generan algin beneficio a la sociedad. Para
mas detalles ver [12].

Por otro lado, a pesar de la comprobada
nocividad de las actividades de los crackers,
aun existen muchos inconvenientes para
poder enjuiciarlos y acusarlos de dafios a los
sistemas informaticos. El problema estd en
el gran nivel de experticia que debe poseer el
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& & Por ultimo, esta la irresistible atraccion que ejercen estos personajes
sobre los adolescentes pues se circundan de una ‘aureola herdica’ y
contra el sistema que les hace ganar la admiracion de

investigador policial, junto con el fiscal, para
poder levantar pruebas y evidencias sobre un
medio virtual y bien resguardar la cadena de
custodia. Esta cadena es el conjunto de medi-
das que deben adoptarse a fin de preservar la
identidad e integridad de objetos o muestras
que pueden ser fuente de prueba de hechos
criminales, para su total eficacia procesal [4].
Otro aspecto que influye es que, en general,
las leyes sobre delito informdtica son muy
genéricas, lo cual es un factor que dificulta
la aplicacion de la justicia [1].

Por ultimo, esta la irresistible atraccion que
ejercen estos personajes sobrelos adolescentes
pues se circundan de una “aureola heréica”
y contra el sistema que les hace ganar la ad-
miracion de adolescentes inconformes [10].
Justamente éste es el punto sobre el cual se
enfoca el curso de Seguridad Computacional
paradesincentivar actitudes nocivas y destruc-
tivas en nuestros estudiantes.

3.2. Etica en Informatica

Desde el punto de vista mds general la ética
define los principios directivos que orientan
alas personas en su concepcion de vida para
lidiar con los juicios, los hechos y la moral.
La informatica, como su nombre indica,
maneja diversos tipos de informacion y por
su potencial de acceso y uso, aunado a las
posibilidades que ofrece Internet, genera
problemas éticos. Estos se agravan en mu-
chos casos por la ambigtiedad de las leyes y
regulaciones [6].

Algunos estudios se han abocado a la tarea
de definir codigos éticos que llenen los vacios
juridicos que existen en algunos ambitos
del problema. Algunos trabajos exploran
las perspectivas de distintas organizaciones
en diferentes paises para encontrar puntos
coincidentes [3].

Es de notar que las leyes de casi cualquier
pais, cubren de alguna manera los aspectos
mads importantes. En particular, la ley sobre
delitosinformdticos venezolana [1] contempla
aspectos como violaciones ala autenticacion,
privacidad, derechos de autor, etc.

Sinembargo las ambigiiedades surgen cuando
los delitos traspasan fronteras, algo muy
comtn por el uso de Internet. Otro problema
esallevantar pruebas sin que se “contaminen”
para que no sean anuladas en los juicios. De
hecho en la UCAB hemos dictado cursos a

agentes policiales y fiscales donde hemos
podido constatar esta dificultad.

La principal dificultad se centra en el res-
guardo de la cadena de custodia, sobre todo
cuando hay evidencia digital. Esta debe, como
minimo, estar firmada digitalmente por el
investigador en presencia de testigos. Esto
requiere un conocimiento técnico del investi-
gador policial con el que desafortunadamente
no siempre se cuenta.

En otros casos, un investigador contamina la
escena digital, es decir, toca el computador
antes de hacer el respaldo del disco y firmarlo
digitalmente. En consecuencia, en algunos
casos, se enturbia la comunicacion entre los
investigadores y los fiscales. En la competen-
cia justamente interacttian estos dos actores:
abogados y especialistas en informatica.
Antes del evento, el especialista técnico debe
levantar la evidencia digital, procesarla y
definir la cadena de custodia. A posteriorilos
abogados, con ese insumo, levantar el caso
para la acusacion o la defensa.

4. Metodologia educativa

Como se menciond en la introduccién y
objetivos, la estrategia en la catedra de
Seguridad Computacional es mediante
una preparacion continua y progresiva con
material tedrico, talleres practicos de her-
ramientas de proteccion/prevencion y un
proyecto a desarrollar a todo lo largo del
semestre. También se realiza un evento, estilo
competencia, donde se ejercitan habilidades
adquiridas por los estudiantes durante su
formacion.

4.1. Estrategia docente
Paralaasignaturalasclases tedricas sonenun
aula con el apoyo de videoBeam? y las clases
practicas en un laboratorio con computado-
res. En la parte tedrica, a grandes rasgos, se
cubre en la primera parte del semestre los
temas de criptograffa simétrica y asimétrica,
firma digital y certificacion digital.

En la segunda parte se presentan las her-
ramientas de proteccion clasica: cortafuegos,
sistemas de deteccion de intrusos, redes
privadas virtuales, etc. A modo de com-
plemento, en la parte préctica, se hacen 10
talleres en el semestre para reforzar la teorfa
impartida.

Los temas que abordan los talleres son:
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B Seguridad bdsica (en el sistema operativo
Linux).

B Comandosderedseguros (paracomandos
como ssh, sftp, scp, etc).

m Cifradosimétricoyasimétrico (con GPG).
B Certificacion digital (con openSSL).

B Husmeadores y monitoreo de red (con el
sniffer wireshark y NESSUS).

B Redes privadas virtuales (usando open
VPN).

B Cortafuegos (bajo Linux con iptables).
B Sistemas de deteccion de intrusos (bajo
snort).

B Servidores seguros (instalando http+SSL
y DNSSec).

B Programacion cliente/servidor segura
(usando el security manager de Java).

Es de notar el fuerte énfasis en el uso de her-
ramientas preventivas, por ejemplo, el preferir
NESSUS (practica 5) en lugar de nmap.
Aunque ofrecen las mismas funcionalidades
para exploracion de vulnerabilidades, NES-
SUS indica sugerencias de como mejorar o
cerrar brechas ante “huecos de seguridad”.

Porotroladoestdlarealizacion de un proyecto
prdctico con estrategias de ensefanza
controladas, utilizando las herramientas
necesarias para la prevencion y proteccion
ante ataques e intrusiones informaticas.
Este incluye la instalacién conjunta de las
herramientas utilizadas en las practicas, bajo
una aplicacion cliente/servidor, para proteger
tanto el equipo, como los componentes del
software y el usuario del sistema. En este
proyecto es necesario asegurar los servicios
basicos como son la confidencialidad, la
autentificacion, el no repudio y preservar los
derechos de autor.

Entre los proyectos que se han desarrollado
estan: sitios de comercio electronico, reposi-
torios seguros de datos y claves, instalacion
de un segmento de una LAN segura con
servidores de red, etc.

4.2. Competencia interuniversitaria
Este evento de simulacion de un juicio define
el marco para poner en practica las ideas
trabajadas por el estudiante en un dmbito
mds general, situado dentro del contexto
juridico-técnico-comunicacional.

Inicialmente se le entrega a cada universidad
informacion sobre un fraude o delito del cual
se tiene evidencia en documentos fisicos y
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electronicos. Las instituciones participantes
preparan al menos 5 equipos: defensa y fis-
calia conformado por estudiantes de derecho,
peritos informdticos para la defensa y la
fiscalia, con estudiantes de computacion y
estudiantes en comunicacion social quienes
preparan entrevistas y redactan un pequefio
instrumento informativo resefiando el juicio.

Cada universidad, un mes antes del evento,
debe entregar la acusacion para que el resto
de las universidades sepan los cargos que se
le imputan a cada uno de los acusados.

El dia del evento se realiza un sorteo de como
se mezclardn los equipos en cada juicio. Evi-
dentemente habrd variosjuicios en simultaneo
y cada uno presidido por jueces voluntarios,
jubilados o atn en ejercicio. Esto para aseg-
urar la completa imparcialidad del personaje
cuyo rol conciliador y rector de cada juicio
es asegurar un desarrollo satisfactorio de la
actividad. Ademads al momento del cierre del
evento, se aprovecha la gran experiencia de
los jueces, para mostrar a cada universidad
sus fortalezas y debilidades.

Para cada juicio se conforma un grupo de
expertos, en cada darea del conocimiento, y
se les entrega un instrumento de evaluacion.
Cada miembro de ese grupo, en funcion a su
experticia, evalialos equipos estudiantiles del
juicio que presencia.

Finalmente, al dictarse sentencia en todas
las salas, los grupos de expertos se retinen
y, con las puntuaciones, se entregan recono-
cimientos por drea (derecho, informatica y
comunicacion social) y un premio para la
universidad con mayor puntuacion de todos
sus equipos.

5. Discusion

Los aspectos explicitamente trabajados du-
rante el dictado de la asignatura se refieren
a: La estrategia educativa, las habilidades
técnicas y las consideraciones subjetivas. El
rol del profesor, entre otras consideraciones,
evita personificarse con el atacante, y siempre
asume una posicion que respete los derechos
de los demas. Esto es de vital importancia
para la percepcion del estudiante sobre la
seguridad informatica.

5.1. Estrategia educativa

La interdependencia entre las clases tedricas
ylos talleres en el laboratorio afianzan y con-
solidan la relacion entre la teoria y la praxis.
Cada taller se realiza una vez que el tema es
cubierto en clases. Para esta asignatura se
exige que el estudiante debe aprobar tanto los
exdmenes tedricos como el trabajo practico
(talleres + proyecto). A nuestro juicio esta
relacion vincula estrechamente los cono-
cimientos impartidos con su aplicacion en
el mundo real.

El material de apoyo se vale de libros de
texto, laminas e informacion en Internet.
Entre los medios de difusion de seguridad
en el mundo iberoamericano, estd la red
Criptored, con el patrocinio de la Agencia
Espafiola de Cooperacion Iberoamericana y
coordinado principalmente porla Universidad
Politécnica de Madrid. Su principal funcién
es la difusion y ensefianza de la seguridad no
solo en el ambito universitario sino también
empresarial [9].

5.2. Habilidades técnicas

Tanto en los talleres como en el proyecto se
deben trabajar y evaluar cuatro aspectos que
resumen las pautas que debe seguir cualquier
sistema seguro:

B Resguardo de la privacidad y verificacion
fidedigna de la identidad.

m Evitarataqueseintrusionesenlos sistemas
informdticos.

B Asumir las responsabilidades y compro-
misos.

B Proteccion de la propiedad intelectual de
informacion y bienes.

Para asegurar la autentificacion se exige que
el proyecto use certificados digitales reforzado
con el uso de buenas practicas de palabras
claves seguras al momento de la conexion.
Esta tltima se maneja con palabras claves
suficientemente largas, con caracteres dif-
erentes y controlando el nimero de intentos
paraevitar ataques de fuerza bruta. Todo esto
concientiza al estudiante sobre laimportancia
de una verificacion sélida de la identidad.

El cifrado se trabaja tanto en los talleres
como en el proyecto y generalmente se
hace montando herramientas que hagan el
negociado de la clave simétrica al momento
del establecimiento de la conexion, justo
después de la autentificacion. El resguardo
de la privacidad es vital para mantener la
confianza del usuario sobre la plataforma
y aplicaciones que utiliza. Tener plena
certeza que la informacion no serd visible
por terceros, aumenta la confianza en los
medios digitales.

La firma digital es exigida también para el
proyecto pues en principio da tranquilidad al
eventual cliente de la aplicacion. Asi se sabe
que si la persona que realizé el intercambio
no acepta su compromiso, se dispone de
un medio legal para demandarlo ante el
incumplimiento de sus obligaciones.

El uso de software copyleft, tanto en el
proyecto como en los talleres, evita caer en
el uso indebido de aplicaciones y programas
informdticos privativos, usados sin pago, ya
que el copyleft es una alternativa para desarr-
ollar aplicaciones economicas con el aval de
toda la comunidad GNU.

Todo esto se amalgama con la utilizacion de
una libreria (sobre todo en el proyecto) para
potenciar servidores y aplicaciones, como lo
es SSL (Secure Sockets Layer). Esta libreria
es ampliamente usada para la navegacion
segura via Web. También se ofrece al estudi-
ante la posibilidad de usar otras librerias de
seguridad de los lenguajes de programacion
mas conocidos, comolo es el caso del security
manager de Java.

5.3. Posturas éticas del docente

En primer lugar, a todo lo largo del curso de
Seguridad Computacional se utiliza un vo-
cabulario donde se habla de crackers siempre
en tercera persona, evitando cualquier asoci-
acion con el docente o algun estudiante. Lo
ideal esnoasumirroles que inadecuadamente
propicien conductas de crackers.

También se evita, enlo posible, presentar como
se realizan los ataques informaticos. Siempre
se indica qué hace el ataque y s6lo se explica
como se realizan cuando son ataques muy
conocidosdelos cuales se tienen herramientas
de proteccion. Esto permite que el estudiante
se concentre inmediatamente en jugar un rol
opuesto al crackers para asumir una posicion
de protector de la seguridad.

Un argumento, que permite justificar al
docente en su negativa de explicacion de los
ataques, es que la rapidez con la que cada
ataque es tomado en cuenta, en las herrami-
entas de proteccion, es tal que puede hacer
extremadamente largo y arduo para hacer el
seguimiento. Es decir, se puede dedicar mucho
tiempo a explicar un ataque que a fin de cuen-
tas cuando se hace publico yano es un ataque
que atente contra la integridad de un servidor
ocomputador permanentemente actualizado.

Otroaspectoes convencerlos, con ejemplos de
hackers famosos, que este camino no siempre
lleva al éxito. Ellos mismos constatan que
un estudiante a punto de graduarse no se
proyecta a futuro realizando hacking negro.
Este estilo de vida implica vivir en el anoni-
mato, sin poder sacar provecho directo de su
gran nivel de experticia a menos que revelen
su identidad. Y si mientras el hacker esta en
el proceso de aprendizaje, se ha dedicado a
actividadesilicitas, hacer publica suidentidad
solo puede traerles multiples inconvenientes.
Con ejemplos de casos reales, los estudiantes
verifican que cada es mds comitn el poco
reconocimiento que tienen esas personas dada
la gran cantidad de profesionales honestos,
conbuenos niveles de experticias, y que liberan
a las empresas de contratar “delincuentes
digitales”.

Otro aspecto a considerar es mostrar al es-
tudiante los limites entre sus derechos y el de
los demads. Un ejemplo claro es el derecho a
la privacidad que se contrapone a la libertad
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& & También se evita, en lo posible, presentar como se realizan los
ataques informaticos. Siempre se indica qué hace el ataque y solo se
explica como se realizan cuando son ataques muy conocidos de los
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de informacion. Es decir la informacion, en
principio, es privada para quien la posee pero
debe serpublicaenlamedida que beneficiaala
sociedad y que resultaria inadecuado ocultar.
De manera andloga ocurre con el derecho al
anonimato que es diametralmente opuesto
al deber de la responsabilidad del individuo.
Es decir, tengo derecho a no divulgar mi
identidad mientras con ellono esté evadiendo
responsabilidades. Es de notar que la primera
dualidad tiene que ver conla confidencialidad
mientras que la segunda esta relacionada con
la autenticacion. Estos son dos conceptos
claves en el curso y se afianzan y refuerzan
en todo momento.

Es de notar que estos aspectos (confiden-
cialidad, autenticacion y ataques) son abor-
dados por la Ley venezolana contra Delitos
Informaticos en particular la privacidad en
los articulos 11, 20, 21 y 22, autentificacion
en los articulos 6 y 12 y sanciones contra
los ataques informaticos en los articulos 7,
8,9y 10 [1].

Por ultimo en lo que concierne a la compe-
tencia, no tenemos ninguna duda que esta
actividad fomenta la interdisciplinaridad
sobre todo en dos dreas que deben interac-
tuar en busca de un beneficio comun durante
el ejercicio profesional. Debido a la mala
relacién que existe entre los investigadores
y los fiscales, hemos querido hacer explicita
esta dificultad, para incitar al estudiante a
esforzarse por la importancia del trabajo en
equipo, en la busqueda de la verdad, cuando
se estd ante un delito electrdnico.

6. Conclusiones y recomenda-
ciones

Estos intentos son los primeros pasos para
reforzar aptitudes y actitudes éticas en
nuestros estudiantes, en primer lugar, con
ejemplos practicosy desarrollo de un proyecto
que inmediatamente aplican en bien de la
proteccion y resguardo de informacion y
bienes. En segundo lugar, la competencia es
un ambiente motivante y lleno de retos que
implican resolver los enigmas que plantea el
caso. De hecho alli constatan como proteger
antes de aprender como atacar, lo cual, sitda
al estudiante del bando adecuado.

Durante el curso se genera también la
conciencia de que la seguridad no es solo
responsabilidad del ingeniero informatico
sino también de los usuarios de los sistemas.

El ingeniero debe impulsar al usuario o
cliente a tomar medidas que resguarden sus
datos personales y que definan mecanismos
seguros locales, por ejemplo, adoptar claves
no ingenuas que puedan ser fdcilmente
adivinadas por terceros mal intencionados.

A lo largo de nuestra experiencia hemos
notado menor interés del estudiante por las
técnicas de ataques que tipicamente usan
los crackers. Antes teniamos casos donde,
abiertamente en el aula, nos solicitaban que
les ensendsemos como atacar, pero ante
nuestra clara posiciéon ahora es muy poco
frecuente. De hecho en nuestra primera ex-
periencia dictando el curso formamos grupos
de ataque y de defensa y, realmente, fue una
pésima idea que hasta generd enemistades
entrelos alumnos. Sin embargo, la experiencia
nos concientizé sobre la necesidad de una
estrategia ética en la cdtedra de Seguridad
Computacional.

En trabajos futuros estudiaremos el prob-
lema de los sistemas espias (Spyware) [5]y
troyanos que representan una intromision a
la privacidad y definir estrategias educativas
que muestren al estudiante los limites entre
el deseo de informar y proteger sin violentar
los derechos ciudadanos. También estamos
por definir una estrategia educativa para que
nuestros estudiantes desarrollen habitos para
el uso de herramientas de compartir recursos
(P2P) como kazza, e-mule, limewire, etc, sin
violentar los derechos de propiedad.

Por altimo vale la pena mencionar los esfu-
erzos recientes que se estan haciendo para
consolidar un plan de educacién para la
seguridad en informdtica [11]. Cuando estas
lineas lleguen al lector, se habrd realizando el
Primer Taller Latinoamericano de Ensefianza
e Innovacion Educativa en Seguridad de la
Informacion (TIBETS 2011) que tendra lugar
a finales del afo 2011 en Bucaramanga, Co-
lombia. El principal instrumento de trabajo
serd una encuesta que permitird emitir un
primer informe sobre el estado del arte en
ensenanza y formacion en Seguridad de la
Informacion en los paises iberoamericanos.
Este evento cuenta con el apoyo de Criptored,
cuyo coordinador es el Prof. Jorge Rami6 de
la Universidad Politécnica de Madrid.
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