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Tu mejor yo
es la mejor versidn de ti mismo.
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Tu mejor yo
es ser un ingeniero del siglo XXI.

Tu mejor yo
te permite liderar equipos
y gestionar proyectos globales.

Tu mejor yo se alcanza en la Escuela Politécnica de la Universidad Europea de Madrid.
Con tu esfuerzo y una formacion diferente, que une los conocimientos técnicos con un especial enfogue en
habilidades de gestion, llegaras a ser el ingeniero practico y creativo que demanda el futuro.

Con laboratorios equipados con la Gltima tecnologla, profesores que son profesionales de prestigio en el sector y
atencién personalizada, para que lideres proyectos desde el primer dia.

Sean cuales sean tus circunstancias laborales, ahora es el momento.

Todas las titulaciones, incluido el curso de adaptacion, son compatibles con tu horario profesional.
Y tienes la posibilidad de elegir formato semipresencial o 100% online.

® Grado en Ingenieria Informética

m Grado en Ingenieria Informatica
(curso de adaptacidn para Ingenieros Técnicos Informaticos)

® Master Universitario en Ingenieria de Telecomunicacidn (habilitante)
m Master Universitario en Gestion Integral de las TIC

Entra en tumejoryo.es
u Universidad
_ Europea de Madrid
LALIREATE INTERNATIONAL UNIVERSITIES
902 23 23 50 Pensada para el mundo real

Informate sobre las condiciones especiales al estudiar el Curso de Adaptacion a Grado + Méster Universitario en Ingenieria de Telecomunicacion.
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Novatica, revista fundada en 1975y decana de la prensa infor-
matica espanola, es el 6rgano oficial de expresion y formacion
continua de ATI (Asociacion de Técnicos de Informadtica),
organizacion que edita también la revista REICIS (Revista
Espariola de Innovacion, Calidad e Ingenieria del Software).

< httr //www.ati.es/novatica/>
http://www.ati.es/reicis/>

ATI es miembro fundador de CEPIS (Council of European Professional
Informatics Societies) y es representante de Espana en IFIP (Infernational
Federation for Information Processing), tiene un acuerdo de colaboracion con
ACM (Assaciation for Computing Machinery), asi como acuerdos de vinculacion
o colaboracion con AdaSpain, Al2, ASTIC, RITSI e Hispalinux, junto a la
que participa en Prolnnova.
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Hasta el infinito y mas alla

El futuro ya esta aqui y se hace compatible con el presente
Lloreng Pagés Casas

Ultimas actividades del IFIP TC13: Human-Computer Interaction
Julio Abascal Gonzalez

monografia

Editores invitados: Jordi Domingo Pascual, Eduardo Jacob y Carlos Ralli Ucendo
Presentacion. IPv6: Un nuevo espacio para la innovacion

Jordi Domingo Pascual, Eduardo Jacob, Carlos Ralli Ucendo

Estado del IPv6. World IPv6 Day (8/6/2011), IPv6 Launch Day (6/6/2012)

Joao Luis Silva Damas
Internet6: Impacto en los productos y servicios digitales

Carlos Ralli Ucendo
Ecosistema IPv6: Tecnologias utilizadas

Octavio Alfageme
Internet6: Alcanzando la masa critica de usuarios y trafico

Juan Pedro Cerezo Martin, Javier Benitez, Norberto Ojinaga Goitia,

Antonio Herndndez Armenteros, Carlos Ralli Ucendo, Oscar Pantoja Garcia
Despliegue en las empresas y redes corporativas: La vision de un integrador
Miguel Gonzalez Fernandez

IPv6: Internet Society y la vision de los usuarios

Josu Aramberri

Internet IPv6 en las redes académicas y de investigacion: RedIRIS - Géant
Tomas P de Miguel, Miguel Angel Sotos, Francisco Monserrat, Esther Robles
Actividades del IETF al respecto de IPv6

Jordi Palet Martinez

Redes Definidas por Software e IPv6: Situacion actual

Eduardo Jacob

secciones técnicas

Interoperabilidad en los sistemas de informacion piiblicos
Sebastia Justicia Pérez

Guias para el modelado de procesos de negocio
Laura Sanchez-Gonzalez, Francisco Ruiz Gonzdlez, Félix Garcia Rubio

SOA4AIl Integrated Ranking:
Una herramienta holistica basada en preferencias

José Maria Garcia, David Ruiz, Antonio Ruiz-Cortés
Referencias autorizadas

sociedad de la informacion

Enseianza de la Seguridad Computacional como instrumento
de la ética profesional

Wilmer Pereira

El problema del Buscaminas Cuadrado en 3D
(Competencia UTN-FRC 2012, problema F, enunciado)

Julio Javier Castillo, Diego Javier Serrano, Marina Elizabeth Cardenas

El problema de los paréntesis y los corchetes
(Competencia UTN-FRC 2011, problema C, solucion)

Julio Javier Castillo, Diego Javier Serrano, Marina Elizabeth Cardenas

asuntos interiores
Coordinacion editorial / Programacion de Novatica / Socios Institucionales

Tema del préoximo numero: "Modularidad en el diseno de so

> 02

> 02

> 03




. editorial

Cuandolos de nuestra generacion empeza-
ron en Internet, los ordenadores eran caros.
Excepto tal vez las personas y familias mds
pudientes que podian permitirse la adquisi-
cion de un portatil (que por entonces podia
llegar a costar facilmente el doble que un
sobremesa con la misma configuracion),
el resto viviamos con un solo ordenador
para toda la familia, generalmente un
sobremesa en algtin rincon de la casa que
compartiamos.

No queremos ponernos en plan “batallita”
ni “cualquier tiempo pasado fue mejor”,
como reza el topico, pero lo cierto es que
las cosas han cambiado y mucho.

Actualmente, cualquier usuario medio en
muchos rincones del mundo facilmente
puede disponer de teléfono inteligente
(smartphone), tableta, portatil y sobremesa.
El Internet de las cosas estd llevando
la conectividad mucho mas alla: Smart
TV's, relojes, coches ie incluso neveras y
lavadoras!

Esto es lo que se ve, pero lo mejor estd
detras de todos estos nuevos dispositivos.

. en resumen

Llorenc Pagés Casas

Coordinacion Editorial de Novdtica

El despliegue de IPv6 ya es hoy una realidad
y esta vez va en serio. Este es el mensaje prin-
cipal contenido en la monografia del presente
namero de Novadtica titulada “Internet IPv6:
una revolucion silenciosa” cuyos editores
invitados han sido Jordi Domingo Pascual
(Universitat Politécnica de Catalunya),
Eduardo Jacob (Universidad del Pais Vasco /
Euskal Herriko Unibertsitatea) y Carlos Ralli
Ucendo (Telefonica [+D).

Sin duda, tanto el agotamiento inminente de
las posibilidades de seguir con [Pv4 como
las estadisticas del despliegue contenidas en
algunos de los articulos de la monografia asi
lo senalan.

Estamos convencidos de que el lector de No-
vdtica que leyo con detalle otra monografia,
precursora de la presente, que publicamos en
2005 titulada “IPv6 - Mds que un protocolo”,
esperaba que el mensaje de hoylo hubiéramos
podido dar hace ya bastante tiempo.

Sin embargo, la realidad es que la inercia del
funcionamiento anterior y la necesidad de
compatibilizar lo nuevo con lo que ya esta
en marcha ha hecho posponer el despliegue
de IPv6 durante largos afios.

Hasta el infinito y mas alla

Hagamos un recuento: si antes podiamos
repartir un solo aparato “en linea” entre
tres, cuatro, o cinco personas, ahora
estamos hablando de un potencial de tres
dispositivos por persona mas uno o dos
compartidos por cada unidad familiar. La
“logistica” del asunto debe evolucionar.

EI IPv6 sea tal vez para el gran publico el
incomprendido (por oculto) de la historia,
mientras que para nosotros [los profe-
sionales] se revela como la herramienta
imprescindible que debe hacer posible que
cada dispositivo pueda interactuar con la
Red comoun ente, sin depender de extranos
artificios comolasredeslocales, un misterio
insondable para aquellos que carecen de
conocimientos técnicos.

El despliegue del IPv6 llega tarde pero atin
tenemos tiempo. No es una afirmacion
incomprensible, nos explicamos: atin
queda trabajo por hacer que deberia
haberse zanjado ya, pero atn disponemos
de margen de maniobra para completarlo.

Hasta ahora, las empresas y el sector de las
comunicaciones han retrasado al maximo

Finalmente, las convocatorias de los “dias de
IPv6” enjuniode 2011y 2012 han resultando
decisivas para acabar llamando la atencion y
poniendo de acuerdo a los distintos actores
que debian “mover ficha”.

Por otra parte, cabe decir que algo parecido
sucede en muy diversos dmbitos de la vida.
Evolucionar no es facil sobre todo cuando
venimos de un pasado con unalargay extensa
trayectoria. En esos casos, compatibilizar el
presente con lo que nos viene en el futuro no
suele resultar sencillo.

Precisamente ahora mismo en Novdtica es-
tamos inmersos en un proceso de este tipo.
Después de muchos afios apareciendo como
revista impresa, referente en la Informatica
espafola e iberoamericana, nos convertimos
por mor de los tiempos que corren en revista
digital.

Y estamos adaptando nuestros mecanismos
aello: La revision de los acuerdos con anun-
ciantesy promotores de eventos patrocinados
y la habilitacion de una plataforma agil y
sencilla de acceso a los contenidos por parte
de nuestros suscriptores son dos de nuestros
retos actuales. Por supuesto, confiamos en que

su puesta en funcionamiento, y es trabajo
nuestro hacerles ver (aellosyalasociedad)
la necesidad de ampliar la autopista para
que quepan tantos coches. Sin prisa pero
sin pausa, como dice la “vox populi”,
dando a conocer en todo momento nuestro
trabajo, el porqué de éste, y explicando
debidamente qué es y para qué sirve el IPv6
ala sociedad que es, a fin de cuentas, para
quien trabajamos.

Como parte de nuestra misiéon fundamen-
tal, desde ATI seguiremos atentamente y
contribuiremos en todo lo posible (tanto
en nuestro ambito informatico como a
nivel general) a que se realice la adecuada
difusion de los elementos técnicos, de sus
motivaciones y aplicaciones, que, como es
el caso patente de [Pv6, van a ser protago-
nistas del presente y del futuro de nuestra
sociedad de la informacion.

Asi pues, no solamente se trata de una
labor técnica, sino de justificacion para que
quienes no son tecndlogos nos comprendan
y Se acerquen a nosotros un poco més.

La Junta Directiva General de ATI

estaadaptacion sea ya cuestion de unos pocos
meses, y dejara todos plenamente satisfechos.

Esperamos también que a lo largo de estos
proximos meses el lector pueda ir apreciando
novedades enriquecedoras y atractivas en
nuestro nuevo formato digital.

Este ntimero es el primero en el que a la
publicacion de la revista agregamos un “test
de conocimiento previo” que invitamos al
lector arealizar, revisando posteriormente las
respuestas que proponemos, como un medio
sencillo y practico de que realice una primera
toma de contacto con el tema planteado en la
monografia y conozca asi, a modo general,
qué puede esperar de ella.

Esta es una primera muestra del esfuerzo por
innovar que estamos realizando en nuestro
proceso de adaptacion al formato digital.

Confiamos en que os pueda ser util.
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Ultimas actividades del IFIP TC13
Human-Computer Interaction

Julio Abascal Gonzélez

Universidad del Pais Vasco-Euskal Herriko Unibetsitatea, representante de ATI en el IFIP TC13

Reuniones plenarias

Desde mi dltimo informe en Novdtica sobre
el Comité Técnico TC13 de IFIP, éste ha
celebrado dos reuniones plenarias.

La primera, el dia 9 de septiembre de 2011
en Lisboa, coincidiendo con INTERACT
20112, el congreso auspiciado por el TC13.
A estareunion asistimos representantes de 18
paises, cinco directivos de grupos de trabajo
del TC13 y un miembro experto.

Los copresidentes de INTERACT 2012, Joa-
quim Jorge y Philippe Palanque, presentaron
su informe provisional, lo que dio lugar a
una discusion sobre la necesidad de recoger
las experiencias de las sucesivas ediciones
del congreso para mantener su continuidad
(incluyendo el archivo de los sitios web) y la
conveniencia de actualizar el documento de
criterios de calidad de INTERACT. Ademas, se
aprobo una plantillade informe de resultados
delcongresoy de cuestionario post-congreso.

Porsuparte, las copresidentasde INTERACT
20133, Paula Kotze y Janet Wesson, presen-
taron los preparativos del mismo, que se
celebrara del 2 al 6 de septiembre en Ciudad
del Cabo (Sudafrica), con el lema “designing
for diversity”. Para este congreso se hara un
especial esfuerzo en recuperar subvenciones
que permitan becar a investigadores de
paises en desarrollo para que puedan asistir
al congreso (una iniciativa llevada adelante
con éxito en INTERACT 20034, que facilitd
la asistencia de seis personas procedentes de
India, Tailandia, Brasil, Sudéfrica, Serbia y
Polonia). Ademas de otros asuntos de rutina,
elpresidente del TC13,Jan Gulliksen, anuncio
la convocatoria de propuestas para la sede
de INTERACT 2015 que seria resuelta en la
siguiente reunion.

Por otro lado, Henry Been-Lim Duh y Na-
houm Gershon presentaron una propuesta
paracrearel grupode especial interés ““/3.15
SIG: Social Networking and Mobile Interac-
tion”, cuya aceptacion fue pospuesta para
permitir ciertas modificaciones solicitadas
por los asistentes.

<julio.abascal@ehu.es>

Lasiguiente reunion se celebré en Singapurel
28defebrerode2012. Asistimosrepresentantes
de 20 paises, 3 directivos de grupos de
trabajo del TC13 y 3 miembros expertos.
Los respectivos presidentes presentaron los
informes definitivo de INTERACT 2011y de
progreso de INTERACT 2013. La seleccion
de la sede para INTERACT 2015 ocupé una
granparte delareunion debido al gran ntimero
de candidaturas recibidas y a la necesidad de
aclarar algunos de los criterios de seleccion
que se habian publicado.

Tras la presentacion de las seis candidaturas:
Bamberg (Alemania), Budapest (Hungria),
Limassol (Chipre), Mumbai (India), Paphos
(Chipre) y Vienna (Austria), se decidié por
votacion secretaque INTERACT 2015 se cele-
bre en Bamberg del 14 al 18 de septiembre de
2015, copresidido por Tom Gross (Alemania)
y Julio Abascal (Espana).

Después de tratar los asuntos de rutina, se
decidio reestructurar el sitio Web del TC 13y
reactivar la publicacion del 7C 13 newsletter.
También se aprobo la creacion de un comité
ad hoc para estudiar la posibilidad de que
INTERACT pase de ser bianual a anual y
realizar una propuesta en esa linea.

Henry Been-Lirn Duh (Singapur) hizo una
presentacion sobre el desarrollo de HCI en
Asiayplanted la posibilidad de crear capitulos
regionales de IFIP TCI13. Se pidi6 a John
Karat (USA) que preparara un informe sobre
su viabilidad para la préxima reunion.

Como viene siendo habitual en las reuniones
no ligadas a INTERACT, la vispera de la
reunion se celebré un seminario, Singapore
Human-Computer Interaction Symposium
2012, organizado por el Interactive and Digital
Media Institute (National University of Singa-
pore),enel que participaron investigadores de
la comunidad local de HCI, con el objetivo
de promover el intercambio de conocimien-
tos y experiencias. El seminario conté con
presentaciones de 15 miembros del TC13 y
7 miembros de diferentes universidades de
Singapur.

Las proximas reuniones del TC13 se cele-
braran en Toulouse (Francia) del 11 al 14 de
marzo y en Ciudad del Cabo (Sudaifrica),
entre el 2 y el 6 de septiembre, dentro de
INTERACT 2013.

Congreso INTERACT 2011

Volviendo al congreso INTERACT 2011,
creo interesante analizar algunos datos de la
edicion de Lisboa, ya que excepcionalmente
la participacion espanola fue muy numerosa.

Se recibieron 402 articulos largos (un incre-
mento del 9,5% respecto de 2009) de los que
se seleccionaron 112 (indice de aceptacion:
28%) y 278 articulos cortos de los que se
seleccionaron 60 (indice de aceptacion: 22%),
con la participacion de 800 revisores.

Ademds se aceptaron 54 posters, y se celebra-
ron 14 workshops y 6 tutorials. Las actas, de
unas 2800 pdginas, se publicaron en cuatro
voltimenes de la serie LNCS de Springer>.
Respecto de la participacion, se inscribié un
total de 538 participantes de 40 paises, de 1os
cuales 66 eran espafioles.

Dado que en anteriores ocasiones la parti-
cipacion espafiola en INTERACT ha sido
minoritaria, este crecimiento se puede atribuir
a la proximidad geogréfica y a la previa cele-
bracion del congreso Interaccion 2011, que
resumiré a continuacion. De todas maneras,
es de esperar que Lisboa sea el punto de
partida de una mayor participacion espafiola
en INTERACT.

Congreso Interaccion 2011

La organizacion del congreso Interaccion
2011 de la Asociacion de Interaccion Persona
Computador (AIPO) acordé su celebracion
en Lisboa, durante la semana anterior a IN-
TERACT 2011, para facilitar el acercamiento
entre las comunidades cientificas hispana y
portuguesaymejorarla participacion espafio-
la en INTERACT. Se recibieron 55 articulos
largos cada uno de los cuales fue revisado
por tres expertos del comité de programa
internacional. Este selecciond 24 de ellos
(tasa de aceptacion del 43,6%) que fueron
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publicados en papel y digitalmente en las
actasdel congreso®. Dadala alta calidad delos
trabajos recibidos, el comité de programa de
INTERACT propuso su aceptacion también
como posters en dicho congreso’ para darles
una mayor proyeccion.

Ademas, siete articulos fueron seleccionados
para enviar una version extendida a la revista
Science of Computer Programming (SCP). De
ellos, se seleccionaron cuatro que seran publi-
cados en un Special Issue on Methodological
Development of Interactive Systems.

EI TC13 valor6é muy positivamente la expe-
riencia de organizacion de eventos regionales
ligadosa INTERACT y propuso a los organi-
zadores delos futuros congresos INTERACT
que lleven a cabo iniciativas similares.

Llamada a la participacion

Como en anteriores ocasiones, quisiera
finalizar recordando a los interesados en
Interaccion Persona-Computador la posibi-
lidad de participar en los diversos grupos de
trabajo del TC138:

B WG [3.1: Education in HCI and HCI
Curriculum

B WG [13.2: Methodologies for User-Centred
Systems Design

B WG [3.3: Human-Computer Interaction
and Disability (HCI and Disability)

B WG 2.7(13.4): User Interface Engineering
B WG [3.5: Human Error, Safety, and System
Development

B WG 13.6: Human-Work Interaction Design
(HWID)

B WG 13.7: HCI and Visualization

" <interact2011.org/>.

2 <http://www.interact2013.org/>.

3 <http://www.idemployee.id.tue.nl/g.w.m.rauter
berg/conferences/INTERACT2003/proceedings.
html>.

4 Pueden adquirirse a través del sitio SpringerLink:
LNCS 6946, 6947, 6948, 6948 Human-Computer
Interaction — INTERACT 2011 13th IFIP TC 13 In-
ternational Conference, Lisbon, Portugal, Septem-
ber 5-9, 2011, Proceedings, Parts I, II, Il IV.

5 N. Garay-Vitoria, J. Abascal (Eds.). Actas de/
X/l Congreso Internacional de Interaccion Persona-
Ordenador — Interaccion 2011 (Lishoa, septiembre
2011). Ibergarceta. 2011, ISBN: 987-84-9281-234-9.
6 P Campos et al. (Eds.). Human-Computer In
teraction - INTERACT 2011 - 13th IFIP TC 13 Int.
Conf., Lisbon, Portugal, 5-9/9/2011, Proceedings,
Part IV. LNCS 6949 Springer 2011, ISBN 978-3-
642-23767-6.

" Working Groups of TC13. <http://csmobile.upe.
ac.zafifip/working-groups-of-tc.13>.

Asamblea General de CLEI

El pasado dia 4 de octubre de 2012 se ce-
lebré en Medellin (Colombia) la Asamblea
General de CLEI (Centro Latinoamericano
de Estudios en Informatica).

Diversos fueronlos principales temas trata-
dos, entre los que, aparte de los consabidos
asuntos de tramite sobre la aprobacion del
presupuesto, la liquidacion de las cuentas,
los informes del presidente y de la secre-
taria, confirmacion de la aceptacion de
nuevos miembros, etc., conviene resaltar
que se eligi6 un nuevo comité directivo
compuesto por:

B Gabriela Marin de la Universidad de
Costa Rica (San José, Costa Rica), como
presidenta.

B Ernesto Cuadros de la Universidad de
San Pablo (Arequipa, Perti) ydela Sociedad
Peruana de Computacion, como secretario.
W Maria Elena Garcia de la Universidad
Nacional de Asuncion (Asuncion, Para-
guay), como tesorera.

B Rodrigo Santos de la Universidad del
Sur (Bahia Blanca, Argentina) pasa a ser
presidente saliente.

Actividad conjunta de IFIP WG6.9 y CLEI para 2013

En el momento de redactar esta nota se
puede informar que el Working Group 6.9,
Communication Networks for Developing
Countries, de la IFIP esta planteando
organizar en colaboracion con el CLEI
(miembrode [FIP) ydentro de su serie de ac-
tividades docentes para paises en desarrollo,
un conjunto de tutoriales (probablemente en
CostaRicay El Salvador) con colaboracion
de universidades de esos paises.

En estos momentos se esta tratando cual
serfael programa de mayorinterés, buscan-
dolos profesoresidoneos para el desarrollo
de ese programa y ajustando las fechas que
convengan a profesores y asistentes.

Ramon Puigjaner Trepat
Vicepresidente de IFIP;
Representante de ATI en IFIP y CLEI

Cambio de presidente en el TC6 de IFIP

Desde el dia primero de enero de 2013,
Guy Leduc ha dejado de ser el presidente
(Chair) del TC6 (Communication Systems)
después de haber cumplido los dos perio-
dos consecutivos de tres afos, el maximo
permitido por las normas de la [FIP.

Le ha substituido el Profesor Aiko Pras,
profesordelauniversidad de Twente y repre-

sentante de los Paises Bajos en el TC6. Fue
el unico miembro del TC6 que se presento
para substituir a Guy Leduc, por lo que no
fue necesario proceder a ninguna eleccion.

Sin embargo, la mayoria de los miembros
del TC6 refrendaron su nombramiento.

Reactivacion del interés de la
Sociedade Brasilera de Computacao en la IFIP

En el pasado mes de julio se celebr6 en
Curitiba (Brasil) dentro del congreso anual
de la Sociedade Brasilera de Computacao
(SBC) una mesa redonda en la que par-
ticiparon diversas sociedades cientificas
(ACM, CLEI, IEEE-CS e IFIP) que ex-
pusieron sus planes de colaboracién. Por
parte de IFIP participé el vicepresidente
Ramon Puigjaner. Uno de los resultados
de esa mesa redonda ha sido la decision
de la SBC de ampliar su participacion en
las iniciativas de IFIP.

Como primer paso en esta direccion, se
decidi6 implicar a los comités técnicos de
la SBC en un proceso que debe finalizar

con la propuesta de representantes en
todos los Technical Committees (TC) de
la IFIP, para cumplir con la norma que
haya un representante de cada sociedad
miembro en cada TC. Enla SBC se tiene el
convencimiento que ese es el camino para
hacer sostenible la participacion de la SBC
en las iniciativas de IFIP.

Por su importancia, no solo demografica

sino también por la potencia industrial que

representa Brasil, no es necesario comentar

que estainiciativa ha sidomuybien recibida
por IFIP.

Ana Pont Sanjuan

Representante de ATI en el TC6
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Durante los dos tltimos afios, IPv6, la nueva
version del protocolo IP, ha sido noticia en la
prensa tanto especializada como en la prensa
diaria. Dos hechos concretos y relacionados
fueron los detonantes de las noticias corres-
pondientes: la organizacion del World IPv6
Day en 2011 y del World IPv6 Launch Day
en 2012, y el anuncio por parte de [ANA
(“Internet Assigned Numbers Authority”) del
reparto de los dltimos bloques de direcciones
[Pv4 alos RIR (“Regional Internet Registry™)
en febrero de 2011. Este anuncio marca el
fin de la disponibilidad de direcciones [Pv4.
Ante la cada vez mds acuciante escasez de
direcciones IPv4, ISOC (“Internet Society”)
promovidé conjuntamente con los principa-
les proveedores de contenidos los eventos
mencionados.

Aprincipios deladécadadelos 90ya se detectd
el problema de la escasez de direcciones [Pv4
en un futuro mas o menos proximoy el IETF
(“Internet Engineering Task Force”) empezd a
trabajar para proponer diversas soluciones.
Unas soluciones iban encaminadas a reducir
la demanda de nuevas direcciones IP, como
el CIDR (“Classless InterDomain Routing”),
el desarrollo del NAT (“Network Address
Translation”) y una definicion de politicas
mds restrictivas para asignar bloques de
direcciones por parte de los RIR (“Regional
Internet Registry”). La otra solucion fue de-
finir un nuevo protocolo IP con un rango de
direcciones mas amplio, dando lugar a IPv6.

A finales de los 90 ya estaba definido el
conjunto bdsico de estdndares de [Pv6 (RFC
2460, diciembre 1998). Ha transcurrido mas
deunadécadayelnuevo protocolo todaviano
se hadesplegado completamente. Ahora, ante
la imposibilidad de disponer de direcciones
IPv4 no hay mas remedio que utilizar IPv6.

Es poreste motivo que hemos propuesto como
titulo de este nimero monografico: “Internet
IPv6: una revolucién silenciosa”.

Glosando esta idea podemos considerar que
si bien el aspecto negativo es que han trans-
currido mas de diez anos y todavia no esta
implantado completamente, el aspecto posi-
tivo es que durante estos afios IPv6 se ha ido
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introduciendo de forma paulatina enla mayor
parte delos sistemas operativos, plataformas,
equipos de comunicaciones (equipos de red,
incluso muchos dispositivos periféricos como
impresoras de menos de cinco afios soportan
IPv6, a excepcion de losrouters ADSLy cable
modems domésticos de gama baja que estdn
empezando a hacerlo ahora), en las distribu-
ciones de navegadores, de gestores de correo
y de las aplicaciones basicas mas utilizadas
(por ejemplo, los servidores de DNS).

Es decir, a lo largo de estos afios todas las
actualizaciones del software se han ido
incluyendo en la pila de protocolos IPv6. El
resultado es que ahora estamos mejor prepa-
rados para comenzar a abordar la necesaria

transicion a IPv6 de forma satisfactoria,
aunque no exenta de complejidad. De forma
silenciosa IPv6 se ha ido haciendo ubicuo y
ahora s6lo queda que los usuarios entren en
ella de forma masiva de la mano de los ISP
y operadores. Esta es la parte mds costosa
en tiempo e inversiones ya que, aunque se
han realizado ya los esfuerzos para adaptar
el nucleo de la red, se necesita abordar los
sistemas de provision y gestion, asi como la
capilaridad intrinseca que suponen millones
de routers en los domicilios o pequenas em-
presas conectadas.

IPv6 se disefio con el objetivo de reemplazar
el protocolo IPv4 en un plazo de tiempo mas
0 menos corto. Por este motivo el nuevo pro-
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tocolo no es compatible con IPv4 y requiere
una seriec de mecanismos, denominados
“mecanismos de transicion”, para facilitar
la coexistencia entre ambos.

El nuevo disefo recoge toda la experiencia
previa adquirida con IPv4. En este sentido
mejora la estructura de la cabecera de los
paquetes para poder procesarlos de forma
mucho mas eficiente, define un espacio de
direcciones mucho mayor (128 bits), e in-
cluye funcionalidades que en IPv4 se habian
implementado como anadidos o parches
como el mecanismo de autoconfiguracion,
el descubrimiento de vecinos (“Neighbour
Discovery”), el soporte alamovilidad (“Mobile
IPv6”), seguridad (IPSEC) y multihoming.

Ademas se organiza el espacio de direcciona-
miento de forma mds estructurada de manera
que seamads facillaportabilidad y més eficiente
el procesodelos paquetesenlosrouters. Enla
cabeceradelos paquetes tambiénincluye unos
campos para dar soporte a las arquitecturas
de calidad de servicio en Internet: servicios
integrados (“Integrated Services”) y servicios
diferenciados (“Differentiated Services™).

A pesar de las mejoras técnicas que ofrece
el nuevo protocolo su adopcion se ha ido
relegando mientras se podian desplegar
direcciones IPv4 privadas mediante NAT
(“Network Address Translation”) y mientras
se disponia de direcciones IPv4. Paramuchas
organizaciones en Europa y Estados Unidos
la escasez de direcciones no es un problema
yaque tienen asignadas rangos de direcciones
suficientemente grandes.

La proliferacion de dispositivos moviles se
vio como la gran oportunidad para desplegar
IPv6 ya que se suponia que la demanda de
direcciones [P aumentaria espectacularmente,
sin embargo, la mayorfa de los operadores
han resuelto la conexion de los dispositivos
moviles mediante el uso de NAT.

Otro argumento técnico a favor de IPv6 es
que permite recuperar las comunicaciones
“extremo-a-extremo” facilitando las comuni-
caciones P2P (“Peer-to-Peer”) yla posibilidad
de instalar servicios por parte de los usuarios
domésticos. Una vez mas todo el esfuerzo
realizado ampliando las funcionalidades de
NAT (por ejemplo, con NAT Traversal) hace
que aplicaciones P2Py de VoIP (como Skype)
puedan funcionar a través de NAT en laredes
de acceso de los interlocutores.

En estos momentos la profusion de NAT
y la experiencia adquirida en su utilizacion
constituyen aspectos que han retrasado la
adopcion de IPv6, pero al mismo tiempo su
complejidady costes vaa hacermuy atractivas
las soluciones para usuarios IPv6 nativos. Esto
provocara que los proveedores de aplicaciones

interactivas o P2P se centren en productos (o
funcionalidades extra de los mismos) de tipo
IPv6-only, en tanto en cuanto exista una masa
critica de usuarios potenciales.

En el pasado reciente, la mayoria de las
aportaciones del IPv6 no han sido valoradas
por la industria y el conjunto de los usuarios
como necesarias para optar por el nuevo
protocolo. El nuevo protocolo solo se ve
como imprescindible cuando se necesita mas
espacio de direccionamiento tanto publico
como direccionamiento privado.

Siendolanecesidad de mas direccionamiento
el principal motivo para su adopcion, no hay
que desestimar todas las ventajas que traerd
consigo de formaintrinsecay que afectaran al
modelo de Internet generando oportunidades
y riesgos.

Precisamente es en el dmbito de aplicaciones
maquina-a-maquina (M2M) donde IPv6 esta
gozando de una adopcion mds dindmica a
travésdel estandar [Pv6 pararedes de sensores
(WSN) conocido como 6LowPAN.

Otro motivo que ha frenado la implantacion
de IPv6 es que, como se ha mencionado, fue
disefiado para reemplazar IPv4, con lo que
los mecanismos de transicion se enfocaron
a soportar una transicion mas que a una
coexistencia de las dos versiones.

Como el despliegue y gestion de los distintos
mecanismos de transicion es complejoy afiade
ciertasineficiencias enlas comunicaciones, la
opcion mds generalizada es esperar hasta que
sea estrictamente necesario desplegar [Pv6 y
los mecanismos de transicion apropiados a
cada caso.

La coexistencia indefinida de las dos versio-
nes no es deseable ni desde el punto de vista
de costes, ni de gestion ni de eficiencia. Por
ello cuanto antes se alcance la masa critica
de servicios y usuarios con IPv6 mas rdpida
serd su adopcion en modo nativo y se podria
eliminar toda la infraestructura de soporte de
los mecanismos de transicion.

Un fendmeno curioso es que algunos ope-
radores moviles estdn optando por esquivar
estacomplejidad dando alos usuarios acceso
nativo IPv6 inicamente y traduciendo los ac-
cesos (NAT64) haciala Internet-IPv4. Estoes
posible puesto que esos mismos proveedores
ya hacian traduccion al utilizar direcciones
privadas [Pv4 (NAT44), porlo quela conexion
IPv4 no se degrada mas y, al mismo tiempo,
la conexion IPv6 es mas eficiente.

En 2005, en el nimero 174 (marzo-abril)
de Novdtica, se abordaron los aspectos
tecnoldgicos del nuevo protocolo IPv6 des-
tacando las aportaciones del mismo como

un protocolo disefiado para sustituir a [Pv4.
En aquel momento la reduccién de bloques
de direcciones IPv4 disponibles era evidente
y se habian publicado diversos estudios con
predicciones sobre la fecha en que ya no que-
darian disponibles mas direcciones IPv4. El
tiempo ha demostrado que las acciones que
se tomaron sirvieron para prolongar signifi-
cativamente la disponibilidad de direcciones
IPv4 y que hasta el mes de febrero de 2011
no se puede considerar que se haya agotado
el espacio de direcciones [Pv4.

En aquel nuimero se presentaron las carac-
teristicas técnicas del protocolo haciendo
énfasis en las opciones de autoconfigura-
cion, soporte a la movilidad y multihoming,
incorporacion de las opciones de seguridad
y mejoras en la cabecera del paquete IPv6.
Se abordo también el proceso de migracion
de las aplicaciones a IPv6 y la problematica
aresolver en entornos cliente-servidor mixtos
IPv4-1Pv6ylos mecanismos de transicion dis-
ponibles. Finalmente, se incluyd la descripcion
del estado de despliegue de IPv6 en aquel
momento y de los desarrollos de servicios en
IPv6 pre-comerciales.

Para esta monografia de Novdtica hemos
escogido un enfoque distinto dando por su-
ficientemente conocido el entorno técnico de
IPv6. El conjunto de articulos seleccionados
aborda la tecnologfa y el impacto de IPv6 en
los productos y servicios, el estado de desplie-
gue de IPv6 por parte de los operadores, y la
perspectiva de los usuarios. Para ello, hemos
invitado a varios de los miembros del Obser-
vatorio IPv6 a escribir los distintos articulos
que componen la presente monografia.

En el primer articulo sobre el “Estado del
IPv6”, Jodo Luis Silva Damas nos introduce
en la situacion actual de la mano de los dos
acontecimientos que han marcado sendos
hitos importantes en el despliegue del nuevo
protocolo. Nos referimos al World IPv6 Day y
al World IPv6 Launch Day. El articulo expone
los motivos que llevaron a organizar estos
eventos, el planteamiento, los participantes
y los resultados de los mismos.

El segundo articulo, “Internet6: Impacto en
los Productos y Servicios Digitales” escrito por
Carlos Ralli, se centraencomola Internet IPv6
cambia el enfoque delos productosy servicios
enlared. El articulo entrelaza los aspectos de
la tecnologia con los de los de los servicios
que se pueden ofrecer alos usuarios haciendo
patente a los arquitectos y desarrolladores de
productos y servicios este nuevo escenario
que traerd consigo nuevas oportunidades y
modelos a explotar, pero también riesgos y
competidores que habra que sortear.

La contribucion de Octavio Alfageme “Eco-
sistema IPv6: Tecnologias utilizadas™ tiene
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como objeto ponernos al dia acerca de las
tecnologias que se estan empleando en la
actualidad para desplegar IPv6 y garantizar
la conectividad con la Internet IPv4.

El siguiente articulo “Internet6: Alcanzando
la masa critica de usuarios y trdfico” es una
recopilacion de datos de los distintos opera-
dores con la intencion de presentar el estado
actual de la oferta de servicios IPv6 por parte
delosoperadores. Este trabajo se harealizado
mediante una encuesta pararecogerlos datos
de dichos operadores.

El segundo conjunto de articulos de este
monografico pretende incluir la vision del
despliegue de IPv6 desde el punto de vista
de los usuarios. En este sentido, el articulo
“Despliegue en las empresas y redes corpora-
tivas. La vision de un integrador” de Miguel
Gonzdlez Ferndndez nos plantea el punto de
vista de un integrador de productos que debe
proponer soluciones concretas a sus clientes
analizando el impacto de la introduccion de
IPv6 en las redes corporativas.

Las referencias que se citan a continuacion,
junto con las proporcionadas en cada uno de
los articulos, tienen como objetivo ayudar a
los lectores a profundizar en los temas trata-
dos en estamonografia permitiendo contras-
tar ideas y obtener informacion actualizada.

Libros

m Silvia Hagen. Planning for IPv6.
O’Reilly, 2011. ISBN-10: 1449305393.

m Cricket Liu. DNS and BIND on IPv6.
O’Reilly. 2011. ISBN-10: 1449305199.

m Silvia Hagen. /Pv6 Essentials. O’Reilly,
2009. ISBN-10: 0596100582.

H Niall Richard Murphy, David
Malone. [Pv6 Network Administration.
O’Reilly & Associates, 2005. ISBN-10:
0596009348.

H Hesham Soliman. Mobile IPv6:
Mobility in a Wireless Internet. Pearson
Education, 2004. ISBN-10: 0201788977.

B Christian Huitema. /Pv6 the New
Internet Protocol (second edition). Prentice
Hall, 1997. ISBN-10: 0138505055.

A continuacion, Josu Aramberri con el
articulo “IPv6. Internet Society y la vision de
los usuarios” destaca el papel de ISOC en
la dinamizacion del despliegue de IPv6 y la
participacion del capitulo espafiol ISOC-ES
y de las redes académicas.

Enlazando con este articulo, “Internet IPv6
en las redes académicas y de investigacion:
Redlris” dejatestimonio del papel delas redes
académicas, y de RedIRIS en particular, en el
desarrollo y despliegue de [Pv6. Los autores,
Tomas P. de Miguel, Miguel /fngel Sotos,
Francisco Monserrat y Esther Robles, dejan
constancia de la participacion de RedIRIS
como red pionera en las fases de prueba y
posterior despliegue de IPv6.

Jordi Palet Martinez con su articulo “Acti-
vidades del IETF con respecto a IPv6” deja
constancia del ingente trabajo realizado en
los distintos grupos de trabajo para definirlos
RFC que permiten desplegar IPv6. Asimismo,
expone los temas de trabajo actuales para fina-
lizar con laimplantacién del nuevo protocolo.

Referencias utiles sobre “IPv6”

Enlaces web

B /Pv6 para todos. <http://www.isoc.org.
ar/ediciones/ipv6ParaTodos.pdf>.

B /Pv6 nonahi. IPv6 para todos (Euskera),
<http://i2t.ehu.es/publications/resour
ces/>.

B /Pv6 per a tothom. IPv6 para todos
(Catalén),

B <http://www.fundacio.cat/obra-social/
publicacions/ipvoperatothom.html>.

B FEdicion libre y en Gallego del "IPv6 para
Todos".

B <http://www.cesga.es/es/ver_nova/idno
ticia/4843>.

B Redlris. Observatorio IPv6. <http://
wiki.rediris.es/observatorio_ipv6/Portada>.
B [IPv6 Forum The New Internet.
<http://www.ipv6forum.com/>, <http://
www.ipvbforum.org/>.

H The IPv6 Portal. <http://www.ipv6tf.
org/>

H IPv6 Cluster. <http://www.ist-ipve6.
org>.

m IETF IPv6 Working Group. <http://
www.ietf.org/html.charters/ipv6-charter.html>.
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Cierra este monografico el articulo de Eduar-
do Jacob titulado “Redes Definidas por Soft-
ware e IPv6: Situacion actual”, en el que tras
una introduccion a las Redes Definidas por
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1. Introduccion

Enel contexto del proyecto europeo SOA4AIl!
seimplementaron tres mecanismos de ranking
[6], los cuales ofrecen a los usuarios distintas
alternativas dependiendo de sus requisitos de
expresividad y rendimiento para el proceso de
ranking de servicios.

En primer lugar, un mecanismo simple y
eficiente de ranking objetivo proporciona una
serie de métricas sobre la calidad del servicio
y de su descripcion.

En segundo lugar, un ranking multi-criterio
basado en propiedades no funcionales permite
unadefinicion de preferencias mds expresivas
en funcion de dichas propiedades.

Por dltimo, un mecanismo de ranking ba-
sado en logicas difusas ofrece una solucion
altamente expresiva para definir preferencias,
aunque el proceso de ranking resulta menos
eficiente.

Con el objetivo de aprovechar al maximo
estas tres técnicas de ranking desarrolladas,
un usuario deberia ser capaz de expresar sus
preferencias usando al mismo tiempo cual-
quiera delas herramientas que dichas técnicas
proporcionan. Por ello, en la etapa final del
proyecto SOA4All se desarroll6 una solucion
integrada de ranking, de forma que un usua-
rio pudiera definir y componer preferencias
en base a un modelo genérico y expresivo
que integre las definiciones de preferencias
utilizadas en los tres mecanismos de ranking.

Esta solucion de ranking integrado, presen-
tada en este articulo, puede verse como una
fachada para acceder a los mecanismos de
ranking disponibles mediante un punto de
acceso unico y comin a todos ellos?.

2. Modelado de preferencias y me-
canismos de ranking

El modelo de preferencias que usamos en
esta propuesta es una adaptacion del modelo
completo descrito en [3].

Bésicamente, los usuarios pueden expresar
preferencias atomicas usando una serie de
términos de preferencias (PreferenceTerms en
elmodelo) que son tratadas internamente por
el correspondiente mecanismo de ranking que
es capaz de evaluarla. Estos términos pueden
ser subsecuentemente combinados usando

SOA4AIl Integrated Ranking:
Una herramienta holistica
basada en preferencias

Este articulo ha sido seleccionado para su publicacion en Novdtica de entre los mejores
trabajos de cardcter practico presentados en las VIII Jornadas de Ciencia e Ingenieria de los

Servicios (JCIS2012) celebradas en Almeria y de las que ATT ha sido entidad colaboradora.

Resumen: Los mecanismos existentes para el ranking de servicios proporcionan modelos de
preferencias ad hoc que ofrecen diferentes niveles de expresividad. En consecuencia, la aplicacion
de un dnico mecanismo en un escenario particular obliga al usuario a definir sus preferencias
en funcion del correspondiente formalismo subyacente. Por otro lado, una serie de preferencias
definidas en funcion a distintos modelos no pueden combinarse en general, debido a problemas
de interoperabilidad. En este articulo presentamos SOA4All Integrated Ranking, un mecanismo de
ranking integrado que permite la combinacion de tres diferentes mecanismos de ranking implemen-
tados en el contexto del proyecto europeo SOA4All. Nuestra solucion se ha desarrollado utilizando
el framework PURI (a Preference-based Universal Ranking Integration), el cual se fundamenta en un
modelo de preferencias holistico y comun que permite aprovechar sinergias entre los mecanismos
de ranking que integra, ofreciendo una interfaz de usuario dnica para definir preferencias que actia

como fachada al ranking integrado.

Palabras clave: Herramientas de ranking, integracion de sistemas, modelos de preferencias,

servicios web semanticos.

preferencias compuestas, segin la relacion
que existe entre ellos.

La figura 1 presenta una representacion en
UML de este modelo de preferencias.

Esencialmente, cada término de preferencia
es tratado por el mecanismo de ranking
correspondiente, ya sea el ranking objetivo
de métricas, el ranking multi-criterio, o el
basado en logicas difusas, mientras que las
preferencias compuestas mas genéricas son
evaluadas directamente por el framework de

ranking integrado utilizado en la implemen-
tacion (véase la seccion 3 de este articulo).

Notese que la representacion de preferencias
con logicas difusas esta simplificada en el
diagrama (para mds informacion, ver [2]).

La tabla 1 resume las correspondencias en-
tre términos de preferencia y mecanismos de
ranking.

Laspreferencias atomicas estdn relacionadas
con conceptos de dominio que normalmente

RankingMechanism éhasRankingMechanism—

PreferenceTerm

ZP hasOperands

DomainConcept |[&—refersTo—{ AtomicPreference

ZF

CompositePreference

LowestPreference HighestPreference

ParetoPreference WeightedPreference

ObjectiveRankingPreference

PrioritizedPreference

FuzzyPreference

Figura 1. Representacion en UML simplificada del modelo de preferencias.
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& & Con el objetivo de aprovechar al maximo estas tres técnicas de

ranking desarrolladas, un usuario deberia ser capaz de expresar sus

preferencias usando al mismo tiempo cualquiera de las herramientas
que dichas técnicas proporcionan 27

Preference Term

Ranking Mechanism

LowestPreference MultiCriteriaRanking
HighestPreference MultiCriteriaRanking
ObjectiveRankingPreference ObjectiveMetricsRanking
ParetoPreference DefaultParetoRanking
PrioritizedPreference DefaultPrioritizedRanking
WeightedPreference MultiCriteriaRanking
FuzzyPreference FuzzylLogicBasedRanking

Tabla 1. Correspondencias entre mecanismos y preferencias.

representan propiedades no funcionales que
deben ser optimizadas para cumplir las pre-
ferencias de usuario definidas sobre ellas. Por
ejemplo, la instanciacion de una preferencia
Lowest (o Highest) significa que el usuario
prefiere que el valor de una propiedad no
funcional concreta sea cuanto menor (o
mayor) mejor.

Estas preferencias se pueden mapear direc-
tamente a los drdenes ascendentes o descen-
dentes que define el modelo proporcionado
por el mecanismo de ranking multi-criterio,
por lo que este mecanismo es el encargado
de evaluar dichas preferencias en nuestra
implementaciéon. Ademds, la composicion
usando preferencias de tipo Weighted nos per-
mite definir el peso que indica la importancia
para el usuario de cada preferencia atomica
que se compone.

Por otro lado, el ranking objetivo realiza una
maximizacion de los valores de las métricas
calculadas, por lo que se evalia de forma
similar a una preferencia de tipo Highest,

donde el concepto de dominio a maximizar al
que se refiere es una de las métricas que nos
ofrece este mecanismo de ranking.

Finalmente, los usuarios pueden combinar
preferencias equilibrando su importancia
relativa (mediante preferencias de tipo Pareto)
o priorizando algunas frente a otras (caso de
las Prioritized) [3].

3. Implementacion de SOA4AIl In-
tegrated Ranking

Nuestra solucionde rankingintegradoes capaz
de evaluar las preferencias de usuario defini-
das en funcion del modelo presentado para
ordenar un conjunto de servicios previamente
descubiertos. Como se ha descrito anterior-
mente, cada término de preferencia es tratado
por un mecanismo de ranking concreto.

Con el objeto de instanciar correctamente
cada mecanismo, combinar los resultados,
y controlar en general el proceso de ranking
integrado, nuestra implementacion esta
construida a partir del framework PURD [2].

Asi, nuestro framework proporciona los me-
dios para integrar distintos mecanismos de
ranking mediante el uso del modelo de pre-
ferencias descrito, el cual también puede ser
aprovechado para mejorar el rendimiento del
proceso previo de descubrimiento de servicios
[4]. La solucién de ranking implementada
adapta el framework PURI para integrar
las tres técnicas de ranking desarrolladas en
SOA4AII [1].

La implementacion, publicada como un
servicio web, proporciona un método que
recibe un conjunto de servicios a ordenar y
la preferencias de usuario definidas con el
modelo presentado.

Concretamente, este método analiza en primer
lugar los términos de preferencia utilizados,
de forma que cada término se delega hacia
el mecanismo de ranking correspondiente,
segun lo descrito en la tabla 1.

La adaptacion del framework PURI que se ha
desarrollado en SOA4All Integrated Ranking
es la responsable tanto de este mecanismo de
delegacion como de la composicion de los
resultados del ranking para cada término de
preferencias.

Finalmente, el método devuelve la lista de
servicios ordenada como se solicito.

Adicionalmente, SOA4All Integrated Ranking
proporciona una interfaz de usuario para
definir preferencias y realizar el proceso de
ranking correspondiente.

Q| |

G) SOA4ALL INTEGRATED RANKING

g ey Wl e

¥ Egually important preferences myPreference
The higher GlobalRank metric the better
¥ Weighted preferences (0.6 and 0.4)
The lower price the better

Attributes for The higher | Services
numberOfMessages the better g
http:/ fwww.example.com/sms3#a
Name: |

hittp:/ fwww.example.com/SMS1 4a

numberOfMessages

» The higher numberOfMessages the better

refersTo:

hittp:/www.esxample.com/sms2 #a

http: / feww . example.com/ telcom#Nun

hasOperands:

0.4

-+

Figura 2. Captura de pantalla de la interfaz de definicién de preferencias.
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€ &€ Nuestra solucion de ranking integrado es capaz de evaluar las
preferencias de usuario definidas en funcion del modelo presentado para
ordenar un conjunto de servicios previamente descubiertos 77

Laimplementacion se realizé basada en Goo-
gle Web Toolkity la herramienta de modelado
AcME*. Estainterfaz permite al usuario definir
sus preferencias facilmente en funcion delmo-
delo presentado anteriormente. Por ejemplo,
enelcasoilustrado porlafigura2, un usuario
ha definido una preferencia que equilibra la
importancia de la preferencia sobre un valor
alto para la métrica denominada GlobalRank
con una preferencia multi-criterio, que a su
vez combina el menor precio posible con el
mayor nimero de mensajes enviados posibles
tomando comovalores relativos de importan-
cia 0.6 y 0.4, respectivamente.

Ademds, la interfaz también puede usarse
para verificar la implementacion del ranking
integrado, razon por la cual un conjunto de
servicios estdn disponibles para ser ordenados
en funcion de las preferencias que se definan,
mediante el uso del botén Rank services.

4. Conclusiones

La herramienta que hemos implementado,
SOA4AIl Integrated Ranking, presenta una
solucion holistica para integrar distintos
mecanismos de ranking, proporcionandoalos
usuarios la flexibilidad de elegir y combinar
cualquiera de los términos de preferencias
ofrecidos por los tres mecanismos de ranking
propuestos dentro del proyecto europeo
SOA4AIl, aprovechdndolos al maximo y
explotando sus sinergias.

Ademds, una tnica interfaz de usuario para
acceder al proceso completo de ranking
simplifica la interaccion de los usuarios con
la solucion de descubrimiento y ranking en
SOA4AIL

Por tltimo, otros mecanismos de ranking
podrian ser a su vez integrados con nuestra
actual solucion, identificando para ello las
correspondencias con nuestro modelo comun
e implementando un adaptador que seria
instanciado automaticamente por nuestro
framework de integracion PURI.
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A continuacién presentamos las habituales referencias que desde
1999 nos ofrecen los coordinadores de las Secciones Técnicas de
nuestra revista.

Seccién Técnica “Acceso y recuperacion de informacion”
(José Maria Gomez Hidalgo, Manuel J. Mafia Lopez)

Tema: Conferencia - Workshop on Web Search Click Data 2013

En su tercera edicion, el Taller sobre Datos de Busqueda Web vuelve
a centrarse en cualquier investigacion relacionadas con logs de
busqueda Web y en coémo mejorar las propiedades de las colecciones
publicas de datos de este tipo. Ademads de un foro ideal para estar al
corriente de los dltimos avances en investigacion sobre la bisqueda
Web, pone a disposicion de los investigadores una serie de colecciones
de datos desarrolladas por Microsoft, Yahoo! y Yandex a partir de
busquedasreales. <http://research.microsoft.com/en-us/um/people/
nicker/wscd2013>.

Estas colecciones permiten la realizacion de experimentos y pruebas
para optimizar las herramientas de busqueda. Por ejemplo, Yahoo!
Proporciona, entre otras, una coleccion constituida por las 1.000
busquedas mads frecuentes en nueve idiomas, que incluyen el inglés,
el francés, el japonés o el espafiol, y que es sumamente ttil para los
estudios en Acceso a la Informacion multilingtie. [gualmente, Yandex
proporciona una coleccion util para la prediccion de la relevancia
de los resultados de busqueda constituida por mas de 30 millones
de consultas, casi 120 millones de URLs distintas, y 44 millones de
sesiones de busqueda. En este ultimo caso, Yandex plantea ademas
diversas competiciones periddicas orientadas a mejorar la calidad de
la busqueda usando los datos que proporcionan.

Tema: Recurso - Analizador automdtico de personalidad

Elinvestigador Fabio Cellide la Universidad de Trento ha desarrollado
un programa que es capaz de predecir la personalidad de un usuario
en funcion de los textos que escribe, en funcion de cinco parametros
clasicos de la personalidad: Extroversion, estabilidad emocional (cal-
mado o neurdtico), cooperatividad (amistoso o poco cooperativo),
consciencia (organizado, despreocupado), y perspicacia.

El programa consiste en un script en Perl que analiza los textos
escritos por una serie de usuarios y clasifica al mismo de acuerdo a
sus textos como poseedor o no de las anteriores cualidades. Aunque
el sistema ha sido evaluado sobre los idiomas inglés e italiano, es
aplicable a otrosidiomas también, ya que utiliza atributos del lenguaje
independientes del idioma.

Este sistema puede ser interesante para clasificar a los usuarios de
acuerdo a su personalidad, y adaptar a la misma los resultados de las
busquedas en un sistema de acceso a la informacion o en sistemas de
recomendacion, ya sea sobre un dominio particular (por ej. musica,
noticias...), como en redes sociales, aumentando potencialmente la
satisfaccion del usuario con el sistema de recuperacion de documentos
o con el recomendador.

El sistema estd disponible en <http://clic.cimec.unitn.it/fabio/
pr2demo.php>.

Tema: Recurso - CommonCrawl, una coleccion masiva de pdginas Web

Dado el enorme tamafio actual de la Web, cualquier investigacion o
desarrollo que pretenda alcanzar resultados efectivos y concluyentes
debe efectuarse y evaluarse sobre colecciones de datos masivas. La
coleccion mads masiva actualmente es la gestionada por la organiza-

cion sin animo de lucro CommonCrawl, cuyo objetivo es posibilitar
una Web mds abierta que facilite el acceso libre a la informacion y la
mejora de la investigacion, los negocios y la educacion.

CommonCrawl ofrece acceso a 6.000 millones de paginas web
en forma de un repositorio hospedado en Amazon Web Services
(concretamente EC2, la “nube elastica” de Amazon), y gestionable
a través de tecnologias de manejo de cantidades masivas de datos,
como map-reduce y su implementacion Hadoop. También es posible
descargar los datos a un cluster local si asi se prefiere. Ademas,
la empresa blekko, cuyo objetivo es proporcionar experiencias de
buisqueda mas efectivas a sus usuarios, va a donar proximamente una
coleccion de 140 millones de websites y 22.000 millones de paginas
web a CommonCrawl, <http://commoncrawl.org/>.

En Amazon es posible ademds encontrar otras colecciones de datos
relevantes para el acceso a la informacion (como la coleccion de
correos del caso Enron, olos ngramas de Google Books, que ya hemos
mencionado en ocasiones anteriores), asi como colecciones de datos
de biologia, quimica, matematicas, clima, etc., bajo el epigrafe de
Colecciones de Datos Publicas, <http://aws.amazon.com/datasets/>.

Seccion Técnica “Auditoria SITIC”
(Marina Tourifio Troitifio, Manuel Palao Garcia-Suelto)

Tema: Auditoria interna y el gobierno de TI

Elgobiernode TI: Este es unaspectorelacionado conlas tecnologias de
lainformacion que suscita, en los iltimos afios, cada vez mas atencion,
yaunque el concepto lo encontramos con mucha frecuencia, casi tanta
como la que esta originando el “cloud computing”, no en todos los
documentos el significado y el alcance de este concepto son andlogos.

A través de la Information Systems Audit and Control Association
(ISACA), se pueden localizar en su bookstore, libros sobre el gobierno
de TI, asi como en otras librerias online. En cuanto a normas sobre
el gobierno de TI, también hay varias disponibles, entre las mas
importantes:

B COBIT (ISACA): Tanto en la version 4.1 como la 5, se define
como “un marco y un grupo de herramientas para el gobierno de TI
que permite a la gerencia salvar la brecha entre los requerimientos de
control, los aspectos técnicos y los riesgos del negocio™".

B Normas ISO: ISO/IEC 38500:2008 Corporate governance of

information technology’.

Pero el problema se presenta para los auditores, especialmente los
internos, cuando tienen que auditar y evaluar “el Gobierno de TI”.
Sobre esta tarea de los auditores internos® hay pocas guias o mate-
rial de referencia especifico que realmente ayude a los auditores a
planificar este tipo de auditoria de forma adecuada. Este escenario
también puede aplicarse a los auditores externos.

ISACA desarrolla estandares, gufas y procedimientos para los audi-
tores, en general, pero las relacionadas con el gobierno de TI datan
del afio 2005, la mas reciente.

Por lo tanto, una reciente guia, julio de 2012 del Instituto Global de
Auditores Internos (GTAG ntimero 17%) provee una significativa y
valiosa ayuda para los auditores a la hora de auditar este aspecto
de la tecnologia de la informacién, al mismo tiempo que cubrir una
cierta carencia de herramientas especificas para auditoria interna, a
la hora de auditar el gobierno de TI. Una cuestion es una guia para el
gobierno de TI, y otra es como planificar la auditoria de esta actividad
con un criterio de aporte de valor a la organizacion.
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referencias autorizadas

Esta guia, en primer término sittia el concepto y el alcance de que se
entiende por gobierno de TI:

B “Elgobierno de Tl abarca la gestion (managing) de las operaciones
y proyectos de TI para asegurar la alineacion entre estas actividades y
las necesidades de la organizacion definidas en el plan estratégico”.
B “La alineacion de los objetivos de la organizacion y Tl estd relacio-
nada altamente con el gobierno y menos relacionada con los aspectos
puramente técnicos. El gobierno asegura que las alternativas son
evaluadas, que la ejecucion es gestionada de forma adecuada, y que el
rendimiento es monitorizado, y estos mismos conceptos son aplicables
al gobierno de TI”.

La gufa define los 5 componentes para un gobierno de TI efectivo:

B Estructuras organizativas y de gobierno.

B Liderazgo y soporte a nivel ejecutivo.

B Planificacion estratégica y operacional.

B Entrega y medicion del servicio.

B Gestion de TI de la organizacion y del riesgo.

También incluye una descripcion detallada de las dreas clave que el
auditor debe considerar con relacion al gobierno de TI:

B Las responsabilidades y funciones de los responsables criticos
de TI (Chief Information Officer; Chief Technology Officer; Chief
Information Security Officer).

B [a asignacion de responsabilidad y de toma de decisiones.

B [a monitorizacion del rendimiento/comportamiento de T1, y los
baremos de medicion para el reporte.

B El nivel de entendimiento del nivel de Gerencia y Direccion de la
organizacion sobre como TI soportay permite el logro de la estrategia
y objetivos de ésta.

B [a alineacion entre Tl y la organizacion.

m El gobierno de los riesgos y controles de TI.

La guia desarrolla los aspectos tanto de los componentes como de las
areas mencionados, indicando en cada caso, las consecuencias o riesgos
de una carencia de alineacion de esas actividades con las estrategias y
objetivos del negocio/organizacion, y las cautelas que debe considerar
el auditor en la planificacion y en la auditorfa del gobierno de TI.

En un determinado esquema, la gufa distingue resumidamente, con
criterio acertado, la diferencia entre las actividades de gobierno
(governance) y gestion (managing) de TI, a través de los recursos
humanos, los procesos y la tecnologia.

Como esta gufa esta dirigida, fundamentalmente a los auditores
internos, también aborda los objetivos de esta funcion, con relacion
al gobierno de TI, que debe salvaguardar la preceptiva independencia
del auditor interno:

B [a responsabilidad primaria del gobierno de TI estd en la alta
Direccion y/o Consejo de Administracién. La actividad de auditoria
interna es responsable de evaluar si el gobierno de TI de la organi-
zacion soporta las estrategias y objetivos de esta.

B [osauditores realizan tanto auditorias de rendimiento/desempefio
(performance) como de cumplimiento. Mientras que las auditorias de
cumplimiento estan generalmente enfocadas a la adhesion a requeri-
mientos externos legales o regulatorios, o a politicas y procedimientos
internos, en las auditorias de desempeno, para desarrollar un programa
de auditoria efectivo, se requiere mas andlisis y evaluacion con relacion
a qué elementos conducen al desempefio en la organizacion.

La guia también incluye un anexo con una guia, para la preparacion
de la auditoria, desde una perspectiva del riesgo.

Enresumen, esta guia puede ser de una gran utilidad paralos auditores
internos, a la hora de planificar la evaluacion del gobierno de TI, ya
que va orientando, paso a paso, a los auditores sin perder en ningtin
caso la perspectiva fundamental: que el gobierno de TI estd estre-
chamente ligado y debe servir a los objetivos del negocio o actividad
de la organizacion, y que desde esa perspectiva debe ser auditado.

L ISACA gestiona el certificado CGEIT (Certified in the Governance of
Enterprise IT).

2 Recientemente AENOR ha publicado un libro muy (til: Modelo para el
gobierno de las TIC, basado en un conjunto de normas ISO. La primera
edicion es de 2012.

3 La auditoria del Gobierno es mandatoria para los auditores internos
seguln las normas de auditoria interna.

4 Global Technology Audit Guide: Auditing IT Governance.

Seccion Técnica “Derecho y Tecnologias”
(Elena Davara Fernandez de Marcos)

Tema: Espaiia a la cabeza en cuanto a penetracion de smartphones
en toda la UE

Hace ya varios afios que los teléfonos méviles han visto ampliamente
superada la vocacion de comunicacion con la que nacieron, limitada
por entonces al envio y recepcion de llamadas y mensajes cortos de
texto (SMS). Y es que, si tenemos en cuenta que hace algunos dias
celebramos el 20° cumpleanos del primer SMS, caeremos enla cuenta
de que la evolucion ha sido mucho mds rapida de la esperada y ya
no solo del teléfono movil en si, cuya acogida fue, desde un primer
momento, muy positiva, sino de los llamados teléfonos inteligentes
o “smartphones”.

Y es que, hoy en dia, quien tiene un smartphone no tiene tnicamente
un teléfono sino que puede integrar en €l cientos de aplicaciones que
le facilitan el dia a dfa, citando, entre otros: La facilidad para hacer
la compra, desplazarse por la ciudad, buscar y acceder a informacion
actualizada de los mas diversos temas de manera sencilla, el uso
de servicios de mensajeria instantdnea, el acceso a documentos de
trabajo, la realizacion y edicion de fotografias y videos, la adquisi-
cion de descuentos y ofertas en productos y servicios adquiridos a
través de Internet o el acceso, actualizacion y uso de sus perfiles en
las redes sociales.

Y precisamente por este motivo no resultanada sorprendente laenorme
penetracion de este tipo de dispositivos méviles en todo el territorio
europeo. Y es que, aunque su coste es mayor que el de los teléfonos
moviles tradicionales, sus amplias funcionalidades parecen haber
convencido a los usuarios que no dudan en “rascarse los bolsillos” y
adquirir uno de estos terminales.

En este punto, traemos a colacion un reciente estudio llevado a cabo
por la entidad ComScore quien, tras haber realizado un andlisis de
la presencia y uso de los smartphones a nivel europeo, ha concluido
afirmando que Espana es el Estado Miembro de la UE con una tasa
de penetracion mas alta, habiendo alcanzado el 63,2% de los usuarios
del mercado mévil, seguida de cerca por Reino Unido con un 62.3%,
y, con un poco mas de distancia, Francia, Italia y Alemania.
<http://www.europapress.es/portaltic/sector/noticia-espana-
lidera-ranking-europeo-penetracion-crecimiento-smartphones-
2012121717163 7. html>.

Tema: El E-Commerce B2B aumenta sus ventas en Navidad
Las Tecnologias de la Informacion y las Comunicaciones (TIC) estan

cada vez mds presentes en la vida social, politica, econémica y de ocio
tanto de nuestro pais como a nivel comunitario ¢ internacional. Y,
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en concreto, uno de los sectores que esta experimentando un mayor
auge en los ultimos afios es el comercio electronico.

En este punto, conviene destacar una distincion que, aunque de
caracter doctrinal, resulta de utilidad cuando se habla del éxito o
fracaso del e-commerce, a saber: los diferentes tipos de comercio
electrénico que pueden surgir en funcion del sujeto que vende y el
que adquiere, siendo los sujetos posible: una entidad privada, un ente
de la Administracion Publica o un particular.

En este sentido, pese a que el mas conocido es el que se lleva a cabo
de empresa a particular, uno de los que mas crecimiento ha experi-
mentado en los ultimos meses ha sido el conocido como “B2B”, esto
es, aquel cuyos sujetos protagonistas son dos empresas privadas.

En este punto, traemos a colacion un reciente estudio llevado a cabo
por el portal de Internet Pixmania-Pro.com en el que se acaban de
publicar algunas consideraciones sobre la época navidena en lo
que respecta, por un lado, a las previsiones y, por otro, al uso del
e-commerce en detrimento del comercio tradicional.

Del citado estudio, el primer dato de interés que se desprende es el
econdmico y es que la inversion de las empresas en regalos navidefios
ascendera en 2012 a una media de 50 euros.

Enestamismalinea, el estudio hace hincapié enlaimportanciaen el uso
delas TIC en la adquisicion de los productos debido a su comodidad y,
en unaampliamayoria delos casos, a su precio competitivo, benefician-
dose de sustanciosos descuentos en determinados sitios web. <http://
marketingdecommerce.net/ecommerce-b2b-aumenta-navidad/>.

Tema: (El envio de paquetes serd servicio universal?

La Unién Europea ha mostrado en multiples ocasiones su preocu-
pacion por impulsar las TIC en todo el territorio de la Unién, favo-
reciendo el intercambio de bienes, servicios, productos e informacion
alo largo y ancho de la Union.

Y, en los ultimos afios, los organismos de la UE han mostrado su
deseo de favorecer e impulsar el crecimiento y desarrollo del comercio
electronico, venciendo los obstaculos alos que los agentes implicados
han de hacer frente, siendo los mas comunes: la desconfianza, la
falta de seguridad, el desconocimiento de los medios tecnolégicos
necesarios por parte de los usuarios o el alto coste del envio de los
productos de un Estado Miembro a otro.

Y, es que, en multitud de ocasiones, lo que se ha favorecido gracias
alas TIC (la interrelacion de personas, objetos y servicios con inde-
pendencia de su localizacion geografica y el facil acceso a productos
de calidad y caracteristicos de determinadas zonas) se ve dificultado
por cuestiones prdcticas del e-commerce, siendo una de las mas des-
tacadas el elevado coste de los portes cuando el pais desde el que se
solicita no es el mismo que aquél desde el que se envia.

Eneste sentido, y teniendo en cuenta que, segtin un reciente estudio, el
57% de los vendedores sefiala al coste de las entregas transfronterizas
como uno de los principales obstdculos de cara a lograr el pleno desa-
rrollo del comercio electronico y, en todo caso, con la vista puesta en
lograrla consecucion de*“sistema de entregas (y devoluciones) eficaz”
,1a Union Europea acaba de lanzar una consulta publica (cuyo plazo
finaliza el 15 de febrero de 2013) cuyo objetivo es conocer de primera
mano la opinion de todos los agentes implicados en el sector del co-
mercio electronico a nivel comunitario sobre cuestiones bdsicas que
afectan a la seguridad juridica necesaria en la UE en este sentido. En
concreto, destacamos la posibilidad que planteala Comisién Europea
en la citada consulta sobre la conveniencia o no de integrar el envio

de paquetes en el concepto de servicio universal de cara a que "todos
los servicios de reparto de paquetes sean asequibles y de calidad".
<http://www.europapress.es/portaltic/sector/noticia-bruselas-
plantea-envio-paquetes-sea-servicio-universal-impulsar-comercio-
electronico-20121129182325.html>.

Tema: Crecen las denuncias para retirar contenido de Internet

Enla Sociedad de la Informacion en la que vivimos, resulta innegable
la importancia de tener presencia en Internet, llegando incluso, en
algunos casos a convertirse en una necesidad ya que se ha hecho
realidad la afirmacion de “si no estds en Internet, no existes”.

Sin embargo, en los tltimos meses, en contraposicion a la corriente
de opinion en la que la presencia en Internet tiene un elevado valor,
lo cierto es que, practicamente al mismo ritmo con el que se expande
la Red, crece la preocupacion de los usuarios por el tipo de informa-
cion accesible en Internet y, en concreto, a través de los motores de
busqueda de la misma.

En este sentido, traemos a colacion los datos ofrecidos por la tltima
version del informe de transparencia que, periddicamente, publica el
famoso buscador Google. En concreto, en lo que se refiere a nuestro
pais, las solicitudes de retirada de contenido por parte de nuestros
tribunales e integrantes del Sector Publico han experimentado un
crecimiento del 60% en comparacion con los datos del pasado afio.
Pese al espectacular aumento en nuestro pais, Espaia ocupa el sexto
puesto en el ranking respecto al nimero de solicitud de retirada de
contenidos. Asi lo indica el citado informe encabezado por Turquia,
seguido de Reino Unido, Alemania, Estados Unidos y la India.

Resulta interesante ver como el ranking cambia su orden cuando
hablamos de 6rdenes judiciales recibidas para solicitar la retirada de
contenido, situdndose a la cabeza Estados Unidos, Alemania y Brasil
y quedando Espafia en un décimo lugar con tan sé6lo 17 solicitudes
recibidas porlas 209 del pais americano, por poner tan sélo un ejemplo.

Por dltimo, destacaremos los principales motivos por los que se
solicita la retirada de contenidos del buscador, a saber: 1a privacidad
y seguridad es el principal motivo que lleva a las Administraciones y
Tribunales a instar al buscador a suprimir el contenido, siendo este
motivo el aducido en mds de la mitad de los casos. Porlo que se refiere
al resto de motivos, baste destacar: la difamacion, la promocion de la
violencia, la suplantacion deidentidad ola promocion del odio. <http://
www.europapress.es/portaltic/internet/noticia-google-recibio-60-
mas-solicitudes-espana-retirar-contenido-20121217132433.html>.

Seccion Técnica “Entorno Digital Personal”
(Diego Gachet Paez, Andrés Marin Lopez)

Tema: (Como influird en nuestras vidas el Internet de las Cosas?

Partiendo de un concepto bésico de que el Internet de las cosas serd
una red global de objetos identificados por una direccion dnica en
base a protocolos de comunicacion estandar, podemos comentar
que los objetos del mundo fisico podran interactuar de forma activa
decisivamente con el medio ambiente y con nosotros mismos. Por
ejemplo, la integracion de capacidades de comunicacion entre las
etiquetas RFID, sensores y actuadores se presenta como una realidad
inminente que ademas se integrard con dispositivos hibridos en el
caso de redes de sensores inalambricos que ya hoy se caracterizan
por sumodularidad, fiabilidad, flexibilidad, robustez y escalabilidad.

Si bien en la actualidad Internet es una coleccion de dispositivos
bastante uniforme, podemos vislumbrar el Internet de las cosas como
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una coleccion de objetos y dispositivos mucho mas heterogéneo con
funcionalidades completamente distintas, asi como diferentes en tec-
nologia y aplicabilidad. De esta forma, es fdcil imaginar objetos que
sean capaces de transportarse a s mismos, adquiriendo informacion
sobre su posicion e instruyendo a las cintas transportadoras hacia
donde los deben transportar, siendo capaces asimismo de consultar
las bases de datos logisticas y decidir sobre qué ruta seguir.

En los anos que vienen veremos con total seguridad el nacimiento de
nuevas aplicaciones innovadoras que surgirdn de este contexto social
y tecnoldgico de la explotacion de la conectividad y la accesibilidad
de todo. Algunas las podemos identificar con cierta facilidad. Habra
sistemas de logistica mejores y un uso mas eficiente de la energia,
cambiando muy probablemente el modo de trabajar de la pequena
industria, edificios inteligentes, robots, autos, y ciudades “inteligentes”
para facilitar nuestra vida cotidiana.

Aun con una gran dosis de imaginacion, es practicamente imposible
predecir el efecto que sobre nuestra vida diaria tendrd el Internet de
las cosas.

Seccion Técnica “Informatica Gréfica”
(Miguel Chover Sellés , Roberto Vivé Hernando)

Tema: Conferencias para el aiio 2013

Lasiguiente listamuestra algunas de las conferencias masimportantes
sobre Informatica Gréfica que se celebrardan en 2013. A destacar, el
congreso europeo “Eurographics” que se celebrard en Girona y el
“Symposium on Rendering” que se celebrara en Zaragoza.

La siguiente lista muestra algunas de las conferencias mds impor-
tantes sobre Informatica Grafica que se celebrardn el proximo afo.
A destacar, el congreso europeo “Eurographics” que se celebrara en
Gironayel “Symposium on Rendering” que se celebrard en Zaragoza:

B IEEE 8th Symposium on 3D User Interfaces. 16—17 de marzo.
Orlando, Florida, EUUU. <http://3dui.org/>.

B ACM SIGGRAPH Symposium on Interactive 3D Graphics and
Games. 21-23 de marzo. Orlando, Florida, EEUU.
<http://www.csee.umbc.edu/csee/research/vangogh/13D2013/>.

B International Symposium on Biomedical Imaging. 7-11 de abril.
San Francisco, California, EEUU. <http://www.biomedicalimaging.
org/2013/>.

B JEEE International Conference on Computational Photography.
19-21 de abril. Harvard University Cambridge, EEUU. <http://www.
iccpl3.org/>.

B Eurographics 2013. 6-10 de mayo. Girona, Espafia. <http://
eg2013.udg.edu/>.

B The 26" International Conference on Computer Animation and
Social Agents. 16-18 de mayo. Estambul, Turquia. <http://www.
cs.bilkent.edu.tr/~casa2013/>.

B Computer Graphics International. 11-14 de junio. Hannover,
Alemania. <http://cgi2013.welfenlab.de/>.

B The Eurographics Conference on Visualization. 17-21 de junio.
Leipzig, Alemania. <http://www.eurovis2013.de/>.

B 24" Symposium on Rendering. 19-21 dejunio. Zaragoza, Espana.
<http://webdiis.unizar.es/EGSR2013/>.

B Conference on Computer Vision and Pattern Recognition. 23-28
dejunio. Portland, Oregon, EEUU. <http://www.pamitc.org/cvpr13/>.
B 21" International Conference in Central Europe on Computer
Graphics, Visualization and Computer Vision. 24-27 dejunio. Pilsen,
Czech Republic. <http://www.wscg.eu/>.

B International Symposium on Non-Photorealistic Animation and
Rendering. 13-21 de julio. Anaheim, California, EEUU.

<http://www.cl.cam.ac.uk/conference/expressive-2013/NPAR/
Home>.

B 15" International Conference on Human-Computer Interaction.
21-26dejulio. Las Vegas, Nevada, EEUU. <http://www.hcii2013.org/>.
H The 40" International Conference on Computer Graphics and
Interactive Techniques. 21-25 de julio. Anaheim, California, EEUU.
<http://s2013.siggraph.org/>.

Seccion Técnica “Ingenieria del Software”
(Javier Dolado Cosin, Daniel Rodriguez Garcia)

Tema: Software tras el boson de Higgs

El software estd detrds y es la clave de los grandes descubrimientos
en fisica. Este afio han tenido una gran repercusion medidtica los
experimentos de fisica de particulas realizados en el CERN para
la deteccion del denominado “boson de Higgs”. Detrds de esos
experimentos, denominados Atlas y Compact Muon Solenoid, hay un
enorme proyecto software que es tinico en sus objetivos y estructura.

El experimento genera 0.5 Gb/s de datos que se distribuyen a 3.000
fisicos en 170 laboratorios. Nos podemos dar una idea del tamafio
del proyecto puesto que comprende 4 millones de LOC, repartidas en
mas de 2.000 paquetes (principalmente C+ + y Python). El niimero de
usuariosrondalos 1.500yelnimerode desarrolladores es mas del millar.

Conrespecto al proceso de desarrollo, el proyecto tiene todo el codigo
abierto al resto de desarrolladores, con varios niveles de control. El
nucleo de software denominado “ATLAS Offline” esta organizado
en 10 proyectos que se gestionan diariamente para las diferentes
configuraciones de sistemas operativos y localizaciones mediante el
sistema NICOS (Nightly Control System).

ATLAS utiliza diversos frameworks para pruebas y validacion: ATN
(Atlas Testing Nightly) para pruebas unitarias; RTT (Run Time Tester)
para pruebas de funcionalidad y diversas pruebas para el sistema
en produccion (BCT, Big Chain Test) que se ejecutan en GRID con
datos simulados.

Segun indican sus experiencias, realizar el proceso de construccion y
pruebas todaslas noches facilita el desarrollo de software e incrementa
su calidad.

Podemos encontrar mds detalles sobre este apasionante desarrollo
software en:

B The Software behind the Higgs Boson Discovery, IEEE Software,
septiembre/octubre 2012, pp. 11-14.

B E. Obreshkov. Software Release Build Process and Components
in ATLAS Offline. Conference on Computing in High Energy and
Nuclear Physics 2010, Taiwan.

B ATLAS Experiment. <http://atlas.ch>.

B T. Colombo, W. Vandelli. Experience with highly-parallel software
for the storage system of the ATLAS Experiment at CERN. Journal
of Physics: Conference Series 396 (2012).

Seccion Técnica: “Lenguajes de Programacion”
(Oscar Belmonte Fernandez, Inmaculada Coma Tatay)

Tema: HTMLS5
El organismo de estandarizacion W3C acaba de publicar (17 de

diciembre de 2012) la primera version casi definitiva de HTMLS, si
bien todavia no se considera un estdndar.

m novatica n® 220 noviembre-diciembre 2012

secciones técnicas



Han pasado cuatro anos desde que, en 2008, HTMLS comenzara
su andadura y la especificacion publicada ahora ya tiene todas las
funcionalidades desarrolladas. HTMLS da un paso mds para con-
vertirse en la plataforma de desarrollo de aplicaciones que puede
desplazar a Flash como sistema para aplicaciones multimedia con
integracion de video, animaciones, graficos y tipografias. Junto con
esta version se definen también las especificaciones de Canvas2D, que
proporcionan métodos para crear graficos bidimensionales sobre un
elemento canvas HTML.

También ha sido anunciado el primer borrador de la siguiente version,
HTMLS5.1, asi como del Canvas2D Level 2, donde se desarrollaran
extensiones para accesibilidad, imagenes sensibles o streaming ad-
aptativo.

Si bien muchos desarrolladores ya estan utilizando actualmente
HTMLS, todavia es necesario que se avance en la compatibilidad
entre navegadores y otras herramientas web, lo cual se prevé que se
realizard a finales de 2014.

Tema: Herramientas para programadores Javascript

Javascript naci6 como un lenguaje de scripting ligero que se ejecuta,
en la mayoria de ocasiones, en el contexto de un navegador web.

La tendencia actual de ofrecer herramientas software como servicios a
los que se accede a través de un navegador web ha impulsado el desa-
rrollo de Javascript. Las mejoras continuas en los motores de dibujo de
paginas web, y las maquinas virtuales e intérpretes, estan alcanzando la
demanda de los usuarios de paginas muy dindmicas, con unos tiempos
de carga muy reducidos, y respuesta a la interaccion comparable al
software “tradicional” que instalamos en nuestros ordenadores.

Para los desarrolladores de estos tipos de aplicaciones, tener buenas
herramientas de depuracion y monitorizacion de las aplicaciones es
fundamental.

Uno de los principales actores dentro de Internet y las aplicaciones
web, Google, ha desarrollado un fantastica herramienta paralaayuda
aldesarrollo de aplicaciones basadas enJavascript, llamada “Chrome
Developer Tools”, que viene incluida en los navegadores Chrome y
en su version de codigo abierto Chromium.

Los desarrolladores que usan “Chrome Developer Tools” pueden
modificar tanto el DOM como el CSS o el codigo Javascript usado
porlaaplicacion. Ademads, cuenta con herramientas que nos permiten
conocer con enorme detalle los tiempos de carga y ejecucion de los
distintos elementos.

Sin duda, una herramienta que todo desarrollador de aplicaciones
web debe conocer.

Seccidn técnica “Seguridad”
(Javier Areitio Bertolin, Javier L6pez Mufioz)

Tema: Libros

B S.K.S. Gupta, T. Mukheriee, K.K. Venkatasubramanian. “Body
Area Networks: Safety and Sustainability”. Cambridge University Press.
ISBN 1107021022. 2013.

B R. Chbeir, B. Al Bouna. “Security and Privacy Preserving in Social
Networks”. Springer. ISBN 3709108934. 2013.

B M. Mohammed, A-S.K. Pathan. “Automatic Defense Against
Zero-day Polymorphic Worms in Communication Network”. Auerbach
Publications. ISBN 1466557273. 2013.

B M. Langheinrich. “Privacy in Ubiquitous Computing”. Chapman
and Hall / CRC. ISBN 1439849773. 2013.

B B.Applebaum. “Cryptography in Constant Parallel Time”. Springer.
ISBN 3642173667. 2013.

B L. Liu. “Quantum Techniques and Methods for Security and Policy
Driven Computing”. Chapman and Hall / CRC. ISBN 1439866872.
2013.

B M. Rhodes-Ousley. . [nformation Security: The Complete Refe-
rence®.2nd Edition. McGraw-Hill Osborne Media. ISBN 0071784357.
2013.

B D. Cowen. “Computer Forensics: A Beginner’s Guide”. McGraw-
Hill Osborne Media. ISBN 007174245X. 2013.

Tema: Congresos-Conferencias

B 20131IEEE 26" Computer Security Foundations Symposium. Del
26 al 28 de junio 2013. Tulane University. New Orleans. Louisiana.
USA.

B SECURMATICA2013 (XXIV Congreso Espaiol de Seguridad de
la Informacion). Del 23 al 25 de abril 2013. Campo de las Naciones.
Madrid.

B 20thInternational Computer Security Symposium and 5 SABSA
World Congress. Del 29 de septiembre al 3 de octubre del 2013. Naas.
Irlanda.

B IT Security Symposium. Del 24 al 26 de febrero 2013. Dubai.
UAE (United Arab Emirates).

H 8" ACM Symposium on Information, Computer and Commu-
nications Security 2013. Del 8 al 10 de mayo de 2013. Hangzhou.
China.

Seccion Técnica: “Tecnologia de Objetos”
(JesUs Garcia Molina, Gustavo Rossi)

Tema: Libro

Marco Brambilla, Jordi Cabot, Manuel Wimmer. Model-Driven
Software Engineering in Practice. Morgan & Claypool Publishers,
2012. ISBN-10: 1608458822.

Unnuevolibro sobre la construccion de software dirigida por modelos
esta disponible desde el pasado mes de octubre. El titulo “Model-
Driven Software Engineering in Practice” llama la atencién sobre
dos aspectos. Por un lado, que se trata de un libro de “Ingenierfa de
Software Dirigida por Modelos” (Model-Driven Software Engineering,
MDSE), la nueva area de la ingenieria del software que aglutina los
paradigmas basados en modelos tales como MDA o el desarrollo con
lenguajes especificos del dominio (DSL). Por otro lado, subraya la
intencion de sus autores de un enfoque “practico”.

Ellibro por lo tanto no tiene por objetivo centrarse en una forma par-
ticular de desarrollo basado en modelos sino enlos conceptos, técnicas
y practicas que sustentan a cualquier paradigma MDSE. Ademas,
pretende proporcionar la informacion necesaria para “practicar” con
MDSE, aunque no se describen tecnologias concretas. En el capitulo
de Introduccion, los autores seialan que los posibles destinatarios
son: usuarios, desarrolladores, estudiantes y curiosos (CTOs, CIOs,
jefes de equipo...), esto es, un libro abierto a todo tipo de lectores.

El libro esta organizado en dos partes: “Fundamentos de MDSE”
(capitulos 2 al 6) y “Aspectos Técnicos de MDSE” (capitulos 7 al 10).

El capitulo 2 define los principios basicos de MDSE (modelo,
metamodelo y transformacion), asi como otras cuestiones como la
terminologia, la adopcion industrial y algunas criticas que se hacen
aMDSE. El capitulo 3 es muy interesante y presenta las principales
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aplicaciones de MDSE: automatizacion del desarrollo de software,
interoperabilidad de sistemas y modernizacion de software. Eluso de
los modelos para realizar una conexion entre diferentes tecnologias
(interoperabilidad) no es muy conocido y se explica de forma clara.
El capitulo 4 explica de forma muy breve MDA (la vision mas cono-
cida de MDSE que fue propuesta por OMG) e introduce ADM,
la propuesta de OMG para modernizacion de software basada en
modelos. El capitulo 5 analiza brevemente la integracion de MDSE
en procesos de desarrollo de software existentes, en particular en los
procesos agiles, disefio dirigido por el dominio (DDD) y desarrollo
dirigido por pruebas (TDD). El espacio dedicado es muy reducido
(apenas 6 paginas) y el capitulo se limita a comentar algunas ideas
generales sobre el uso de MDSE en los procesos mencionados. La
parte de presentacion de los fundamentos de MDSE finaliza con el
estudio de la nocién de “lenguaje de modelado”. Se clasifican los
lenguajes en dos categorias: lenguajes de modelado de propdsito
general (GPML) y lenguajes de modelado especificos del dominio
(DSML). Como ejemplo de los primeros, se presenta con cierto
detalle UML y se defiende el papel que ha jugado y jugard en el
desarrollo de software. Luego se muestran ejemplos de VHDL, i*
y BPMN como ejemplos de DSMLs. El capitulo acaba con una
breve presentacion de OCL como lenguaje para completar modelos
y metamodelos.

Lasegunda parte del libro arranca con un capitulo destinado a mostrar
como aplicar un enfoque basado en el metamodelado parala creacion
de lenguajes de modelado. Es el capitulo mas largo (30 paginas) y
resulta muy interesante. Explica como se define una sintaxis abstracta
como un metamodelo y como en torno a €l se pueden definir una o
mas sintaxis concretas, ya sean graficas o textuales. También se ex-
plica de forma clara la nocién de “arquitectura de cuatro niveles del
metamodelado”. Se introduce el ejemplo del lenguaje sSWML (Simple
Web Modeling Language) para ilustrar, en este capitulo y en los dos
siguientes, los conceptos introducidos. Se analiza la creacion de un
metamodelo (con las reglas OCL) para sWML y se muestra cémo
se crearfa una sintaxis textual con Xtext y una grafica en EuGENia,
todo ello en el contexto de EMF/Eclipse. Este capitulo combina bien
la teoria con la practica, y desarrolla y clarifica algunos conceptos
que se habian explicado con anterioridad.

Los siguientes dos capitulos estdn dedicados a las transformaciones
de modelos y comentan bastantes aspectos de ellas. En el capitulo 8
se estudian las transformaciones modelo-a-modelo que se clasifican
en dos categorias: exdgenas y endogenas. Se utiliza ATL para mostrar
un ejemplo muy simple de transformacion para un problema extraido
del caso de estudio sWML. Incluye un apartado sobre el manejo de
transformaciones que no aborda el problema de la composicion in-
terna y externa de transformaciones y algunas soluciones existentes.
En el capitulo 9 se introduce el problema de la generacion de codigo
y se presentan las transformaciones modelo-a-texto, mostrando un
ejemplo simple de transformacion en el lenguaje Acceleo para gener-
acion de codigo en el caso del ejemplo sSWML. Por ltimo, el capitulo
10 introduce de forma muy breve una serie de aspectos de MDSE
que son esenciales para su adopcion industrial, que hoy son en su
mayoria tema de investigacion aunque algunas herramientas eficientes
y robustas ya empiezan a estar disponibles: intercambio de modelos,
repositorios de modelos, versionado de modelos, comparacion de
modelos, manejo global y desarrollo colaborativo.

Desde esta columna hemos comentado la mayoria de libros publicados
sobre ingenieria del software dirigida por modelos y sus diferentes
visiones, y en alguna ocasiéon hemos notado que se echaba en falta
un texto que presentase los conceptos y técnicas basicas de MDSE
de forma sencilla y diddctica y que, ademds, mostrase como poner-
los en practica a través de varios ejemplos que ilustrasen diferentes
aplicaciones.

El libro de Brambilla, Cabot, y Wimmer supone un paso importante
en esa direccion. Es el primero que ofrece una vision global de MDSE
como una disciplina de la ingenieria del software, aunque su corta
extension (164 pédginas) ha impedido una mayor profundidad que
serfa deseable en algunos aspectos.

Nuestra principal objecion seria que no alcanza la naturaleza practica
que, a nuestro entender, desean los profesionales o “curiosos” que
buscan un libro que les muestre aplicaciones practicas de las técnicas
de MDSE, como serian el tratamiento en profundidad del caso de
estudio sSWML, y los beneficios obtenidos. Por nuestra experiencia,
es un libro mas apropiado para estudiantes de un curso de postgrado
que para profesionales. Pero, sin duda, se trata de un excelente libro
que debe ser leido por aquellos interesados en una introduccion a la
ingenieria del software dirigida por modelos, y estamos seguros que
disfrutaran con su amena lectura y que aprenderan bastante sobre
esta nueva disciplina.

Seccion Técnica: “Tecnologias para la Educacion”
(Juan Manuel Dodero Beardo, César Pablo Cércoles Briongos)

Tema: SI/E 2012

El Simposio Internacional de Informatica Educativa (SIIE) celebro
su decimocuarta edicion en Andorra la Vieja (Andorra) del 29 al 31
de octubre de 2012. Su organizacion recayo en esta ocasion en La
Salle Open University, o que supone la incorporacion de un nuevo
pais, Andorra, como anfitrion del congreso después de las ultimas
ediciones celebradas en Salamanca (Espafia), en Coimbra (Portugal),
en Santiago de Chile y en Aveiro (Portugal).

EI SIIE ha sido un evento tradicionalmente ligado a la comunidad
Iberoamericana. En esta edicion se ha buscado una mayor presencia
internacional para, sin perder ese sello de identidad, permitir la aper-
tura a mas grupos de investigacion relacionados con la Informatica
Educativa a lo largo y ancho de todo el mundo.

Las claves de esta apertura internacional se pueden resumir en las
siguientes actuaciones principales: 1) incremento del nimero de miem-
bros del Comité Cientifico de paises fuera del ambito iberoamericano;
2) organizacion de sesiones integramente en inglés; 3) inclusion del
SIIE en la base de datos de conferencias de IEEE (conference record
#21316); 4) publicacion de los articulos presentados en el SIIE y
traducidos integramente al inglés comopostproceedings en la biblioteca
digital de IEEE (IEEE Xplore); y 5) organizacion de varios nimeros
especiales en revistas internacionales, en las que se publicardn ver-
siones extendidas de los mejores articulos de esta edicion del SIIE.

Esta edicion se ha completado con algunos eventos asociados como
sonla Segunda Edicion de la Special Session on International Research
Projects on Socio-Semantic Technologies Appliedto Education, el Tercer
Taller en Ingenieria del Software en e-Learning (ISELEAR 2012), y
el taller formativo “De la Idea a la Realidad”.

Otra novedad en esta edicion ha sido la concesién del premio “An-
tonio Vaquero” al mejor articulo del SIIE 2012, en honor del mayor
impulsor de la Informatica Educativa en el ambito iberoamericano,
que comentamos a continuacion.

Tema: Concesion del premio Antonio Vaquero

ADIE (Asociacion para el Desarrollo de la Informatica Educativa,
<http://www.adie.es/>) ha creado el Premio Antonio Vaquero para
reconocer la calidad de la investigacion realizada actualmente por
la comunidad hispanoamericana en informatica educativa. Es un
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premio humilde, consistente en un diploma acreditativo, pero cuyo
valor residird en su prestigio.

Se premia el “mejor” trabajo presentado en el simposio bandera de
ADIE, el Simposio Internacional de Informatica Educativa (SIIE),
habiéndose concedido por primera vez en la XIV edicion, celebrada
en Andorra entre los dias 29 y 31 de octubre.

Se selecciond el trabajo mejor puntuado por los revisores para su
aceptacion en el congreso y por el presidente de 1a sesion donde se
presento6, resultando seleccionada la comunicacion “Percepcion de la
apertura de los LMS en las ramas educativas y tecnologicas”.

En esta primera edicion, el premio fue entregado por el propio An-
tonio Vaquero en el acto de clausura, con asistencia del presidente
del Comité de Organizacion, Lluis Vicent, el presidente del Comité
de Programa, Francisco Garcia Penalvo, y el presidente de ADIE,
Angel Velazquez. El diploma acreditativo fue recogido por el autor
que lo habia presentado, Miguel Angel Conde, de la Universidad
de Salamanca, quien agradecié el premio a los calificadores y
revisores, y también dedic6 a Antonio Vaquero unas carifiosas y
emocionadas palabras.

Seccién Técnica: “TIC y Turismo”
(Andrés Aguayo Maldonado, Antonio Guevara Plaza)

Tema: “Comparte Iniciativas”, plataforma de intercambio de transfe-
rencia tecnologica turistica

La Secretaria de Estado de Turismo ha puesto en marcha una
plataforma de intercambio de transferencia tecnoldgica en materia
turistica entre las comunidades auténomas, que serd coordinada por
la Sociedad Estatal parala Gestion de la Innovacién y las Tecnologias
Turisticas (SEGITTUR) <http://www.segittur.es>.

La plataforma, denominada “Comparte Iniciativas”, da respuesta al
llamado “Espiritude ElHierro”, surgido tras la Conferencia Sectorial,
celebrada en la isla en el mes de marzo, y constituye un ejemplo de
cooperacion y mejora en el uso eficiente de los recursos, gracias a la
cooperacion interterritorial.

“Comparte Iniciativas”, que fue presentado en el mes de junio en
San Sebastidn, en la Mesa de Directores de Turismo, tiene como
objetivo que cada comunidad auténoma ofrezca los desarrollos
tecnoldgicos y de innovacion emprendidos en los tltimos afnos para
el sector turistico, que en la mayoria de los casos habian quedado
limitados a su territorio.

Se trata de una plataforma tecnoldgica en la que las CC. AA. podran
compartir informacion, buenas practicas, conocimiento, desarrollos
tecnologicos y producto turistico, a 1a vez que les permitird poner en
marcha proyectos innovadores de forma conjunta, que contribuyan a la
mejoradelacompetitividad yla sostenibilidad turistica de sus territorios.

La plataforma, de uso restringido para la Administracion Publica,
permitird a las comunidades reducir los gastos que implica el desa-
rrollo de proyectos participativos al lograr agrupar a los técnicos en
espacios virtuales de construccion colectiva. Asimismo, reunird a
todos los técnicos interesados en un tema y fomentara el desarrollo
de ideas y proyectos que apoyen los procesos de innovacion y gestion
dentro del sector turistico.

Constituye un canal a través del cual podran conocer iniciativas de
otras comunidades auténomas que puedan ser de su interés y que
resuelvan una problematica comun.

En definitiva, “Comparte Iniciativas” permitird alas CC. AA. avanzar
en el desarrollo de sus proyectos, compartiendo su conocimiento y
apoydndose en el de otros, lo que sin duda revertird en el beneficio de
todos, tanto desde el punto de vista econdmico, como del desarrollo
del sector turistico espafiol.

La Comunidad Auténoma de la Regién de Murcia ha sido la primera
en adherirse a “Comparte Iniciativas”, al haber cedido gratuitamente
la Plataforma de comercializacion de productos y servicios turisticos,
HERMES, compuesta por cuatro proyectos: ARPA, destinado a la
carga de alojamientos ORION, para la carga de producto; ATENEA,
gestor de experiencias; y AURIGA, distribucion B2B del producto.
Murcia también ha cedido los desarrollos relativos a la herramienta
“Sabueso” conlaque se monitorizanlos precios delos establecimientos
en las distintas webs comerciales, asi como la aplicacion “Destino
Region Murcia” que recoge un listado de recursos de la Region y la
posibilidad de compra.

Ademads de Murcia, otras Comunidades Auténomas ya han suscrito
también este acuerdo de colaboracion: La Rioja, Extremadura, Galicia,
Castilla y Ledn y Navarra y estd previsto que paulatinamente se vaya
incorporando el resto.
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1. Introduccion
La ética profesional es sin ninguna duda uno
de los aspectos fundamentales para el buen
desempeno de los profesionales egresados
de nuestras universidades latinoamericanas
publicas y privadas.

Ademds de graduar ingenieros de calidad
debemos formarbuenos ciudadanos, integros,
honestos y responsables de su compromiso
con la sociedad. En consecuencia, la en-
sefanza debe estar reforzada con valores que
afiancen los principios éticos dada la impor-
tancia del rol que juegan, especificamente
los ingenieros, en el aparato productivo de
cada pafs.

En este sentido el docente universitario juega
un papel fundamental al impartir principios
directivos que orienten los juicios y la ética
del profesional. Annie Cohen-Solal, en su
libro titulado “Jean-Paul Sastre”, recoge
testimonios de alumnos del conocido filosofo
en el liceo de Havre, entre los que resalta el
de Pierre Brument: “Con Sartre se ponian en
dudalasideas preconcebidas, se desarrollabael
espiritu critico, la exigencia de un pensamiento
personal y la honestidad intelectual” [2].

Es decir, creatividad y no seguir al pie de
la letra modelos preconcebidos, no implica
el rompimiento de normas de respeto al
individuo que impone la sociedad. Mds atin
Nussbaum, también conocida profesora del
drea de filosofia cldsica y ética, cita en un
articulo: “Como dijo Herdclito hace 2.500
aiios: aprender sobre muchas cosas no da lugar
al entendimiento. Marco Aurelio insistia en
que, para llegar a ser ciudadanos del mundo,
no bastaba con acumular conocimientos;
también debiamos cultivar una capacidad
de imaginacion receptiva que nos permitiera
comprender los motivos y opciones de personas
diferentes a nosotros, sin verlas como extrarios
que nos amenazan, Sino como seres qie
comparten con nosotros muchos problemas y
oportunidades” [2].

De estos argumentos se intuye que para el
docente, estrechamente ligado al proceso de
aprendizaje, no basta con impartir los cono-
cimientos del drea, sino, también, debe ensefiar
principios de comprension y aceptacion para
lograr mejores profesionales con amplitud
de criterio, aptitud critica y una posicion de
compromiso ante la sociedad.

Ensenanza de la Seguridad
Computacional como
Instrumento de la etica

profesional

Este articulo fue seleccionado de entre las mejores ponencias presentadas en el Congreso
Iberoamericano de Educacion Superior en Computacion (CIESC 2011) celebrado en Quito

(Ecuador) en octubre de 2011.

Resumen: La Seguridad Computacional como asignatura Se basa en la teoria que sustenta las
técnicas de cifrado para asegurar, entre otras caracteristicas: privacidad de los datos (confiden-
cialidad), verificacion de identidad (autenticacion), evitar rechazo de compromisos (no repudio) y
respeto a los derechos de autor (copyright). Asi se protege la informacion de los usuarios en un
entorno de red abierto. Sin duda hay aspectos éticos que subyacen y deben orientar el proceso
educativo. La perspectiva educativa es importante debido al conocido atractivo que ejerce sobre
los estudiantes el conocer las técnicas de ataques a Sitios o servidores informaticos, realizados por
intrusos o atacantes maliciosos. Los estudiantes centran mucho su atencion en como Se realizan los
ataques mds que en conocer lo que el atacante hace, sus efectos y Sobre todo como prevenir las
consecuencias nefasta de los ataques. En este articulo presentamos una estrategia de ensenanza
basada en el hacking blanco o preventivo en contraposicion al hacking negro o destructivo. Para
ello inducimos al estudiante en el uso de herramientas de prevencion, respetando la privacidad, la
identidad y las responsabilidades asumidas. Ademas de la estrategia educativa en el aula, utilizamos
una competencia interuniversitaria para reforzar el compromiso ético del estudiante. Este evento
sobre delito digital se celebra cada dos arios en Venezuela y participan estudiantes de ingenieria,
derecho y comunicacion social. Tanto en el curso de seguridad computacional como en la com-
petencia, el objetivo es mostrar qué hace el atacante sin necesariamente hacer explicito como lo
hace, bajo la perspectiva de la prevencion, del compromiso ante los usuarios y, en el caso de la

competencia, descubrir los culpables de un delito digital.

Palabras clave: Ataques Informaticos, autentificacion, confidencialidad, copyleft, ética profesional,

no repudio, Sequridad Computacional.

El caso particular de un profesional egre-
sado del area de Ingenieria Informatica o
Computacion, debe manejar informacion
sensible o confidencial de lacompafiia parala
cual trabaja y proteger tanto los datos como
el software. Por ejemplo el ingeniero tiene
los medios para acceder al sueldo de cada
empleado, datos de cualquier computadora
de la empresa (sobre todo si trabaja en el
servicio de soporte de hardware y software),
usode cualquier recurso, en fin puede conocer
mucha informacion de la empresa. Ante este
panorama es vital que el ingeniero muestre
integridad y honestidad para poder ser de-
positario de la confianza de sus empleadores,
clientes y personal subalterno.

En la Facultad de Ingenieria de la Universi-
dad Catolica Andrés Bello, existe un curso
obligatorio de Etica y Ejercicio Profesional
(impartida para las ingenierfas: informadtica,
civil, industrial y telecomunicaciones) donde
los estudiantes toman conciencia de que su
bienestar individual descansa sobre su com-
promiso con el entorno. Alli examinan casos
de estudio para reforzar los conceptos éticos
desde distintos puntos de vista o teorias.

El curso de Seguridad Computacional ofrece
un marco de experimentacion ideal para
aplicar principios éticos en casos especificos
y directamente ligados con el ejercicio
profesional. Durante el curso se tienen
presente ciertas premisas como la prevencion
y resguardo de la informacion ante intrusos
y ataques informaticos. El docente ensefia
las técnicas de proteccion de los canales
de comunicacion y la informacion local de
los computadores, siempre tomando en
consideracion que el ingeniero es el garante
delaseguridad en el medioinformatico donde
se desenvuelve.

Asi, en esta asignatura, hemos ideado una
estrategia para inducir al estudiante sobre
la importancia de asegurar cuatros aspectos
fundamentales: la confidencialidad, la
autentificacion, el norepudioyelrespetoalos
derechos de autor. Conlaestrategia propuesta
para la ensefianza de estos conceptos, se
motiva en el estudiante principios éticos y
se desmotivan intenciones de exploracion
insana, sin la autorizacion debida, de centros
y servidores informdticos. Se induce al
estudiante a asumir la responsabilidad que
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los estudiantes toman conciencia de que su bienestar individual
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implican las promesas y los compromisos,
siempre respetando los derechos delos demas.

De hecho, intentamos convencerlos de lo
inutil que resulta mostrar como se realizan
los ataques e incitarlos a asumir una actitud
apegada a la ley, que vele por la seguridad e
integridad de los datos, personas y recursos
delasinstituciones paralas cuales trabajaran.

Ademads organizamos, cada dos afios, una
competencia de simulacion de juicio sobre
delito informdtico, donde participan estudi-
antes de las escuelas de derecho, informatica
y comunicacion social. El objetivo es definir
equipos interdisciplinarios donde las habi-
lidades a nivel legal se complementan con
la experticia técnica, para conducir una
acusacion, en el caso del fiscal, o probar la
inocencia de un implicado, valiéndose de la
evidencia digital, en el caso de la defensa.
Todo resenado por comunicadores sociales
que siguen las incidencias del juicio y el
comportamiento de sus actores.

2. Motivacion y objetivos

Desde hace un buen tiempo hay consenso en
el area de informatica sobre la importancia
de la seguridad de la informacion. Gradual-
mente muchos pensum’ de pregrado estan
incluyendo una asignatura especifica aunque
en la mayoria de los casos como materia
electiva. Por otro lado, en Venezuela, unas
pocas universidades tienen muy recientemente
ofertas de postgrado cortos en seguridad y
hasta una conocida compafiia de seguros
armo una formacion de un afo.

Sinembargo, la oferta sigue siendo poca para
lasexigencias del mercado. Ante esta situacion
diversas instituciones y compafiias privadas,
anivel internacional, estan ofreciendo certifi-
caciones. Algunas de las mas conocidas son:
CISM (Certified Information Security Man-
ager) y CISA (Certified Information System
Auditor) de ISACA, CEH (Certified Ethical
Hacker) y CHFI (Certified Hacking Forensic
Investigator) de EC-Council, GSEC (GIAC
Security Essential) de GIAC, CSSP (Cisco
Certified Security Professional) de CISCO,
entre las mds conocidas. Esta situaciéon no
solo se presenta en Venezuela sino en buena
parte de Iberoamérica [9].

Este estudio no pretende competir con el
nivel de detalle de las certificaciones sino
mas bien, en una asignatura, reforzar los

principios €ticos impartidos, mostrando
las herramientas de seguridad y sélo con-
siderando la posibilidad de intrusién como
punto de partida para definir detalladamente
las politicas de defensa.

Durante la materia se siguen los siguientes
lineamientos para lograr que el docente
obtenga el objetivo general antes enunciado:
1) Presentar las herramientas de prevencion
y protecciéon ante intrusiones y ataques
informaticos.

2) Mostrar como desarrollar politicas de
seguridad conociendolas debilidadesy cuales
son los puntos vulnerables, sin mencionar
como se realizan los ataques.

3) Mostraren clases, generalmente a partir de
exposiciones de los estudiantes, casos reales
de antiguos intrusos y como se desenvuelven
sus actividades y vida una vez descubiertos.
4) Preparar semanalmente talleres cerrados
sobre el uso prdctico (instalacion y con-
figuracion) de herramientas de proteccion y
prevencion ante ataques.

5) Montar un proyecto de seguridad en com-
putadores, de ser posible individualmente, con
fines meramente preventivo, con proteccion de
servidores, y usando herramientas de codigo
abierto. En ese proyecto se debe prevenir o
proteger contra:

B Suplantacion de identidad.

B Violaciéndelaprivacidad delainformacion.
B Rechazo a los compromisos asumidos.
B [rrespeto a los derechos de autor.

6) Incentivar la participacion en el modelo
de simulacion de delito informatico para
que el estudiante perciba la importancia de
los grupos interdisciplinarios y aplique sus
conocimientos y principios éticos.

En esta asignatura, la estrategia se desarrolla
a todo lo largo del semestre y se culmina
con la presentacion del proyecto que utiliza:
certificados digitales para la autentificacion,
cifrado de canales para la confidencialidad,
firma digital para evitar el rechazo delos com-
promisos y c6digo copyleft como alternativa
parano utilizar herramientas propietarias que
irrespeten el copyrigth.

3. Marco tedrico

Inicialmente en esta seccion se presentan los
principios bdsicos de seguridad computa-
cional y posteriormente los fundamentos que
rigen la ética en informatica.

3.1. Seguridad Computacional

La seguridad, desde el punto de vista téc-
nico, se aboca a los mismos desafios que
debe afrontar la seguridad convencional. De
hecho, siempre han existido aspectos vitales
para el resguardo de la informacion entre
los que se encuentran: la confidencialidad,
la autentificacion, el no repudio y el respeto
por los derechos de autor.

El primer concepto tiene que ver con la
privacidad de los datos, ya sea mientras se
transmite informacion o cuando los datos se
colocan en algtin medio de almacenamiento
del computador. El cifrado normalmente
se realiza con algoritmos de clave simétrica
dado que son 1.000 veces mas rapidos que
los algoritmos de clave publica.

Por otro lado, 1a autentificacion se vale de los
certificados digitales que contienen la clave
publica, tnica para cada usuario, y acoplada
consuclave privada. Justamente es esta tltima
clave la que permite firmar documentos que,
encontrapartida, se verifican graciasalaclave
publica que contienen los certificados. Por
ultimo, el copyleft, en contraposicion al copy-
right, permite la distribucién y uso de software
que puede ser usado sin costo, modificado y
a su vez redistribuido sin irrespetar ningtn
derecho de autor.

Unejemplo practico donde se combinan todos
estos conceptos, en el dmbito digital, es en
el comercio electrénico, cuando se cancela
mediante el nimero de la tarjeta de crédito.
Ante todo, es necesario entregar el nimero
de la tarjeta de crédito con la previa verifi-
cacion de la identidad del ente comercial. La
autentificacion debe preceder al intercambio
de informacion, de ser requerido cifrado,
para asegurar que los datos son entregados
y recibidos con privacidad para las personas
o los entes autorizados.

Una vez llegado a un acuerdo sobre el bien
recibido y el descuento de dinero sobre la
tarjeta de crédito, el cliente espera una factura
firmada para avalar el compromiso de venta
del sitio de comercio electrénico (aunque la
mayoria de las veces este tltimo paso no se
realiza) [7].

3.1.1. Autentificacion y certificados
digitales

Para lograr verificar la identidad de una per-
sona existen tres métodos importantes [8]:

sociedad de la informacion

novatica n°® 220 noviembre-diciembre 2012 m



sociedad de la informacion

€ ¢ Justamente estas dos vertientes perfilan, segun los propios hackers,
a los primeros como hackers de sombrero blanco o simplemente hackers
y a los segundos como hackers de sombrero negro o crackers 77

B Bajo el conocimiento de una secuencia de
seguridad o clave.

® Con el porte de un documento o carnet
de identificacion.

B Verificando caracteristicas propias del
usuario mediante aparatos especializados.

El primer método es el mds utilizadoy se basa
en el conocimiento que tiene el usuario de
una secuencia de digitos y/o caracteres para
ser autenticado. Se parte del principio de que
solo el propietario conoce esta clave, lo cual
permite asegurar su identidad. Sin embargo,
presentaelinconveniente del olvidodela clave
0 que, bajo coaccion o descuido, un usuario
no autorizado puede obtener dicha clave.

Debido a estos problemas se ha desarrollado
el segundo método, que consiste en exhibir un
documento que avala la identidad del porta-
dor. Asi se logra la autentificacion sin que el
usuario deba recordar ninguna informacion.
No obstante, se presenta el problema de que
sin exhibir el documento el usuario pierde su
identidad pues, enrealidad, a quien se autoriza
es aldocumentoy porende al portador actual
(no necesariamente al propietario). Ademas,
estd el problemadelafalsificacion o clonacion
de documentos.

Estas deficiencias conducen a un tercer
método, mas personal, donde el titular no
depende ni de una clave que debe recordar ni
de un documento que estd obligado a exhibir.
Aqui se cuenta con un aparato especializado
capaz de leer informacion propia del titular:
huella dactilar o palmar, secuencia de ADN,
registro del iris, etc. Esta estrategia de au-
tenticacion se conoce como biometria y, en
principio, resuelve algunas de las deficiencias
de los dos primeros métodos. Sin embargo,
tampoco es infalible: los dispositivos lectores
son ain muy costososy, desafortunadamente,
no son capaces de impedir que bajo coaccion
un titularsea obligado aexhibiralguna parte de
sucuerpo para facilitar el acceso a un intruso.

Dado que ninguno delos métodos esinfalible,
resulta comun que se usen combinados para
elaborar sistemas de seguridad mas robustos
y dificiles de violar [7].

El método de portar un documento o prenda
también se puede emular con un documento
digital, no fisico, que avala la identidad de su
portador. Asi, en una transaccion electrénica
el propietario exhibe un documento digital
que permite al receptor constatar la identidad
del emisor. Este tipo de documento se conoce

comocertificado digital el cual usa técnicas de
cifrado conocidas como algoritmos de clave
publica o asimétricos comunmente usados
para la autentificacion y negociado de las
claves simétricas [8].

Dado que este documento digital es publico,
para evitar suplantacion de identidad, algtin
ente confiable debe avalar los certificados
digitales para detectar si son alterados.
Estas entidades, también conocidas como
Autoridades de Certificacion, son organismos
confiables que avalan la identidad de perso-
nas y entes comerciales. Asi, la mayor parte
de las transacciones bancarias y comercio
electronico se sustenta en estainfraestructura
(conocida como PKI: Private Key Infraestruc-
ture) paravalidarlaidentidad delos entes que
participan en un intercambio comercial [8].

3.1.2. Firma digital y copyleft

Para avalar la autorfa de un documento dig-
ital, se requiere del uso de la clave privada ya
que esa clave esta bien resguardada y solo le
pertenece al usuario portador. La verificacion
de la firma digital es posible gracias a la clave
publicaya que conella se extrae el compendio
o0 hash original del mensaje y se compara
con el compendio del mensaje recibido. Si
son iguales se acepta el documento. En caso
contrario, se rechaza el mensaje.

La firma digital tiene multiples usos. Uno
de ellos es el aval que las autoridades de
certificacion dan al certificado, firmando con
su clave privada, las claves publicas de sus
clientes. Es decir, el certificado es distribuido
con la firma de la autoridad de certificacion
y la verificacion se obtiene usando la clave
publica de la propia autoridad.

Por otro lado, el uso de software de libre
distribucién, en particular con las licencias
copyleft [13], es util cuando no se desea o
no es posible utilizar el software propietario,
protegido por copyrigth. El estudiante de-
sarrolla el proyecto sin infringir derechos
comerciales de empresas desarrolladoras de
software. De hecho el software de libre dis-
tribucion ha generado todo un movimiento
con el patrocinio de licencia copyleft, el cual,
en contraposicion a copyrigth, tiene como
condicion que los codigos fuente son abiertos
es decir a disposicion de quien lo desee. En la
mayoria de los casos se puede comercializar,
siempre bajo la condicién de que el codigo
debe estar disponible (aunque hay variantes
dentro de la filosofia copyleft como el caso de
las opciones débil o fuerte).

3.1.3. Benefactores e intrusos

Todos estos mecanismos, junto con la con-
fidencialidad o cifrado de la informacion,
se definen para evitar y prevenir los ataques
informaticos realizados por personas con alto
nivel técnico pero posiciones ideoldgicas muy
cuestionables.

En términos generales, personas con un
alto nivel de experticia son conocidas como
hackers. Ellos encuentran su motivo de vida
en alcanzar un nivel técnico alto para, en el
mejor de los casos, explorar y diagnosticar
fallas en los sistemas. En su peor faceta, son
delincuentes que se apropian de informacion
paraobtener beneficio personal en detrimento
de los auténticos propietarios de la informa-
cion o bienes.

Justamente estas dos vertientes perfilan, segtin
los propios hackers, alos primeros como hack-
ersde sombrero blanco o simplemente hackers
y a los segundos como hackers de sombrero
negro o crackers. La existencia de ambas
corrientes justamente antepone principios
éticos y permite ver en muchos casos que la
frontera es difusa. De hecho hay autores [12]
que argumentan que no existen iackers éticos
pues las tipicas posiciones que asumen como
benefactores pueden ser facilmente refutadas.

Por ejemplo, los argumentos mds comunes
que presentan los hackers para justificar sus
acciones son:

B Mostrar debilidades de los sistemas para
que sean corregidos.

B Lainformacioneslibre de fluir por Internet
sin censura.

B Losestudiantes pueden practicar hacking
para adquirir habilidades que les permitirdn
conseguir cierto tipo de empleos.

B Los hackers son protectores de la om-
nipresencia del sector publico fuertemente
regulador.

Ninguno de estos argumentos supera un
examen exhaustivo desde el punto de vista
ético por lo que algunos autores aseguran
que bajo ninguna circunstancia los hackers
generan algin beneficio a la sociedad. Para
mas detalles ver [12].

Por otro lado, a pesar de la comprobada
nocividad de las actividades de los crackers,
aun existen muchos inconvenientes para
poder enjuiciarlos y acusarlos de dafios a los
sistemas informaticos. El problema estd en
el gran nivel de experticia que debe poseer el
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& & Por ultimo, esta la irresistible atraccion que ejercen estos personajes
sobre los adolescentes pues se circundan de una ‘aureola herdica’ y
contra el sistema que les hace ganar la admiracion de

investigador policial, junto con el fiscal, para
poder levantar pruebas y evidencias sobre un
medio virtual y bien resguardar la cadena de
custodia. Esta cadena es el conjunto de medi-
das que deben adoptarse a fin de preservar la
identidad e integridad de objetos o muestras
que pueden ser fuente de prueba de hechos
criminales, para su total eficacia procesal [4].
Otro aspecto que influye es que, en general,
las leyes sobre delito informdtica son muy
genéricas, lo cual es un factor que dificulta
la aplicacion de la justicia [1].

Por ultimo, esta la irresistible atraccion que
ejercen estos personajes sobrelos adolescentes
pues se circundan de una “aureola heréica”
y contra el sistema que les hace ganar la ad-
miracion de adolescentes inconformes [10].
Justamente éste es el punto sobre el cual se
enfoca el curso de Seguridad Computacional
paradesincentivar actitudes nocivas y destruc-
tivas en nuestros estudiantes.

3.2. Etica en Informatica

Desde el punto de vista mds general la ética
define los principios directivos que orientan
alas personas en su concepcion de vida para
lidiar con los juicios, los hechos y la moral.
La informatica, como su nombre indica,
maneja diversos tipos de informacion y por
su potencial de acceso y uso, aunado a las
posibilidades que ofrece Internet, genera
problemas éticos. Estos se agravan en mu-
chos casos por la ambigtiedad de las leyes y
regulaciones [6].

Algunos estudios se han abocado a la tarea
de definir codigos éticos que llenen los vacios
juridicos que existen en algunos ambitos
del problema. Algunos trabajos exploran
las perspectivas de distintas organizaciones
en diferentes paises para encontrar puntos
coincidentes [3].

Es de notar que las leyes de casi cualquier
pais, cubren de alguna manera los aspectos
mads importantes. En particular, la ley sobre
delitosinformdticos venezolana [1] contempla
aspectos como violaciones ala autenticacion,
privacidad, derechos de autor, etc.

Sinembargo las ambigiiedades surgen cuando
los delitos traspasan fronteras, algo muy
comtn por el uso de Internet. Otro problema
esallevantar pruebas sin que se “contaminen”
para que no sean anuladas en los juicios. De
hecho en la UCAB hemos dictado cursos a

agentes policiales y fiscales donde hemos
podido constatar esta dificultad.

La principal dificultad se centra en el res-
guardo de la cadena de custodia, sobre todo
cuando hay evidencia digital. Esta debe, como
minimo, estar firmada digitalmente por el
investigador en presencia de testigos. Esto
requiere un conocimiento técnico del investi-
gador policial con el que desafortunadamente
no siempre se cuenta.

En otros casos, un investigador contamina la
escena digital, es decir, toca el computador
antes de hacer el respaldo del disco y firmarlo
digitalmente. En consecuencia, en algunos
casos, se enturbia la comunicacion entre los
investigadores y los fiscales. En la competen-
cia justamente interacttian estos dos actores:
abogados y especialistas en informatica.
Antes del evento, el especialista técnico debe
levantar la evidencia digital, procesarla y
definir la cadena de custodia. A posteriorilos
abogados, con ese insumo, levantar el caso
para la acusacion o la defensa.

4. Metodologia educativa

Como se menciond en la introduccién y
objetivos, la estrategia en la catedra de
Seguridad Computacional es mediante
una preparacion continua y progresiva con
material tedrico, talleres practicos de her-
ramientas de proteccion/prevencion y un
proyecto a desarrollar a todo lo largo del
semestre. También se realiza un evento, estilo
competencia, donde se ejercitan habilidades
adquiridas por los estudiantes durante su
formacion.

4.1. Estrategia docente
Paralaasignaturalasclases tedricas sonenun
aula con el apoyo de videoBeam? y las clases
practicas en un laboratorio con computado-
res. En la parte tedrica, a grandes rasgos, se
cubre en la primera parte del semestre los
temas de criptograffa simétrica y asimétrica,
firma digital y certificacion digital.

En la segunda parte se presentan las her-
ramientas de proteccion clasica: cortafuegos,
sistemas de deteccion de intrusos, redes
privadas virtuales, etc. A modo de com-
plemento, en la parte préctica, se hacen 10
talleres en el semestre para reforzar la teorfa
impartida.

Los temas que abordan los talleres son:
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B Seguridad bdsica (en el sistema operativo
Linux).

B Comandosderedseguros (paracomandos
como ssh, sftp, scp, etc).

m Cifradosimétricoyasimétrico (con GPG).
B Certificacion digital (con openSSL).

B Husmeadores y monitoreo de red (con el
sniffer wireshark y NESSUS).

B Redes privadas virtuales (usando open
VPN).

B Cortafuegos (bajo Linux con iptables).
B Sistemas de deteccion de intrusos (bajo
snort).

B Servidores seguros (instalando http+SSL
y DNSSec).

B Programacion cliente/servidor segura
(usando el security manager de Java).

Es de notar el fuerte énfasis en el uso de her-
ramientas preventivas, por ejemplo, el preferir
NESSUS (practica 5) en lugar de nmap.
Aunque ofrecen las mismas funcionalidades
para exploracion de vulnerabilidades, NES-
SUS indica sugerencias de como mejorar o
cerrar brechas ante “huecos de seguridad”.

Porotroladoestdlarealizacion de un proyecto
prdctico con estrategias de ensefanza
controladas, utilizando las herramientas
necesarias para la prevencion y proteccion
ante ataques e intrusiones informaticas.
Este incluye la instalacién conjunta de las
herramientas utilizadas en las practicas, bajo
una aplicacion cliente/servidor, para proteger
tanto el equipo, como los componentes del
software y el usuario del sistema. En este
proyecto es necesario asegurar los servicios
basicos como son la confidencialidad, la
autentificacion, el no repudio y preservar los
derechos de autor.

Entre los proyectos que se han desarrollado
estan: sitios de comercio electronico, reposi-
torios seguros de datos y claves, instalacion
de un segmento de una LAN segura con
servidores de red, etc.

4.2. Competencia interuniversitaria
Este evento de simulacion de un juicio define
el marco para poner en practica las ideas
trabajadas por el estudiante en un dmbito
mds general, situado dentro del contexto
juridico-técnico-comunicacional.

Inicialmente se le entrega a cada universidad
informacion sobre un fraude o delito del cual
se tiene evidencia en documentos fisicos y
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electronicos. Las instituciones participantes
preparan al menos 5 equipos: defensa y fis-
calia conformado por estudiantes de derecho,
peritos informdticos para la defensa y la
fiscalia, con estudiantes de computacion y
estudiantes en comunicacion social quienes
preparan entrevistas y redactan un pequefio
instrumento informativo resefiando el juicio.

Cada universidad, un mes antes del evento,
debe entregar la acusacion para que el resto
de las universidades sepan los cargos que se
le imputan a cada uno de los acusados.

El dia del evento se realiza un sorteo de como
se mezclardn los equipos en cada juicio. Evi-
dentemente habrd variosjuicios en simultaneo
y cada uno presidido por jueces voluntarios,
jubilados o atn en ejercicio. Esto para aseg-
urar la completa imparcialidad del personaje
cuyo rol conciliador y rector de cada juicio
es asegurar un desarrollo satisfactorio de la
actividad. Ademads al momento del cierre del
evento, se aprovecha la gran experiencia de
los jueces, para mostrar a cada universidad
sus fortalezas y debilidades.

Para cada juicio se conforma un grupo de
expertos, en cada darea del conocimiento, y
se les entrega un instrumento de evaluacion.
Cada miembro de ese grupo, en funcion a su
experticia, evalialos equipos estudiantiles del
juicio que presencia.

Finalmente, al dictarse sentencia en todas
las salas, los grupos de expertos se retinen
y, con las puntuaciones, se entregan recono-
cimientos por drea (derecho, informatica y
comunicacion social) y un premio para la
universidad con mayor puntuacion de todos
sus equipos.

5. Discusion

Los aspectos explicitamente trabajados du-
rante el dictado de la asignatura se refieren
a: La estrategia educativa, las habilidades
técnicas y las consideraciones subjetivas. El
rol del profesor, entre otras consideraciones,
evita personificarse con el atacante, y siempre
asume una posicion que respete los derechos
de los demas. Esto es de vital importancia
para la percepcion del estudiante sobre la
seguridad informatica.

5.1. Estrategia educativa

La interdependencia entre las clases tedricas
ylos talleres en el laboratorio afianzan y con-
solidan la relacion entre la teoria y la praxis.
Cada taller se realiza una vez que el tema es
cubierto en clases. Para esta asignatura se
exige que el estudiante debe aprobar tanto los
exdmenes tedricos como el trabajo practico
(talleres + proyecto). A nuestro juicio esta
relacion vincula estrechamente los cono-
cimientos impartidos con su aplicacion en
el mundo real.

El material de apoyo se vale de libros de
texto, laminas e informacion en Internet.
Entre los medios de difusion de seguridad
en el mundo iberoamericano, estd la red
Criptored, con el patrocinio de la Agencia
Espafiola de Cooperacion Iberoamericana y
coordinado principalmente porla Universidad
Politécnica de Madrid. Su principal funcién
es la difusion y ensefianza de la seguridad no
solo en el ambito universitario sino también
empresarial [9].

5.2. Habilidades técnicas

Tanto en los talleres como en el proyecto se
deben trabajar y evaluar cuatro aspectos que
resumen las pautas que debe seguir cualquier
sistema seguro:

B Resguardo de la privacidad y verificacion
fidedigna de la identidad.

m Evitarataqueseintrusionesenlos sistemas
informdticos.

B Asumir las responsabilidades y compro-
misos.

B Proteccion de la propiedad intelectual de
informacion y bienes.

Para asegurar la autentificacion se exige que
el proyecto use certificados digitales reforzado
con el uso de buenas practicas de palabras
claves seguras al momento de la conexion.
Esta tltima se maneja con palabras claves
suficientemente largas, con caracteres dif-
erentes y controlando el nimero de intentos
paraevitar ataques de fuerza bruta. Todo esto
concientiza al estudiante sobre laimportancia
de una verificacion sélida de la identidad.

El cifrado se trabaja tanto en los talleres
como en el proyecto y generalmente se
hace montando herramientas que hagan el
negociado de la clave simétrica al momento
del establecimiento de la conexion, justo
después de la autentificacion. El resguardo
de la privacidad es vital para mantener la
confianza del usuario sobre la plataforma
y aplicaciones que utiliza. Tener plena
certeza que la informacion no serd visible
por terceros, aumenta la confianza en los
medios digitales.

La firma digital es exigida también para el
proyecto pues en principio da tranquilidad al
eventual cliente de la aplicacion. Asi se sabe
que si la persona que realizé el intercambio
no acepta su compromiso, se dispone de
un medio legal para demandarlo ante el
incumplimiento de sus obligaciones.

El uso de software copyleft, tanto en el
proyecto como en los talleres, evita caer en
el uso indebido de aplicaciones y programas
informdticos privativos, usados sin pago, ya
que el copyleft es una alternativa para desarr-
ollar aplicaciones economicas con el aval de
toda la comunidad GNU.

Todo esto se amalgama con la utilizacion de
una libreria (sobre todo en el proyecto) para
potenciar servidores y aplicaciones, como lo
es SSL (Secure Sockets Layer). Esta libreria
es ampliamente usada para la navegacion
segura via Web. También se ofrece al estudi-
ante la posibilidad de usar otras librerias de
seguridad de los lenguajes de programacion
mas conocidos, comolo es el caso del security
manager de Java.

5.3. Posturas éticas del docente

En primer lugar, a todo lo largo del curso de
Seguridad Computacional se utiliza un vo-
cabulario donde se habla de crackers siempre
en tercera persona, evitando cualquier asoci-
acion con el docente o algun estudiante. Lo
ideal esnoasumirroles que inadecuadamente
propicien conductas de crackers.

También se evita, enlo posible, presentar como
se realizan los ataques informaticos. Siempre
se indica qué hace el ataque y s6lo se explica
como se realizan cuando son ataques muy
conocidosdelos cuales se tienen herramientas
de proteccion. Esto permite que el estudiante
se concentre inmediatamente en jugar un rol
opuesto al crackers para asumir una posicion
de protector de la seguridad.

Un argumento, que permite justificar al
docente en su negativa de explicacion de los
ataques, es que la rapidez con la que cada
ataque es tomado en cuenta, en las herrami-
entas de proteccion, es tal que puede hacer
extremadamente largo y arduo para hacer el
seguimiento. Es decir, se puede dedicar mucho
tiempo a explicar un ataque que a fin de cuen-
tas cuando se hace publico yano es un ataque
que atente contra la integridad de un servidor
ocomputador permanentemente actualizado.

Otroaspectoes convencerlos, con ejemplos de
hackers famosos, que este camino no siempre
lleva al éxito. Ellos mismos constatan que
un estudiante a punto de graduarse no se
proyecta a futuro realizando hacking negro.
Este estilo de vida implica vivir en el anoni-
mato, sin poder sacar provecho directo de su
gran nivel de experticia a menos que revelen
su identidad. Y si mientras el hacker esta en
el proceso de aprendizaje, se ha dedicado a
actividadesilicitas, hacer publica suidentidad
solo puede traerles multiples inconvenientes.
Con ejemplos de casos reales, los estudiantes
verifican que cada es mds comitn el poco
reconocimiento que tienen esas personas dada
la gran cantidad de profesionales honestos,
conbuenos niveles de experticias, y que liberan
a las empresas de contratar “delincuentes
digitales”.

Otro aspecto a considerar es mostrar al es-
tudiante los limites entre sus derechos y el de
los demads. Un ejemplo claro es el derecho a
la privacidad que se contrapone a la libertad
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ataques informaticos. Siempre se indica qué hace el ataque y solo se
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de informacion. Es decir la informacion, en
principio, es privada para quien la posee pero
debe serpublicaenlamedida que beneficiaala
sociedad y que resultaria inadecuado ocultar.
De manera andloga ocurre con el derecho al
anonimato que es diametralmente opuesto
al deber de la responsabilidad del individuo.
Es decir, tengo derecho a no divulgar mi
identidad mientras con ellono esté evadiendo
responsabilidades. Es de notar que la primera
dualidad tiene que ver conla confidencialidad
mientras que la segunda esta relacionada con
la autenticacion. Estos son dos conceptos
claves en el curso y se afianzan y refuerzan
en todo momento.

Es de notar que estos aspectos (confiden-
cialidad, autenticacion y ataques) son abor-
dados por la Ley venezolana contra Delitos
Informaticos en particular la privacidad en
los articulos 11, 20, 21 y 22, autentificacion
en los articulos 6 y 12 y sanciones contra
los ataques informaticos en los articulos 7,
8,9y 10 [1].

Por ultimo en lo que concierne a la compe-
tencia, no tenemos ninguna duda que esta
actividad fomenta la interdisciplinaridad
sobre todo en dos dreas que deben interac-
tuar en busca de un beneficio comun durante
el ejercicio profesional. Debido a la mala
relacién que existe entre los investigadores
y los fiscales, hemos querido hacer explicita
esta dificultad, para incitar al estudiante a
esforzarse por la importancia del trabajo en
equipo, en la busqueda de la verdad, cuando
se estd ante un delito electrdnico.

6. Conclusiones y recomenda-
ciones

Estos intentos son los primeros pasos para
reforzar aptitudes y actitudes éticas en
nuestros estudiantes, en primer lugar, con
ejemplos practicosy desarrollo de un proyecto
que inmediatamente aplican en bien de la
proteccion y resguardo de informacion y
bienes. En segundo lugar, la competencia es
un ambiente motivante y lleno de retos que
implican resolver los enigmas que plantea el
caso. De hecho alli constatan como proteger
antes de aprender como atacar, lo cual, sitda
al estudiante del bando adecuado.

Durante el curso se genera también la
conciencia de que la seguridad no es solo
responsabilidad del ingeniero informatico
sino también de los usuarios de los sistemas.

El ingeniero debe impulsar al usuario o
cliente a tomar medidas que resguarden sus
datos personales y que definan mecanismos
seguros locales, por ejemplo, adoptar claves
no ingenuas que puedan ser fdcilmente
adivinadas por terceros mal intencionados.

A lo largo de nuestra experiencia hemos
notado menor interés del estudiante por las
técnicas de ataques que tipicamente usan
los crackers. Antes teniamos casos donde,
abiertamente en el aula, nos solicitaban que
les ensendsemos como atacar, pero ante
nuestra clara posiciéon ahora es muy poco
frecuente. De hecho en nuestra primera ex-
periencia dictando el curso formamos grupos
de ataque y de defensa y, realmente, fue una
pésima idea que hasta generd enemistades
entrelos alumnos. Sin embargo, la experiencia
nos concientizé sobre la necesidad de una
estrategia ética en la cdtedra de Seguridad
Computacional.

En trabajos futuros estudiaremos el prob-
lema de los sistemas espias (Spyware) [5]y
troyanos que representan una intromision a
la privacidad y definir estrategias educativas
que muestren al estudiante los limites entre
el deseo de informar y proteger sin violentar
los derechos ciudadanos. También estamos
por definir una estrategia educativa para que
nuestros estudiantes desarrollen habitos para
el uso de herramientas de compartir recursos
(P2P) como kazza, e-mule, limewire, etc, sin
violentar los derechos de propiedad.

Por altimo vale la pena mencionar los esfu-
erzos recientes que se estan haciendo para
consolidar un plan de educacién para la
seguridad en informdtica [11]. Cuando estas
lineas lleguen al lector, se habrd realizando el
Primer Taller Latinoamericano de Ensefianza
e Innovacion Educativa en Seguridad de la
Informacion (TIBETS 2011) que tendra lugar
a finales del afo 2011 en Bucaramanga, Co-
lombia. El principal instrumento de trabajo
serd una encuesta que permitird emitir un
primer informe sobre el estado del arte en
ensenanza y formacion en Seguridad de la
Informacion en los paises iberoamericanos.
Este evento cuenta con el apoyo de Criptored,
cuyo coordinador es el Prof. Jorge Rami6 de
la Universidad Politécnica de Madrid.
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El buscaminas Cuadrado es un buscaminas
en el cual el objetivo del juego es encontrar
donde estan todas las minas dentro de un
campo de NxNxN (ver figura 1).

Por ejemplo, supongamos el siguiente campo
de 3x3x3 con minas (que estd representado
por un asterisco *), donde cada una de las
3 dimensiones estd separada por una linea
con numerales.

*

.
Hitt

*

**

HHE
* _*

*

El campo de las minas representan los ejes X
e Y, yel campo de eje Z representa el campo
de minas contiguo en el espacio. Entonces
el problema nos requiere que calculemos
las minas adyacentes en cada unas de las
posiciones “.” de cada dimension, por lo cual
para el caso de entrada anterior tendriamos:

*41
4-4
3%
Hith
_4-
6*6
4**
HitH
*3*
4-5
3*-

Notar que en el caso que haya una mina en
la misma posicion de alguna otra dimension
adyacente, se debera colocar un “-” en esa
posicion.

El problema del Buscaminas

Cuadrado en 3D

Este es el enunciado del problema F de los planteados en la Cuarta Competencia de Progra-
macion de la Facultad Regional de Cérdoba (Universidad Tecnoldgica Nacional, Argentina)
UTN-FRC celebrada el 23 de octubre de 2012.

Nivel del problema: Medio

Entrada

La entrada comenzara con un nimero entero
indicando la cantidad de buscaminas 3D a
analizar. A continuacion en la proxima linea
tendremos un ntmero entero indicando el
tamano (2<=n<=35) del buscaminas que
vendra en las proximas lineas, donde cada
una de las dimensiones (largo, ancho, pro-
fundidad) seran separadas entre s por una
linea de numerales “###”.

Lassiguientes nlineas contienen los caracteres
“*7 0 “.” y representan el campo. Cada lugar
seguro es representado por un caracter “.”
(sin las comillas) y cada cuadro minado es
representado por un caracter “*” (también

sin las comillas).

Salida

Para cada campo, se deberd imprimir el
buscaminas reemplazando en las lineas que
contienen el campo con el cardcter “.” por
el nimero de minas adyacentes. En el caso
que haya una mina en la misma posicion de
alguna otra dimension adyacente, se debera
colocar un “-” en esa posicion. Debe haber
unalinea con “DDD” (sin las comillas) luego
de cadabuscaminas que haya sido procesado.

Figura 1. Ejemplo a titulo ilustrativo.

Ejemplo de entrada

2
3

*

*

HitH

HH#

Ejemplo de salida

*41
4-4
3*-
HtH
—4-
6*6
4**
HtH
*3*
4-5
3*-

DDD
*2
-2
#it
-2
*2
DDD
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El problema planteado consiste en reconocer
expresiones matemdticas que contienen
paréntesis y corchetes balanceados. Por
ejemplo, la expresion “[ (a*b) + (¢/2) | *[
(3*v )42 17 tiene que ser reconocida por
el programa, mientras que la expresion
“((y*x]) + 2))” no tiene que ser reconocida,
pues contiene un corchete de cierre sin su
correspondiente corchete de apertura, y falta
un paréntesis de apertura.

Ya que el problema consiste en determinar si
los paréntesis y corchetes estdn balanceados,
se pueden ignorar los demds caracteres de la
expresion y analizar la cadena equivalente

TOOTTOT

Desde el punto de vista de la Teoria Formal
de Lenguajes Formales y Automatas, el
problema se puede plantear como “reconocer
el lenguaje que genere paréntesis y corchetes
balanceados”, el cual se corresponde con
la siguiente gramatica G en BNF (Backus
Naur Form).

G=({(,)[,1}.{S},8,{S=SS1(S)
L[S A,

donde G es una 4-upla formada por los sim-
bolos terminales, no terminales, el simbolo
distinguido(o axioma) y el conjunto de reglas
de produccion de la gramatica G.

Esta gramatica produce un conjunto de
cadenas, y al tratarse de una gramdtica inde-
pendiente de contexto, sabemos que existe un
automata pila que las reconoce.

Una propuesta para el automata a pila (AP)
que reconoce el lenguaje anterior es :

AP = {EE, I.Q. q“,AD,F,f]

e ={() L1} T={40. (0 []}.Q=
{90-91-92.93. 94. q5. t}. qp = 0. 4p
= Ap. F =g}

Donde 2. indica el conjunto de simbolos
terminales de entrada, I indica el conjunto
de stmbolos de la pila, Q es el conjunto de
estados del autémata, g es el estado inicial
del automata, A es el simbolo base de la
pila, y F es el conjunto de estados finales. La

sociedad de la informacion

El

problema de los

paréntesis y los corchetes

El enunciado de este problema aparecio en el nimero 217 de Novdtica (mayo-junio 2012, p.59)

[:Ao/Ad

Figura 1. AP que acepta cadenas con paréntesis y corchetes balanceados.

funcion de transicion f se puede deducir del
autémata de la figura 1.

Esta propuesta asume que el AP aceptara
cadenas por vaciado de pila y por alcance
de estado final.

Asimismo, nétese que el AP incorpora un
estado t (estado de trampa), que describe
una condicion de error de la cual el automata
no puede salir una vez que acontece, es decir
que una vez que llega al estado de trampa,
esacadenanoserdaceptada. Las transiciones
representan: “simbolo leido de la cadena de
entrada, simbolo leido del tope de la pila /
simbolos que se escriben sobre la pila”. Por
ejemplo, (,Ay0 /A0 ( significa que se
lee un paréntesis de la cinta de entrada, que
se lee el simbolo base de la pila A g, y que se
apilan sobre la pila Ay (.

EI AP comienza apilando paréntesis o cor-
chetes, representados por los estados q, y g,
y desapilando paréntesis o corchetes en los
estados g, y g, . Si al desapilar se encuentra
que los paréntesis o corchetes no estan
balanceados se transita del estado g, o del
estado g, al estado trampa L. Por otra parte,
si al apilar paréntesis o corchetes se termina
de leer la cadena de entrada, esto indica que

han faltado paréntesis o corchetes de cierre,
por lo cual ante esta situacion se transita del
estado g, o del estado q, al estado trampa t .
Caso contrario, la cadena estard balanceada
y el AP terminara en el estado final q, y con
la pila solamente conteniendo el simbolo de
base de la pila (condicion de aceptacion).

Este modelo formal puede ser facilmente
implementado si se utilizan bibliotecas es-
tandar del lenguaje de programacion de su
eleccion. En efecto, la estructura de datos
Stack (o pila) se encuentra como parte de
la biblioteca estdndar del lenguaje Java en el
paquete java.util.Stack.

En otros lenguajes como Python, es posible
utilizar los métodos append() y pop(Q)
paraapilary desapilar elementos de una lista.
De esta manera, es posible utilizar una pila
(estructura de datos de tipo LIFO) imple-
mentada con una lista y dos operaciones que
trabajan sobre el tope de la pila.

Respecto a la solucion en Java, se utiliza la
coleccion Stack para apilar los caracteres
‘(y ‘[, y se desapilan los caracteres )", y ‘]
Ademads, se puede observar que cualquier
otro caracter leido de la entrada estandar es
ignorado por el programa.
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A continuacion se exponen dos soluciones a este problema, una planteada en lenguaje Java y la otra en el lenguaje de programacion Python.

//Solucién propuesta en Java
import java.util.Scanner;
import java.util.Stack;

public class Main {
public static void main(String[] args) {
Scanner sc = new Scanner(System.in);

int ¢ = sc.nextInt();
sc.nextLine();

for (int 1 = 0; 1 <c; i++) {

String linea = sc.next();

Stack<Character> abiertos = new Stack<>();

boolean resultadoOK = true;

for (int j = 0; resultadoOK && j < linea.length(Q); j++) {

switch(linea.charAt(j)) {

case “(“: abiertos.push(“(“); break;
case “[“: abiertos.push(“[“); break;
case “)’: if (abiertos.empty() || abiertos.pop() !'="(“) resultadoOK = false;

break;
case “]’: if (abiertos.empty() || abiertos.pop() !'="[“) resultadoOK = false;
break;
}

}

if (resultadoOK) resultadoOK = abiertos.empty();

System.out.printin(resultadoOK ? “SI1”: “N0”);

}
}

}

#/Solucion propuesta en Python
def balanceada(linea):
abiertos = []
for c in linea:
ifc==°“Corc=="°[":
abiertos.append(c)
if c == “)” and (len(abiertos) == 0 or abiertos.pop() = “(°):
return False
if ¢c == “]” and (len(abiertos) == 0 or abiertos.pop() !'= “[“):
return False
return len(abiertos) == 0

c = int(input())

for 1 in range(c):
if balanceada(input()):
print(*S1?)
else:
print(“NO”)
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Convocatoria para nuevas secciones en Novatica 223

Como ya anunciamos en nuestros nimeros anteriores, seguimos
apuntando al nimero 223 de Novdtica (mayo-junio de 2013) para
publicar articulos de dos nuevas secciones recientemente estrenadas:
“Visiones” y “Socios”. Ambas secciones aspiran a publicar articulos
basados en opiniones y/o experiencias personales relativamente cor-
tos y faciles de leer.

En el caso de “Visiones” tenemos abierta una convocatoria titulada
“Visiones sobre el mundo de la programacion” que puede consultarse
en <http://www.ati.es/spip.php?article2275>.

Por su parte, en “Socios” deseamos publicar articulos basados en
experiencias profesionales de los socios de ATI, también breves y
faciles de leer. Se establece como una convocatoria permanente que
serd, no obstante, referida a determinados niimeros para facilitarnos
la gestion del espacio disponible en la revista.

Cambios en Secciones Técnicas de Novatica

Como suele ser habitual en los principios de aio, hemos introducido
algunos cambios enlos equipos de coordinadores de secciones técnicas
de nuestra revista.

En concreto, en la seccion “Arquitecturas” José Flich Cardo (profesor
de la Universidad Politécnica de Valencia) sustituye a Jordi Tubella,
a quién agradecemos muy sinceramente su excelente contribucion a
Novitica durante largos afios. José Flich formara ahora equipo con
Enrique Torres en la citada seccion.

Por otra parte, Sebastia Justicia Pérez (Diputacio de Barcelona) se
incorpora a la seccion “Administracion Publica electrénica” para
formar equipo con Francisco Lépez Crespo.

Queremos dar nuestra mds cdlida bienvenida a José y a Sebastia. Es
nuestro deseo que se encuentren muy a gusto colaborando con nosotros.

Programacion de Novética

Por acuerdo del Consejo Editorial de Novatica, los temas y editores
invitados de las monografias de 2013 seran, salvo causas de fuerza
mayor o imprevistos, los siguientes:

N°221: (enero-febrero2013): “Modularidad en el disefio de software”.
Editoras invitadas: Lidia Fuentes Ferndndez (Directora del Grupo
de investigacion en software orientado a aspectos y componentes -
CAOSD/GISUM-, Universidad de Malaga), Ménica Pinto Alarcon
y Mercedes Amor Pinilla (Departamento de Lenguajes y Ciencias de
la Computacion, Universidad de Mdlaga).

N©222: (marzo-abril 2013): “Lenguajes de programacion”. Editores
invitados: Oscar Belmonte Ferndndez y Carlos Granell Canut (Uni-
versitat Jaume I, Castellon).

N°223 (mayo-junio 2013): “Eficiencia energética en centros de proceso
de datos”. Editor invitado principal: José Manuel Moya Ferndndez
(Universidad Politécnica de Madrid).

N°224 (julio-agosto2013): “Mineria de procesos”. Editores invitados:
Antonio Valle Salas (Socio Director de G2) y Anne Rozinat (Cofun-
dadora de Fluxicon, Eindhoven, Paises Bajos).

N° 225 (septiembre-octubre 2013): “Pruebas de software: Nuevos
retos”. Editores invitados: Javier Dolado Cosin (Universidad del Pais
Vasco) y Daniel Rodriguez Garcia (Universidad de Alcald de Henares).

N° 226 (noviembre-diciembre 2013): “Empresa 2.0”. Editor invitado
principal: Joaquin Peiia Siles (Universidad de Sevilla).

. Socios institucionales de ati

Segtin los Estatutos de ATI, pueden ser socios institucionales de nues-
tra asociacion "las personas juridicas, publicas y privadas, que lo
soliciten a la Junta Directiva General y sean aceptados como tales
por la misma".

Mediante esta figura asociativa, todos los profesionales y directivos
informéticos de los socios institucionales pueden gozar de los beneficios
de participar en las actividades de ATI, en especial congresos, jornadas,
cursos, conferencias, charlas, etc. Asimismo los socios institucionales
pueden acceder en condiciones especiales a servicios ofrecidos por la
asociacion tales como Bolsa de Trabajo, cursos a medida, mailings,
publicidad en Novatica, servicio ATInet, etc.

Para mas informacion dirigirse a <info@ati.es> o a cualquiera de
las sedes de ATI. En la actualidad son socios institucionales de ATT las
siguientes empresas y entidades:

AGENCIA DE INFOR. Y COMUN. COMUNIDAD DE MADRID
AGROSEGURO, SA.

AIGUES TER LLOBREGAT

ALC ORGANIZACION Y SISTEMAS.S.L.

ALMIRALL, S.A.

3ASIDE CONSULTORS, S.L.

AVANTTIC, CONSULTORIA TECNOLOGICA, S.L.

CENTRO DE ESTUDIOS VELAZQUEZ S.A. (C.E. Adams)
CETICSA, CONSULTORIA Y FORMACION
CONSULTORES SAYMA, S.A.

COSTAISA, S.A

DEPARTAMENT D ENSENYAMENT DE LA GENERALITAT
ELOGOS, S. L.

EPISER, S.L.

ESPECIALIDADES ELECTRICAS, S.A. (ESPELSA)

ESTEVE QUIMICA, S A.

FUNDACIO BARCELONA MEDIA - UNIVERSITAT POMPEU FABRA
FUNDACIO CATALANA DE L°ESPLAI

FUNDACIO PRIVADA ESCOLES UNIVERSATARIES GIMBERNAT
iiR ESPANA

IN2

INFORMATICA Y COMUNICACIONES AVANZADAS, S.L.
INSTITUT D'ESTUDIS CATALANS

INSTITUT MUNICIPAL D INFORMATICA

INVERGAMING GRUP

KRITER SOFTWARE, S.L.

NETMIND, S.L.

ONDATA INTERNATIONAL, S.L.

PRACTIA CONSULTING, S.L.

QRP MANAGEMENT METHODS INTERNATIONAL

RCM SOFTWARE, S.L.

SADIEL, S.A.

SERVICETONIC, S.L

SISTEMAS TECNICOS LOTERIAS ESTADO (STL)
SOCIEDAD DE REDES ELECTRONICAS Y SERVICIOS, S.A.
SQS, S.A

TRAINING & ENTERPRISE RESOURCES

T-SYSTEMS ITC Services Espana S.A.

UNIVERSIDAD ANTONIO DE NEBRIJA

UNIVERSIDAD EUROPEA DE MADRID

UNIVERSITAT DE GIRONA

UNIVERSITAT OBERTA DE CATALUNYA
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diciembre. En este Ultimo caso, si se desea acceder a descuentos en servicios ofrecidos por terceros no se aplicaran reducciones a la cuota
anual de asociado, que debera abonarse en su totalidad.

- Datos personales del solicitante

Apellidos

Nombre

Domicilio N° Piso
Localidad Cadigo Postal

Provincia Teléfono

Direccion de correo electronico *

Fecha de nacimiento DNI

- Datos de la empresa o entidad donde trabaja (si es autonomo indiquelo en el campo “Empresa o entidad”)

Empresa o entidad Sector
Puesto actual Depto.
Direccion N°

Localidad Cadigo Postal
Provincia Teléfono

- Domiciliacién de la cuota anual (ATI se encarga de su envio al banco o caja)
Nombre de la entidad bancaria:

Cadigo de entidad Oficina D.C. Cuenta

- Datos complementarios (si necesita mas espacio para estos datos contintie en otra hoja)
Titulos superiores 0 Medios qUE POSEE Y CENIIOS OLOTJANTES: ....ciuviiiiieeeiiiiree ettt e sttt e et e e et e e e e e e st e s e e st e e e asneeennns

Resumen de experiencias profesionales: .

Numero de afios de experiencia profesional INFOrMALICAL ...........oiiiiii i e e

- Presentado por los Socios de niumero (**)

(**) Esta informacién no es necesaria para solicitar inscribirse como socio junior, estudiante o adherido; para inscribirse
como socio de numero o jubilado, si el solicitante no conoce a ningun socio de nimero que pueda presentarle, la Secretaria
General de ATI le contactara para determinar otra forma fehaciente de acreditar su profesionalidad.

1) Apellidos Y NOMDBIE ....coooiiiiiiie e N° de socio ........... Fecha .../../......... Firma
2) Apellidos Y NOMDIE ......coiiiiiiiiiie e N° de socio ........... Fecha ...[..[......... Firma
Firma del solicitante Fecha

Mediante su firma el solicitante declara que todos los datos incluidos en esta solicitud son ciertos.

Nota sobre proteccién de datos de caracter personal: De conformidad con la LO 15/99 de Proteccion de Datos de Caracter Personal, le informamos de que
los datos que usted nos facilite seran incorporados a un fichero propiedad de Asociacién de Técnicos de Informatica (ATI) para poder disfrutar de los servicios
que su condicion de socio le confiere, asi como para enviarle informacién acerca de nuevos servicios, ofertas y cursos que ATI ofrezca y puedan resultar de su
interés. Sus datos podran ser comunicados a aquellas instituciones, sociedades u organismos, con los que ATl mantenga acuerdos de colaboracion,
relacionados con el sector de los seguros, la banca y la formacion para el envio de informacién comercial. Si usted desea acceder, rectificar, cancelar u
oponerse al tratamiento de sus datos puede dirigirse por escrito a secregen@ati.es.

O No deseo recibir informacion comercial de ATI ni de terceras entidades colaboradoras de ATI.
[0 No deseo recibir informacion comercial de terceras entidades colaboradoras de ATI.
O No autorizo la comunicacion de mis datos a terceras entidades colaboradoras de ATI.

T Una vez validados por la Secretaria de ATl la hoja de inscripcion y los documentos requeridos, y aceptada su solicitud, Vd. recibira en esta direccion de correo la informacion sobre el
procedimiento para poder utilizar todos los servicios de la red ATINET (ver reverso).
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Una asociacion abierta a todos los informaticos

Asociacién de Técnicos
CIED Una asociacion util a sus socios, util a la Sociedad
www.ati.es

Creada en 1967, ATI (Asociacidon de Técnicos de Informatica) es la asociaciéon profesional mas numerosa, activa y
antigua de las existentes en el Sector Informéatico espafiol, con sedes en Barcelona (sede general), Madrid, Valencia.
Cuenta con mas de 3.000 socios, que ejercen sus funciones como profesionales informaticos en empresas, universidades y
Administraciones Publicas, o como auténomos.

ATI, que esta abierta a todos profesionales informaticos independientemente de su titulacion, representa oficialmente a los
informaticos de nuestro pais en Europa (a través de CEPIS, entidad que coordina a asociaciones que representan a mas de
400.000 profesionales informaticos de 32 paises europeos) y en todo el mundo (a través de IFIP, entidad promovida por la
UNESCO para coordinar trabajos de Universidades y Centros de Investigacion), y pertenece a la CLEI (Centro Latinoamericano
de Estudios en Informatica). ATl tiene también un acuerdo de colaboracién con ACM (Association for Computing Machinery).

En el plano interno tiene establecidos acuerdos de colaboracion o vinculacién con Ada Spain, ASTIC (Asociacion
Profesional del Cuerpo Superior de Sistemas y Tecnologias de la Informacion de la Administracion del Estado), Hispalinux,
Al2 (Asociacion de Ingenieros en Informatica), Colegios de Ingenierias Informaticas de Cataluiia y con RITSI (Reunion de
Estudiantes de Ingenierias Técnicas y Superiores de Informéatica).

Tipos de socio

v Socios de nimero: deben acreditar un minimo de tres afios de experiencia profesional informatica (o dos afios si se
posee un titulo de grado superior o medio), o bien poseer un titulo de grado superior 0 medio relacionado con las
Tecnologias de Informacion, o bien haber desarrollado estudios, trabajos, o investigaciones relevantes sobre dichas
tecnologias

Socios estudiantes: deben acreditar estar matriculados en un centro docente cuya titulacion dé acceso a la condicion
de Socio de Numero (la hoja especifica de inscripcion para socios estudiantes esta disponible en http://www.ati.es/estudiantes)

Socios junior: profesionales informaticos con una edad maxima de 30 afios y que no sean estudiantes.
v Socios jubilados (Aula de Experiencia): socios de ATI que, al jubilarse y cesar su actividad laboral, deciden continuar
perteneciendo a ATI colaborando con su experiencia con la asociacion
v Socios adheridos: profesionales informaticos que no cumplan las condiciones para ser Socios de Numero o también
personas que, no siendo profesionales informéaticos, quieran participar en las actividades de ATI
v Socios institucionales: personas juridicas, de caracter publico o privado, que quieran participar en las actividades de
ATI (para més informacion sobre esta modalidad se ruega ponerse en contacto con la sede general de ATI)

¢Qué servicios ofrece ATI a sus socios?
Mediante el pago de una cuota anual, los socios de ATl pueden disfrutar de la siguiente gama de servicios:
v Formacién Permanente
e  Cursos, Jornadas Técnicas, Mesas Redondas, Seminarios,
e Conferencias, Congresos
e Secciones Técnicas y Grupos de Trabajo sobre diversos temas
e Intercambios con Asociaciones Profesionales de todo el mundo
v Servicios de informacién
¢ Revistas bimestrales Novética (decana de la prensa informatica espafiola), REICIS (Revista Espafiola de Innovacion,
Calidad e Ingenieria del Software).
e Red asociativa ATInet (IntrATInet, acceso basico gratuito a Internet, correo electrénico con direccion permanente,
listas de distribucion generales y especializadas, foros, blogs, pagina personal, ...)
e  Servidor web http://www.ati.es, pionero de los webs asociativos espafioles
v Servicios profesionales
e Asesoramiento profesional y legal
Peritajes, diagndsticos y certificaciones
Bolsa de Trabajo
Emisién en Espafia del certificado profesional europeo EUCIP (European Certification of Informatics Professionals)
Emisién en Espafia del certificado ECDL (European Computer Driving License) para usuarios
v Servicios personales
e Los que ofrece la Mutua de los Ingenieros (Seguros, Fondo de pensiones, Servicios Médicos)
e Los que ofrece la Caja de Ingenieros (gozar de las ventajas de ser socio de esta caja cooperativa)
e Promociones y ofertas comerciales

¢Donde esta ATI?
Sede General y Capitulo de Catalunya - Via Laietana 46 ppal. 12, 08003 Barcelona - TIfn. 93 4125235; fax 93 4127713 / <secregen@ati.es>
Capitulo de Andalucia - <secreand@ati.es>
Capitulo de Aragon - Lagasca 9, 3-B, 50006 Zaragoza - Tlfn./fax 976 235181 / <secreara@ati.es>
Capitulo de Galicia - <secregal@ati.es>
Capitulo de Madrid - Padilla 66, 3° dcha., 28006 Madrid - TIfn. 91 4029391; fax. 91 3093685 / <secremdr@ati.es>
Capitulo de Valencia y Murcia - Universidad Politécnica de Valencia. Asociacion de Técnicos en Informatica. Edificio 1H — ETSINF.
Camino de Vera, s/n. 46022 Valencia / <secreval@ati.es>

Revistas Novética y REICIS - Padilla 66, 3°, dcha., 28006 Madrid - Tlfn. 91 4029391, fax. 91 3093685 / <novatica@ati.es>
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Representa a los informaticos espanoles en Europa a
traves de CEPIS (Council of European Professional

. . ) CE
Informatics Societies) SR y en todo el mundo a
través de IFIP (International Federation for Information

Processing) ‘J ; edita las revistas

AN TR
1 IUV E!LCI, decana del sector

. » i} REICIS .
informatico espanol, y , publicacion

de vanguardia sobre Ingenieria de Software;
asociacion de profesionales informaticos
ider en Espana, creada en 1967 y que es
hoy la mayor y mas activa comunidad
brofesional del sector, con mas de 3.000
SOCIOS.

Todo esto, y mucho mas, es

Asociacién de Técnicos
de Informatica

Conocenos en www.ati.es o escribenos a info@ati.es



Acreditacion Europea de habilidades informaticas

Lider internacional en certificacion de competencias TIC

11.409.855 Candidatos ECDL / ICDL
41 ldiomas
148 Paises
24.000 Centros autorizados

45 millones de examenes

http://www.ecdl.es
info@ecdl.es / 934125235
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