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1. Introducción
En los círculos de los negocios y tecnología
está en boga declarar la muerte de la privacidad.
Mark Zuckerburg ya lo dijo. Lo mismo hizo
Eric Schmidt.

La increíble popularidad de las redes sociales,
las aplicaciones gratuitas y los servicios online
dan testimonio de los vastos cambios que se
están produciendo. Incluso simples palabras
como "gratis" ya no expresan lo que una vez
significaron. Utilizar una plataforma gratuita
se supone que equivale ahora a dar
consentimiento para que la información per-
sonal sea recogida, manipulada, y vendida. "Si
no estás pagando por él, tú eres el producto",
o eso dicen.

En esta nueva, asombrosa economía digital,
los datos de carácter personal son punto de
referencia. Las plataformas se han convertido
en una parte tan esencial de la sociedad  que
proporcionar un nombre, una dirección de correo
electrónico o parte del historial del navegador
parecen un pequeño precio a pagar a cambio de
acceder a la corriente dominante. Esta es
exactamente la clase de divulgación voluntaria
sobre la que Zuckerburg habla, pero no siempre
es voluntaria y definitivamente no es "libre" en el
sentido político tradicional del término.

Por supuesto, la realidad es mucho más
compleja. Los argumentos que Zuckerburg
y otros hacen  son ingenuos, tal vez intenciona-
damente ingenuos. La privacidad no está
muerta y es probable que nunca muera, a
pesar de que proliferen nuevos modelos de
negocio que utilizan gran cantidad de datos y
de que la vigilancia se hace menos costosa,
más eficaz y mucho más omnipresente.

Está en juego quién controla y hace uso de la
información personal: Facebook quiere regu-
lar las reglas para compartir, pero aún más
importante es que desea el dominio sobre
grandes cantidades de información sobre lo
que hacemos y a quién conocemos; por su
parte, Google compite para saber más sobre
lo que estamos buscando y por dónde
navegamos. De todas maneras, al centrarnos
en esas dos organizaciones como hacen tantas
historias, se pasan por alto las cuestiones de
mayor importancia sobre los entornos
sociales y tecnológicos, rápidamente
cambiantes, en los que estamos luchando
constantemente para valorar la repercusión
de los nuevos desarrollos.

Necesitamos entender cómo estos avances
son perjudiciales para el fomento de
sociedades sanas y abiertas. Antes de que
podamos hacer un esfuerzo coordinado para
aprovechar estas tecnologías en beneficio de
sociedades abiertas, primero tenemos que
saber dónde mirar  y qué buscar. Por esta
razón, es muy necesaria una revisión de las
cuestiones clave en privacidad y vigilancia, e
intentaremos aquí ofrecerla.

2. La privacidad como problemáti-
ca
La privacidad es uno de los conceptos más
polémicos de la sociedad. A los academicos
les encanta discutir sobre la definición del
término. Existe cierto debate sobre si la
privacidad es una creación exclusivamente
occidental que tiene poco o ningún sentido en
otros lugares. Argumentos basados en el
relativismo cultural se aplican igualmente a
muchos temas, pero apelar al relativismo
cultural es también cuestión de poder y de
oportunidad: raramente consideramos de-
bates sobre si el derecho intelectual es
culturalmente relativo. Diferentes culturas
pueden definir lo que es privado de diferentes
maneras. A menudo el problema es encontrar
el lenguaje apropiado para discutir sobre
asuntos relacionados con la privacidad con
los de una cultura diferente, sociedad o
comunidad.

Comunitaristas1  como Amitai Etzioni
sostienen que el derecho a la intimidad debe
estar equilibrado con el bien común, y que los
derechos de privacidad individual no pueden
ser absolutos [1].

Los defensores del comunitarismo ofrecen
un conjunto de criterios para equilibrar el
derecho del individuo respecto al bien de la
sociedad, incluyendo la evaluación de
alternativas respetuosas con la intimidad,
con el objetivo de inmiscuirse mínimamente
en la vida privada de uno y reducir  las
consecuencias no deseadas. Estos principios
se reflejan en muchas declaraciones interna-
cionales sobre privacidad y derechos humanos.

También hay una interesante crítica feminista
que desafía el concepto histórico de intimidad.
Siegel señala que los hombres han utilizado
históricamente reclamaciones de privacidad
para proteger su hogar ("el hombre es el
dueño de su dominio"), uniendo de ese modo
lo privado con la armonía doméstica de tal
manera que legitima el abuso marital. "Este
derecho a la intimidad es un derecho de los
hombres ‘a ser dejados solos’ para oprimir a
las mujeres de una en una" [2].

El desafío moderno es considerar cómo se
reflejan estos debates en nuestras sociedades
tecnológicas y en economías cambiantes. Sin

Privacidad y vigilancia:
Una guía básica

Aaron Martin
London School of Economics and Political
Science
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Resumen: Activistas, académicos y legisladores reconocen cada vez más que la vigilancia excesiva  (a
menudo posibilitada por nuevas tecnologías de la información y las comunicaciones) puede ser perjudicial
para la sociedad. Pero para entender cómo estos desarrollos de la vigilancia pueden actuar en detrimento
del fomento de sociedades sanas, abiertas y democráticas, debemos saber primero dónde buscar una
base conceptual, y más importante aún, qué buscar una vez la encontremos. Por lo tanto, este artículo
repasa cuestiones y conceptos clave sobre la privacidad y la vigilancia para profesionales y defensores
deseosos de comprender e involucrarse en estos temas multifacéticos, dado que los debates sobre los
beneficios y riesgos de divulgar y compartir nuestros datos se vuelven cada vez más dinámicos y
relevantes.

Palabras clave: Privacidad, resumen conceptual, tecnología, vigilancia.
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Aaron Martin ha investigado temas de privacidad y vigilancia desde 2004, más recientemente como
analista de políticas tecnológicas tanto en la OCDE como en el Centro Común de Investigación de la
Comisión Europea. En 2011 obtuvo un doctorado en política de biometría en  la London School of
Economics, a la vez que trabajaba como analista de privacidad en el Grupo Vodafone, donde se centró en
áreas de vigilancia en comunicaciones y en privacidad en la ubicación. También colabora regularmente
con Privacy International, una organización civil que defiende el derecho a la intimidad en todo el mundo.
Estas experiencias le proporcionan una perspectiva única (que abarca los mundos de la investigación, la
política, la industria y la sociedad civil) desde la que analizar el estado actual del panorama de la privacidad
y la vigilancia.
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duda, la privacidad debe equilibrarse y el criterio
puede variar a través de los sistemas jurídicos,
pero, ¿cómo se negocia esto si tenemos en
cuenta el diseño de nuevas infraestructuras
tecnológicas?; ¿añadimos el ‘equilibrio’ en
nuestros diseños, asegurándonos quizás de
que todos los ordenadores tengan vulnera-
bilidades encubiertas para facilitar el acceso a
la policía local?

Asimismo, la tecnología está cambiando el
entorno familiar moderno y hay nuevos desafíos
sobre privacidad que debemos tener en cuenta
con respecto a las relaciones y a los niños. Pero
las protecciones podrían democratizarse en lugar
de estar sólo disponibles para las fuerzas
dominantes en las sociedades.

3. Enmarcar el debate
Mientras que estas críticas son importantes
y nos obligan a pensar críticamente sobre el
valor de la intimidad, ninguna de ellas ofrece
una refutación total [3].

Un tratamiento sistemático esencial del
concepto proviene del jurista Daniel Solove,
que proporciona alguna claridad práctica en
su Taxonomía de la privacidad [4]. La
taxonomía capta las diversas facetas de la
vida privada sin desmembrarla  o desunirla.
Solove se mueve más allá de discusiones
teóricas (¿es la privacidad un derecho humano,
un derecho legal, un derecho del consumidor,
una creación cultural, etc?)  para examinar
más evidencias prácticas de la intimidad en
acción: acciones que plantean problemas de
privacidad. Así, identifica cuatro categorías
principales (recolección, procesado, difusión
e invasión) explorando y analizando cada una
en profundidad  y proporcionando un marco
sólido para organizar la discusión sobre la
privacidad y la vigilancia.

Este debate lo es todo. Si la intimidad es un
derecho negociado, que debe equilibrarse
respecto a otros derechos y por seguridad
nacional o para el progreso económico,
debemos tener un debate sobre cómo se
marcan los límites. La falta de este debate es
lo que conduce a los problemas más  graves.
La imposibilidad de revisar anteriores debates
puede ser un inhibidor del progreso y la
innovación. Por lo tanto, el aspecto
prometedor sobre la privacidad es que en
muchos sitios clave el debate está en marcha
volviéndose más enérgico y más fuerte. Eso,
en todo caso, es una buena cosa.

4. Procesos de vigilancia:
categorización y clasificación so-
cial
La privacidad no es sólo una condición indivi-
dual. A gran escala, los sociólogos de la vigilan-
cia como Oscar Gandy [5] y David Lyon [6] han
dilucidado diferentes formas en las que las
tecnologías de la información trabajan para
discriminar entre individuos y grupos de perso-
nas con el fin de controlarlos.

La vigilancia es un proceso de niveles. Como
proceso previo a la vigilancia surge la
categorización, que es realmente un evento en
dos fases: primero la etiqueta, y después la
clasificación. Siempre hacemos esto: Por ejem-
plo, masculino y femenino, solvencia crediticia
y alto riesgo, viajero seguro y amenaza poten-
cial, etc.

No hay nada intrínsecamente malo en la
categorización. Como Michel Foucault
dejó claro en The Birth of the Clinic [7], la
clasificación es un componente clave del
conocimiento humano y un aspecto indis-
pensable de nuestro poder para cambiar
nuestra realidad.

En primer lugar, distinguimos entre "saludable"
y "enfermo", con evidentes beneficios prácticos.
Entonces podemos diferenciar entre personas
con problemas oculares y personas con
problemas en los pies, por ejemplo, y así en
adelante. Agrupándolas juntas como pacientes
y eliminando  los casos atípicos, aprendemos
más acerca de su condición, y a través de este
conocimiento obtenemos el poder para
cambiarla.

Por supuesto, la categorización tiene también
su lado oscuro. Alguien marcado como
‘criminal’, se le relaciona con otros criminales
y puede continuar siendo asociado con ese
grupo, aunque esté oficialmente exonerado.

La categorización es importante porque facilita
la clasificación social. Una vez los sujetos son
etiquetados y agrupados, pueden ser ordenados,
gestionados y potencialmente controlados, lo
que podría tener los impactos beneficiosos que
Foucault observó en la clínica, pero también
podría degradar derechos fundamentales y
libertades como moverse y expresarse e incluso
las posibilidades en la vida.

Los académicos se preocupan por los aspectos
perjudiciales de la vigilancia, pero un merecido

escrutinio no debería negar sus potenciales
aspectos positivos.

Esto no se trata de una relación inversa; es
simplemente para decir que cuando estas
prácticas  son transparentes o se vuelven
incuestionables, aumentan las posibilidades
de que se produzcan resultados negativos.
Los defensores de lo privado siempre ponen
al descubierto y diseccionan los sistemas de
vigilancia y categorización para comprender
sus lógicas, operaciones y consecuencias
sociales, para hallar el límite entre sus usos
beneficiosos y perjudiciales.

5. Sitios donde actúa la vigilancia
Trazar esta frontera es más parecido a
cartografiar galaxias que a distinguir entre las
habitaciones de una casa: saber dónde buscar
es una condición previa en ambos casos, pero
es un desafío mucho mayor en el primer caso
que en el segundo. En consecuencia, descubrir
dónde se produce  la vigilancia se está volviendo
cada vez más importante. Hay una larga y
creciente lista de sitios de seguimiento y
observación, protegidos regularmente por
avances tecnológicos y nuevas políticas que
requieren una mayor recogida de información.

Muchos de estos sitios, como los controles
de seguridad de los aeropuertos, nos son
familiares y corrientes, aunque la política
subyacente es menos clara, como muestra el
trabajo de Mark Salter [8].

Algunos sitios son menos obvios. Nuestros
cuerpos son asiduamente lugares donde se
vigila, como cuando los dispositivos
biométricos y los escáneres corporales trabajan
para categorizarnos en base a nuestras carac-
terísticas físicas. La vigilancia en el puesto de
trabajo es también bastante corriente (por
ejemplo, monitorizando la actividad de
Internet) y las escuelas son cada vez más
sitios donde se vigila continuamente (por
medio de la grabación de vídeo, del seguimiento
electrónico de las asistencias y faltas a clase,
etc.), como Torin Monahan y sus colegas han
demostrado [9].

La observación en sitios públicos se está
convirtiendo en la norma en nuestras ciudades,
especialmente cuando la tecnología para
controlar estos espacios se hace más barata
y más fácil de usar. Y durante las protestas y
grandes aglomeraciones la vigilancia pública
se suele intensificar con el propósito de

Mucho se ha dicho sobre la capacidad democratizadora de las
tecnologías de la información y la comunicación. Sin embargo, poco
se ha discutido sobre cómo Internet y otras tecnologías relacionadas

democratizan la vigilancia en sí misma
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controlar a las masas y para reforzar la ley,
como durante los recientes movimientos  de
ocupación. Identificar la diferencia entre
espacios públicos y privados y los correspon-
dientes  derechos de los individuos ha sido
durante mucho tiempo polémico, pero los
nuevos límites en nuestras vidas y los nuevos
espacios que creamos dan lugar a nuevas
reglas y dominios.

A pesar de su predominio, la vigilancia no se
distribuye por igual en toda la sociedad.
Algunos grupos son más fáciles de controlar
que otros. Por ejemplo, John Gilliom ha
documentado cómo los pobres (ha estudiado
a madres de los Apalaches con bajos ingresos)
están desproporcionadamente sujetos al
seguimiento del Estado [10]. Podemos valorar
el deber público del Estado de prevenir el fraude
en  los beneficios sociales y otras acciones
indeseables, pero no podemos perder de vista la
posible privación de derechos políticos y
económicos que pueden derivar de un mayor
control. Por lo tanto, debemos examinar
críticamente cómo se distribuyen los lugares
donde se vigila para ver cómo afecta esto a una
potencial sociedad abierta y equitativa.
El seguimiento online (o ‘cíbervigilancia’)
proporciona un giro interesante en la idea de
"espacios" para la vigilancia. La medida en
que el cíberespacio es realmente un espacio es
discutible [11], pero lo cierto es que la vigilancia
online es galopante.

Tanto las redes de Internet como las de los
móviles  se prestan al seguimiento y la
recopilación de una amplia información. En
principio, el seguimiento en línea tuvo un
objetivo comercial durante muchos años,
impulsado sobre todo por el deseo de limitar
el acceso a contenidos basados en la ubicación
del usuario y de entregar publicidad. Sin em-
bargo, recientemente la vigilancia política
online se ha intensificado, siendo el más
reciente y poderoso ejemplo la Primavera
Árabe. Las actividades disidentes se
organizaron online y los gobiernos amena-
zados intentaron desesperadamente identificar
a los involucrados.

La cibervigilancia también altera la dinámica
socio-económica de la privacidad. Los
beneficiarios de prestaciones sociales de
Gilliom fueron vigilados de forma desme-
surada por organismos del Estado, pero las
economías de escala para la vigilancia en línea
y sobre redes de telefonía móvil hacen muy
fácil  identificar, clasificar y discriminar a todo
el mundo que está conectado. Mucho se ha
dicho sobre la capacidad democratizadora de

las tecnologías de la información y la
comunicación. Sin embargo, poco se ha
discutido sobre cómo Internet y otras
tecnologías relacionadas democratizan la
vigilancia en sí misma.

6. Formas de vigilancia6. Formas de vigilancia6. Formas de vigilancia6. Formas de vigilancia6. Formas de vigilancia
El cómo de la vigilancia es además complejo.
Estas son sus diferentes formas.

Cuando nos hablan de la vigilancia, muchos
pensamos en la monitorización visual. El
Gran Hermano de Orwell en 1984 estaba
siempre observando, y esa idea ha quedado
asociada. Aunque el seguimiento visual es sin
duda una importante forma de vigilar, no es
el único del que deberíamos preocuparnos.
Ahora lo que es observable no es necesario
que sea visual. La "Dataveillance" es un desa-
fío creciente. Roger Clarke creó el término
para describir "la vigilancia sistemática de
acciones o comunicaciones de las personas a
través del uso de tecnologías de la informa-
ción" [12].

El hecho de que todas nuestras acciones en la
sociedad actual generen datos sobre estas
acciones o interacciones, es grano para el
molino de la ‘dataveillance’. Y estos datos
emergentes pueden decir más que la actividad
misma. Una cámara de CCTV solitaria pue-
de capturar tu ubicación en un momento
determinado, y lo que observe  puede revelar
lo que quieres compartir, sin embargo la
grabación y registros de tus comunicaciones
pueden potencialmente mostrar una gama de
información sensible sobre tu vida (con quién
hablas, cuándo, posiblemente dónde, y todo
durante un largo período de tiempo [13]), a
cualquiera que pueda acceder a ellos.

El seguimiento de la ubicación [14] también
es cada vez más importante. Los teléfonos
móviles modernos son un buen ejemplo de
una tecnología de control de localización.
Tras revelaciones sobre el seguimiento oculto
de la ubicación de los usuarios [15], esta
forma de vigilancia se ha convertido en una
preocupación importante para los políticos
(ver más abajo). Los académicos  están
comenzando a determinar los aspectos
relacionados con la privacidad del control de
la ubicación, lo que muestra cuán rápidamente
evolucionan estas cuestiones.

La biometría automáticamente identifica o
verifica a la gente, en base a características de
sus cuerpos. Las tecnologías y técnicas
biométricas incluyen el reconocimiento fa-

cial, el escaneo del  iris del ojo, las huellas
digitales y los perfiles de ADN, por citar unas
cuantas.

En Our Biometric Future ("Nuestro futuro
biométrico"), Kelly Gates explica por qué las
tecnologías de reconocimiento facial fueron
consideradas como una solución al problema
del terrorismo internacional después de los
atentados del 11 de septiembre de 2001, y
explora lo que se tuvo que descartar o
minimizar de la tecnología para que pudiera
ser considerada como una solución de
seguridad adecuada a los complejos y
multifacéticos retos  de la lucha contra el
terrorismo [16]. La creencia generalizada de
que nuestra verdadera identidad se encuentra
en nuestro cuerpo significa que esta forma de
control, con toda probabilidad, continuará
expandiéndose.

Dejando opiniones comunes a un lado, el
simple hecho es que ninguna de estas formas
ofrece información perfecta sobre una per-
sona. Cada una sólo posibilita una
comprensión parcial y limitada de nuestras
identidades, relaciones, paradero, comunica-
ciones y así sucesivamente, dependiendo de
qué información se recopila y cuán precisa
pueda ser por la forma en que se consigue. de
cualquier manera, los organismos e industrias
que impulsan nuevas innovaciones en
vigilancia se esfuerzan en reducir estas
limitaciones, con el objetivo final (pero no
imposible) de conseguir un seguimiento  per-
fecto, omnipresente, y que lo abarque todo.

7. Subjetividades de la vigilancia
Sin embargo, la vigilancia no necesita ser
perfecta para ser efectiva. Incluso un
seguimiento  imperfecto puede ser una
herramienta de control social, porque tiende
a dar lugar a la autocensura y la inhibición del
comportamiento. Esta es una de las más
importantes ideas sobre el seguimiento,
primero insinuada por Jeremy Bentham y
posteriormente desarrollada por Foucault.

El Panopticon de Bentham fue una prisión
diseñada de modo que un guardia pudiera
vigilar a todos los internos sin que ellos
supieran si estaban siendo observados (ver
figura 1figura 1figura 1figura 1figura 1). La mera posibilidad de ser espiados
se pensó que sería suficiente para condicionar
el buen comportamiento.

En el Panopticon, no es que los que no tengan
nada que ocultar no tengan nada de qué
temer,  sino que los presos tienen que temer

El hecho de que todas nuestras acciones en la sociedad actual
generen datos sobre estas acciones o interacciones,

es grano para el molino de la ‘dataveillance’
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de todo porque no tienen manera de ocultar
nada. Por lo tanto, controlan su conducta por
sí mismos, creando una sociedad normalizada
sin coacción física.

En ‘Discipline and Punish: The Birth of the
Prison’ ("Vigilar y castigar: El nacimiento de
la prisión"), Foucault extendía el postulado
de Bentham a toda la sociedad, que él creía
disciplinaria por naturaleza. Para Foucault,
no sólo las cárceles normalizan nuestro
comportamiento, sino casi todas las
instituciones [17]. La mera posibilidad de ser
observado es suficiente para cambiar el
comportamiento. Como el periodista
disidente libio Khaled Mehiri comentó tras la
caída de Gaddafi: "sólo la vigilancia basta
para aterrorizar a la gente" [18].

8. Economías políticas de la vigi-
lancia
Una y otra vez, hemos visto empresas privadas
surgir como principales impulsores de
innovaciones en la vigilancia y la privacidad.
Las economías políticas de la vigilancia son
así objeto de análisis: ¿qué modelos de
negocio necesitan una ingente cantidad de
información personal, y cómo estos modelos
de negocio respetan a la privacidad? ¿Hay una
relación de seguridad militar o estatal entre

los medios y motivaciones de la vigilancia?
¿Qué empresas fabrican y venden equipos y
software de seguimiento? Esta lista es inter-
minable.

El caso de los drones, aviones no tripulados
de vigilancia [19], proporciona un magnífico
ejemplo de las cuestiones que están en juego.
Estos vehículos aéreos no tripulados (UAV,
Unmanned Aerial Vehicles) fueron diseñados
originalmente por los militares de EE.UU.
para el reconocimiento de campos de batalla.
Sin embargo, desde entonces han sido
desplegados en  otros contextos, como a lo
largo de las fronteras mexicana y canadiense
[20]. E incluso la policía británica  ha
mostrado interés en utilizarlos internamente,
para controlar a los conductores,  a
manifestantes y la descargas de escombros en
lugares no autorizados [21].

Este fenómeno (conocido como ‘desbor-
damiento’ en la literatura [22]) es el proceso por
el cual las tecnologías adoptadas para un objetivo
son reutilizadas posteriormente para lograr
otros propósitos políticos.

Las empresas de tecnología de vigilancia
suelen operar y comerciar en secreto; ha sido
difícil discernir la escala de la industria y los

tipos de tecnologías que ofrecen a las agencias
policiales y de inteligencia, dificultando la
rigurosa investigación científica en esta área.

Sin embargo, investigadores y activistas han
comenzado a penetrar en las reuniones secretas
y en los lugares en que estos acuerdos se
realizan y posteriormente han empezado a
revelar este comercio. Queda mucho trabajo
por hacer antes de que esta oscura industria
y sus operaciones se comprendan.

9. Regulación y gobierno
La regulación y el control de la privacidad y la
vigilancia es casi uniforme [23]. Muchos
países ofrecen garantías constitucionales de
la privacidad. Algunos otros no. También hay
naciones que  tienen leyes para controlar la
obtención estatal y comercial de datos
personales, y su uso posterior. Otras no lo
hacen [24].

Ciertas jurisdicciones observan un acceso
gubernamental regido por leyes a ciertos tipos
de datos de comunicaciones, así como
regulaciones para "interceptación legal": las
circunstancias bajo las cuales está legalmente
permitido interceptar  comunicaciones.  Leyes
específicas también pueden regular  ciertas
clases de datos (por ejemplo, sobre salud,
datos financieros, o información biométrica).

Un problema con las leyes sobre privacidad y
vigilancia es que suelen quedar obsoletas
poco después de entrar en vigor, al evolucionar
tan rápidamente las tecnologías y la inno-
vación. Incluso donde existen importantes
leyes, éstas no se pueden hacer cumplir.

En general, para que estas leyes se cumplan se
necesita de un organismo específico en temas
de privacidad, protección de datos o vigilancia
que supervise su aplicación, y algunos países
(incluso aquellos con leyes de privacidad) no
han establecido dichas autoridades. Donde
estas agencias existen suelen ser insuficientes
o ineficaces.

Muchas jurisdicciones están respondiendo a
llamamientos para que se legisle sobre la
privacidad, pero los defensores de la privacidad
deben cuidarse de la llamada ‘política de
blanqueo’, un fenómeno que Gus Hosein ha
examinado en profundidad [25].

Los países sin políticas nacionales o normas
para proteger la intimidad o limitar los pode-
res de la vigilancia copian a veces defectuosas
o ineficaces leyes desde otras jurisdicciones,
así como sus efectos. Otra oportunidad para

Lo fundamental es desafiar la dinámica de poder inherente
a la vigilancia para forzar la transparencia en las organizaciones

que la llevan a cabo

Figura 1. Plano del Panopticon, la prisión ideada por Jeremy Bentham.
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sus defensores implica luchar por garantías
constitucionales más fuertes para la intimi-
dad, lo que ofrecerá una protección ante las
tímidas o ineficaces leyes que se establezcan.

10. Resistencia
Entre las ideas más creativas de resistencia a
la vigilancia está el concepto de ‘sousveillance’
propuesto por Steve Mann [26]. La
‘sousveillance’, o contravigilancia, invierte el
seguimiento  para fijar la mirada en las orga-
nizaciones que participan normalmente en
asuntos de vigilancia. Lo fundamental es
desafiar la dinámica de poder inherente a la
vigilancia para forzar la transparencia en las
organizaciones que la llevan a cabo.

Una popular manifestación de la contra-
vigilancia es el uso ciudadano de los teléfonos
móviles con cámara para capturar la brutali-
dad policial, como ocurrió en el año 2009 en
el BART2  durante el abatimiento por dispa-
ros de la policía de Oscar Grant en Oakland,
California3 .

Otro proyecto interesante de resistencia con-
siste en el ‘hacking’ de los sistemas de recono-
cimiento facial mediante el uso de maquilla-
jes y accesorios para impedir que los
algoritmos reconozcan los rostros. Adam
Harvey descubrió que los sistemas de detec-
ción facial pueden confundirse aplicando
maquillaje en ciertas partes de la cara (ver
figura 2figura 2figura 2figura 2figura 2) [27]. Al distorsionar nuestro as-
pecto recuperamos la capacidad de resistir a
la vigilancia y proteger así nuestra privacidad,
si así lo queremos.

Junto a otros investigadores hemos explora-
do las redes de resistencia que emergen ante
los proyectos de vigilancia. Mientras que la
mayoría de la literatura académica sobre
seguimiento se centra en las relaciones de
oposición entre el observador y el observado,
vemos que hay diferentes maneras de entender
el qué y el cómo de la resistencia para la

elaboración de un marco multilateral para
comprender mejor las complejas relaciones
de rebeldía que surgen en contextos locales
[28].

11. Diseño de tecnologías de
privacidad
El objetivo de Harvey se puede clasificar
como un proyecto de tecnologías de
"protección de la privacidad" en que se pretende
usar herramientas (en este caso, tecnologías
no informativas como el maquillaje y el uso
de gafas) para impedir el reconocimiento
facial. En general, las tecnologías de
protección o de mejora de la privacidad (Pri-
vacy-Enhancing Technologies, PET) ofrecen
medios técnicos para combatir la vigilancia
aumentando el control de las personas sobre
sus datos personales, reduciendo al mínimo
la información revelada a empresas privadas
y al Estado, haciendo que el tratamiento de
datos que no respetan la privacidad sea más
transparente y convirtiendo en anónimas las
comunicaciones entre las partes.

En la creación  de sus herramientas, los
diseñadores de PET’s están activamente
impugnando y luchando contra las políticas
y los valores que Nissenbaum y Howe sostienen
que se hallan incorporados en los sistemas de
vigilancia [29].

Ejemplos reales de éxito de PET’s incluyen
utilidades como TorTorTorTorTor, que proporciona un
medio seguro para navegar por Internet y
comunicarse privadamente, y GhosteryGhosteryGhosteryGhosteryGhostery, un
plug-in para navegadores que muestra
etiquetas de rastreo, balizas web, píxeles y
señales que están incrustadas en las páginas
web. La difusión generalizada de las PET’s
marcaría un hito importante en el avance de
la privacidad, pero hasta la fecha sólo una
pequeña minoría de usuarios hace uso de
ellas; Hay una alta probabilidad de que usted
no las emplee, y es casi seguro que su abuela
no lo hará.

Así, el auténtico desafío es conseguirlas
integradas en las infraestructuras. ¿Por qué
no los principios que subyacen en Tor pueden
incorporarse en los routers de acceso a
Internet? ¿O los principios de protección de la
intimidad y la identidad  [30] subyacentes en
las Leyes de identidad de Kim Cameron [31]
integrarse en tarjetas nacionales de identidad?
Podría deberse a lo complejo de estas técnicas,
o quizás porque hay un interés comercial y de
seguridad nacional en garantizar sistemas
que dividan, identifiquen y revelen.

12. Identidad, seudónimos y ano-
nimato
Una de las batallas más importantes de la
privacidad es la continua lucha sobre las
políticas de identidad online. Durante años
fue posible el uso de Internet de forma
anónima, pero el aumento del acoso en línea,
las preocupaciones sociales sobre los
pedófilos que engañan y acechan a los niños
en los chat, y los temores exagerados a los
terroristas que pueden usar Internet para
planificar ataques han dado lugar a que los
usuarios sean rastreables e identificables
online en todo momento.

De esta creencia han surgido las llamadas
nymwars. Por un lado, están los proveedores
de servicios online, las redes sociales e incluso
webs de videojuegos como Blizzard (creadores
del  World of Warcraft [32]) que insisten en
que la gente utilice sus nombres "reales" como
hacen en sitios como Google +. Por otro lado,
están los académicos, defensores y activistas
que sostienen que hay muchas razones legítimas
para que las personas se reserven el derecho a
permanecer en el anonimato o usar seudónimos
online [33], como los disidentes políticos o
cualquier persona que se enfrente a análogas
conse-cuencias, para un comportamiento digi-
tal aceptable.

El aspecto positivo es que se trata de debates
que los académicos han estado planteándose

La difusión generalizada de las PET’s marcaría un hito importante
en el avance de la privacidad, pero hasta la fecha sólo

una pequeña minoría de usuarios hace uso de ellas

Figura 2. Diferentes maneras de aplicar maquillaje para distorsionar nuestra apariencia.
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Referenciasdesde hace años. La lista de lecturas
recomendadas es amplia, pero para empezar
sugiero el volumen editado de Lessons from
the Identity Trail [34], y Global Challenges
for Identity Policies [35], de Whitley y Hosein,
que explora cómo la extraña pareja de política
y tecnología algunas veces se vincula por la
fuerza para hacer frente a los complejos
desafíos de la políticas de identidad.

13. Selección, seguimiento y mo-
vilidad
Otro campo muy necesitado de participación
y promoción es el targeting o selección y el
rastreo online. El uso de tecnologías como
las cookies de seguimiento en línea es muy
frecuente. Pueden ser inofensivas, pero como
los servicios gratuitos online proliferan, cada
vez más sitios y aplicaciones dependen de los
ingresos por publicidad sensible al rastreo.
Estas empresas recogen mucha información
sobre los usuarios para poder enviar
publicidad con mayor precisión.

Los usuarios que se sienten incómodos por
ser rastreados pueden  limitar el número de
cookies que se instalan en sus ordenadores,
pero las redes de publicidad se han vuelto más
agresivas en sus acciones apoyándose en
nuevas técnicas como las cookies basadas en
Flash [36] y otras formas [37] para un
seguimiento encubierto pero constante.

En los Estados Unidos y otros países, han
habido llamamientos para que se introduzca
una legislación que prohíba a las empresas
que rastreen a las personas online sin su
consentimiento, pero queda por ver qué
tecnologías apoyarían estas políticas y la
eficacia con la que se podrían aplicar estas
disposiciones. Se trata de un ecosistema
complejo, en el que es difícil ejercer un control
total sobre los datos de carácter personal
(como la ubicación). Hay numerosos actores
involucrados en la recolección y procesado de
información, y tal como están las cosas, es
difícil distinguir desde dónde están fluyendo
nuestros datos y cómo se usan.

De cualquier manera, tanto el targeting y el
rastreo online como la intimidad móvil
presentan emocionantes ocasiones para
activistas para que se involucren en el diseño
de tecnologías (como utilidades de visuali-
zación para aumentar la transparencia en los
procesos de vigilancia online, o a través de
herramientas para comunicaciones seguras,
como las que la empresa Whisper Systems ha
desarrollado para los teléfonos Android) o
trabajando para mejorar políticas y regla-
mentación  en este terreno.

El gran desafío está en que como los sistemas
de Internet y telefonía móvil se hacen cada vez
más estructurados, con intermediarios
necesarios (proveedores de acceso a la red),
otros terceros  (proveedores de hardware,

desarrolladores del sistema operativo) y
servicios (aplicaciones, navegadores, plata-
formas), las soluciones fragmentadas
resultantes serán en última instancia inútiles.

14. ¿Qué falta?
Algunas áreas de investigación muy intere-
santes se están alejando inevitablemente de la
discusión anterior. El cometido de la vigilan-
cia es uno: ¿qué alimenta la práctica de la
videovigilancia y qué papel juegan en el proce-
so cosas como las emociones  [38] y el estrés
[39]?

La metodología de la vigilancia es otra vía
interesante: ¿cómo podemos medir el segui-
miento, tanto cuantitativa como cualita-
tivamente, con el objeto de saber si se inten-
sifica o no?.Y si es así, ¿cómo se producen
estos cambios? Kevin Haggerty ha examina-
do estos interrogantes metodológicos [40].

La historia de las diferentes tecnologías de
vigilancia también merece una mayor
profundización. La exposición histórica de
Simon Cole de métodos de toma de huellas
dactilares en medicina forense sirve como un
rotundo ejemplo de esta clase de investiga-
ción. Muestra cómo la idea que da por sen-
tado que nuestras huellas digitales son únicas
(y por tanto capaces de identificar individual-
mente a las personas) es realmente un artefac-
to epistemológicamente complejo [41].

¿Y qué hay acerca de los errores en la vigilan-
cia? Con demasiada frecuencia nos fijamos
en exitosas políticas y sistemas de seguimien-
to, pero tendemos a olvidar todos los proyec-
tos que son abandonados, que han fracasado
o quedado suspendidos.

¿Hay alguna larga lista de tecnologías para el
seguimiento que no lo haya hecho (recuérde-
se Total Information Awareness [42])? ¿Por
qué tales proyectos han fallado y cómo algu-
nos planes aparentemente muertos han sido
reactivados y después incorporados a nuevas
iniciativas (como por ejemplo, las partes de
Total Information Awareness que todavía
siguen activas [43])?
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