ﬂUVﬂLLI

Revista de la Asociacion de Técnicos de Informatica

Novdtica, revista fundada en 1975 y decana de la prensa infor-
matica espafiola, es el érgano oficial de expresion y formacion
continua de ATI (Asociacion de Técnicos de Informatica), orga-
nizacion que edita también la revista REICIS (Revista Espafiola
de Innovacion, Calidad e Ingenieria del Software).

<http://www.ati.es/novatica/>
<http://www.ati.es/reicis/>

ATI es miembro fundador de CEPIS (Council of European Professional
Informatics Societies) y es representante de Espana en IFIP (International
Federation for Information Processing); tiene un acuerdo de colaboracion
con ACM (Assaciation for Computing Machinery), asi como acuerdos de
vinculacién o colaboracién con AdaSpain, Al2, ASTIC, RITSI e Hispalinux,
junto a la que participa en Prolnnova.

Consejo Editorial

Guillem Alsina Gonzélez, Rafael Fernandez Calvo (presidente del Consejo), Jaime Ferndndez Martinez,
Luis Fernandez Sanz, José Antonio Gutiérrez de Mesa, Silvia Leal Martin, Didac Lopez Vinas, Francesc
Noguera Puig, Joan Antoni Pastor Collado, Andrés Pérez Payeras, Vikiu Pons i Colomer, Moisés Robles
Gener, Cristina Vigil Diaz, Juan Carlos \/\go Lépez

Coordinacion Editorial

Lloreng Pa%es Casas <pages@a i.es>

Composicion y autoedicion

Jorge Lldcer Gil de Ramales

Traducciones

Grupo de Lengua e Informatica de ATI <http://www.ati.es/gt/lengua-informatica/>
Administracion

Tomés Brunete, Marla José Fernéndez, Enric Camarero

Secciones Técnicas - Coordinadores
Acceso y recuperacion de la Informacion
José Maria Gomez Hidalgo (Optenet), <jmgomezh@yahoo.es>
Manuel J. Mana Lopez (Universidad de Huelva), <manuel. mana@diesia.uhu.es>
Administracion Publica electronica
Francisco Lépez Crespo (MAE), <flc@ati.es>
Sebastia Justicia Pérez (Diputacion de Barcelona) <sjusticia@ati.es>
Arquitecturas
Enrique F. Torres Moreno (Universidad de Zaragoza), <enrique.torres@unizar.es>
José Flich Cardo (Universidad Politécnica de Valencia, <jflich@disca.upv.es>
Auditoria SITIC
Marina Tourifio Troitino, <marinatourino@marinatourino.com>
Sergio Gémez-Landero Pérez (Endesa), <sergio.gomezlandero@endesa.es>
Derecho y tecnologias
Isabel Hernando Collazos (Fac. Derecho de Donostia, UPV), <isabel.hernando@ehu.es>
Elena Davara Fernandez de Marcos (Davara & Davara), <edavara@davara.com>
Ensenanza Universitaria de Ia Informatica
Cristébal Pareja Flores (DSIP-UCM), <cpareja@sip.ucm.es>
J. Angel Velazquez Iturbide (DLSI I, URJC), angel.velazquez@urjc.es>
Entorno digital personal
Andrés Marin Lopez (Univ. Carlos Ill), <amarin@it.uc3m.es>
Diego Gachet Pdez (Universidad Europea de Madrid), <gachet@uem.es>
Estandares Weh
Encarna Quesada Ruiz (Virati), <encarna.quesada@virati.com>
José Carlos del Arco Prieto (TCP Sistemas e Ingenieria), <jcarco@gmail.com=>
Gestion del Conocimiento
Joan Baiget Solé (Cap Gemini Ernst & Young), <joan.baiget@ati.es>
Gobierno corporativo de las Tl
Manuel Palao Garcia-Suelto (ATI), <manuel@palao.com=>,
Miguel Garcia-Menéndez (iTTi) < i i org=>
Informética y Filosofia
José Angel Olivas Varela (Escuela Superior de
Roberto Feltrero Oreja (UNED), <rfeltrero@gmail.com>
Informatica Grafica
Miguel Chover Sellés (Universitat Jaume | de Castellén), <chover@Isi.uji.es>
Roberto Vivo Hernando (Eumgraph\cs seccion espanola), <rvivo@dsic.upv.es>
Ingenieria del Softwa
Javier Dolado Cosin (DLSI UPV), <dolado@si.ehu.es>
Daniel Rodriguez Garcia (Universidad de Alcald), <daniel.rodriguez@uah.es>
Inteligencia Artificial
Vicente Botti Navarro, Vicente Jul\an \ng\ada (DSIC-UPV), <{vbotti,vinglada} @dsic.upv.es>
Interaccion Persona- Computal
Pedro M. Latorre Andrés (Unlvers\dad de Zaragoza, AIPQ), <platorre@unizar.es>
Francisco L. Gutierrez Vela (Universidad de Granada, AIPO), <fqutier@ugr.es>
Lengua e Informatica
M. del Carmen Ugarte Garcia (ATI), <cugarte@ati.es>
Lenguajes informaticos
Oscar Belmonte Fernandez (Univ. Jaime | de Castellon), <belfern@Isi.uji.es>
Inmaculada Coma Tatay (Univ. de Valencia), <Inmaculada.Coma@uv.es>
Lingiiistica computacional
Xavier Gomez Guinovart (Univ. de Vigo), <xgg@uvigo.es>
Manuel Palomar (Univ. de Alicante), <mpalomar@dIsi.ua.es>
Mundo estudiantil y jovenes profesionales
Federico G. Mon Trotti (RITSI), <gnu.fede@gmail.col
Mikel Salazar Pena (Area de Jovenes Profesionales, Junla de ATI Madrid), <mikeltxo_uni@yahoo.es>
Profesion informatica
Rafael Fernandez Calvo (ATI), <rfcalvo@ati.es>
Miquel Sarries Grifid (ATI), <miquel@sarries.net>
Redes y servicios telematicos
José Luis Marzo Lézaro (Univ. de Girona), <joseluis.marzo@udg.es>
Juaﬂwﬂ%_ar\us Lopez Lopez (UCLM), <juancarlos.lopez@uclm.es>
ica

UCLM), <joseangel os>

José Cortés Arenas (Sopra Group), <joscorare@gmail.com=>

éuan Gonzilez Gomez (Universidad cARLOS IIl'), <juan@iearobotics.com
eguridad

Javier Areitio Bertolin (Univ. de Deusto), <jareitio@deusto.es>

Javier Lépez Mufoz (ETS! Informética-UMA), <jim@Ilcc.uma.es>

Sistemas de Tiempo Real

Alejandro Alonso Mufioz, Juan Antonio de la Puente Alfaro (DIT-UPM)
gaa\unso ﬁuente)@d\l upm.es>

Software Li

Jests M. Gonzélez Barahona (GSYC - URJC), <jgh@gsyc.es>

Israel Herrdiz Tabernero (Universidad Politéncia de Madrid), <isra@herraiz.org>

Tecnologia de Objetos

Jesus Garcia Molina (DIS-UM), <jmolina@um.es>

Gustavo Rossi (LIFIA-UNLP Argentina), <gustavo@sol.info.unlp.edu.ar>

Tecnologias para la Educacion

Juan Manuel Dodero Beardo (UC3M), <dodero@inf.uc3m.es>

César Pablo Cércoles Briongo (UOC), <ccorcoles@uoc.edu>

Tecnologias y Empresa

Didac Lopez Vinas (Universitat de Girona), <didac.lopez@ati.es>

Alonso Alvarez Garcia (TID) <aag@tid.es>

Tendencias tecnologica:

Gabriel Marti Fuentes (Int erhns) <gabi@atinet.es>

#én C'ar\os Vigo (ATI) <juancarlosvigo@atinet.es>

Andrés Aguayo Maldonado, Antonio Guevara Plaza (Univ. de Malaga),

<{aguayo, quevara} @lcc.uma.es>

Las opiniones expresadas por los autores son responsabilidad exclusiva de losmismos. Novdtica
permite la reproduccién, sin &nimo de lucro, de todos los articulos, a menos que lo impida la
modalidad de © o copyright elegida por el autor, debiéndose en todo caso citar su procedencia
y enviar a Novatica un ejemplar de la publicacion.

Editorial, ion Central y ion ATI Madrid

Plaza de Espana 6, 2 planta, 28008 Madrid
Tlfn.914029391; fax.913093685 <novatica@ati.es>
Composicion, Edicion y Redaccion ATI Valencia
Av. del Reino de Valencia 23, 46005 Valencia
Tlfn. 963740173 <novatica_prod@ati.es>
Administracion y Redaccion ATI Catalufia
Calle Avila 50, 3a planta, local 9, 08005 Barcelona
Tifn.93412523%; fax 934127713 <secregen@ali.es>

i6n ATl Andalucia < es>

ion ATI Galicia < es>

ion y Ventas <novatica.
Publicidad P\aza de Espana 6, 22 planta, 28008 Nladr\d
TInf.814029391; fax.913093685 < novatica@ati.es>
Imprenta: Derra S.A., Juan de Austria 66, 08005 Barcelona,
Depésito legal: B 15.154-1975 -- ISSN: 0211-2124; CODEN NOVAEC

Portada: "Suefios probatorios" - Concha Arias Pérez / © ATI
Disefo: Fernando Agresta / © ATI 2003

N° 224, julio-agosto 2013, afio XXXIX

La proyeccion internacional de ATI, una apuesta de futuro

Nueva Junta Directiva General

Asamblea General de IFIP 2013
Ramon Puigjaner Trepat

Nuestra cenicienta se reivindica con fuerza
Lloreng Pagés Casas

monografia

Editores invitados: Daniel Rodriguez Garcia, José Javier Dolado Cosin
Presentacion. Mejorando el proceso de pruebas de software: Estado del arte
Daniel Rodriguez Garcia, José Javier Dolado Cosin

Procesos de pruebas basados en modelos: Un compromiso adecuado
entre teoria y practica

Manuel Ninez, Mercedes G. Merayo, Robert M. Hierons

Cobertura de consultas SQL y sus aplicaciones

Javier Tuya, Claudio de la Riva, Maria José Sudrez-Cabal, Raquel Blanco
Algoritmos bio-inspirados para la automatizacion de pruebas de software
en la industria

Javier Ferrer, Francisco Chicano, Enrique Alba

Priorizacion de casos de prueba: Avances y retos

Ana Belén Sanchez Jerez, Sergio Segura Rueda, Antonio Ruiz-Cortés
Utilizacion de MDE para la prueba de sistemas de informacion web
Federico Toledo Rodriguez , Macario Polo Usaola, Beatriz Pérez Lamancha

La norma ISO/IEC/IEEE 29119 - Software Testing

Javier Tuya

Un marco metodoldgico para evaluar técnicas y herramientas

para pruebas del software

Tanja E. J. Vos, Beatriz Marin, Maria José Escalona Cuaresma

Medicion de pruebas para la mejora de la calidad y la eficiencia
Celestina Bianco

secciones técnicas

Voto electronico venezolano: Implementacion prototipica de tecnodemocracia
Sebastia Justicia Pérez, José Daniel Gonzdlez

ENIAC: una maquina y un tiempo por redescubrir
Xavier Molero

Computacion en la nube, Big Data y sensores inalambricos para la
provisién de nuevos servicios de salud

Diego Gachet Paez, Juan. Ramon Ascanio Padilla, Israel Sdanchez de Pedro Peces-Barba
Referencias autorizadas

sociedad de la informacion

El problema de la carrera de autos

(Competencia UTN-FRC 2012, enunciado)

Julio Javier Castillo, Diego Javier Serrano, Marina Elizabeth Cdrdenas
El problema del CUIT

(Competencia UTN-FRC 2012, problema D, solucion)

Julio Javier Castillo, Diego Javier Serrano, Marina Elizabeth Cardenas

Asuntos Interiores
Coordinacion editorial / Programacion de Novatica / Socios Institucionales

Tema del pré6ximo namero: "Empresa 2.

> 02

> 02

> 03

> 04

> 05

> 07

> 78




Daniel Rodriguez Garcia’,

José Javier Dolado Cosin?
'Universidad de Alcald, ?UAH; Universidad
del Pais Vasco, UPV/EHU; ' ?Coordinado-
res de la seccion técnica “Ingenieria del Soft-
ware” de Novdtica

<danrodgar@gmail.com>, <javier.dolado@ehu.es>

Lamonografia que presentamos a continua-
cion estd dedicada a las "pruebas de soft-
ware". Las pruebas de software constituyen
una de las etapas de desarrollo de software
que menos interés recibe cuando se define un
proyecto de desarrollo de software a pesar de
que todo gestor de proyectos es consciente
de la importancia de las mismas.

Siendo las actividades de desarrollo mas
atractivas desde el punto de vista de la crea-
cion de aplicaciones, la gestion de las prue-
bas conlleva un conjunto de actividades no
menos interesantes e igual de complejas. Por
ejemplo, Panagiotis Louridas [1] menciona
algunas de estas tareas, tales como:

m Organizar el conjunto de casos de prueba.
m Asignarlos casos de prueba a los respon-
sables de las pruebas.

m Dirigir el proceso de pruebas.

m Recoger los resultados.

m Medir el progreso de las pruebas.

Para llevar a cabo estas tareas disponemos
de diversas herramientas y procesos. El nt-
mero de herramientas de ayuda a la realiza-
cion de las pruebas es cada vez mayor, dis-
poniendo los desarrolladores de multiples
utiles para probar el codigo a medida que se
va creando. Del mismo modo, también se
incrementan las propuestas de procesos o
modos de gestionar y realizar las pruebas.
Términos como "test-driven development" o
"agile testing' [2] ya son habituales dentro
del desarrollo de software y los equipos de
desarrollo se adecuan alos nuevos modos de
trabajo en los que se integran las pruebas.

También aparecen nuevos enfoques en el
desarrollo de software que modificardn nue-
vamente los modos de realizar las pruebas.
Asi, recientemente se han descrito los efectos
que pueden tener en las pruebas la aplica-
cion de "las reglas de negocio" [3].

Un desarrollo basado en reglas de negocio
conlleva, de acuerdo con sus proponentes,
una reduccion en los problemas de com-
prension entre los grupos de "testers"y otros
grupos de trabajo. También se indica que,
debido a la visibilidad de las reglas de nego-
cio, aumenta la comprension del comporta-
miento de los programas y permite escribir
mejores escenarios de pruebas. Este es un
ejemplo mas de cdmo el drea de las pruebas
de software se ve afectada por los modos de
desarrollo.
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Segtin los datos publicados en [1] el esfuer-
zo dedicado a las pruebas (especificamente
"system test") varia en funcion del tamafio
del proyecto medido en KLOC (miles de
lineas de codigo), dedicando desde un 16%
de esfuerzo en proyectos con un tamafo de
1 KLOC hasta llegar a un 29% para proyec-
tos de 500 KLOC.

También el dominio de aplicacion es impor-
tante, puesto que el ratio n® de "developers'/
n° de "testers" puede variar desde 20:1 hasta
1:10. El valor mas bajo (20:1) corresponde a
dominios de sistemas de gestion comerciales
y el valor mas alto corresponde a los siste-
mas de control de vuelo de la NASA. Asi,
tamafio y dominio de la aplicacion son fac-
tores a considerar junto con los modelos de
procesos de desarrollo y de pruebas.

Pero el término que hoy dia se escucha por
doquier, "cloud computing' y que, quiza,
cambie los modos de entender la Informati-
ca, también tiene sus consecuencias en el
modo de entender las pruebas del software.
Asilo expresa J. Whittaker, director de inge-
nieria de Google, que se pregunta sobre los
modos en los que las pruebas unitarias, las
pruebas de integracion y las pruebas de sis-
tema se adaptan al nuevo paradigma de
computacion en la nube [4][5].

Para alguna de las actividades, estos autores
sugieren realizar unos planes de pruebas con
una duracion de 10 minutos, pero ir modifi-
cando la aplicacion objetivo de manera con-
tinuada. Segun su experiencia [5], la con-
centracion de los equipos mejord y, aunque
no se consiguid llegar al limite de los 10
minutos, los equipos consiguieron definir un
plan de pruebas en 30 minutos, incluyendo
la documentacion esencial. Como ellos mis-
mos indican, su experiencia no tiene por qué
servdlida para entornos con software de alta
seguridad pero es un ejemplo de como se

puede desarrollar el nicleo de una planifica-
cion de las pruebas en muy poco tiempo.

Por otra parte, la realizacion de las pruebas
de software no tiene por qué ser tinicamente
la actividad del grupo de testers tal como las
evidencias lo indican en algunas organiza-
ciones.

Asi, Mika V. Miantyla et al. [6] encontraron
evidencias en varias organizaciones de que
las pruebas no eran una accion realizada
tnicamente por los especialistas en las mis-
mas. Los miembros de los equipos de traba-
jo que tenian contacto con los usuarios y
clientes mostraron una alta tasa de valida-
cionaligual quelatenianlos desarrolladores
que encontraban defectos. La conclusion de
este estudio es que es importante reconocer la
diversidad de individuos que realmente partici-
pan en las pruebas, y también es importante
comprender la relevancia de la validacion des-
de el punto de vista de usuario final.

Desde un punto de vista mds técnico, es de
destacar el auge de las técnicas de busqueda
aplicadas a la Ingenieria del Software en
general y festingen particular aplicando téc-
nicas metaheristicas.

Mark Harman et al. [7] han publicado re-
cientemente el estado de la cuestion en este
drea y mantienen un repositorio con publi-
caciones relacionadas'.

La literatura sobre las pruebas de software
es amplisima y es imposible abarcar todos
los aspectos en un ntimero limitado de pagi-
nas. Enla monografia que hoy presentamos,
encontramos varios articulos escritos por
autores punteros en diversas dreas de prue-
bas de software.

El trabajo realizado por Manuel Niifiez,
Mercedes G. Merayoy Robert M. Hierons,
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titulado "Procesos de pruebas basados en
modelos: un compromiso adecuado entre
teoria y practica", aborda la cuestion de la
utilizacion de los modelos formales dentro
del proceso de pruebas.

Los autores Javier Tuya, Claudio de Ia Riva,
Maria Jose Sudrez-Cabal y Raquel Blanco
presentan en su articulo "Cobertura de con-
sultas SQL y sus aplicaciones" 1as cuestio-
nes mds relevantes sobre la cobertura de
consultas SQL y su aplicacion en las prue-
bas de bases de datos.

En el articulo "Algoritmos bio-inspirados
para la automatizacion de pruebas software
en la industria", los autores Javier Ferrer,
Francisco Chicanoy Enrique Alba abordan
la aplicacion de algoritmos de inspiracion
bioldgica a las pruebas del software.

El cuarto trabajo de la seccion titulado
"Priorizacion de casos de prueba: Avances y
retos" y realizado por Ana Belén Sdnchez
Jerez, Sergio Segura Rueday Antonio Ruiz-
Cortés, presenta una clasificacion para la
priorizacion de los casos de prueba.

Elultimo articulo de esta primera seccion de
la monografia, "Utilizacion de MDE para la
Prueba de Sistemas de Informacion Web"y
escrito por Federico Toledo Rodriguez,
Macario Polo Usaola y Beatriz Pérez
Lamancha, describe las cuestiones esencia-
les en la aplicacion de la ingenieria dirigida
por los modelos a las pruebas de software.

Por dltimo, tenemos la oportunidad de co-
nocer de primera mano, gracias a la resefia
escrita por Javier Tuya, los primeros detalles
sobrela norma ISO/IEC/IEEE 29119 - Soft-
ware Testing.

El conjunto de articulos que hemos mencio-
nado hasta ahora, cubre una de la parte de
las dreas de pruebas del software que en los
proximos afios tendrdn un importante desa-
rrollo.

Por otro lado, este ntimero especial también
cuenta con aportaciones desde un punto de
vistaindustrial. Tanja E. Vos, Beatriz Marin
y Maria José Escalona Cuaresma presentan
un marco metodoldgico para evaluar ambas
técnicas y herramientas de pruebas con la
idea de ayudar a las empresas a decidir qué
pruebas deben usarse en cada contexto y
como comparar las distintas herramientas
disponibles.

Finalmente, Celestina Bianco nos presenta
un caso de estudio en una industria farma-
céutica de la aplicacion de métricas para el
apoyo de la toma de decisiones en las prue-
bas de un dispositivo de andlisis de sangre
para cumplir asi con los objetivos de calidad
y estdndares necesarios.

[1] P. Louridas. Test Management. /EEE Software,
87, Sept/Oct 2011, pp. 86-91.

[2] L. Crispin, J. Gregory. Agile Testing: A Practical
Guide for Testers and Agile Teams. Pearson, 2009.
ISBN-10: 0321534468.

[3] T. 0. Meservy, C. Zhang, E.T. Lee, J. Dhaliwal.
The Business Rules Approach and its Effect on
Software Testing. /[EEE Software, July/August, 2012,
pp. 60-66.

[4] F. Shull, A Brave. New World of Testing? An
Interview with Google’s James Whittaker. /EEE
Software, March/April, 2012, pp. 4-7.

[5] J.A. Whittaker. The 10-Minute Test Plan. IEEE
Software, November/December 2012, pp. 70-77.
[6] M.V. Méntyla, J. Itkonen, J. livonen. Who
tested my software? Testing as an organizationally
cross-cutting activity. Software Quality Journal,
20:pp. 145-172 (2012). Descargable en PDF des-
de: <https://wiki.aalto.fi/pages/viewpage.action?
pageld=58940614>. Ultimo acceso: 30 de octu-
bre de 2013.

[7] M. Harman, S.A. Mansouri, Y. Zhang. Search-
based software engineering: Trends, techniques
and applications. ACM Computing Surveys, 45 (1),
Articulo 11 (diciembre 2012).
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1. Introduccion

La creciente complejidad de los sistemas
actuales dificulta notablemente la tarea de
asegurar altos niveles de confianza en la
correccion de las aplicaciones desarrolla-
das. Este hecho queda patente, con mayor
intensidad, en los sistemas software que se
usan en dreas donde la seguridad de las
personas es un factor critico (por €j. sistemas
de control de trafico aéreo, centrales nuclea-
res, sistemas de control médico, etc.).

Para paliar esta situacion, algunas grandes
compafiias estan tratando de incrementar el
grado de formalizacion ala hora de desarro-
llar sus sistemas. Por ejemplo, Schneider-
Electric y Airbus utilizan el entorno de desa-
rrollo SCADE, basado en el lenguaje formal
LUSTRE, para crear software de control de
centrales nucleares y el software de control
de los modelos Airbus A340/600 y A380,
respectivamente. Merece mencion aparte
Microsoft que durante los dltimos anos ha
puesto un énfasis especial enla aplicacion de
métodos formales en la produccion de su
software.

Entre las distintas técnicas utilizadas para
incrementar el grado de confianza en la co-
rreccion de los sistemas desarrollados pode-
mos afirmar que los procesos de pruebas
representan la técnica mds extendida en
entornos industriales.

Brevemente, se puede decir que un proceso
de pruebas consiste en comprobar, mediante
interacciones sucesivas, que un sistema cum-
ple un conjunto de propiedades y comporta-
mientos deseados. Este tipo de procesos se
ha convertido en una parte fundamental del
ciclo de vida. De hecho, se ha constituido en
un drea de trabajo muy prdspera que cuenta
con la participacion activa de una importan-
te comunidad de investigadores y expertos.

Durante la dltima década se ha implantado
una fuerte consciencia sobre la necesidad de
aplicar técnicas formales en los procesos de
pruebas para conseguir una mayor automa-
tizacion y, en tltimo término, obtener resulta-
dos mds fiables. A pesar de todo ello, los
procesos de pruebas se realizan generalmente
de un modo artesanal, decreciendo asi los
beneficios que podrian obtenerse de la aplica-
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Procesos de pruebas basados
en modelos: Un compromiso
adecuado entre teoria y practica

Resumen: En este articulo presentaremos nuestras contribuciones mas recientes en el campo de los
procesos de pruebas basados en modelos. Revisaremos las principales caracteristicas de nuestro
trabajo pero omitiremos todos los detalles técnicos. Concluiremos el articulo con una breve discusion
sobre la utilidad de formalizar, en la mayor medida posible, los procesos de pruebas y enumerando
distintas formas en las que nuestros modelos y resultados se pueden aplicar en entornos industriales.
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cion formal y sistemdtica de estas técnicas. presupuesto dedicado alos procesos de prue-
bas, incluso en el caso de utilizar empleados
que no tenian conocimientos previos de

métodos formales.

Aunque existen numerosas propuestas rigu-
rosas, el alto nivel de abstraccion de estos
modelos usualmente limita su implantacion

en entornos industriales. Para poder contra- ~ Una manera habitual de aumentar la

rrestar esta situacion, la comunidad cientifi-
caestd realizando un esfuerzo para desarro-
llar herramientas que implementen las
metodologias formales de los procesos de
pruebas. Ademads, algunas compafiias pun-
teras dedicadas ala creacion de software han
introducido en sus procesos de produccion
propuestas formales para realizar los proce-
sos de pruebas en los sistemas que desarro-
llan. Entre ellas merece la pena mencionar
de nuevo el caso de Microsoft, que mantiene
un amplio grupo trabajando en métodos
formales para los procesos de pruebas.

En esta linea es especialmente destacable el
trabajo [1], en el que investigadores de
Microsoft mostraron que el uso de métodos
formales aumenta la fiabilidad de los siste-
mas desarrollados y permite ahorrar en el

formalizacion de los procesos de pruebas
consiste en utilizar un modelo (usualmente
parcial) del sistema a desarrollar y realizar
las pruebas partiendo de la informacion que
nos proporciona dicho modelo (el trabajo
recopilatorio [2] permite obtener una am-
plia vision de este campo).

Intuitivamente, los procesos de pruebas ba-
sados en modelos consisten en aplicar prue-
bas al sistema desarrolladoy comprobar si el
resultado observado es coherente con lo que
el modelo establece que deberia ocurriren la
situacion planteada. Habitualmente estos
procesos de pruebas asumen que el sistema
que se estd analizando es una caja negra, es
decir, no es posible acceder a su estructura
interna (en el caso del software, no se dispo-
ne del codigo fuente) sino que el proceso de
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pruebas debe limitarse a interaccionar con el
sistema.

Una representacion esquemadtica de estos
procesos se presenta en la figura 1.

Aunque los procesos de pruebas basados en
modelos representan un campo bien estable-
cido, con numerosas propuestas alternati-
vas y con herramientas que sirven para apo-
yar el uso de las metodologias desarrolladas,
la mayorfa del trabajo se ha centrado en
determinar que el sistema hace de forma
correcta lo que se supone que debe hacer.

Sin embargo, en muchos sistemas es espe-
cialmente importante asegurarnos no solo
de que el sistema hace lo que debe hacer, sino
de que lo hace de una determinada forma.
En este sentido, merece especial atencion el
estudio de comportamientos en los que el
tiempo juega un papel fundamental.

De esta forma, debemos no solo determinar
que el sistema realiza una cierta accién sino
que la realiza, por ejemplo, antes de que
transcurra una cierta cantidad de tiempo.

Eneste articulo revisaremos nuestras contri-
buciones en el campo de los procesos de
pruebas basados en modelos para sistemas
con informacion temporal.

casos de prueba

Otra de las lineas en la que estamos traba-
jando, dentro del amplio campo de los pro-
cesos de pruebas basados en modelos, con-
siste en aplicar los modelos clasicos a siste-
mas con componentes distribuidos. Estos
sistemas presentan unas peculiaridades que,
desde el punto de vista tedrico, se pueden
resumir en el hecho de que si no contamos
con un centralizador con el que todas las
componentes se comuniquen constantemen-
te, entonces no es posible conocer el orden
exacto en el que las acciones se produjeron.

El resto de este articulo estd estructurado de
la siguiente forma. En la secci6n 2 presenta-
mos nuestros trabajos en procesos de prue-
bas para sistemas donde su comportamien-
to temporal debe ser tenido en cuenta. En la
seccion 3 revisamos nuestras contribuciones
en el marco de los procesos de pruebas de
sistemas que tienen sus componentes distri-
buidos entre distintas ubicaciones. En la
seccion 4 presentamos nuestro trabajo en
procesos de pruebas de forma pasiva.

Intuitivamente, un proceso de pruebas es
pasivo si en lugar de interaccionar con el
sistema, se observan los comportamientos
de dicho sistema para determinar si son
acordes a las propiedades representadas en
sus requisitos. Finalmente, en la seccién 5
presentamos nuestras conclusiones y algu-

Especifica

nas lineas de trabajo en las que se pueden
aplicar nuestras metodologias.

2. Procesos de pruebas en siste-
mas temporizados

2.1. Modelos teodricos

En la actualidad existen numerosos marcos
para realizar procesos de pruebas basados
en modelos sobre sistemas que presenten
requisitos temporales.

Usualmente, estas metodologias utilizan una
nocion de tiempo determinista en el sentido
de que los requisitos expresan condiciones
de la forma "después/antes de t unidades de
tiempo'".

Sin embargo, en muchas situaciones no es
adecuado utilizar una nocion tan simple
para representar propiedades temporales.
En esta linea, la utilizacion de modelos
estocdsticos permite especificar propieda-
des tales como "con probabilidad p esta
accion deberia realizarse antes de t unidades
de tiempo". De este modo, el especificador
no debe indicar un tiempo exacto para una
accion determinada sino una estimacion
probabilistica.

Cuando no se dispone de esta informacion
probabilistica, o bien se considera que su
inclusiéon complicaria innecesariamente el

Conforme

Casos de prueba

Paso

Figura 1. Esquema de proceso de pruebas activo.
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modelo, la forma mds apropiada para espe-
cificar restricciones temporales es el uso de
intervalos de tiempo que indican el conjunto
de posibles valores que se puede asociar con
la ejecucion de una cierta accion.

Estas disquisiciones han dado lugar al desa-
rrollo de técnicas que se ajustan a las diferentes
nociones temporales que se pueden conside-
rar. Desgraciadamente, en la mayoria de los
casos dichas técnicas solo son aplicables en un
dominio temporal especifico, no siendo senci-
lla su adaptacion a sistemas donde se utilizan
otros dominios temporales.

En [3] se presenta un marco unificado para
especificar y analizar sistemas donde los
requisitos temporales se pueden expresar en
tres dominios diferentes: tiempos fijos, va-
riables aleatorias e intervalos de tiempo.

En primer lugar, es necesario establecer con
precision las condiciones bajo las que se con-
sideraque unaimplementacion es correcta con
respecto a una especificacion. En el caso de
modelos deterministas, la nocion estandar de
correcciénesla equivalencia:laimplementacion
debe mimetizar el comportamiento de la espe-
cificacion. Sin embargo, en el caso de que
consideremos sistemas no deterministas es mas
apropiado utilizar una nocién de correccion
mas débil, usualmente denominada conformi-
dad, que esencialmente consiste en asegurar
que el sistema implementado no inventa com-
portamientos que no estuvieran previstos en la
especificacion.

En este trabajo se definen varias relaciones
de conformidad. Todas estas relaciones exi-
gen que el sistema implementado, sin tener
en cuenta los aspectos temporales, sea con-
forme con la especificacion.

Ademads, se requiere el cumplimiento de dife-
rentes condiciones temporales, permitiendo
que se pueda elegirlamds apropiada en cada
caso. Por ejemplo, una de las relaciones
establece que los tiempos consumidos porla
implementacion para realizar las acciones
sean siempre menores que los indicados en
la especificacion, mientras en otro caso se
exige que sean exactamente los mismos.

Como ya hemos apuntado anteriormente,
en el caso de usar un marco temporal
estocdstico, la informacion se define en tér-
minos probabilisticos: la duracién de las
acciones se expresa en la especificacion me-
diante variables aleatorias. Ello permite te-

ner requisitos de la forma "el tiempo de
ejecucion de la accion a estd determinado
porla distribucion de la variable aleatoriai "
En lo referente a la relacion de conformidad
para este tipo de sistemas, el hecho de asu-
mir un marco de caja negra impide determi-
nar si las variables aleatorias (desconoci-
das) asociadas con cada unalas acciones del
sistema que ha sido implementado estdn
distribuidas de forma idéntica a las corres-
pondientes en la especificacion (conocidas).
Por ello, es necesario plantear una relacion
de conformidad mas apropiada, basada en
un conjunto finito de observaciones. La idea
consiste en comprobar que los tiempos de
ejecucion observados son compatibles con
las variables aleatorias que aparecen refleja-
das en la especificacion, estableciéndose di-
cha compatibilidad por medio de un con-
traste de hipotesis.

2.2, Propuesta metodologica

Hasta ahora hemos discutido la nocion de
correccion de un sistema con respecto a una
especificacion que presenta requisitos tem-
porales. Sin embargo, es necesario plasmar
en un marco realista los modelos tedricos
subyacentes a las relaciones de conformi-
dad. En este punto es donde nuestra metodo-
logia para realizar procesos de pruebas basa-
dos en modelos con informacion temporal
entra en juego. Idealmente, debemos ser capa-
ces de generar un conjunto de casos de prueba
tales que un sistema es conforme con respecto
a una especificacion si y solo si pasa correcta-
mente todos los casos de prueba.

En [3] presentamos un algoritmo de deriva-
cion de casos de prueba que tiene en cuenta
los comportamientos que deben analizarse
obligatoriamente. Notese que si no se esta-
blece ningtin criterio de cobertura, en gene-
ral tendremos un conjunto infinito de casos
de prueba, de forma que suele ser interesante
complementar el marco general con técnicas
heuristicas que permitan recoger conjuntos
representativos de casos de prueba [4].

En un trabajo posterior [5] hemos estudiado
en profundidad distintos marcos alternati-
vos para especificar y analizar sistemas con
requisitos temporales impuestos mediante
intervalos. La principal peculiaridad de este
extenso articulo, y que lo distingue del nu-
cleo principal de trabajos en procesos de
pruebas para sistemas temporizados, es que
permite que un sistema presente pequefios
errores en su comportamiento temporal. Por
ejemplo, si nuestra especificacion indica que

una accion debe tardar en completarse mas
de un milisegundo pero menos de tres, y
observamos un sistema durante mil interac-
ciones de forma que todas menos dos de
ellas caen en el intervalo especificado, en-
tonces podriamos considerar que el sistema
es correcto dado que la discrepancia es des-
preciable y podria deberse, en particular, ala
imprecision de los elementos utilizados para
la medida del tiempo.

Por supuesto, serdn los requisitos del siste-
ma los que marquen si un error pequefio es
admisible o si por el contrario, como en el
caso de acciones criticas que tienen que tener
un comportamiento exacto en todas las oca-
siones, no se permite ninguna desviacion del
comportamiento esperado.

Los modelos mencionados anteriormente
incluyen s6lo una nocion de paso del tiempo:
el tiempo asociado con la ejecucion de accio-
nes por parte del sistema. Sin embargo, exis-
ten otras situaciones en las que es conve-
niente tener en cuenta el paso del tiempo
cuando se evaliia el comportamiento del
sistema. Esta consideracién motivo la pro-
puesta de un nuevo marco para llevar a cabo
procesos de pruebas [6] en sistemas que pue-
den evolucionar por medio de timeouts.

Esencialmente, un timeout es un periodo de
tiempo especifico durante el cual el sistema
permanece a la espera de recibir un estimulo
del entorno. Si este tiempo se rebasa y no se ha
producido ninguna interaccion con el sistema,
éste cambia de estado, por lo que sus reaccio-
nes a los estimulos recibidos pueden ser dife-
rentes a las que se hubieran producido con
anterioridad a dicho limite de tiempo.

Esta consideracion complica el marco tedri-
co debido al impacto sobre el comporta-
miento del sistema, en lo que respecta a las
acciones que realiza, delos posibles timeouts:
una misma secuencia de entradas puede ge-
nerar diferentes secuencias de salidas de-
pendiendo de los timeouts que se hayan
producido. Porlo tanto, los aspectos tempo-
rales del sistema afectan parcialmente a su
comportamiento funcional.

3. Procesos de pruebas en siste-
mas altamente distribuidos

3.1. Problematica planteada

Los sistemas distribuidos estan constituidos
por diferentes componentes que se comuni-
can con su entorno a través de diferentes
puertos. La principal complicacion que pre-
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sentan estos sistemas durante el proceso de
pruebas consiste en integrar apropiadamen-
te la informacion obtenida por los agentes
que realizan las pruebas en cada uno de los
puertos. Ello requiere que la interaccion de
los mismos con el sistema deba realizarse de
forma coordinada.

Dado que los puertos pueden llegar a estar
en diferentes ubicaciones geograficas, el
tnico modo de sincronizar las interacciones
de acuerdo a un plan centralizado requiere
una infraestructura de comunicacion entre
los agentes.

Esta situacion puede acarrear un alto coste e
incluso interferir con el sistema que se esta
analizando, pudiendo afectar a los compor-
tamientos observados. Porlo tanto, en lugar
de considerar un proceso de pruebas centra-
lizado, es necesario aplicar un plan de
interaccion para cada puerto en el que, en la
medida de lo posible, solo se consideren las
acciones que le corresponden y cuyos resul-
tados proporcionen informacion relevante
respecto a la correccion del sistema. Una

representacion esquemadtica de esta arqui-
tectura se puede ver en la figura 2.

Debido ala encapsulacion de estos procesos
en cada puerto surgen problemas de
controlabilidad 'y observabilidad.

El primero de estos problemas corresponde
a la dificultad para decidir cudndo se deben
aplicar las entradas en cada puerto, debido
al desconocimiento de lo que ocurre en los
demds puertos. Por ejemplo, supongamos
que un caso de prueba comienza con la
aplicacion de una entrada x en el puerto P,
seguida de una salida y en el mismo puerto;
acontinuacion, el agente encargado del puer-
to 0 debe aplicar la entrada z.

El problema que aparece es que desde el
puerto 0 no se pueden observar las
interacciones en el puerto P y, por tanto, no
es posible determinar cudndo se debe aplicar
la entrada z.

El problema de observabilidad hace referencia
a la dificultad para determinar si las observa-

ciones independientes en cada puerto corres-
ponden a un comportamiento correcto del
sistema. Esta situacion puede llevar a un fallo
enmascarado. Supongamos que, como en el
ejemplo anterior, un caso de prueba comienza
conlaaplicacion delaentrada xylaemision de
una salida y en el puerto P ; a continuaciéon
se debe aplicar nuevamente x y observar la
salida y en el mismo puerto P, asi como la
salida z en el puerto Q. La secuencia inducida
por el caso de prueba en el puerto Pes xyxy
mientras que en el puerto 0 deberfamos obser-
var z.

Notese que las secuencias observadas en
ambos puertos serian las mismas si las sali-
das y y z se produjesen como respuesta ala
primera aplicacion de la entrada xy tan solo
y como respuesta a la segunda entrada. En
tal caso, dos fallos simultdneos se enmasca-
rarian mutuamente.

3.2. Procesos de pruebas basados en
modelos

Los trabajos para definir procesos de prue-
bas basados en modelos para arquitecturas

Trazalocal 2

Agente n

A 4

Traza global

Figura 2. Esquema de la arquitectura para procesos de pruebas en sistemas altamente distribuidos.
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distribuidas se han centrado en sistemas
deterministas, usualmente utilizando ma-
quinas de estados finitos deterministas, lo
que permite detectar la posible presencia de
estos dos problemas en la fase de aplicacion
de los casos de prueba.

Aunque los formalismos deterministas sue-
len ser apropiados para modelar sistemas
sin componentes, los sistemas distribuidos
son frecuentemente no deterministas y por
lo tanto estos marcos son poco adecuados.
Ello ha llevado al estudio de procesos de
pruebas basados en modelos para arquitec-
turas distribuidas sin asumir el determinismo
de los sistemas considerados [7]. En este
trabajo se han definido diferentes relaciones
de implementacién considerando dos posi-
bles escenarios.

El primero de ellos asume que los agentes
que llevan a cabo los procesos de pruebas
son independientes y tan solo se requiere la
consistencia de los comportamientos locales
con alguno de los comportamientos estable-
cidos en el sistema global para el puerto
correspondiente.

En el segundo caso, existe la posibilidad de
que el comportamiento observado en los
diferentes puertos pueda analizarse conjun-
tamente, lo que da lugar a una relacién de
implementacion diferente.

En este trabajo también se proporciona un
método para obtener casos de prueba loca-
les, uno para cada puerto, mediante la pro-

o

yeccion de un caso de prueba global. Por
otra parte, a pesar de que en el caso general
el problema de la controlabilidad no es evi-
table, con el objetivo de reducirlo se restringe
el marco a considerar los llamados casos de
prueba controlables, es decir, casos de prue-
ba que no puede generar una situacion en la
que el agente local tenga que o aplicar una
entrada o esperar una salida, teniendo en
cuenta lo que haya ocurrido en otro puerto.
Ademads de caracterizar formalmente los
casos de prueba controlables, se presenta un
algoritmo para la generacion de los mismos
a partir de una especificacion del sistema
que se pretende implementar.

Como continuacion de este trabajo se ha
desarrollado un nuevo marco [8] para es-
tablecer de una forma mas precisa la rela-
cion causal entre los eventos observados
en los diferentes puertos. Para ello se han
etiquetado las acciones con informacion
temporal referente al instante en el que se
ha producido la observacion de las mis-
mas, hecho que permite, en teoria, deter-
minar el orden en el que se han producido
las acciones.

Existen dos opciones alternativas. La prime-
ra asume la existencia de un reloj global. Al
ser esta hipotesis poco realista, la segunda
opcion considera que en cada puerto se dis-
pone de un reloj local. Si no se dispone de
informacion referente al nivel de sincroni-
zacion de dichos relojes locales, 1a informa-
cién temporal no seria de ninguna utilidad a
la hora de ordenar los eventos.

Propiedades

Figura 3. Esquema del proceso de pruebas pasivo.

En nuestra propuesta hemos considerado
que era asumible cuantificar las diferencias
potenciales de tiempos entre los diferentes
relojes locales y se han investigado diferen-
tes escenarios que han dado lugar a diferen-
tes relaciones de implementacion.

Inicialmente se ha considerado una sincro-
nizacion perfecta de los mismos, pero dado
que esta hipotesis es de nuevo poco realista,
y equivale a disponer de un reloj global, se
han considerado otras alternativas.

Por una parte se ha asumido que se conoce
un limite superior de la posible discrepancia
de los relojes, asi como que dicha diferencia
puede sufrir un incremento lineal. Otra op-
cion que se ha contemplado es que se dis-
ponga de una funcion h que regula dicho
crecimiento, de modo que en un tiempo ¢ la
diferencia maxima entre los relojes sea h(t).
Finalmente, se han estudiado las relaciones
entre las diferentes nociones de conformi-
dad propuestas.

4. Procesos de pruebas pasivos
En los marcos de pruebas habituales, como
los descritos en las secciones anteriores, se
puede interaccionar con el sistema que se
estd analizando, es decir, es posible aplicar
unabateria de casos de prueba y observarlos
resultados. En contraste con este tipo de
marcos, podemos mencionar los procesos
de pruebas pasivos que, aunque con otras
denominaciones, son técnicas que aparecen
documentadas en la literatura al menos des-
de finales de los afos setenta.

Fallo

Paso
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Estos procesos parten del hecho de que no se
tiene acceso directo al sistema que estamos
analizando. Esta situacion puede darse, por
ejemplo, en grandes bases de datos donde se
tiene que verificar el buen comportamiento de
una funcionalidad y, a diferencia de los proce-
sos de pruebas activos, no se permite la
interaccion directa con el sistema. Ello implica
que no se puedan realizar operaciones como
afnadir datos, borrar datos, crear tablas, etc.

En este caso, se tiene que estimar la correc-
cion del sistema a partir de la observacion de
las interacciones realizadas por dicho siste-
ma con un conjunto de datos externos, com-
probando si éstas son correctas con respecto
a un conjunto de propiedades extraido de la
especificacion. En otras palabras, un proce-
so de pruebas pasivo consiste en enfrentar
trazas observadas en el sistema con propie-
dades que dicho sistema debe cumplir en
todo momento.

Un ejemplo tipico de propiedades que deben
verificarse en un sistema es:

Sidetectamos un usuario que solicita conec-
tarse al sistema y el sistema le proporcione
acceso, entonces si después de realizar una
serie de operaciones el usuario solicita la
desconexion, ésta debe ser confirmada porel
sistema.

En la figura 3 se muestra un esquema en el
que aparecen las principales componentes
de un proceso de pruebas pasivo.

En [9] se presenta un marco integrado para
realizar un proceso de pruebas pasivo en
sistemas con informacion temporal. En pri-
mer lugar, se adaptan las propiedades que se
pueden representar de forma que se tengan
en cuentarestricciones temporales. Por ejem-
plo, en el ejemplo anterior podriamos asegu-
rarnos de que el sistema siempre da acceso
en menos de cinco segundos.

Un problema importante a la hora de reali-
zar un proceso de pruebas en general es que
el ntimero de casos de prueba suele ser astro-
némico y es necesario establecer un criterio
para seleccionar aquellos casos de prueba
mas relevantes.

En el caso de los procesos pasivos tenemos
una situacion similar. Por lo tanto, es nece-
sario establecer un mecanismo de seleccion
para determinar que propiedades debemos
verificar en primer lugar.

Utilizando un marco basado en mutacion,
hemos analizado distintos tipos de sistemas
y de propiedades y nuestras principales con-
clusiones han sido dos. En primer lugar, las
propiedades que revisan pocas acciones del
sistema tienden a ser mds efectivas a la hora
de encontrar acciones erroneas, pero no dis-

ponen de la capacidad de encontrar errores
por cambios de estado indebidos. En segun-
do lugar, observamos que el nimero de fa-
llos detectados crece de forma logaritmica
con respecto a la longitud de las trazas ob-
servadas.

5. Conclusiones y trabajo futuro
En este articulo hemos revisado algunas de
nuestras contribuciones recientes en la ex-
tensa drea de trabajo conocida como proce-
sos de pruebas basados en modelos. El drea
compagina de manera adecuada metodo-
logias rigurosas, con una fuerte componen-
te formal y matemadtica, y una vision aplica-
da, teniendo siempre en cuenta los sistemas
reales en los que dichas metodologias se
pueden aplicar.

A pesar de que continuamos trabajando en
marcos tedricos que extiendan los resulta-
dos obtenidos con anterioridad, en la actua-
lidad nuestro principal interés consiste en
poner en préctica nuestras metodologias.
Nuestros primeros experimentos han sido
bastante exitosos y queremos aplicar nues-
tras propuestas en sistemas mas interesan-
tes.

Enlo que respecta alos procesos de pruebas
parasistemas temporizados, hemos detecta-
do que un enfoque formal permite encontrar
errores que no habian sido detectados con
anterioridad.

En esta linea, nuestras metodologias son
especialmente ttiles en pequefios sistemas
para los que se ha asegurado su fiabilidad
a nivel de las acciones que realizan pero
donde los aspectos temporales no se han
estudiado con un marco temporizado.
Entre este tipo de sistemas podemos des-
tacar electrodomésticos y componentes de
sistemas complejos, y donde el factor tiem-
po es critico, como es el caso de automo-
viles.

Enlo concerniente alos procesos de pruebas
para sistemas altamente distribuidos, ade-
mds de trabajar en arquitecturas cldsicas
estamos empezando a usar nuestras
metodologias en sistemas cloud. Para estos
sistemas, no solo estudiamos su comporta-
miento ala hora de analizar las acciones que
realizan; nuestros marcos temporizados per-
miten estudiar propiedades no funcionales
relacionadas con aspectos como el rendi-
miento, andlisis coste/beneficio y duracién
de componentes.

Finalmente, los procesos de pruebas pasivos
estan resultando utiles para analizar la co-
rreccion de sistemas de una forma poco
intrusiva con respecto a comportamientos
dificilmente reproducibles y con caracteris-
ticas no funcionales, como es ¢l caso de la
seguridad en sistemas criticos.
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