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A continuacion presentamos las habituales referencias que desde 1999
nos ofrecen los coordinadores de las Secciones Técnicas de nuestra
revista.

Seccién Técnica “Acceso y recuperacion de informacion”
(José Maria Gomez Hidalgo, Manuel J. Mafia L6pez)

Tema: Conferencia: International Conference on Social Informatics
(Soclnfo 2014)

Dada la creciente importancia que tienen los contenidos generados
por los usuarios y las Redes Sociales en el posicionamiento en los
motores de busqueda web, la conferencia SocInfo tiene un graninterés
para los que trabajan en estos temas. Esta conferencia se celebrard
en Barcelona del 10 al 13 de noviembre de 2014, y la llamada al envio
de articulos estd abierta hasta el dia § de agosto.

Esta conferencia estd centrada en el estudio de la dindmica de uso
de las Redes Sociales, desde todos los puntos de vista, incluyendo
los técnicos y los mas sociales o incluso psicoldgicos. Se tratardn
temas como la simulacion y el modelado del comportamiento de los
usuarios, la extraccion de datos de los mismos, la privacidad y los
mensajes basura, la mineria de opiniones, etc.

Ademads, uno de los miembros del comité de organizacion de esta
conferencia es Paolo Boldi, galardonado con el Premio Novidtica al
mejor articulo del 2007 por su trabajo “Recuperacion de informacion
con adversario en la Web”.

Para mas informacion consultar la web de la conferencia en: <http://
socinfo2014.org/>.

Tema: : El canal de Youtube de Google para WebMasters

6Quieres posicionar tu blog en Google? (Quieres saber mas sobre
como funciona su algoritmo de ranking? ¢Te dedicas al desarrollo de
péginas web o al posicionamiento web? (Quieres saber como evitar
que Google elimine tus sitios de su indice por précticas poco éticas?

Situ respuesta es s a alguna de estas preguntas, o simplemente tienes
interés por la busqueda Web, el canal de videos de Youtube de Google
para WebMasters te interesa.

En este canal es posible encontrar multitud de videos mas o menos
cortos que te dan informacion de primera mano sobre todos los as-
pectos del buscador mds popular del mundo, producidos por gente
tan insigne en este ambito como Matt Cutts, responsable de spam
de Google.

Ademds, es posible formular preguntas al personal de Google, que
responderdn por medio de un video. Los comentarios de los usuarios
acada video son también una fuente muy interesante de informacion.

La URL de este canal es: <https://www.youtube.com/user/Goo-
gleWebmasterHelp>.

Seccién Técnica “Administracién Pablica electrénica”
(Francisco Lopez Crespo, Sebastia Justicia Pérez)

Tema: [V Congreso Nacional de Interoperabilidad y Seguridad
El 19 y 20 de febrero de 2014 se celebré en Madrid el IV Congreso

Nacional de Interoperabilidad y Seguridad en las administraciones
publicas < http://www.cnis.es>.

Este evento se erige como referente anual de exposicion de los avances
que en materia tecnoldgica digital van consoliddndose en el sector
publico.

Ha venido a sustituir en cierta manera a la parece ser ya extinta
Tecnimap (no convocada desde 2010) con formatos mas finalistas
por lo que se refiere a temdticas concretas debatidas. Posee dos ejes
principales vertebradores de discusion sobre otros dmbitos como son
la omnipresente seguridad y la asimismo, desde hace ya un lustro
recurrente por imprescindible, interoperabilidad.

Con el objetivo de concitar el maximo interés tanto de expositores
como de ponentes se abordan lo que podriamos calificar como temas
mas candentes en la realidad socio productiva del dmbito publico
teniendo como mira de actuacion lo que ha convenido en llamarse
H2020, Horizonte 2020.

Las areas temadticas tratadas han sido las siguientes:

B [nteroperabilidad, donde se exponen los alcances asumidos en la
extensiondel cumplimiento del Esquema Nacional de Interoperabilidad
cuya fecha maxima de entrada en vigor se cumplio el pasado enero.

B Secguridad, consideracioninmanente enla construccion de sistemas
de informacion y en que asimismo se ha analizado la implantacién y
perspectivas del Real Decreto 3/2010 donde se promulgoé el Esquema
Nacional de Seguridad.

B Gobierno Abierto, participacion y Open data, iniciativas todas
ellas impulsadas por el poder publico para poner en sintonia las
aspiraciones participativas de la ciudadanfa con las posibilidades de
apertura informacional que ofrecen cada vez con mds prestaciones
las tecnologias de la informacion.

B Smart Cities, paradigma que desde esta seccion resaltamos comoel
motor socioecondmico quizds con mas empuje dinamizador del sector
en el afio 2013 y con unas perspectivas de crecimiento aseguradas.

m  Servicios en la nube donde se han debatido profusamente en una
dialéctica delo que supone para el entorno publico conciliar soberania
tecnoldgica, seguridad integral, racionalizacion de recursos y agilidad
y eficiencia de prestacion de servicios.

B Colaboracion Publico Privada: Se sigue caminando, bajo la co-
bertura de la Ley de contratacion de las administraciones publicas,
hacia el escenario Optimo que conjugue la satisfaccion de los servicios
publicos contemplados por el marco juridico y la dinamizacion del
sector tecnoldgico, en especial de la pequena y mediana empresa.

Seccidn Técnica “Auditoria SITIC”
(Marina Tourifio Troitifio, Sergio Gomez-Landero Pérez)

Tema: Los auditores y la “nube”

Frente al fendmeno imparable de la computacion en la nube (Cloud
Computing), se plantean varios problemas, siendo el mas importante
desde el punto de vista del auditor de TI:

- Estan preparados los auditores de TI para auditar estos escena-
rios, mas alla del contrato o acuerdo de servicios?

- Dado que se espera que los procesamientos en la nube se irdn
extendiendo cada vez mds (a veces solo por un tema de costes):
¢los actuales auditores de TI perderan espacios de trabajo, o
tendran que reciclarse con cursos especificos?

secciones técnicas
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- (Puede un cliente enviar a sus auditores (internos / externos) a
la entidad proveedora? Y, ¢a qué instalaciones del proveedor?

Muchas de reflexiones estdn aht, la verdad con muy pocas respuestas,
y hace pocos dias, en una charla del responsable de seguridad de un
gran banco espafiol, que tiene contratado, para algunos procesos,
estos servicios vuelven a surgir estas dudas.

Estareferencia no pretende dar una respuesta concreta, ya que ain la
evolucion de la contratacion de los servicios en la nube experimentard
muchos cambios tanto en las modalidades en las que se ofrece, como
en las garantias que puedan ofrecer los proveedores. La intencion
es incluir estas reflexiones e indicar determinados documentos que
pueden ayudar a que, en cada caso, se establezcan las lineas mas
importantes de actuacion de los auditores.

Si se hace una busqueda sobre los auditores y la computacién en
la nube, aparecen muchas referencias, pero quizas una de las mas
completas (puede que sea porque es la que expone y menciona mas
situaciones a resolver, tanto de la parte del “cliente” como de la parte
del “proveedor”, es el siguiente documento de la ISACA (Information
Systems and Control Association <www.isaca.org>):

ISACA Cloud Vision Series WHITE PAPER. Security as a Service:
Business Benefits With Security, Governance and Assurance Perspec-
tives (2013).

Aunque el documento hace permanentemente referencias a los es-
cenarios de Cloud Computing, se puede observar que se han tenido
en cuenta las consideraciones de otro documento de 2009, también
emitido por la ISACA: Computacion en la nube: Beneficios de nego-
cio con perspectivas de seguridad, gobierno y aseguramiento (existe
asimismo una version original en inglés).

Otro documento valioso de referencia a tener en cuenta es: Enterprise
Risk Management for Cloud Computing de Crowe Horwath LLP,
Warren Chan, Eugene Leung y Heidi Pill, editado en 2012 por el
Committee of Sponsoring Organizations of the Treadway Comission.
<http://www.coso.org/documents/Cloud%20Computing%20
Thought%20Paper.pdf>.

El elemento mds importante en este tipo de servicios, estd, como es
obvio, en el contrato que se firme: no vale solamente que lo revise un
departamentojuridico, es imprescindible que el auditor de TI también
dé su evaluacion, considerando los servicios y fundamentalmente
los riesgos que la entidad “cliente” estd asumiendo con relacion al
negocio.

Otro elemento substancial en esta contratacion de servicios, es por
supuesto la seguridad (incluyendo en ella todos aquellos elementos
de privacidad, continuidad, confidencialidad, cumplimiento legal
segun qué legislacion sea aplicable):

- ¢Coémo asegura /certifica el proveedor que sus sistemas son
seguros?

- ¢Quién certifica esta seguridad, de forma independiente?

- (Qué profesionales o firmas de auditoria estaran reconocidos
mundialmente para estas certificaciones / aseguramientos?

- En el caso de entidades de auditoria /certificacion, ¢qué organis-
mos las podra acreditar?

- {Qué¢ validez tendrdn estas auditorias, segtin el pais, en el caso
de fallos en la seguridad achacables al proveedor?

- ,Contra qué estandares / normas se realizan esos aseguramientos
/ certificaciones? Las normas SSAE 16, ISAE 3402, y 1a ISO/IEC
27001y similares, no parecen porelmomento cubrir completamen-
te el escenario de la computacion en la nube. Por el momento, no
se percibe que habra una norma ISO certificable para este tema.

- ¢Qué capacidad tiene un “cliente” mediano que, en general, solo
tiene accesible la firma de un contrato de adhesion (condiciones
establecidas unilateralmente por el proveedor), de solicitar deter-
minadas responsabilidades del proveedor en materia de seguridad?

Y todo esto sin entrar en el cumplimiento legal en cada pais, dadas
la caracteristicas transfronterizas de este tipo de servicio, y tampoco
el otro gran interrogante: la vuelta atras, si el proveedor desaparece
0 se quiere cambiar de proveedor por razones de costes, eficiencia
del servicio, etc.

Conclusién

Los auditores se enfrentan a partir de ahora, y desde hace un tiempo,
al nuevo paradigma: la proliferacion de contratacion de servicios en
la nube, con todas sus distintas y variadas particularidades.

Es una responsabilidad del auditor de TI, recapacitar sobre los
riesgos que implica este tipo de contratacion, capacitarse en todos
ellos y en como podrian ser mitigados segun el contexto concreto a
evaluar, incluyendo los aspectos legales, para poder ofrecer un valor
afiadido en los trabajos de auditorfa a realizar, ya sean auditores de
Tl internos o externos.

Seccion Técnica “Derecho y Tecnologias”
(Elena Davara Fernandez de Marcos)

Tema: [ncremento sustancial en el uso de aplicaciones maoviles

EnlaSociedad dela Informacion y las Comunicaciones en la que vivi-
mos, el uso generalizado de los llamados “smartphones” o “teléfonos
inteligentes” ha hecho que el objetivo inicial de los teléfonos moviles
(emitir y recibir llamadas) se haya visto ampliamente superado por
la aparicion de las aplicaciones (apps), o lo que es lo mismo, todas
aquellas herramientas y funcionalidades que incorporan los teléfonos
moviles inteligentes y que, gracias al uso de Internet, sirven para dar
respuesta a cuestiones de los dmbitos mds variados: sanitario, culi-
nario, informativo, politico, econémico, lidico o de ocio, entre otros.

Muestra de su importancia es el sustancial incremento en uso que
reflejan los datos extraidos de dos recientes estudios elaborados por
las entidades Flurry Analytics y Statista.

Ahondando en el contenido de los informes, ambos reflejan como,
de entre todas las categorias de aplicaciones, las que gozan de mayor
éxito y una mejor acogida entre los usuarios son las relacionadas
con redes sociales y servicios de mensajeria instantdnea, habiendo
experimentado un crecimiento que supera el 200% respecto alos datos
del afio anterior. En segundo puesto (en cuanto a uso y acogida) se
sitian las aplicaciones de musica y entretenimiento, las que permiten
la adquisicion de bienes y servicios y las de tematica ludica.

Por ultimo, simplemente destacar que los tltimos puestos de este
particular ranking, es decir, las aplicaciones que, por el momento,
han experimentado un menor crecimiento entre los usuarios son las
relacionadas con el deporte, la salud y las revistas.

<http://www.europapress.es/portaltic/software/noticia-uso-aplica-
ciones-moviles-aumento-115-2013-20140115102117.html>.
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Tema: E/ organismo francés sanciona a Google con 150.000 €

En los tltimos tiempos, el gigante buscador Google ha ocupado un
lugar protagonista en todos los foros de noticias tanto por la mul-
titud de servicios que ofrece como por los continuos y, en algunos
casos, sustanciales cambios que ha ido introduciendo en su politica
de privacidad.

Y precisamente, es en este punto donde cobra importancia la reciente
sancion impuesta por el organismo francés responsable de velar
por el cumplimiento de la normativa vigente en proteccion de datos
al buscador norteamericano. Y es que, los tltimos cambios en el
contenido de la politica de privacidad, han sido objeto de multiples
comentarios, andlisis y criticas por parte de expertos en privacidad,
usuarios y organismos encargados de garantizar el derecho a la
proteccion de datos de cardcter personal.

En concreto, el organismo francés (la CNIL) ha impuesto reciente-
mente la maxima sancion economica de su categoria que contempla
la normativa francesa (que asciende a 150.000 euros) por vulnerar,
en su opinion, el deber de informacion en cuanto a los tratamientos
de datos de cardcter personal que realiza. Afiade el organismo galo
que “las faltas cometidas por Google fueron constatadas por 29
organismos europeos de proteccion de datos”.

Por tltimo, simplemente traer a colacion los incumplimientos de la
normativa francesa en proteccion de datos (consecuencia de la trans-
posicion de la Directiva europea en la materia) que han dado lugar
a la imposicion de la citada sancion, a saber: Falta de informacion
sobre el tratamiento de datos que se lleva a cabo y escasa claridad
y transparencia de la informacion sobre el uso de cookies por parte
del buscador, como motivos principales.

<http://noticias.lainformacion.com/economia-negocios-y-finanzas/
seguridad/francia-multa-a-google-con- 1 50-000-euros-por-incumplir-
la-ley-de-proteccion-de-datos_cQP4xXavIwYOS5qSELBPSL6/>.

Tema: Aumenta la predisposicion para el e-pago con tabletas y tele-
fonos inteligentes

Enlaactualidad, dadalaproliferacion y uso generalizado delas tabletas
y los teléfonos inteligentes, el e-commerce se ha convertido en una
realidad cada vez mds presente en nuestra sociedad. Y es que, si bien
aun hoy existen ciertas reticencias y algunas dudas sobre la seguridad
y proteccion de los datos de cardcter personal por parte de los consu-
midores y usuarios que cuestionan la conveniencia y seguridad de las
transacciones llevadas a cabo por medios electronicos, lo cierto es que,
cada vez son mds los estudios e informes que ven la luz y muestran
como, tanto a nivel nacional como europeo e internacional, los con-
sumidores se van convirtiendo paulatinamente en “e-consumidores”.

En este sentido, traemos a colacion un estudio llevado a cabo por
la entidad Nielsen en el que, tras encuestar a mas de 30.000 consu-
midores de sesenta nacionalidades distintas, ofrece las siguientes
conclusiones: por un lado, sitia a Turquia, Croacia y Ucrania como
los paises en los que sus ciudadanos tienen una mayor disposicion a
hacer uso de sus dispositivos méviles para efectuar pagos en la tienda
fisica, seguidos de Espana, cuyos datos superaron la media europea
respecto a la confianza de los consumidores a hacer uso de este tipo
de dispositivos en las adquisiciones que realizan en el local del ven-
dedor; y, por otro, y en lo que respecta al uso de tarjetas de crédito
en la adquisicion de bienes y servicios a través de Internet, Turquia
sigue apareciendo a la cabeza del ranking de los paises encuestados
(puesto que un 58% afirmé confiar en este tipo de medios) mientras
que Espana fue adelantada, por paises como Grecia, Croacia, Ucrania
y Dinamarca, ocupando el sexto lugar.

<http://www.europapress.es/portaltic/sector/noticia-espanoles-
quieren-pagar-comercios-movil-tableta-20140120160322.html>.

Tema: Nuevo robo masivo de contrasenas en Alemania

Enlaera dela informacion y las comunicaciones en la que vivimos, la
informacion en general y los datos de caracter personal en particular,
se han convertido en el activo de mayor valor econdmico del mercado.

En este sentido, y por desgracia, son muchos los cibercriminales que
se han especializado en técnicas de pishing y hacking de ordenadores,
cuentas de correo y redes sociales para acceder y obtener de manera
fraudulenta la mayor cantidad de datos de caracter personal posibles.
Asi lo demuestran las miltiples noticias que, casi a diario, informan
sobre nuevos ataques, riesgos o vulneraciones de sistemas que sitian
alaseguridad o, mejor dicho, ala falta de seguridad como la principal
lacra de la Sociedad de la Informacion en la que vivimos.

En esta ocasion, sacamos a la palestra por su importancia y actua-
lidad, lo acontecido en Alemania donde, segin ha hecho saber la
propia Agencia Federal de Seguridad Informdtica (BSI), una red de
cibercriminales ha accedido a contrasefas de 16 millones de cuentas
de correo electronico.

Ademds de darlo a conocer a través de los medios de comunicacién
principales del pais germano, la autoridad no ha dudado en instar
a todos los afectados a cambiar la contrasefia de inmediato y, en la
medida de lo posible, a recomendar que no hagan uso de una tnica
contrasena para todos los servicios a los que accedan en la Red sino
que, por el contrario, dispongan de una contrasefia diferente e inde-
pendiente para cada uno de los servicios.

Por altimo, simplemente destacar que todos los ciudadanos que no
sepan si su contrasefia ha sido vulnerada o no por esta red de ciber-
criminales puede acceder al sitio web <https://www.sicherheitstest.
bsi.de/> y comprobar si se ha visto afectado por este ataque masivo
o no en la lista que en €l se incluye.

<http://www.elmundo.es/tecnologia/2014/01/21/52de812a22601d2
€508b457b.html>.

Tema: Aprobada la estrategia de ciberseguridad por el Consejo de
Ministros

Desde la aparicion, expansion y uso generalizado de las TIC, tanto
a nivel nacional como europeo e internacional, han sido muchas las
voces que se han alzado reclamando luchar activamente contra una de
las principales lacras de las llamadas “Nuevas Tecnologias”, a saber:
la seguridad o, mejor dicho, la falta de ella. Y es que, por desgracia,
cada vez son mas las informaciones donde se contemplan sucesos de
pérdida de datos, acceso y uso indebido, fraude electronico o cualquier
otraforma de vulneracionyviolacion dela seguridad del mundoonline.

Es por ello que, actualmente, se hace necesario adoptar todas las
medidas que sean necesarias (tanto desde ambitos gubernativos como
desde las propias entidades, usuarios y demds agentes implicados en
elusodelas TIC) para prevenir los accesos indebidos y el uso fraudu-
lento de la informacion personal y confidencial objeto de tratamiento
a través de las TIC. En este sentido traemos a colacion la reciente
aprobacion (en Consejo de Ministros del pasado 5 de diciembre) de
la Estrategia de Ciberseguridad con objeto de dar respuesta, prever
y actuar ante las amenazas, riesgos y cuestiones que puedan afectar
o afecten en materia de seguridad en el ciberespacio.

Dada la importancia de la estrategia en cuestion, el ejecutivo ha pro-
cedido a crear un 6rgano que, siendo de caracter colegiado, servird
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de ayuda y apoyo de cara a adoptar nuevas propuestas y medidas en
el dmbito de la seguridad necesaria en el ciberespacio.

Respecto al contenido dela citada estrategia simplemente destacar que,
mas alla de establecer principios y objetivos, incorpora ocho lineas de
actuacion sobre las que trabajar, a saber: capacidad de prevencion,
deteccion, respuesta y recuperacion ante las ciberamenazas; seguridad
de los sistemas de informacion y telecomunicaciones que soportan las
Administraciones Publicas, seguridad de los sistemas de informacion y
telecomunicaciones que soportan lasinfraestructuras criticas, capacidad
deinvestigaciony persecucion del ciberterrorismoyla ciberdelincuencia,
seguridad y resiliencia de las TIC del sector privado, conocimientos,
competencias e [+D+i, cultura de ciberseguridad y compromiso
internacional, fomentando y concretando las alianzas internacionales
ya creadas a través de la adopcion de programas que los implementen.

<http://cincodias.com/cincodias/2013/12/05/tecnologia/
1386273223_389949.html>.

Secciéon Técnica“EnsefianzaUniversitariadelalnformatica”
(Cristébal Pareja Flores, Angel Velazquez Iturbide)

Tema: La Informdtica en la educacion primaria y secundaria

Si hubo una noticia destacada en 2013 sobre ensefianza de la infor-
matica, fue el anuncio por el gobierno britdnico de que la asignatura
ICT (Information and Comunication Technologies) sera reemplazada
por Computing.

Laprimera era una asignatura encaminada a garantizar que los alum-
nos adquirieran habilidades de manejo de herramientas informaticas,
conocido en el mundo anglosajon como alfabetizacion digital (digital
literate). Sin abandonar este objetivo, la nueva asignatura también
pretende transmitir los principios de la computacion, concretados
principalmente como formas bdsicas de programacion y algoritmia.
Pueden encontrarse ya guias orientadas a los profesores britanicos
sobreloque se pretende ycomo [1]. Elobjetivo tltimo es, obviamente,
que los alumnos estén mejor preparados para los retos de la sociedad
de la informacion.

Apesar del impacto de la noticia, ya habfa varios paises donde existia
esta preocupacion o incluso habian dado este paso. Asi, un grupo
de trabajo conjunto de ACM y CSTA (Computer Science Teachers
Association) habia preparado un informe muy detallado [2] que tratala
situacion a nivel internacional, 1a imagen deformada que se transmite
a los jovenes de la informadtica, posibles contenidos y su pedagogia,
etc. Este informe ha dado lugar a la elaboracion de recomendaciones
curriculares precisas (estandares) [3] para suimparticionen EE.UU.,
que tienen muchos puntos en comun con las britanicas.

No hay que pensar que se trata de algo exclusivo de los paises an-
glosajones, aunque parecen llevar ventaja al respecto. La asociacion
Informatics Europe, en colaboracion con ACM, ha elaborado un
manifiesto llamando a la implantacion de enseiianzas de informatica
(no solo alfabetizacion informatica) en Europa [4].

Tampoco hay que pensar que son iniciativas ajenas a la universidad.
Son numerosos los investigadores en ensefianza de la informética que
estan dedicando su atencion alos niveles educativos preuniversitarios.
Un informe reciente de un grupo de trabajo de ACM [5] hace una
propuesta para catalogar y comparar los resultados de las ya nume-
rosas publicaciones resultantes de estas investigaciones.

[1] Milles Berry. Computing in the National Curriculum - A Guide
for Primary Teachers, Computers at School, 2013.

[2] CSTA Curriculum Improvement Task Force. The New Educational
Imperative: Improving High School Computer Science Education, ACM
Press, 2006

[3] The CSTA Standards Task Force. K—12 Computer Science Stan-
dards - Revised 2011, ACM Press, 2011.

[4] Joint Informatics Europe & ACM Europe Working Group on
Informatics Education. Informatics education: Europe cannot afford to
miss the boat, 2013. Disponible en <http://www.informatics-europe.
org/images/documents/informatics-education-europe-report.pdf>.
[5] Peter Hubwieser, Michal Armoni, Torsten Brinda, Valentina
Dagiene, Ira Diethelm, Michail N. Giannakos, Maria Knobels-
dorf, Johannes Magenheim. Roland Mittermeir, Sigrid Schubert.
“Computer Science/Informatics in Secondary Education”, ITiCSE
2011 Working Group Reports, ACM Press, pp. 19-28.

Seccidn Técnica “Entorno Digital Personal”
(Diego Gachet Paez, Andrés Marin Lépez)

Tema: Google Glass, el nuevo “juguete”

Estas pasadas navidades se ha generado mucho ruido en los medios
tecnoldgicos acerca de si las primeras Google Glass estaran dispo-
nibles para este afio 2014.

Lo cierto es que actualmente cualquiera de nosotros pasamos gran
parte de nuestro tiempo interactuando con nuestros teléfonos inteli-
gentes, bien para la lectura de medios, la consulta de eventos en las
redes sociales, enterarnos de las condiciones meteoroldgicas, etc.
En este sentido, las Google Glass podrian ofrecernos una manera
distinta de hacer lo mismo, es decir poder obtener informacion de
Internet (mediante conexion WiFi o a través de un teléfono), sin dejar
de hacer otras cosas.

Desde el punto de vista tecnoldgico, Google Glass es un ordenador
portatil con sistema operativo Android incorporado en una montura
de gafas. Utiliza una pantalla de tipo prisma en miniatura que nos
permite ver el resultado de determinada aplicacion sin interferir en
nuestro campo de vision. Las gafas responden a comandos de voz
asi como a toques y gestos sobre una barra sensitiva.

Al disponer de una version de Android, los desarrolladores pueden
crear facilmente aplicaciones que utilicen sus métodos de visualizacion
y de entrada tnica.

Google esta ya poniendo a punto la API que servird para el desarrollo
de aplicaciones asi como un kit de desarrollo, el GDK. Por lo pronto
tenemos noticias de juegos que estan en fase de test, aplicaciones
para interactuar con teléfonos inteligentes, etc.

¢Cudnto tiempo mas deberemos esperar para que estén disponibles
para todos?

Seccion Técnica “Gobierno corporativo de las TI”
(Manuel Palao Garcia-Suelto, Miguel Garcia Menéndez)

Tema: El consejero “digitalizado”™

Sin duda, una disciplina como el Gobierno Corporativo de las Tec-
nologias de la Informacion es, en si misma, polémica; y ello, por las
tensiones que habitualmente surgen en torno a la definicion y alcance
del concepto de “gobernanza de TI”.

La primera (por mas extendida) de tales tensiones es aquella que
nace de laincertidumbre asociada a la, para algunos, difusa frontera
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existente entre la accion de gobernar y la accion de gestionar las
TI. iNo serd ese debate objeto de esta referencia autorizada, por
muy manido!

Baste, no obstante, recordar la posicion de los autores sobre este
particular. Una posicion clara y que sigue la doctrina que promueve
el “think tank” espafiol iTTi, Instituto de Tendencias en Tecnologia
e Innovacion: “Gobernar las TI es tomar decisiones en torno a la
adopcion, aplicacion y uso -y en torno a las consecuencias de dicho
uso- que se hace de las Tl en el seno de las organizaciones™'.

Un segundo debate guarda relacion con otra disputa fronteriza; lo
que, en cierto modo, lo liga al anterior. En esta ocasion, la polémica
surge cuando se otorga el protagonismo en materia de gobierno
corporativo de las TT a unos u otros actores. La creencia “popular”
(a nadie se le escapa la gran aceptacion que esta disciplina ha tenido,
desde sus inicios, entre la comunidad informatica) defiende ferviente
y mayoritariamente que el protagonismo en materia de gobierno de
TI le corresponde al Director de Sistemas de Informacién o CIO,
por sus siglas en inglés (Chief Information Officer). Cierto es que
muchos otros directivos cuyas obligaciones estan (aparentemente)
alejadas de la Informatica comparten tal creencia, desvinculdndose,
de ese modo, ellos mismos, de la referida materia. Sin embargo, en
este nuevo frente la ortodoxia lleva a los autores a colocar la frontera
de la responsabilidad de gobierno mas alla del “espacio CIO”, con-
cediéndosela a aquellos individuos que se encuentran al frente de la
organizacion; con especial acento en los miembros de su consejo de
administracion. Es el espacio del consejero digital.

El momento actual sitda a la figura del consejero bajo los focos.
Como ya se senalara en entradas anteriores de esta serie, la espafola
Comision Nacional del Mercado de Valores (CNMV) recibia el pasado
mes de mayo el encargo del gobierno de revisar el “Cddigo Unificado
de Buen Gobierno de las Sociedades Cotizadas™.

En el marco de esa actualizacion, la propia CNMV acaba de recibir
ciertas “recomendaciones” de la primera gestora de fondos del mun-
do?, enrelacion ala composicion de los consejos y otras medidas que
permitan reforzar el buen gobierno en el mundo corporativo espafiol.

Esa redefinicion de las normas que han de regir la composicion de
los consejos constituye una oportunidad unica para hacer realidad
una vieja reivindicacion de quienes firman esta entrada: abordar una
verdadera tecnificacion (digitalizacion, en lenguaje de hoy) de los
consejos de administracion de las empresas espanolas*>.

En ese terreno el mundo anglosajon vuelve a mostrarse, una vez
mas, como alumno aventajado al ser el primero en ofrecer signos de
interés en torno a la figura del “digital director*, el consejero digital
(los autores prefieren, aqui, el término “digitalizado™).

Reflejo del citado interés es la amplia parrilla de firmas de consultoria
de direccion y, muy particularmente, de busqueda y seleccion de di-
rectivos, cuyas sedes web estdn comenzando a poblarse de apartados
especificos dedicados a esa figura.

Unejemplonotable es el de Russell Reynolds Associates y suinforme
“The Study of Digital Directors™, en el que se dibuja un perfil para
el consejero “digitalizado”, como aquél que, ademads de las habili-
dades propias de su cargo y de otras mas horizontales como dotes
de comunicacion, toma de decisiones y resolucion de problemas en
grupo, gestion de reuniones o construccion de equipos. ..., retine unos
minimos conocimientos en materia de TI que le permiten entender
las consecuencias e implicaciones de la adopcion, aplicacion y uso
de la tecnologia, asi como plantear las preguntas adecuadas en
cada momento.

A juicio de los autores, cabria ampliar la anterior definicion de
consejero digitalizado para que incluyese a todo aquel miembro del
consejo de administracion, concienciado con la contribucion que
las TI pueden realizar a la generacion de valor para la organiza-
cion. Esa es la linea que sigue en su investigacion la investigadora
neozelandesay analista asociada de iTTi, Elizabeth Valentine, cuyo
trabajo se centra, actualmente, en la definicion de un conjunto
especifico de competencias para el gobierno eficaz de la tecnologia
en la empresa’.

"iTTi. “iTTi Gloss: Corporate Governance of IT”, 23 de octubre de
2013. <http://www.ittrendsinstitute.org/perspectives/item/itti-gloss-
corporate-governance-of-it>.
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2BOE. Orden ECC/895/2013, de 21 de mayo, por la que se publica el (O

Acuerdo del Consejo de Ministros de 10 de mayo de 2013, por el que
se crea una Comision de expertos en materia de gobierno corporativo.
BOE ntimero 123, de 23 de mayo de 2013. <http://www.boe.es/boe/
dias/2013/05/23/pdfs/BOE-A-2013-5429.pdf>.

SEl Pais. “El mayor inversor del mundo urge a la CNMV a reforzar el
gobierno corporativo”, 30 de enero de 2014. <http://economia.elpais.
com/economia/2014/01/30/actualidad/1391106576_092248.html>.
*Gobernanza de TI. “Promoviendo el Buen Gobierno Empresarial |[...
{delas TI?]”, 24 de octubre de 2009. <http://gobernanza.wordpress.
com/2009/10/24/promoviendo-el-buen-gobierno-empresarial/>.

S Gobernanza de TL. “Observatorio de Gobierno Corporativo 2009
de la FEF”, 14 de febrero de 2010. <http://gobernanza.wordpress.
com/2010/02/14/observatorio-de-gobierno-corporativo-2009-de-
la-fef/>.

¢ Russell Reynolds Associates. “Digital Economy, Analog Boards:
The 2012 Study of Digital Directors”. <http://www.russellreynolds.
com/content/digital-economy-analog-boards-2012-study-digital-
directors-0>.

" Elizabeth Valentine. “DBoard competencies for effective enterprise
technology governance - a new competency set”, 9 de diciembre de 2013.
<http://www.enterprisegovernance.com.au/blog/board-competencies-
effective-enterprise-technology-governance-new-competency-set-0>.

Seccion Técnica: “Lenguajes de Programacion”
(Oscar Belmonte Fernandez, Inmaculada Coma Tatay)

Tema: Una somera vision sobre el estado actual de JavaScript

Desde su nacimiento, a finales de los anos noventa de la mano de
Brendan Eich en Netscape, hasta hoy en dia, el lenguaje de progra-
macion JavaScript ha vivido numerosos avatares.

El principal objetivo de JavaScript desde su origen es ejecutarse en
un navegador web, y de este modo, ha ido evolucionando a través
de sus versiones hasta convertirse en un lenguaje de programacion
interpretado, orientado a objetos y donde las funciones son ciuda-
danos de primera clase.

Desde muy temprano se desarrollaron versiones de JavaScript para
su ejecucion del lado del servidor, pero hasta la aparicion de Node-
JS <http://nodejs.org/> las distintas versiones de JavaScript en el
servidor no han sido demasiado populares.

Hoy en dia, el programador de JavaScript tiene a su disposicion una
gran y variada cantidad de bibliotecas para la ayuda en el desarrollo
de proyectos, que cubren un amplio abanico de necesidades, desde las
propios de manipulacion del DOM, creacion de interfaces gréficas de
usuario, hasta distintas implementaciones de la familia de patrones
de disefio MV*. Lugar destacado, desde nuestro punto de vista, lo
ocupan las bibliotecas para la creacion de pruebas de software como
Jasmine <http://pivotal.github.io/jasmine>.
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Para completar este rapido vistazo al estado actual de JavaScript hay
que afiadir a otros actores en el juego de creacion de aplicaciones que
se ejecutan en navegadores, hablamos, como no de tecnologias como
HTMLS5 y CSS que en combinacién con JavaScript han posibilitado
la creacion de asombrosas aplicaciones para los navegadores. Tanto
es asi, que hoy en dia es posible, incluso, desarrollar aplicaciones
para dispositivos moéviles con JavaScript gracias a herramientas
como PhoneGap <http://phonegap.com/>, lo que abre inmensas
posibilidades a los programadores de JavaScript.

Finalmente, lo que mas nos ha impresionado de las novedades til-
timamente aparecidas en el mundo JavaScript es la posibilidad de
utilizar este lenguaje de programacion en el desarrollo de aplicaciones
roboticas sobre la placa de prototipado Arduino <http://arduino.cc/>
de la mano de NodeBots <http://nodebots.io/> basado en NodeJS.

Desde nuestro punto de vista, las nuevas posibilidades que se pre-
sentan a los desarrolladores de JavaScript crecen exponencialmente,
si tenemos en cuenta el auge del Internet de las Cosas (IoT), y todo
el movimiento Smart Cities al que estamos asistiendo gracias a la
proliferacion de plataformas de hardware abierto, de bajo coste y,
ahora, facilmente programables. Pero quizas este sea tema para otra
entrega de estas referencias autorizadas.

Seccion técnica “ Seguridad”
(Javier Areitio Bertolin, Javier L6pez Mufioz)

Tema: Libros

B ].J. Stapleton. "Security without Obscurity: A Guide to Confiden-
tiality, Authentication and Integrity”. Auerbach Publications. ISBN
1466592141. 2014.

B R.H.R. Harper “Trust, Computing and Society”. Cambridge
University Press. ISBN 1107038472. 2014.

B M. Bishop. “Computer Security: Art and Science”. Addison-Wesley
Education Publishers Inc. ISBN 0321712331. 2014.

B D. Shoemaker, K. Sigler. “Cybersecurity: Engineering a Secure
Information Technology Organization”. Cengage Learning. ISBN
1285169905. 2014.

B T. Wrightson. “Advanced Persistent Threats Offensive Tactics for
IT Security”. McGraw-Hill Osborne Media. ISBN 0071828362.2014.
B N.Adams, N. Heard. “Data Analysis for Network Cyber-Security”.
World Scientific Publishing Company. ISBN 1783263741. 2014.

B JM. Kizza. “Computer Network Security and Cyber Ethics”.
McFarland and Company. ISBN 0786493925. 2014.

B M.J. Corby. “Complete Guide to Preventing Data Loss”. CRC
Press. ISBN 1439838089. 2014.

Tema: Reuniones - Congresos- Conferencias

B PST ¢ 2014. [nternational Conference on Privacy, Security and
Trust “ 2014. Del 12 al 24 de julio de 2014. Toronto. Canada.

B Eurocrypt ¢ 2014. Del 11 al 15 de mayo de 2014. Copenhague.
Dinamarca.

B RECSI ¢ 2014. Reunion Espariola de Criptografia y Seguridad de
la Informacion. Del 2 al 5 de septiembre de 2014. Universidad de
Alicante.

B Black Hat Europe ¢ 2014. Del 14 al 17 de Octubre de 2014. Am-
sterdam. Netherlands.

H 9" Conference on Security and Cryptography for Networks ¢
2014. Del 3 al 5 de septiembre de 2014. Amalfi. Italia.

Seccion Técnica: “Tecnologia de Objetos”
(JesUs Garcia Molina, Gustavo Rossi)

Tema: Del ReMoDD a la Model-Driven Organization

El repositorio ReMoDD (Repository for Model Driven Development)
es un portal web <http://www.cs.colostate.edu/remodd/vl/> cuya
finalidad es apoyarainvestigadores y docentes del drea de la Ingenieria
de Software Dirigida por Modelos (MDE). Aunque fue presentado en
2006 por Robert France, Jim Bieman y Betty H. C. Cheng en el Educa-
tor’s Symposium de la conferencia “Models in Software Engineering”
(MoDELS’2006) todavia no ha alcanzado la difusion que mereceria
un proyecto tan ambicioso. Su desarrollo ha estado liderado por los
tres investigadores mencionados, los dos primeros de la Universidad
de Colorado y el tercero de la Universidad de Michigan.

ReMoDD pretendia servir como repositorio en el que la comunidad
MDE pudiese registrar todo tipo de recursos (modelos, metamodelos,
herramientas, métodos, casos de estudio...) con el fin de compartir
ideas, probar herramientas, realizar experimentos conjuntos y todo
tipo de actividad destinado a comprender mejor como los modelos
pueden ayudar en el desarrollo de software. Indiscutiblemente se
trataba de una iniciativa muy atractiva cuando emergia MDE.

Paraaccederalos servicios de ReMoDD es necesario registrarse. Los
usuarios registrados pueden subir artefactos que una vez aprobados
serdn visibles al resto de usuarios. Los artefactos son mostrados en
una lista que los describe brevemente y contiene un link al recurso.
Existe un forum en el que los usuarios pueden discutir sobre los
artefactos disponibles. También es posible crear grupos a los que
los usuarios deben unirse para participar en ellos, se trata de foros
para usuarios interesados en temas especificos. Existe un buscador
y cada pégina del sitio dispone de un /ink para poder ser citada.
Los usuarios pueden crear paginas para anunciar workshops en el
area de MDE.

En este video <http://www.youtube.com/watch?v=jSJHJyVo6wSA >
se puede encontrar una presentacion de ReMoDD.

Nuestra impresion, después de ver los recursos que contiene y la
actividad en los ultimos afos, es que se trata de un proyecto muy
interesante que no ha tenido todavia la aceptacion esperada en la
comunidad MDE y que probablemente no la tendrd ya.

Realmente nosotros hemos aterrizadoen ReMoDD alintentar recabar
informacion sobre un workshop que ha abordado un tema que puede
despertar graninterés en un futuroinmediato: “Model-driven organiza-
tion”, esto es la aplicacion de modelos en las organizaciones para “el
andlisis, disefio simulacion, operacion y mantenimiento de sistemas
que traten sus necesidades estratégicas, tdcticas y operacionales y su
relacion con el entorno”. Se trataba del workshop “Towards the Model
Driven Organization” (AMINO 2013) organizadoenel MODELS 2013.

Sobre este tema hemos incluido un interesante articulo en la préxima
monografia que estamos preparando junto a Jordi Cabot sobre
ejemplos de aplicacion de MDE en la industria (ntimero de abril/
junio de 2014).

Seccién Técnica: “TIC y Turismo”
(Andrés Aguayo Maldonado, Antonio Guevara Plaza)

Tema: Fiturilech

Dentro del marco de FITUR, la edicion de 2014 de la Feria de In-
ternacional de Turismo de Espafia, que se celebra todos los afios a
finales de enero, tuvo lugar una nueva edicion de FiturTech, el Foro
de Innovacion y Tecnologia Turistica, organizado por el Instituto
Tecnologico Hotelero (ITH).
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Celebrado en esta ocasion bajo el lema 73 Tech-Travel-Trends, su
finalidad es repasarlas principales novedades de laindustria turisticay
discutir sobre las expectativas que se abren ante las empresas del sector,
para las que la innovacion, la conectividad, la distribucion online y 1a
movilidad ofrecen grandes desafios y prometedoras oportunidades.

La primera jornada se dedicé al mundo de la distribucion online y en
ella se analizo la transformacion que ha experimentado la industria
turistica en los tltimos afios a propdsito de la tecnologia, los retos
que plantea la actual coyuntura econdémica y los nuevos escenarios
en los que las empresas turisticas deberdn desarrollar sus negocios.

Posteriormente, representantes de varias OTAs (organizacion de
turismoy aventura) nacionales de relevancia internacional abordaron
los cambios que ha supuesto para la industria hotelera y para otras
empresas turfsticas su aparicion en el mercado, y los acuerdos de
colaboracion que pueden poner en marcha para sacar el maximo
partido a estos canales de distribucion. Los representantes de las
agencias online coincidieron también en la importancia que el big data
tiene para proporcionarles las herramientas necesarias para satisfacer
al cliente y la necesidad de incorporarse a todas las fases del viaje.

Elsiguiente dia, diversos representantes de alto nivel de varias cadenas
hoteleras de relevancia discutieron en mesa redonda la evolucion dela
industria hotelerainternacional, y se plantearon las nuevas estrategias
y areas de especializacion para el futuro. En esa misma jornada se
celebro el International Travel Media Meeting donde miembros de
destacados medios de comunicacion especializados en tecnologia y
turismoy de investigacion turfstica presentaron comola tecnologfa esta
transformandolas necesidades ylas exigencias de los viajeros, y cudles
serdn los cambios que la innovacion tecnoldgica traerd al turismo.

El dltimo dia se dedicéd a presentar las tecnologias de vanguardia
para el turismo y a la innovacion y avances en dreas tan dispares
como Big Data, robdtica o nanotecnologia, que tendran un impacto
determinante en el turismo venidero.

Entre las novedades presentadas destaco el prototipo de habitacion
conectada ITH GateRoom, que es una evolucion del proyecto ITH
Room Xperience de habitacion conectada presentada en la pasada
edicion, y que combina los dltimos avances tecnoldgicos y un revo-
lucionario concepto de disefio, que permite a los usuarios interactuar
conlahabitacion, de acuerdo a unmodelo de alojamiento optimizado,
eficiente y mas conectado denominado HotelGen3 (hotel de tercera
generacion).

ITH GateRoom integra gadgets, sistemas, tecnologias, software,
aplicaciones, y mobiliario constituyendo el nucleo tecnolégico que
convierte cualquier habitacion de hotel en una habitacion inteligente.

El catdlogo completo y las especificaciones técnicas de ITH Gatero-
om estara disponible en la app oficial “ITHGateroom”, descargable
desde iTunes y Google Play. El avance en video de este espacio estd
disponible en el canal de YouTube del Instituto Tecnol6gico Hotelero.
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