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Entrevista a Francisco
Lopez Crespo

Subdirector General de Informdtica, Comu-
nicaciones y Redes en el Ministerio de Asun-
tos Exteriores y de Cooperacion de Esparia;
socio sénior de ATI, coordinador de la sec-
cion técnica "Administracion Piiblica elec-
tronica" de Novdtica.

Francisco Lépez Crespo hace un inciso
en su ajetreada agenda para recibirme en su
despacho del Palacio de Santa Cruz, sede del
Ministerio de Asuntos Exteriores. Después
de acompanarme amablemente en una visita
por los puntos principales de este admirable
edificio, construido hace casi 400 afos por
orden de Felipe IV, iniciamos la entrevista.

1. Formaciéon y carrera profe-
sional

P: Comencemos por el principio, écuél
fue tu formacién de base?

R: Empecé estudiando Ciencias Fisicasen la
Universidad Complutense de Madrid (UCM)
en la especialidad de Calculo Automético
impartida entonces por el departamento que
dirigia el Profesor Antonio Vaquero Sanchez.

P: Conozco a Antonio Vaquero
Sanchez. Es un miembro destacado de
ATI, Premio Nacional de Informéatica
en 2005.

R: El caso es que mi primera relacion con el
ambito asociativo vino a través de una aso-
ciacion denominada Asociacion Espafiolade
Informatica y Automatica (AEIA) impulsa-
da por Antonio y que posteriormente se inte-
gro en ATI. Recuerdo que una de las iniciati-
vas importantes de dicha asociacién fueron
las Escuelas de Verano de Informatica.

P: Que a mi me sirvieron en su dia para
adquirir entusiasmo por la Informa-
tica

R: Las Escuelas de Informética de Verano
nacieron conlaidea de presentar tanto resul-
tados de tesis doctorales como materias des-
de un punto devistade postgrado, es decir con
caracter eminentemente practico, resultando
un formato muy atractivo. Podriamos decir
que en bastante medida fueron fruto de la
obra personal de Antonio Vaquero.

P: {Cual fue tu vocacién mas temprana?

R: En primer lugar, fue la Fisica, aunque
pronto me incliné por la especialidad de Cal-
culo Automatico. Es decir, me atrafa la idea
de crear automatas para ayudarenlos proce-
sos querealizaban las personasy el foco para
mieraentenderel automataen funcion de sus
relaciones con los seres humanos. Era, sin

Informatica, sector publico y
asociacionismo

Resumen: Pocas personas en el ambito de la Informatica pueden Ser consideradas tan relevantes en
cuanto a su desempero profesional como Francisco Ldpez Crespo. Sobre todo si consideramos la
combinacion de una exitosa carrera profesional donde ha ocupado puestos muy relevantes en la Admi-
nistracion Publica espariola, con su extraordinaria contribucion al asociacionismo espariol y europeo al
haber formado parte del grupo de personas que intervino directamente en la creacion de CEPIS (Council
of European Professional Informatics), habiendo sido su primer presidente en 1991 y el representante de
ATl hasta 2006. Con motivo de haber sido distinguido recientemente con el CEPIS ICT Professionalism
Award por los méritos adquiridos en su trayectoria profesional, publicamos esta entrevista cuyos conte-
nidos pueden ser ampliamente valorados tanto como documento histérico por los datos que aporta,
como por el conjunto de lecciones sobre el pasado, presente y futuro de la Informatica que parten de la
enorme experiencia y conocimientos del entrevistado.

Palabras clave: Administracion publica electronica, andlisis y gestion de riesgos, ATl, CEPIS, colabora-
cion transnacional, Francisco Lépez Crespo, metodologia Magerit, Ministerio de Asuntos Exteriores y de
Cooperacion de Espana, Novatica, UPGRADE.

Entrevistado

Francisco Lopez Crespo es en la actualidad Subdirector General de Informati-
ca, Comunicaciones y Redes en el Ministerio de Asuntos Exteriores y de Coope-
racion. A lo largo de su dilatada vida profesional, ha sido miembro de comisio-
nes oficiales para la gobernanza de la Tecnologia de la Informacion en la
Administracion del Estado, proteccion de la informacion y ciberseguridad. Fue
también Director de la Metodologia de Andlisis y Gestion de Riesgos MAGERIT
y de los Criterios de Seguridad, Normalizacion y Conservacion de la Informa-
cion. Ha participado en grupos de trabajo de la Union Europea, OCDE e interna-

cionales sobre reconocimiento de certificados de seguridad, firma electronica y redes administrativas
transeuropeas. Entre las distinciones profesionales que ha recibido se encuentran las encomiendas de las
Ordenes del Mérito Civil e Isabel la Catdlica, el CEPIS ICT Professionalism Award'y el ACM Senior Member
Award. Es socio sénior de ATl y coordinador de la seccion técnica “Administracion Publica electronica”
de Novatica.

Autor de la entrevista: Lloreng Pagés Casas (director de Novatica)

rreccion de ese concepto que acabo de men-
cionar, conlaaparicion del Cloud Computing.
Pareceria una vuelta a los origenes pero a mi
entender nolo es yaquelasnuevas capacida-
des técnicas le dan una nueva categoria.

duda, una aproximacion intelectualmente
muy atractiva y a mi me lo parecio asi.

P: Viviste la época de los primeros
grandes ordenadores que ocupaban

salas enteras... o )
Bajomipuntode vistalaclave para compren-

derlaevolucion dela Informatica es contem-
plar como las nuevas tecnologfas permiten
liberar recursos lo que a su vez ayuda a fijar
nuevas metas. Este efecto de retroalimenta-
cion a su vez impulsa nuevas tecnologias.
Todo ello produce ademds nuevas situacio-
nes sociales que tienen que abordarse.

R: Efectivamente, asi como la transicion
posterior hacialos ordenadores departamen-
tales desde el momento en que se penso que
era sensato que el proceso informdtico se
ejecutara en el lugar donde era necesario.
Recuerdo haber oido al Profesor Fernando
Sédez Vacas explicar que lo que impuls6 la
llegada del ordenador personal (PC) fue el
deseodelosinvestigadores de independizarse
de la dictadura del gran ordenador.

P: Hablemos de tus primeros trabajos
en el sector privado

R: Al terminar mi carrera, empecé a trabajar
enempresas espafiolas dedicadas alainnova-
cion. En concreto, recuerdo que la memoria
convencional era muy cara y buscdbamos

P: Esto ha dado bastantes vueltas,
éverdad?

R: Si, ahora estamos viendo una cierta co-
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nuevos soportes de almacenamiento para
grandes directorios de bancos, compafiias
telefonicas, etc. Como podia ser el caso del
microfilm u otras iniciativas que desemboca-
ron en el CD-ROM. Se trataba de buscar
grandes densidades de almacenamientoyala
vez asegurarse de que la informacion no se
corrompiera.

Me acuerdo de una conferencia que se celebrd
en Filadelfia en 1982 donde se presentaba
como inminente el concepto dela"oficina sin
papeles". Obviamente, esto todavia no se ha
cumplido, lo que nos da a entender que en
Informatica debemos ser humildes y modes-
tos puesto que los cambios radicales resultan
poco probables. Pero éste era nuestro objeti-
vode aquella época, buscarla sustitucion del

papel.

P: Te incorporaste luego al sector
publico, écé6mo fue eso?

R: Efectivamente, en una convocatoria de
1984 me incorporé al Ministerio de Econo-
mia y Hacienda y mds concretamente a la
Intervencion General dela Administracion del
Estado en lo que fue un proyecto estratégico
como era el Sistema de Informacion Conta-
bley Presupuestario (SICOP) que me encar-
gué de coordinar. Recuerdo que lo pusimos
enmarchael [ deenerode 1986,y obviamente
luego haido evolucionando muchoalolargo
del tiempo.

P: Cuéntanos cuales fueron tus hitos
principales en esos afios...

R:Despuésdeloque te acabo de relatar dirigf
el primer sistema experto para el control de
legalidad de los expedientes de gasto donde
eran muy relevantes todos los aspectos del
derecho aplicado, asf como su integracion
con sistemas informdticos convencionales.
Mas tarde, pasé al recientemente desapareci-
do Consejo Superior de Administracion Elec-
trénica (que entonces se llamaba Consejo
Superiorde Informatica),yen cuya Secretaria
Ejecutiva permaneci hasta venirme al Minis-
terio de Asuntos Exteriores y de Cooperacion
(MAEC) en 2006.

Enaquella época fui designadorepresentante
espafol en comités de cooperacion y coor-
dinacion con otras instancias europeas, en el
marco de la Comision Europea, ocupando-
me por ejemplo en proyectos relacionados
con la construccion de las primeras redes
telematicas transeuropeas, ENS.

Otro de los cometidos comunitarios, y que
tuvo especial impacto en mi carrera posterior,
fue mi participacion en el Grupo de Altos
Funcionarios Responsables de la Seguridad
de la Informacién (SOGIS en sus iniciales
inglesas), en el que fui representante espanol
durante 6 afios, desde su creacionen 1992. Se
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acometieron proyectos transeuropeos y se
pusieron bases consensuadas de criterios,
métodos y normas para la seguridad de los
sistemas de informacion, en particular su
certificacion. Otros ambitos relacionados con
laseguridad enlos que participé activamente
fueronla OCDE yel Grupo Internacional de
Reconocimientos Mutuo de los Certificados
de Seguridad (Common Ceriteria).

En el ambito espafiol participé en diversas
comisiones de cooperacion, asi como desde
elafio 1994 enel grupode trabajo de seguridad
en los sistemas de informacion y proteccion
de datos, SSITAD. Eran todos proyectos de
impulso e innovacion pero con un gran énfa-
sis en la cooperacion entre todos los actores
de las administraciones tanto nacionales
como internacionales. Podemos citar en es-
pecialla Metodologia de andlisis y gestion de
riesgos, Magerit, los criterios de seguridad,
normalizacion y conservacion delainforma-
cion, etc.

P: Hablemos de tu trabajo actual
como jefe de Informatica en el Minis-
terio de Asuntos Exteriores. A poco
que pienso creo que debe ser una tarea
muy compleja, ¢verdad?

R: Totalmente cierto. Eso fue lo que yo pensé
tambiény el reto me resultd lo suficientemen-
te atractivo para llevarlo a cabo. Este es un
entorno que no tienes en ningtin otro depar-
tamento (sin desmerecer a ninguno, por su-
puesto).

Tienes que atender amas de dos centenares de
representaciones diplomaticas espafiolas en
todos los husos horarios. Ademds, es impo-
sible disponer de una ventana temporal para
el mantenimiento como disponen la mayoria
de las instalaciones informéticas. Piensa por
ejemplo que las representaciones en los paises
de cultura musulmana trabajan los domin-
gos; los sdbados abren muchas oficinas con-
sulares para atender a espafioles...

P: Y luego el tema de las maiiltiples
lenguas...

R: Efectivamente, para nosotros en cada
pais, junto con la lengua espafiola, son de
aplicacion las lenguas oficiales. Asi, para
relacionarse con los solicitantes de visados
muchos de nuestros empleados publicos son
contratados locales. Esto significa un con-
junto de personal heterdclito que debe enten-
der y manejarse bien con nuestras multiples
aplicaciones informadticas.

P: Ademads, hay que coordinarse con
los demas paises de la Unién Euro-
pea, icierto?

R: Si. En2015, esta previstala finalizacion del
despliegue del Sistema de Informacion de

Visados europeo, VIS, en el que interviene en
tiempo real la agencia europea EULISA,
cuyo centro técnico se encuentra en
Estrasburgo. Cualquier informacién sobre
aceptacion o denegacion de una solicitud de
visado va a ser compartida por todos los
paises firmantes del tratado de Schengen.
Solo por parte espafiola se tramitan del orden
de dos millones de solicitudes de visados en
todo el mundo, no solamente de quienes
desean venira trabajar o aestudiar en nuestro
pais sino por cuestiones de turismo.

Este es un tramite complejo que debemos
resolver en el menor tiempo posible. Para
nosotros significa un importante reto
organizativo y tecnologico. Nuestros siste-
masdeinformacioninteractian intimamente
con VIS. Elrespeto aregulaciones, estindares
y control de calidad ha de ser rigurosa, por
ejemplo con la captura de datos biométricos
y de las fotografias. Todo ello realizado
teniendo en cuenta, ademds, que no podemos
tener personal informético especializado en
cadaoficina consular. Y hasta ahora estamos
funcionando satisfactoriamente.

2. Ambito asociativo

P: (Cuél fue tu primer contacto con
las asociaciones de informaéaticos?

R: Para mi, la asociacion es parte esencial de
la profesion. Como ya he dicho antes, en
cuanto me incorporé al mundo laboral me
hice socio de la AEIA y poco después ingresé
como miembro de ATI. También soy Miem-
bro Senior de ACM.

Por lo tanto, de un modo natural en cuanto
surge la primera posibilidad de una construc-
cién asociativa europea me interesé también
por ella.

P: Fuiste uno de los participantes en
la fundacién de CEPIS

R: Si, esainvitacion la habia recibido Antonio
Vaquero; se trataba de una convocatoria en
Londres en la que se iba a tratar de qué se
podia hacer a nivel de cooperacion profesio-
nal en Europa. El profesor Angel Alvarez
(miembro también de ATI) también estaba
informado, y fueron ellos quienes me pidieron
que acudiera.

Esafueunareunionsinordendel diaenlaque
actuaba de anfitriona la British Computer
Society (BCS). Recuerdo que tras mucho
debate el altimo punto que tratamos ese dia
fue: ¢Vale la pena que nos volvamos a reunir
otra vez?

P: Y a fe que lo valia

R: Realmente me parecié un muy buen prin-
cipio puesto que todo quedaba muy abierto.

sociedad de la informacién
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Participantes en la reunion de Londres en 1989 donde se gesto la creacion de CEPIS.

En aquella reunién hubo representantes de 9
paises, siendo el principio de lo que luego fue
CEPIS (en la actualidad formado por 32
paises).

CEPIS se constituy6 inicialmente como un
consejo bajo una presidencia rotativa entre
las distintas asociaciones. Luego, en 1991,
precisamente en Sevillabajo presidencia espa-
fola, concretamente en mi persona por dele-
gacion de Antonio Vaquero, se establecieron
y aprobaron los estatutos, y de esta manera
la voluntad de los que apostibamos por una
asociacion europea quedo respaldada y for-
malizada.

P: (Cuial es tu mejor recuerdo de
aquella época?

R: Sinduda, lailusion conla que nos planted-
bamoslosretosy que con el tiempo quizas en
cierto modo se pueda haber perdido. La ilu-
sion fue el motor de aquel grupo entusiasta
surgido a partir de la reunioén de Londres. Y
que se materializd en un posicionamiento
estratégico parala creacion de redes profesio-
nales y de colaboracion donde las publicacio-
nes tuvieron un papel importante; en particu-
lar, la existencia de Novitica constituy6 un
activo clave no solo para Espafa sino tam-
bién al nivel europeo en el que tratdbamos.

Muestras de ello son el primer boletin de
CEPIS (que realizé Julian Marcelo Cocho,
ex-Director de Novatica) y UPGRADE, que
dirigid inicialmente Rafael Fernandez Calvo.

P: (Cuadl era vuestra vision de futuro?

R: En aquel momento, no contdbamos ape-
nas con medios y por lo tanto esa fue una de
nuestras preocupaciones en el corto plazo; al
mismo tiempo pusimos en marcha grupos de
trabajo, como el de seguridad, aborddbamos
los primeros trabajos en el campo de la cua-
lificacion profesional y ejerciamos como voz
delos profesionales ante las instancias euro-
peas. Contabamos para ello con ese impulso
desinteresado y con el entusiasmo que pro-
porciona la capacidad de accion y que hace
especialmente atractivo el trabajo asociativo.

Ese impulso lo canalizdbamos en nuestras
ansias de enriquecimiento mutuo, creacion
de valor, formacion, y de interrelacionarnos
paraavanzar colectivamente buscando metas
paraesta sociedad configurada a través de la
tecnologia. Donde por supuesto nuestra res-
ponsabilidad social habia de ser una de las
claves de nuestra actuacion.

P: Situdndonos ya en el presente,
¢Coémo ves la actualidad de ATI y de

las asociaciones profesionales en ge-
neral?

R: Ciertamente, estoy siguiendo la actuali-
dad de ATl y el modo en el que los directivos
actuales estdn buscando nuevos caminos
paratener mas presencia en la sociedad y que
a la vez atraigan a los profesionales. Con
especial relevancia en la formacion, el enri-
quecimiento mutuo y los valores éticos.

Eneste sentido, permiteme que incida en este
ultimo aspecto por considerarlo especial-
mente importante en los tiempos en los que
vivimos. La ética debe ser parte inseparable de
los profesionales y esto debe estar muy pre-
sente en sus actuaciones alavez que se deberia
poneradebate susignificado en cada realidad.

Fijémonosen que yaenlas primeras ediciones
del "European Informatics Skills Structure"
de CEPIS, aquellaidea que surgié afios atrds
de glosar la riqueza del ejercicio profesional,
la ética y el codigo de conducta eran parte
fundamental y que impregnaba todo lo de-
mas.

Si esto lo veiamos entonces, ahora con la
mayor presencia de la Informdtica en todos
los niveles en la sociedad, adquiere todavia
una mayorimportancia. Enestasociedad tan
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compleja en la que nos ha tocado vivir, el
profesional de la tecnologia debe tener mas
que nuncamuy claras las pautas éticas sobre
lo que debe hacer.

3. Aspectos tecnoldgicos

P: Si me permites, voy a preguntarte
sobre distintos aspectos de actuali-
dad tecnol6gica para que nos expreses
tus puntos de vista personales y pro-
fesionales.

Empecemos por la interoperabilidad y
su canalizacién en Espafia a través del
denominado "Esquema Nacional de
Interoperabilidad".

R: Me parece esencial, tal como se define en
laLey 11/2007 de Administracién Electroni-
ca. La homogeneidad es muy dificil en un
mundo tan cambiante, pero al menos hay que
garantizar lainteroperabilidad al nivel de las
aplicaciones. Lo que construyas, no importa
donde, debe sercapaz deinterrelacionarse con
cualquier otra aplicacion a través de unas
pautas previamente establecidas.

Comoyamencioné anteriormente, unodelos
trabajos en los que participé fue en los crite-
rios de seguridad, normalizaciony conserva-
cion. Aquel Real Decreto 263 de 1996 buscaba
unas pautas para el desarrollo que sirvieran
para reutilizar, para relacionarse con otros
sistemas de informacion.

Desde este punto de vista, creo que Espafia ha
llevado una delantera con respecto a otras
iniciativas europeas o de paises en el seno de
la OCDE, tanto en el terreno nacional como
internacional y que otros han ido viendo
necesario seguir para mejorar sus propios
servicios.

Yadesde hace tiempo para temasrelacionados
con seguridad social, prestaciones de empleo,
trasplantes de 6rganos... se vefa claro que era
necesaria unaversion transnacional. Lamanera
de hacer eso efectivo no nos parecio que fuera
construir sistemas ad-hoc, sino establecer los
canalesatravésdeloscuales puedaninteroperar
(lared TESTA paraelintercambio de informa-
cioén entre todas las administraciones de la
Unién Europeaes unbuenejemplodeello) ylas
pautas bajo las cuales se puede establecer la
interoperabilidad.

Asi es, por ejemplo, el sistema europeo de
informacion de visados. Cada pafs tiene su
propio sistema pero se han definido las pau-
tas necesarias de interoperabilidad para posi-
bilitar que en tiempos cada vez mas reducidos
pueda accederse a la informacién de los dis-
tintos sistemas para apoyo a la toma de
decisiones.

P: Quisiera preguntarte también so-
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bre la pluralidad geogrédfica y como
ha impactado la necesidad de conci-
liar el hecho de que haya diversas
administraciones con distintas com-
petencias.

R: Ante todo he de decirte que nuestro mayor
reto es ofrecer al ciudadano una interfaz
simple, adaptada alo que él desea e indepen-
diente de su decision de elegirlos medios que
mejor le vengan para comunicarse con la
Administracion.

Y ahi, lo primero que hay que procurares que
el medio convencional esté profundamente
entrelazado con el sistema digital. Es decir, el
procedimiento administrativo debe poderin-
tegrar tanto lo que se tramite por el medio
convencional como por el medio digital. No
puede haber una administracion electronicay
otraquenoloes. Porel contrario, debe haber
una sola administracion y la informacion
tiene que consolidarse en el mismo sitio.

Cualquier ciudadano puede estar en algtin
momentoimpedido de usar el medio tecnolo-
gico (por temas de salud, economia, etc.) y
debe ser atendido igualmente. Todo ello
mediante una presentacion simple. La com-
plejidad de que haya distintas administracio-
nes con distintas competencias debemos
resolverlo entre las propias administraciones.

Estamos hablando por supuesto tanto del
particular como de quien quiera abrir un
negocio. En este sentido, aquellas ideas de
"Ventanilla Unica" como el proyecto Vereda
(Ventanilla Electronica de RElaciones con
Diversas Administraciones), etc. fueron in-
tentos de hacer simple la interrelacion del
ciudadano con las administraciones.

Ese debe ser un objetivo sobre el que nos
queda todavia mucho por realizar. Al fin y al
cabo llevamos todavia muy poco tiempo en
relacion con lo que otras industrias han veni-
dorealizando.

En definitiva, no estoy seguro de que pueda
llegarse a un marco tecnolégico homogéneo
pero si es imperativo llegar a una interfaz
totalmente interoperable.

P: En el estudio del ONTSI (Organis-
mo Nacional de las Telecomunicacio-
nes y de la Sociedad de la Informa-
cién) sobre demanda y uso de Gobier-
no Abierto en Espafia de 2013 se decia
literalmente: "El 81,4% de la ciudada-
nia reclama nuevos canales para in-
crementar la participacion y apuesta
por la convivencia entre canales
digitales y canales tradicionales".
¢Qué te sugiere eso?

R: Lo primero que se me viene a la mente es
que esto coincide con estudios de socidlogos

tan prestigiosos como Manuel Castells en
distintos paifses y me parece totalmente 16gi-
co. La sociedad "en red" es algo bastante
novedoso y no es raro hoy en dia que las
distintas unidades funcionales de la Adminis-
tracion contemplemos la necesidad de estar
presentes en esas redes sociales y atender
desde alli en lo posible las demandas de los
ciudadanos. Respondiendo asi a una necesi-
dad cada vez mayor de éstos de conocer,
participar e influirenlos asuntos de su interés.

Esto generalanecesidad de contemplar nue-
vas cuestiones como por ejemplo de seguri-
dad, de control de la privacidad y de estable-
cimiento de voces autorizadas, las cuales se
estan ya configurando como una clave para
el futuro. Solo tienes que ver que en una
mayoriade portales dela Administracion hay
entradas referentes aredes sociales, y nuestro
reto de ir integrando en ellas a las voces
autorizadas de la Administracion es muy
serio.

P: Ultimamente se estd hablando
mucho de las aplicaciones posibles de
los grandes volumenes de datos (Big
Data) que se generan en la sociedad
digital para la mejora de los servicios
a clientes y ciudadanos. {Cémo lo ves
desde la perspectiva de la Administra-
cién Publica?

R: Me parece un camino natural y ya existen
resoluciones, por ejemplo del Ministerio de
Industria, de puesta a disposicion del ptiblico
de esos datos. Mds recientemente se creo el
Portal de la transparencia. Lo cual viene
establecido ademads a través de disposiciones
europeas.

Luego, el manejo de esos datos y su posible
cruce ya sabemos que viene regulado a través
delasleyes de proteccion de datos personales
y eso establece importantes limitaciones.

P: El que los datos puestos a dispo-
siciobn general sean datos agregados y
no particulares parece esencial...

R:Y aun asicomo prevencion no es suficien-
te. Imaginate, por ejemplo, obtener como
dato agregado el de personas cuya profesion
es "farmacéutico” y que no te identifica a
nadie... a no ser que se especifique ademas
una poblacion donde solo hay una farmacia.
Pero de estolos estadisticos saben mucho, asi
que con las limitaciones oportunas esta claro
que éste es un valor que debemos devolver a
la sociedad.

P: Conectado con lo anterior, se habla
de las "Smart Cities" en el sentido de
ciudades en las que los servicios al
ciudadano se van a suministrar de
manera mds eficaz y eficiente. ¢Qué te
parece?
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R: Desde el punto de vista de la Administra-
cion, yo lo interpretarfa diciendo que para el
ciudadano la interrelacion ha de ser lo mas
"inteligente" posible. Sila Administracion ya
dispone de un dato tuyo no tiene por qué
volvértelo a pedir. Y si pararecuperarlo nece-
sitarealizar un cruce de datos, antes tiene que
pedirte autorizacion para hacerlo. Todoello,
con el animo de minimizar las "molestias" al
ciudadano a la hora de realizar las
interacciones.

En cualquier caso, hay que teneren cuenta que
ellono debe suponer, amientendery como he
dicho antes, el que se pongan todos los me-
dios en la "cesta" de lo digital. El ejercicio de
los derechos legitimos de los ciudadanos no
puede depender tinicamente del funcionamien-
to de los dispositivos electronicos.

Por supuesto, hemos de ser proactivos mejo-
rando nuestras interfaces digitales y minimi-
zando sus fallos, y ello hard que muchos
ciudadanos se acaben decantando por su uso.
Pero también tienes a la vez que seguir facili-
tandoles otros medios aparte del medio digital.

P: Tu trabajo en la metodologia
Magerit supuso abrir toda una
cosmovision integral de la seguridad
desde el enfoque de la gestion de
riesgos en las administraciones pibli-
cas. 6Qué balance harias de su im-
plantacién y perspectivas?

R: En primer lugar, comentarte que la metodo-
logia Mageritfue un trabajointerdepartamental
enel queintervinieron también profesionales de
laUniversidadydelaempresaprivada. Recuerdo
la participacion del Profesor Julidan Marcelo
(ex-director de Novaticayaquien conoces bien),
y de Miguel Angel Amutio (socio de ATI, a
quien también conoces), entre otros. Son per-
sonas a las que quiero mencionar por el entu-
siasmo con el que se emplearon.

Yo creo que los supuestos tedricos se man-
tienen. Aquello fue en su dia una apuesta para
encontrar un conjunto ortogonal de concep-
tos (a partir de los que se empleaban, en
muchas ocasiones solapandose entre ellos)
como son la autenticidad, confidencialidad,
integridad y disponibilidad, que permitiera
establecer unlenguaje paraentender el riesgo.

El riesgo con respecto a la seguridad de la
informacion lo manejamos todos los dias. Y
fue en aquellos tiempos cuando se vio la
necesidad de formalizarlo. Partimos desde un
proyecto europeo iniciado en 1992 que fue
desbrozando estos conceptos y desde enton-
ces creo que ese trabajo sigue en plena vigen-
cia, aunque por supuesto haya que seguir
actualizandolo.

Hay que entender que el 100% dela seguridad
en un sistema de informacion no se puede

conseguir y ello implica una asuncién de
riesgos. Magerit apoya la realizacion de esa
asuncion de riesgos de una manera cientifica
y sistemdtica en lugar de que sea intuitiva y
caprichosa como cuandono se trabaja conun
método adecuado.

P: El afio pasado se destap6 una red
secreta y ubicua de espionaje y de
vulneracién de privacidad a partir del
llamado "caso Snowden". (Qué opi-
nas de esa otra clase de riesgos y la
forma de evitarlos?

R: Creo que en este tema el elemento mas
importante es el factor humano. Es mucho
mds un problema humano que tecnoldgico,
y se trata también de un problema antiguo y
no nuevo: Una persona que puede acceder a
una informacion y decide darla a conocer a
otras personas distintas de los destinatarios
de esainformacion. Aqui entran a jugar ade-
mds factores politicos y sociales bastante
alejados de la tecnologia.

Naturalmente, nosotros estamos obligados
arevisar al maximo el respeto a la integridad
y la confidencialidad de los datos para que
aquello que se nos ha encomendado tenga la
proteccion debida. Pero el eslabon mas débil
en esa cadena es el ser humano.

Por supuesto, ante esto se pueden poner
limitaciones con respecto a la descarga, for-
mato de documentos, nimero de documen-
tos, que exista un coédigo de barras si se
imprimen, etc. pero el riesgo de que quienes la
custodian hagan mal uso de la informacion
estd ahi y acaba siendo mas un problema
organizativo que tecnoldgico.

P: Hablemos de la Agenda Digital
Europea, esa iniciativa para lograr
una Europa competitiva al final de
esta década. (Cudles te parecen sus
aspectos més destacados?

R: La Agenda Digital Europea es muy am-
plia, pero en cuanto a los aspectos que mas
nos afectan puedo destacar por un lado las
actividades que realiz6 el Consejo Superior de
la Administracion Electronica, la regulacion
delaley 11/2007, que no son tantos los paises
quelatienen, y que entiendo estd muy alineada
con los objetivos de dicha Agenda.

Y por otro lado, la creacion reciente de la
figura del Director de Tecnologia dela Infor-
macionyde las Comunicaciones de la Admi-
nistracion General de Estado con rango de
subsecretario, inicialmente dependiente dela
Vicepresidenta del Gobierno. Este es otro de
los instrumentos para asegurar ese alinea-
miento con la Agenda pero también con los
preceptos legislativos espafioles, buscando
entre otras cosas la reutilizacion de esfuer-
z0s,lainteroperabilidad y concentrar aquellas

contrataciones susceptibles de aprovecharlas
economias de escala.

Lo que si queda claro es que el retorno de la
inversion en nuevas tecnologias puede acabar
siendo muy alto. El conseguir que la adminis-
tracion publica seamads eficaz y eficiente pasa
pordisponer de medios tecnologicos adecua-
dos y racionalmente organizados, y hay nu-
merosos estudios que lo demuestran.

P: Para finalizar, {Cuéles crees que
serdn los factores clave para el futuro
de las nuevas tecnologias?

R: En primer lugar, yo situaria la formacion.
Formar cada vez mejor a la gente y dar una
importancia principal alas buenas practicas.
Debe existir una formacion basica y profunda
para construir cada vez mejores productos y
utilizarlos mejor y mds de acuerdo a la res-
ponsabilidad social que todos tenemos.

En segundo lugar, la seguridad y proteccion
de los usuarios. Hay que tener en cuenta que
estamos ante un nuevo espacio virtual, un
espacioa"conquistar" para algunos, en el que
"vivir" para otros, pero que necesita una cui-
dadosa regulacion. Asi que, respetando esa
atraccion que todos tienen por las redes socia-
les, tienen que darse las condiciones para que
suuso se pueda hacer conforme sus usuarios
lo desean y sin intromisiones extrafias.

A continuacion, la flexibilidad, el que tenga-
mos lamente abierta para adaptar este sinfin
de tecnologias que vanllegando en las distin-
tas condiciones y situaciones.

Y finalmente, la cooperacion, teniendo en
cuentaademds que en el caso de las Adminis-
traciones no veo otro camino, no solo en el
ambito nacional sino también en el interna-
cional.
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