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Sara Degli-Esposti 
Directora de ISMS Forum Spain 

<sara.degliesposti@ismsforum.es> 

Cada día, todos, tanto las personas como 
las organizaciones, contribuimos a que el 
mundo real se convierta en mundo digital. 
Tanto las transacciones económicas como 
las relaciones sentimentales hoy en día se 
expresan a través de códigos digitalizados, 
almacenados y analizados en servidores 
anónimos y lejanos. 

La tecnología digital entra a formar parte de 
nuestra realidad cotidiana, y su cercanía y 
usabilidad la hace parecer innocua e inofen
siva. Todo parece ir bien hasta el día que algo 
ocurre y nuestro jefe descubre que habíamos 
utilizado la cuenta de correo de la empresa en 
webs de adulterios como Ashley Madison1. 

De golpe, semejante descubrimiento nos 
hace reflexionar sobre el ser humano y la 
sociedad, pero también sobre los empleados 
y los límites entre información propietaria, 
intimidad y seguridad de la información. La 
brecha de seguridad improvisadamente nos 
desvela la caja de cristal en la que las tecno
logías digitales nos atrapan, y que hace que 
todo lo que hagamos deje rastros inolvida
bles de momentos hechos para el olvido. Y 
así, la privacidad en el siglo XXI se convierte 
en algo nuevo, y al mismo tiempo cotidiano, 
como la capacidad de perdonar errores co
metidos en un pasado lejano. 

La Comisión Europea propone revisar la 
Directiva de Protección de Datos de 1995 
y propone la aprobación de un Reglamen
to Europeo cuyo texto sea inmediatamente 
aplicable en todos los países de la Unión. El 
renovado marco legal propone garantizar el 
respeto del derecho fundamental a la pro
tección de los datos de carácter personal, 
establecido en el Tratado de Lisboa. 

Para este fin, el Reglamento impulsa la adop
ción de normas de seguridad y de herramien
tas que ayuden a las organizaciones a gestio
nar los ficheros de carácter personal de for
ma segura y respetuosa con la intimidad de 
cada uno. Al mismo tiempo, el Reglamento 
pretende ayudar a las empresas eliminando, 
por ejemplo, la obligación de inscribir los fi
cheros en el Registro General de Protección 
de Datos de las agencias nacionales y, ade
más, mejorando la certidumbre jurídica. 

A pesar de las buenas intenciones, el des
ajuste entre el regulador y las empresas es 

Seguridad secciones técnicas 

La privacidad de los datos: 
¿un valor o un problema 

para tu organización? 

Resumen: El desarrollo de proyectos Big Data abre un abanico de preguntas sobre como respec
tar normas y principios básicos de protección de datos para minimizar los riesgos de privacidad 
que el almacenamiento masivo y análisis de datos conlleva. Este artículo intenta responder estas 
preguntas basándose en los resultados del proyecto Big Data Protection, llevado a cabo por inves
tigadores de la Open University (Reino Unido). 

Palabras clave: Big Data, comportamiento organizativo, ley de protección de datos. 

grande y cada vez mayor. Una de las ten
dencias tecnológicas más controvertidas en 
este sentido es el almacenamiento masivo de 
datos, un fenómeno conocido como tecno
logía Big Data. A fin de investigar el nivel de 
cumplimiento normativo con los principios 
básicos de protección de datos en entor
nos Big Data, se llevó a cabo desde la Open 
University, en Reino Unido, un proyecto 
llamado Big Data Protection Project con 
el apoyo del Information Commissioner’s 
Office (ICO) y de otras muchas entidades. 
En España, apoyaron la iniciativa tanto 
APEP (Asociación Profesional Española 
de Privacidad) como ATI (Asociación de 
Técnicos de Informática). Entre diciembre 
y mayo de 2014, 442 profesionales rellena
ron una encuesta online proporcionando 
datos de sus organizaciones. Este artículo 
pretende resumir los principales resultados 
del estudio. 

La gran mayoría de las respuestas tuvieron 
su origen en organizaciones de Reino Unido 
(76%), mientras que sólo un 13% eran pro
cedentes de organizaciones de otros países 
europeos, entre los cuales se encontraba 
España. El 61% de las organizaciones eran 
empresas y el restante 39% entidades públi
cas o sin ánimo de lucro. 

En términos de cantidad de datos procesa
dos, solo un 9% de los entrevistados mani
festaron que sus organizaciones gestionan 
más de 2 petabytes de información, mien
tras que el 25% se situaba entre 11 terabytes 
y 1 petabytes, y otro 22% gestionaba menos 
de 10 terabytes. Un 30% no opinó sobre el 
tema y otro 15% expresó no haber imple
mentado aún ningún proyecto de Big Data. 
Cuanto más grande es la organización, más 
probable es que gestione grandes cantidades 
de datos. El 47% de las organizaciones con 

Figura 1. Cantidad de datos procesados por nivel de facturación de la empresa. 
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“A pesar de las buenas intenciones, el desajuste entre el regulador 
y las empresas es grande y cada vez mayor. Una de las tendencias 

tecnológicas más controvertidas en este sentido es el almacenamiento 
masivo de datos, un fenómeno conocido como tecnología Big Data” 

Figura 2. Fin para el que se utiliza Big Data Analytics en la empresa por cantidad de datos analizados. 

Figura 3. Pocas empresas consideran la privacidad de los datos un valor. 

una facturación entre 13 y 43 millardos de mientras que la gran mayoría echaba en fal
euros procesan entre 500 terabytes y 2 Pe- ta una plataforma integrada de gestión de la 
tabytes (ver figura 1). información (62%), no confiaba en la vera

cidad de los datos (59%), y no disponía de 
Solo un pequeño conjunto de organizacio- personal capacitado para analizar la infor
nes parecía haber aprendido a generar valor mación (52%). 
a través del análisis masivo de datos (23%), 

En términos de las aplicaciones de uso, en 
las empresas privadas el análisis Big Data se 
utilizaba sobre todo para tomar decisiones 
a nivel de estrategia global (66%), o para 
fines de marketing (54%), para mejorar la 
eficiencia de los procesos (54%), para redu
cir riesgos financieros (54%), o para fines de 
seguridad (50%). 

Otra aplicación muy común era la moni
torización de consumidores y usuarios de 
Internet (48%), los intentos de influir en el 
comportamiento de los usuarios a través de 
distintos mecanismos (43%), y, además, la 
capacidad de generar perfiles de usuarios 
(36%). Las empresas que procesan grandes 
cantidades de datos (petabytes) son las que 
más utilizan Big Data Analytics para tomar 
decisiones estratégicas, mejorar la seguridad 
y reducir riesgos de carácter financieros (ver 
figura 2). 

La mayoría de los entrevistados declara
ron que sus organizaciones promovían sus 
ofertas online (47%), y una parte de ellas 
utilizaba mecanismos de rastreo para re
colectar aún más información (25%). Los 
datos personales comúnmente analizados 
por parte de las empresas hacían referen
cia al comportamiento de los usuarios de 
Internet (30%), a transacciones económi
cas (30%), a encuestas (30%), o a datos de 
geolocalización (21%). Los datos menos 
analizados continuaban siendo los datos 
sin estructura como los videos o las imá
genes (17%). 

En este entorno hay que destacar (ver figura 
3), que la mayoría de las organizaciones no 
consideraban la privacidad de los datos de 
carácter personal algo que pudiera aportar 
valor a su marca (75%) o un concepto que 
tuviese un valor positivo dentro de la mis
ma organización (73%). El nivel de cumpli
miento con los principios básicos de protec
ción de datos parecía ser, además, bastante 
problemático (ver figura 4). La mayoría de 
las organizaciones almacenaban datos sin 
un fin específico (66%), y guardaban estos 
datos para objetivos a determinar (47%). 
La compartición de información con otras 
entidades era también habitual (89%). Es
tas prácticas contribuían a que los datos no 
fueran de buena calidad y pronto quedaban 
obsoletos (62%). 
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“En general, las empresas se dividían entre las que invierten 
en seguridad de la información porque operan en sectores muy 
regulados… y las que simplemente van tapando las brechas de 

seguridad mientras van ocurriendo” 

Figura 4. Tratamiento de los datos. 

Figura 5. Relación entre el nivel de sofisticación en el análisis Big Data, el hecho de invertir en segu
ridad lógica y el hecho de haber empezado a tomar medidas en vista del nuevo reglamento europeo. 

En términos de seguridad de la información, 
la mayoría de las organizaciones tenían re
cursos limitados (62%). Además faltaban 
sanciones internas para los que gestionaban 
mal los datos personales de terceros (78%), 
y los individuos no recibían compensación 
alguna en el caso que ocurriese algo a sus 
datos (39%). Parece ser muy difícil para los 
individuos ejercer sus derechos. 

Pocas organizaciones permitían a los usua
rios de forma sencilla borrar sus datos (24%) 
o corregirlos (13%). En general, las empre
sas se dividían entre las que invierten en se
guridad de la información porque operan en 
sectores muy regulados en los que la seguri

dad es una dimensión de calidad del servicio 
ofrecido, y las que simplemente van tapando 
las brechas de seguridad mientras van ocu
rriendo, o dentro de su estrategia de minimi
zación de riesgos y cumplimiento normativo. 

El tipo de industria y el tipo de legislación 
parecía determinar más las inversiones en 
seguridad lógica que otras consideracio
nes más bien ligadas a la sensibilidad de 
los datos. El hecho de operar en sectores 
altamente regulados que exigen grandes in
versiones en seguridad lógica y de ser una 
organización que utiliza Big Data Analytics 
aumentaban además la probabilidad de que 
la empresa ya se estuviera preparando para 

los cambios normativos propuestos en el 
borrador de nuevo reglamento europeo de 
protección de datos (ver figura 5). 

Entre los problemas destacaban la falta de 
certidumbre jurídica (67%) y la falta de re
cursos de las autoridades de control (66%). 
A pesar de eso muy pocos piden que la re
gulación de protección de datos sea más 
estricta (18%). Varias de las provisiones 
contenidas en el borrador de nuevo Regla
mento Europeo de Protección de Datos son 
consideradas problemáticas por parte de las 
empresas. Cabe destacar la aplicación del 
derecho al olvido (72%) y el derecho a la 
portabilidad de los datos (66%). 

El análisis multivariante demuestra además 
que la contradicción más grande que existe 
hoy en día en el mundo Big Data es la retórica 
del “como almacenar datos es barato, lo mejor 
es guardarlos y luego haremos algo con ellos”. 

La recolección masiva y descontrolada de 
datos es el principal obstáculo para que se 
desarrolle dentro de las empresas una cultu
ra de la privacidad de los datos de carácter 
personal en línea con el marco legislativo 
actualmente vigente en Europa. 

Por otro lado, el análisis de los datos no re
presenta un problema a la hora de adoptar 
políticas de privacidad internas. Los análisis 
Big Data permiten obtener resultados fiables 
a partir de datos que hayan sido transforma
dos de tal manera que no se permita identi
ficar a las personas. Aplicando principios de 
minimización de los datos, conversión, o aña
diendo ruidos controlados es posible sacar 
provecho de los análisis Big Data sin exponer 
los datos personales a riesgos innecesarios. 

La presencia de un claro marco legal y de 
unas autoridades de control capaces de im
poner sanciones parece ayudar bastante a la 
hora de fomentar esa cultura de la privacidad 
dentro de las organizaciones. Por otro lado, 
hay que destacar que el marco legal actual 
parece no prevenir en absoluto la recolección 
masiva de datos sin un objetivo claro. 

1 Rosa Montero. “Adúlteros pero leales”. El Pais, 11 
de septiembre de 2015. <http://elpais.com/elpais/ 
2015/09/08/eps/1441734189_043627.html>. 

Nota
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