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monografía Seguridad digital 

Manolo Palao 
Socio fundador y Director de Formación del 
“think tank” iTTi, Instituto de Tendencias 
en Tecnología e Innovación (España); Socio 
Sénior de ATI 

<mpalao@ittrendsinstitute.org> 

1. Introducción 
“In medio stat virtus” es una vieja máxima 
latina1 que significa que la virtud está en el 
punto medio, ni tanto ni tan calvo. 

He elegido ese título no tanto por pensar 
que podría llamar así la atención de algún 
lector (legítimo truco de cualquier autor; y 
que me perdone el lector si lo que sigue le 
decepciona), cuanto porque creo que descri
be bastante bien el propósito y contenido de 
este artículo. 

Mi propósito en estas líneas es esbozar unas 
cuantas reflexiones sobre temas relaciona
dos con la seguridad digital, que creo mere
cen consideración sobre su uso extremado, 
en lugar de uno más centrado o equilibrado; 
una áurea mediócritas2. 

Me propongo tratar varios temas, aun bajo 
la fundada sospecha de que al lector se le 
ocurrirán otros que bien hubieran mereci
do figurar aquí. Y quiero tratarlos de forma 
suficiente para dejarlos planteados, pero sin 
elaborarlos rigurosamente, pues esto exigi
ría un tiempo y un espacio no previstos en 
esta ocasión. 

No puedo ocultar que no soy un nativo digi
tal, lo que me apena, por el déficit experien
cial que mi tardía incorporación a ese nuevo 
mundo pudiera suponer, pero sobre todo 
por la cantidad de años que me quitaría. 

Ya que no puedo invocar, como aval de mis 
reflexiones, el haber sido destetado con un 
smartphone, sí diré al menos que me apro
ximé a la Informática, por primera vez, 
usando el tercer o cuarto de los ordenado
res (mainframes) instalados en Madrid; y, 
desde entonces, no he abandonado el tema, 
siendo por tanto un modesto participante 
observador3 durante toda la historia de la 
Informática. 

2. La seguridad corporativa 
La seguridad digital (denominación que aún 
no supera en éxito a la, todavía de moda, ci
berseguridad) [11] es un subconjunto de la 
seguridad corporativa. Esta última, en las 
grandes empresas, ha estado tradicional
mente encomendada a ex-altos mandos mi
litares o policiales, incluso muchas veces aún 
tras la aparición de los CISOs tecnólogos. 

In medio stat virtus
 

Resumen: La Informática, probablemente por su juventud y dinámica de evolución vertiginosa, 
tiene muchos rasgos de inmadurez, que con certeza afectan a la seguridad digital. El autor explo
ra algunos de esos comportamientos extremos: la tendencia a reducir la seguridad corporativa 
a ciberseguridad; el priorizar el “know-how” (saber hacer) ante el “know-what” (saber qué); el 
desequilibrio entre Tecnología y Filosofía; la consideración del mundo digital como un paraíso 
gratuito y sin restricciones y cargas; la globalización, el gigantismo de las redes y los macro
proyectos; la supremacía de la gestión operativa frente al buen gobierno; la propia necesidad de 
evolucionar ante la evolución del entorno. Todo se resume en una llamada de atención sobre los 
“extremismos” y la recomendación de huir de los extremos y de los máximos, persiguiendo una 
áurea mediócritas y objetivos “satisfacientes”. 

Palabras clave: áurea mediócritas, extremismos, filosofía, inseguridad digital, know-what, saber 
qué, objetivos satisfacientes, seguridad digital. 
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Manolo Palao es socio sénior de ATI. Escribió su primer programa informático en FORTRAN en 
1963 y el último, hasta el momento, en Python estos últimos días. Entre ambas fechas ha sido de
sarrollador, CIO, CEO, auditor, consultor y formador, con experiencia internacional. Es socio director 
de Personas & Técnicas: Soluciones, SLU, una pequeña firma de consultoría ‘boutique’, que opera 
desde 1983. Es socio fundador y Director de Formación del ‘think tank’ español Instituto de Ten
dencias en Tecnología e Innovación (iTTi). Mantiene vivas las certificaciones CISA, CISM, CGEIT 
de ISACA; y COBIT 5 Accredited Trainer (F+I+A) de APMG. Ha trabajado en seguridad (¿insegu
ridad?) de la información desde que en la década de 1980 tradujo y adaptó para España ‘ESPED’, 
una metodología de auditoría de seguridad de la información, desarrollada en EE.UU. por Peat, 
Marwick & Co. (ahora KPMG). Desde entonces ha realizado decenas de auditorías de seguridad 
de la información (sobre todo en el sector financiero y en la administración pública). Actualmente, 
su empresa está prestando asistencia técnica a una entidad certificadora que tiene el objetivo de 
obtener la acreditación de ENAC para poder incorporar a su oferta servicios de certificación de 
sistemas de gestión de la seguridad de la información (SGSI), basados en la norma ISO 27001. 

La seguridad corporativa es multidimen- Premio Nobel, “Padre de la Cibernética”, 
sional. Su gestión exige conocimientos de dejó escrito: 
estructura político-económica mundial; del 
sector industrial concreto; de los actores “He dicho que el hombre moderno, y espe
y grupos de interés (buenos y malos); de cialmente el estadounidense moderno, por 
estrategia; de psicosociología de las orga- mucho ‘saber cómo’ (know-how) que tenga, 
nizaciones; de fuentes de información de tiene muy poco ‘saber qué’ (know-what)” 4. 
amenazas, vulnerabilidades y seguros; de 
gestión de riesgos; de vectores de ataque; de Opino que, mientras no acompañemos al 
tácticas de prevención y disuasión; de tecno- saber cómo de la seguridad digital con dosis 
logía y de otros muchos temas. importantes de saber qué, aquella tiene un 

futuro tenebroso que se volverá más som-
Concentrar la seguridad digital en un extremo brío con la generalización de la IoT (Infor
alta o meramente tecnológico (véanse mu- mática de las Cosas) y la IA (Inteligencia 
chos temarios de cursos o perfiles de deman- Artificial). 
da de CISOs) es un error. Como lo fue, hasta 
no hace tanto, encomendarla solo a militares. ¿Concierne a la seguridad digital el algorit-
Enfoques más en el centro de masas de los mo de decisión de un coche autónomo ante 
temas del párrafo anterior serían más equili- dilemas de efectos no deseados? (“¿Atrope
brados y coste-eficaces a medio y largo plazo. llo a la viejecita o al joven CISO que están 

en mi camino inevitable?”). Recientemente, 
3. Know-how y know-what cuestiones como la anterior, generalmente 
Hace tres cuartos de siglo, Norbert Wiener, conocidas como el dilema del tranvía5, han 
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“Del know-how se ocupa la Tecnología; del know-what la Filosofía. 

Tecnología sí, claro; pero Filosofía también”
 

empezado a aparecer no solo en publicacio
nes de nuestro sector sino ya en los grandes 
medios6. 

Del know-how se ocupa la Tecnología; del 
know-what la Filosofía (y en particular la so
crática)7. Tecnología sí, claro; pero Filosofía 
también8 [13]. 

En mi generación, en el bachillerato, se es
tudiaba Filosofía que, aunque teñida por la 
circunstancia política, dejaba en el alumno 
algunas buenas semillas. La montaña rusa 
histórica en España de las leyes de educa
ción, y la dispersión autonómica de su apli
cación (ahora parece que vuelve la Filosofía) 
hace cuestionar los elementos de juicio de 
más de un diseñador de robótica, IA, etc., 
que no haya tenido al menos esos brochazos. 

4. La seducción de la red 
En nuestras sociedades (en nuestra vida di
gital, cada vez más amplia) hemos preferido 
hacer caso omiso del sentido común, crista
lizado en el eslogan no hay almuerzo gratis9. 
E ignorar, o aceptar resignadamente, que si 
no pagas, no eres el cliente, sino la mercan
cía10 11 . 

Y es sabido que los ataques APT (amenazas 
persistentes avanzadas, por sus siglas en in
glés), si bien recurren a múltiples vectores de 
ataque (a todos los que el agresor tenga dis
ponibles), generalmente se inician con inge
niería12 social, manipulando a empleados de 
buena voluntad para lograr su contribución 
(por la revelación de contraseñas, por ejem
plo) a la ejecución de la agresión, sin que los 
empleados sean siquiera conscientes de ello. 

Por ello, pasma el espectáculo de todos los 
usuarios compitiendo por difundir en las 
redes más y más información personal (y 
a menudo más íntima), que se añade a la 
muy numerosa que los sistemas ya captan 
automáticamente. Se actúa ignorando que 
“el mundo no es un nidito confortable hecho 
para la propia protección, sino un entorno 
amplio y mayormente hostil”13 [13]. 

La gente dice estar seriamente preocupada 
por la protección de la intimidad, de los 
datos personales, y al tiempo se practica el 
estriptís en la red. 

Y parecen hacerlo voluntariamente, con 
agrado, hasta compulsivamente, lo que el 

Prof. Byung-Chun Han explica con el con
cepto de seducción: 

“El poder estabilizador del sistema ya no 
es represor, sino seductor, es decir, cauti
vador. Ya no es tan visible como en el ré
gimen disciplinario […] Es ineficiente el 
poder disciplinario que con gran esfuerzo 
encorseta a los hombres de forma violen
ta con sus preceptos y prohibiciones. Es 
esencialmente más eficiente la técnica de 
poder que se preocupa de que los hombres 
por sí mismos se sometan al entramado de 
dominación” [1]. 

Pero 

“El Big Data anuncia el fin de la persona y 
de la voluntad libre” [2]. 

Todo lo anterior no niega, claro, los muchos 
beneficios derivados de las redes; beneficios 
que, sin embargo, parece obvio que (al me-
nos en lo monetizable) están muy asimétri
camente distribuidos14 [8]. 

5. El error de los macroproyectos 
Parece demostrado que las grandes redes 
sociales tienden a un equilibrio de mono-
polio, u oligopolio de unas muy pocas15 [4] 
[9]; aparte de que activamente sus gestores 
refuercen esa tendencia16 [7]. Sin embargo, 
el crecimiento elefantiásico, por integración, 
de otros sistemas de información, resulta 
muy generalizado y opino que injustificado 
y desaconsejable. 

Sirva como botón de muestra el caso del 
proyecto +TIL que saltó a los titulares en 
2015: 

“Madrid gasta 18 millones en un sistema 
informático que lleva 10 años en pruebas”. 

El Ayuntamiento licita por tercera vez una 
aplicación que no han podido terminar cin
co empresas diferentes. El gobierno local 
insiste en externalizar, pese a contar con 
una oficina informática con 500 trabaja
dores. 

El programa informático que gestiona los 
ingresos del Ayuntamiento de Madrid está 
“en proceso de construcción” desde 2005. 
Diez años y al menos 18 millones de euros 
después, el sistema que debe automatizar 
los impuestos y las multas apenas tiene 

operativos dos módulos menores: el de im
puestos de vehículos de tracción mecánica 
y el de ejecuciones sustitutorias, dos áreas 
de escasa relevancia para las cuentas del 
Ayuntamiento”[5]. 

Debe ser un proyecto de sistema bastante 
grande, un megasistema. Sin descartar que 
haya habido otras concausas del fiasco a 
que se refiere el ejemplo, parece mentira que 
no hayamos aprendido, en algunos casos, 
a diseñar sistemas pequeños o medianos y 
a relacionarlos (cuando sea legal y necesa
rio) más simplemente. Con modularidad 
y aplicación prudente de los conceptos de 
cohesión y acoplamiento. Diseñando siste
mas cuasi-separables17, como parece ser el 
modelo evolutivo biológico. 

Por si sirve de consuelo al contribuyente 
madrileño, presento brevemente (con per
miso de Miguel García-Menéndez que lo 
documentó y ha usado en cursos) un caso 
de las antípodas: el de la Nómina de Pro
fesores de Nueva Zelanda, conocido como 
caso Novopay. 

La historia de Novopay se remonta a enero 
de 2003, cuando la administración neoze
landesa decide abordar un importante (el 
tiempo lo tildaría, además, de ambicioso) 
proyecto: sustituir el sistema de información 
en el que se tramitaba la nómina de todo 
el funcionariado adscrito al Ministerio de 
Educación, por uno nuevo, más moderno 
y, a priori, rebosante de las funcionalidades 
que el nuevo siglo, apenas recién estrenado, 
demandaría de un país avanzado y moderno 
como ese. 

El camino no fue fácil ni en los primeros 
momentos. Seleccionar al nuevo proveedor 
llevaría más de cinco años (abril de 2008), 
tiempo que supuestamente se dedicó a ela
borar una exquisita justificación, especifica
ción y planificación del proyecto. 

La realidad, sin embargo, mostraba otra 
cosa: el 11 de agosto de 2008 se firmaría un 
contrato con una planificación incompleta. 
Con dicha firma, además, daría comienzo la 
etapa desarrollo del proyecto, propiamente 
dicha. Un desarrollo no exento de las más 
básicas irregularidades, desde el punto de 
vista de la dirección de un proyecto softwa
re: unas especificaciones que nunca conclu
yeron y en las que jamás se tuvo en cuenta 
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la voz de importantes interesados (los usua
rios, el proveedor anterior, que aún operaba 
el viejo sistema, etc.); reiterados cambios 
de interlocutores por el lado del ministerio; 
finalización del contrato de mantenimien
to con el antiguo proveedor, desbaratando 
cualquier planificación de ejecución de los 
dos sistemas (el viejo y el nuevo) en para
lelo; solapamiento entre las actividades de 
diseño, construcción y pruebas; aprobación 
de una prematura puesta en explotación del 
nuevo sistema (finalmente, se habían supri
mido las fases de pruebas); etc. 

La puesta en funcionamiento de “Novopay”, 
a pesar de ser prematura dadas las circuns
tancias del proyecto en aquellos momentos, 
se produciría el 20 de agosto de 2012, con 
un retraso de dos años respecto de la fecha 
planificada inicialmente. Esa urgencia y pro
visionalidad haría que tres años después, en 
2015, aún se estuviesen sufriendo las conse
cuencias del mal funcionamiento del siste
ma (irregularidades en las nóminas; funcio
narios que no sabían si debían dinero o, por 
el contrario, se les debía; desconocimiento 
del importe de dichas cantidades; etc.) [6]. 

Un ejemplo más de claros extremismos, o 
excesos (o defectos), que recayeron sobre el 
contribuyente neozelandés. 

Hace 15 o 20 años (no he sabido ahora en
contrar la referencia) la Administración de 
EE.UU. prohibió los megaproyectos infor
máticos en su seno. 

Sin conocer más que por publicaciones los 
casos de +TIL y Novopay es aventurado 
avanzar juicios, pero parecen ser dos per
fectos ejemplos de proyectos en los que ha 
habido (o se ha pretendido) construcción de 
software con un déficit de gestión de proyec
tos (PMBOK, PRINCE2), de control inter-
no (COSO 1), de gestión de riesgos (COSO 
2), de gobierno (COBIT 5), y de debida di
ligencia (legislación en vigor). O sea, un dé
ficit generalizado de buenas prácticas y un 
supuesto predominio del código (programa
ción) sobre todo lo demás. Diríase que son 
claros ejemplos de incurrir en un extremo, 
en lugar de en una combinación armoniosa 
de los diferentes elementos necesarios. 

Sin embargo, en el sector, junto a un déficit 
de gobierno y desgobierno, frecuentemente 

observables, hay una proliferación (una epi
demia, basta un vistazo a la literatura) de 
supuestos gobiernos de las TI: gobierno del 
big data, gobierno de la seguridad, gobierno 
de la nube, gobierno de las licencias, gobier
no del análisis forense, etc. 

Los equipos de mercadotecnia/marketing 
de muchos fabricantes han echado su leña 
a la hoguera: “la nueva versión de nuestro 
software de contabilidad le resuelve definiti
vamente su gobernanza financiera”. 

Gobierno, gobernanza, son términos que 
suenan bien en el mundo de los negocios; 
como revitalizador suena bien en el mundo 
de las cremas. Términos que se usan, tanto 
si se gobierna, cuanto si se desgobierna; tan-
to si la crema realmente revitaliza, cuanto si 
su mejor cualidad (menos mal) es que es 
hipoalergénica. 

No entiendo que no se hagan oír voces cua
lificadas contra tanta inflación conceptual y 
publicidad engañosa [12]. 

Una vez más, posiciones y manifestaciones 
exageradas (y claramente mendaces en oca
siones) como las apuntadas, deberían ceder 
ante planteamientos más centrales, matiza
dos y veraces. 

6. El buen gobierno 
La informática industrial funcionaba hace 
30 años con menos riesgos y, ciertamente, 
menos comodidad (las guardias y los tur
nos tenían que ser principalmente presen
ciales, no virtuales, aunque ya hubiera y 
se usaran buscapersonas y mensáfonos18). 
Probablemente, aislada de Internet, tenía 
las funcionalidades básicas y no muchas 
comodidades, claro. Ahora tiene más fun
cionalidades, mucha más comodidad, … y 
continuos ataques, facilitados por su incor
poración a la Red. 

Naturalmente, no estoy predicando un re
torno (no deseable, e imposible por otra 
parte) a sistemas y procedimientos de mu
seo. Simplemente planteo la pregunta de 
¿integración en la Red, cuánta, cómo? 

Al tomar grandes decisiones corporativas 
hay que saber contemplar todos los costes 
(incluso los de optimización) y todos los be
neficios (conocidos e imaginados en escena

rios). Es esa visión total la que permite elegir 
un punto central. 

Y saber perseguir no siempre lo máximo, 
sino lo satisfaciente (del inglés, satisficing, 
palabro que acuñó hace 70 años el pre
mio Nobel de Economía Herbert Simon, 
mezclando las palabras satisfactorio y sufi
ciente)19: búsqueda práctica de soluciones 
alcanzables, suficientemente satisfactorias, 
aunque no sean óptimas. 

Las consideraciones sobre informática in
dustrial se pueden extender a sus parientes 
la domótica y las ciudades inteligentes, entre 
otros. 

7. Déficit de madurez 
He señalado unos cuantos aspectos en los 
que posiciones relativamente extremas su
ponen un detrimento de la seguridad digital. 
Ese extremismo es probablemente resultado 
del vertiginoso avance de las tecnologías y el 
asociado inevitable déficit de madurez (dé
ficit de madurez de las tecnologías y déficit 
de madurez nuestro en el uso y diseño de las 
tecnologías). 

“Hemos modificado tan radicalmente 
nuestro entorno que ahora tenemos que 
modificarnos nosotros para existir en este 
nuevo entorno”20. 

Para concluir me permito recordar tres ex
tremismos asociados con la inmadurez de 
las tecnologías (y la de la sociedad para 
convivir eficaz y placenteramente con ellas): 
la revolución de los luditas, las leyes de ban
dera roja y las clínicas de desintoxicación de 
las redes21. 

Los luditas (a principios del siglo XIX— 
temiendo que los inventos de la revolución 
industrial les dejarían sin puestos de traba
jo) se dedicaron a destruir violentamente los 
nuevos elares22. 

¿Qué va a pasar esta década o la próxima 
cuando los obreros que aún no han leído las 
previsiones de la OCDE o de CaixaBank23 

sobre generalización de los robots en el 
mundo productivo las lean o vean que se 
realizan? [3]. 

¿O qué van a pensar los estibadores cuando 
adviertan que tras el cambio de escenario 
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Figura 1. Escena urbana británica de aplicación de las leyes de bandera roja. 
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que, para ellos, va a suponer el cumplimien
to de las recientes exigencias europeas so
bre liberalización del sector (el empleo en 
ese sector dejará de ser un coto privado), el 
siguiente movimiento sea la sustitución de 
gruistas por grúas autónomas? 

El hipotético escenario de ataques a los ro
bots (o grúas-robot), ¿sería una cuestión de 
seguridad digital o de mero vandalismo en 
el mundo físico? 

La figura 1 representa una escena urbana 
británica de aplicación de las leyes de bande
ra roja24, que en el Reino Unido y en EE.UU. 
obligaron, hasta la última década del siglo 
XIX, a que un individuo con bandera (o fa
rol, de noche) precediese a todo vehículo en 
circulación. ¿Qué pasaría en el hipotético 
escenario en que varios coches autónomos 
mostraran comportamientos de atropellar 
al joven CISO en lugar de a la viejecita, o 
al revés? 

“La adicción a las redes sociales activa las 
mismas áreas del cerebro que la cocaína”. 

A nivel profesional, dice el doctor Zafra 
(psiquiatra y director de una clínica de des
intoxicación de Valencia) esta realidad es 
una verdadera alarma sanitaria y social … 

� debiéramos ocuparnos de nuestra propia 
necesidad de evolucionar ante la evolu
ción del entorno, que estamos acelerando. 
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Termino con la expresión de dos deseos: 
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cretas: 
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corporativa a ciberseguridad: tiene otros 
componentes importantes; 
� hay que intentar reforzar el saber qué ante 

el saber hacer; 
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gratuito, tiene restricciones y cargas, y debe 
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� la globalización, el gigantismo de las redes 

y los macroproyectos pueden no ser todos 
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buen gobierno; y, 
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