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1. Introduccion

“In medio stat virtus” es una vieja maxima
latina! que significa que la virtud esta en el
punto medio, ni tanto ni tan calvo.

He elegido ese titulo no tanto por pensar
que podria llamar asi la atencion de algtin
lector (legitimo truco de cualquier autor; y
que me perdone el lector si lo que sigue le
decepciona), cuanto porque creo que descrif]
be bastante bien el propdsito y contenido de
este articulo.

Mi propdsito en estas lineas es esbozar unas
cuantas reflexiones sobre temas relaciona[]
dos con la seguridad digital, que creo mere[]
cen consideracion sobre su uso extremado,
en lugar de uno mds centrado o equilibrado;
una durea medidcritas?.

Me propongo tratar varios temas, aun bajo
la fundada sospecha de que al lector se le
ocurrirdn otros que bien hubieran mereci[]
do figurar aqui. Y quiero tratarlos de forma
suficiente para dejarlos planteados, pero sin
elaborarlos rigurosamente, pues esto exigi[]
ria un tiempo y un espacio no previstos en
esta ocasion.

No puedo ocultar que no soy un nativo digif]
tal, 1o que me apena, por el déficit experien[]
cial que mi tardia incorporacion a ese nuevo
mundo pudiera suponer, pero sobre todo
por la cantidad de afios que me quitaria.

Ya que no puedo invocar, como aval de mis
reflexiones, el haber sido destetado con un
smartphone, si diré al menos que me apro[]
ximé a la Informadtica, por primera vez,
usando el tercer o cuarto de los ordenado[]
res (mainframes) instalados en Madrid; vy,
desde entonces, no he abandonado el tema,
siendo por tanto un modesto participante
observador® durante toda la historia de la
Informatica.

2. La seguridad corporativa

La seguridad digital (denominacion que ain
no supera en €xito a la, todavia de moda, ci[]
berseguridad) [11] es un subconjunto de la
seguridad corporativa. Esta tltima, en las
grandes empresas, ha estado tradicionall]
mente encomendada a ex-altos mandos mi[]
litares o policiales, incluso muchas veces ain
tras la aparicion de los CISOs tecnélogos.

In medio stat virtus

Resumen: La Informadtica, probablemente por su juventud y dinamica de evolucion vertiginosa,
tiene muchos rasqos de inmadurez, que con certeza afectan a la sequridad digital. El autor explo[]
ra algunos de esos comportamientos extremos: la tendencia a reducir la seguridad corporativa
a ciberseguridad; el priorizar el “know-how” (saber hacer) ante el “know-what” (saber qué); el
desequilibrio entre Tecnologia y Filosofia; la consideracion del mundo digital como un paraiso
gratuito y sin restricciones y cargas; la globalizacion, el gigantismo de las redes y los macro[]
proyectos; la supremacia de la gestion operativa frente al buen gobierno; la propia necesidad de
evolucionar ante la evolucion del entorno. Todo se resume en una llamada de atencion sobre los
“extremismos” y la recomendacion de huir de los extremos y de los maximos, persiguiendo una
durea medidcritas y objetivos “satisfacientes”.

Palabras clave: durea medidcritas, extremismos, filosofia, inseguridad digital, know-what, saber
qué, objetivos satisfacientes, sequridad digital.

Autor

Manolo Palao es socio sénior de ATI. Escribié su primer programa informético en FORTRAN en
1963 y el dltimo, hasta el momento, en Python estos tltimos dias. Entre ambas fechas ha sido de[]
sarrollador, CIO, CEO, auditor, consultor y formador, con experiencia internacional. Es socio director
de Personas & Técnicas: Soluciones, SLU, una pequena firma de consultoria ‘boutique’, que opera
desde 1983. Es socio fundador y Director de Formacion del ‘think tank’ espafol Instituto de Ten[]
dencias en Tecnologia e Innovacion (iTTi). Mantiene vivas las certificaciones CISA, CISM, CGEIT
de ISACA; y COBIT 5 Accredited Trainer (F+1+A) de APMG. Ha trabajado en seguridad (¢insegu[]
ridad?) de la informacion desde que en la década de 1980 tradujo y adapto para Espana ‘ESPED’,
una metodologia de auditoria de seguridad de la informacion, desarrollada en EE.UU. por Peat,
Marwick & Co. (ahora KPMG). Desde entonces ha realizado decenas de auditorias de seguridad
de la informacion (sobre todo en el sector financiero y en la administracion publica). Actualmente,
su empresa esté prestando asistencia técnica a una entidad certificadora que tiene el objetivo de
obtener la acreditacion de ENAC para poder incorporar a su oferta servicios de certificacion de
sistemas de gestion de la seguridad de la informacion (SGSI), basados en la norma ISO 27001.

La seguridad corporativa es multidimen-  Premio Nobel, “Padre de la Cibernética”,

sional. Su gestion exige conocimientos de
estructura politico-econdmica mundial; del
sector industrial concreto; de los actores
y grupos de interés (buenos y malos); de
estrategia; de psicosociologia de las orga-
nizaciones; de fuentes de informacion de
amenazas, vulnerabilidades y seguros; de
gestion de riesgos; de vectores de ataque; de
tacticas de prevencion y disuasion; de tecno-
logia y de otros muchos temas.

Concentrar la seguridad digital en un extremo
alta o meramente tecnoldgico (véanse mu-
chos temarios de cursos o perfiles de deman-
da de CISOs) es un error. Como lo fue, hasta
no hace tanto, encomendarla solo a militares.
Enfoques mas en el centro de masas de los
temas del pdrrafo anterior serian mds equili-
brados y coste-eficaces a medio y largo plazo.

3. Know-how y know-what
Hace tres cuartos de siglo, Norbert Wiener,

dejo escrito:

“He dicho que el hombre moderno, y espe[]
cialmente el estadounidense moderno, por
mucho ‘saber como’ (know-how) que tenga,

tiene muy poco ‘saber qué’ (know-what)”*.

Opino que, mientras no acompafiemos al
saber como de la seguridad digital con dosis
importantes de saber qué, aquella tiene un
futuro tenebroso que se volverd mds som-
brio con la generalizacion de la IoT (Infor[]
matica de las Cosas) y la IA (Inteligencia
Artificial).

+Concierne a la seguridad digital el algorit-
mo de decision de un coche autébnomo ante
dilemas de efectos no deseados? (“¢Atrope[]
llo a la viejecita o al joven CISO que estdn
en mi camino inevitable?”). Recientemente,
cuestiones como la anterior, generalmente
conocidas como el dilema del tranvia®, han
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empezado a aparecer no solo en publicacio[]
nes de nuestro sector sino ya en los grandes
medios®.

Del know-how se ocupa la Tecnologia; del
know-what la Filosofia (y en particular la so[]
cratica)’. Tecnologia s, claro; pero Filosofia
también® [13].

En mi generacion, en el bachillerato, se es[]
tudiaba Filosoffa que, aunque tefiida por la
circunstancia politica, dejaba en el alumno
algunas buenas semillas. La montana rusa
histérica en Espafia de las leyes de educa[]
cion, y la dispersion autondmica de su apli[]
cacion (ahora parece que vuelve la Filosofia)
hace cuestionar los elementos de juicio de
mas de un disenador de robdtica, IA, etc.,
que no haya tenido al menos esos brochazos.

4. La seduccion de la red

En nuestras sociedades (en nuestra vida di[]
gital, cada vez mas amplia) hemos preferido
hacer caso omiso del sentido comtin, crista[]
lizado en el eslogan no hay almuerzo gratis®.
E ignorar, o aceptar resignadamente, que si
no pagas, no eres el cliente, sino la mercan(]
Cl’aIO 1].

Y es sabido que los ataques APT (amenazas
persistentes avanzadas, por sus siglas en in[]
glés), si bien recurren a multiples vectores de
ataque (a todos los que el agresor tenga dis[]
ponibles), generalmente se inician con inge[]
nierfa'? social, manipulando a empleados de
buena voluntad para lograr su contribucion
(por la revelacion de contrasefias, por ejem[]
plo) a la ejecucion de la agresion, sin que los
empleados sean siquiera conscientes de ello.

Por ello, pasma el espectaculo de todos los
usuarios compitiendo por difundir en las
redes mds y mds informacion personal (y
a menudo mds intima), que se anade a la
muy numerosa que los sistemas ya captan
automdticamente. Se actta ignorando que
“el mundo no es un nidito confortable hecho
para la propia proteccion, sino un entorno
amplio y mayormente hostil”" [13].

La gente dice estar seriamente preocupada
por la proteccion de la intimidad, de los
datos personales, y al tiempo se practica el
estriptis en la red.

Y parecen hacerlo voluntariamente, con
agrado, hasta compulsivamente, lo que el

Prof. Byung-Chun Han explica con el con[]
cepto de seduccion:

“El poder estabilizador del sistema ya no
es represor, sino seductor, es decir, cautif]
vador. Ya no es tan visible como en el ré[]
gimen disciplinario [...] Es ineficiente el
poder disciplinario que con gran esfuerzo
encorseta a los hombres de forma violen[]
ta con sus preceptos y prohibiciones. Es
esencialmente mds eficiente la técnica de
poder que se preocupa de que los hombres
por si mismos se sometan al entramado de
dominacion” [1].

Pero

“El Big Data anuncia el fin de la persona y
de la voluntad libre” [2].

Todo lo anterior no niega, claro, los muchos
beneficios derivados de las redes; beneficios
que, sin embargo, parece obvio que (al me-
nos en lo monetizable) estan muy asimétri[]
camente distribuidos' [8].

5. El error de los macroproyectos
Parece demostrado que las grandes redes
sociales tienden a un equilibrio de mono-
polio, u oligopolio de unas muy pocas' [4]
[9]; aparte de que activamente sus gestores
refuercen esa tendencia'® [7]. Sin embargo,
el crecimiento elefantidsico, por integracion,
de otros sistemas de informacién, resulta
muy generalizado y opino que injustificado
y desaconsejable.

Sirva como botén de muestra el caso del
proyecto +7IL que salto a los titulares en
2015:

“Madrid gasta 18 millones en un sistema
informadtico que lleva 10 afios en pruebas”.

EI Ayuntamiento licita por tercera vez una
aplicacion que no han podido terminar cin[]
co empresas diferentes. El gobierno local
insiste en externalizar, pese a contar con
una oficina informdtica con 500 trabajal]
dores.

El programa informdtico que gestiona los
ingresos del Ayuntamiento de Madrid estd
“en proceso de construccion” desde 2005.
Diez aiios y al menos 18 millones de euros
después, el sistema que debe automatizar
los impuestos y las multas apenas tiene

operativos dos modulos menores: el de im[]
puestos de vehiculos de traccion mecdnica
y el de ejecuciones sustitutorias, dos dreas
de escasa relevancia para las cuentas del
Ayuntamiento”[5].

Debe ser un proyecto de sistema bastante
grande, un megasistema. Sin descartar que
haya habido otras concausas del fiasco a
que se refiere el ejemplo, parece mentira que
no hayamos aprendido, en algunos casos,
a disenar sistemas pequefios 0 medianos y
a relacionarlos (cuando sea legal y necesa[]
rio) mds simplemente. Con modularidad
y aplicacion prudente de los conceptos de
cohesion y acoplamiento. Disefiando siste[]
mas cuasi-separables!'’, como parece ser el
modelo evolutivo bioldgico.

Por si sirve de consuelo al contribuyente
madrilefio, presento brevemente (con per[]
miso de Miguel Garcia-Menéndez que lo
document6 y ha usado en cursos) un caso
de las antipodas: el de la Nomina de Pro[]
fesores de Nueva Zelanda, conocido como
caso Novopay.

La historia de Novopay se remonta a enero
de 2003, cuando la administracion neoze[]
landesa decide abordar un importante (el
tiempo lo tildaria, ademds, de ambicioso)
proyecto: sustituir el sistema de informacion
en el que se tramitaba la némina de todo
el funcionariado adscrito al Ministerio de
Educacion, por uno nuevo, mas moderno
y, a priori, rebosante de las funcionalidades
que el nuevo siglo, apenas recién estrenado,
demandaria de un pais avanzado y moderno
como ese.

El camino no fue facil ni en los primeros
momentos. Seleccionar al nuevo proveedor
llevaria mas de cinco anos (abril de 2008),
tiempo que supuestamente se dedico a ela[]
borar una exquisita justificacion, especifica[]
cion y planificacion del proyecto.

La realidad, sin embargo, mostraba otra
cosa: el 11 de agosto de 2008 se firmaria un
contrato con una planificacion incompleta.
Con dicha firma, ademads, daria comienzo la
etapa desarrollo del proyecto, propiamente
dicha. Un desarrollo no exento de las mas
basicas irregularidades, desde el punto de
vista de la direccion de un proyecto softwa[]
re: unas especificaciones que nunca concluf]
yeron y en las que jamds se tuvo en cuenta

monograffa
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la voz de importantes interesados (los usua[]
rios, el proveedor anterior, que ain operaba
el viejo sistema, etc.); reiterados cambios
de interlocutores por el lado del ministerio;
finalizacion del contrato de mantenimien[]
to con el antiguo proveedor, desbaratando
cualquier planificacion de ejecucion de los
dos sistemas (el viejo y el nuevo) en para[]
lelo; solapamiento entre las actividades de
disefio, construccion y pruebas; aprobacion
de una prematura puesta en explotacion del
nuevo sistema (finalmente, se habian suprif]
mido las fases de pruebas); etc.

La puesta en funcionamiento de “Novopay”,
a pesar de ser prematura dadas las circuns[]
tancias del proyecto en aquellos momentos,
se produciria el 20 de agosto de 2012, con
un retraso de dos anos respecto de la fecha
planificada inicialmente. Esa urgencia y pro[]
visionalidad harfa que tres afios después, en
2015, atn se estuviesen sufriendo las conse[]
cuencias del mal funcionamiento del siste[]
ma (irregularidades en las néminas; funcio[]
narios que no sabian si debian dinero o, por
el contrario, se les debia; desconocimiento
del importe de dichas cantidades; etc.) [6].

Un ejemplo mds de claros extremismos, o
excesos (o defectos), que recayeron sobre el
contribuyente neozelandés.

Hace 15 0 20 afnos (no he sabido ahora en[]
contrar la referencia) la Administracion de
EE.UU. prohibi6 los megaproyectos infor[]
maticos en su seno.

Sin conocer mds que por publicaciones los
casos de +TIL y Novopay es aventurado
avanzar juicios, pero parecen ser dos per[]
fectos ejemplos de proyectos en los que ha
habido (o se ha pretendido) construccion de
software con un déficit de gestion de proyec[]
tos (PMBOK, PRINCE2), de control inter-
no (COSO 1), de gestion de riesgos (COSO
2), de gobierno (COBIT 5), y de debida di[]
ligencia (legislacion en vigor). O sea, un dé[]
ficit generalizado de buenas practicas y un
supuesto predominio del codigo (programaf]
cion) sobre todo lo demds. Dirfase que son
claros ejemplos de incurrir en un extremo,
en lugar de en una combinacién armoniosa
de los diferentes elementos necesarios.

Sin embargo, en el sector, junto a un déficit
de gobierno y desgobierno, frecuentemente

observables, hay una proliferacion (una epif]
demia, basta un vistazo a la literatura) de
supuestos gobiernos de las TI: gobierno del
big data, gobierno de la seguridad, gobierno
de la nube, gobierno de las licencias, gobier[]
no del analisis forense, etc.

Los equipos de mercadotecnia/marketing
de muchos fabricantes han echado su lefia
a la hoguera: “la nueva version de nuestro
software de contabilidad le resuelve definiti[]
vamente su gobernanza financiera”.

Gobierno, gobernanza, son términos que
suenan bien en el mundo de los negocios;
como revitalizador suena bien en el mundo
de las cremas. Términos que se usan, tanto
si se gobierna, cuanto si se desgobierna; tan-
to si la crema realmente revitaliza, cuanto si
su mejor cualidad (menos mal) es que es
hipoalergénica.

No entiendo que no se hagan oir voces cuaf]
lificadas contra tanta inflacion conceptual y
publicidad enganosa [12].

Una vez mas, posiciones y manifestaciones
exageradas (y claramente mendaces en oca[]
siones) como las apuntadas, deberfan ceder
ante planteamientos mds centrales, matiza[]
dos y veraces.

6. El buen gobierno

La informatica industrial funcionaba hace
30 afios con menos riesgos y, ciertamente,
menos comodidad (las guardias y los tur[]
nos tenfan que ser principalmente presen[]
ciales, no virtuales, aunque ya hubiera y
se usaran buscapersonas y mensdfonos'®).
Probablemente, aislada de Internet, tenia
las funcionalidades bdsicas y no muchas
comodidades, claro. Ahora tiene méas fun[]
cionalidades, mucha mas comodidad, ...y
continuos ataques, facilitados por su incor[]
poracion a la Red.

Naturalmente, no estoy predicando un re[]
torno (no deseable, e imposible por otra
parte) a sistemas y procedimientos de mu[]
seo. Simplemente planteo la pregunta de
¢integracion en la Red, cudnta, como?

Al tomar grandes decisiones corporativas
hay que saber contemplar todos los costes
(incluso los de optimizacion) y todos los be[]
neficios (conocidos e imaginados en escena[]

rios). Es esa vision total la que permite elegir
un punto central.

Y saber perseguir no siempre lo maximo,
sino lo satisfaciente (del inglés, satisficing,
palabro que acufid hace 70 anos el pre[]
mio Nobel de Economia Herbert Simon,
mezclando las palabras satisfactorio y sufif]
ciente)": busqueda practica de soluciones
alcanzables, suficientemente satisfactorias,
aunque no sean optimas.

Las consideraciones sobre informética in[]
dustrial se pueden extender a sus parientes
la domoética y las ciudades inteligentes, entre
otros.

7. Déficit de madurez

He sefialado unos cuantos aspectos en los
que posiciones relativamente extremas su[]
ponen un detrimento de la seguridad digital.
Ese extremismo es probablemente resultado
del vertiginoso avance de las tecnologias y el
asociado inevitable déficit de madurez (dé[]
ficit de madurez de las tecnologias y déficit
de madurez nuestro en el uso y disefio de las
tecnologias).

“Hemos modificado tan radicalmente
nuestro entorno que ahora tenemos que
modificarnos nosotros para existir en este
nuevo entorno ™.

Para concluir me permito recordar tres ex[]
tremismos asociados con la inmadurez de
las tecnologias (y la de la sociedad para
convivir eficaz y placenteramente con ellas):
la revolucion de los luditas, las leyes de ban[]
dera roja y las clinicas de desintoxicacion de
las redes?!.

Los luditas (a principios del siglo XIX—
temiendo que los inventos de la revolucion
industrial les dejarian sin puestos de traba[]
jo) se dedicaron a destruir violentamente los
nuevos elares?.

¢Qué va a pasar esta década o la préxima
cuando los obreros que aun no han leido las
previsiones de la OCDE o de CaixaBank?
sobre generalizacion de los robots en el
mundo productivo las lean o vean que se
realizan? [3].

60 qué van a pensar los estibadores cuando
adviertan que tras el cambio de escenario
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Figura 1. Escena urbana britanica de aplicacion de las leyes de bandera roja.

que, para ellos, va a suponer el cumplimien[]
to de las recientes exigencias europeas so[]
bre liberalizacion del sector (el empleo en
ese sector dejard de ser un coto privado), el
siguiente movimiento sea la sustitucion de
gruistas por grias auténomas?

El hipotético escenario de ataques a los ro[]
bots (o grias-robot), ¢seria una cuestion de
seguridad digital o de mero vandalismo en
el mundo fisico?

La figura 1 representa una escena urbana
britdnica de aplicacion de las leyes de bande[]
ra roja*, que en el Reino Unido y en EE.UU.
obligaron, hasta la dltima década del siglo
XIX, a que un individuo con bandera (o fa[]
rol, de noche) precediese a todo vehiculo en
circulacion. ¢Qué pasaria en el hipotético
escenario en que varios coches autonomos
mostraran comportamientos de atropellar
al joven CISO en lugar de a la vigjecita, o
al revés?

“La adiccion a las redes sociales activa las
mismas dreas del cerebro que la cocaina”.

A nivel profesional, dice el doctor Zafra
(psiquiatra y director de una clinica de des[]
intoxicacion de Valencia) esta realidad es
una verdadera alarma sanitaria y social ...

Entre [...] las alarmas ante una posible
dependencia [...], tener una vida social
virtual mds rica que en persona; pasar
mas horas navegando por redes sociales
que hablando con familiares y amigos; o
mirar las alertas nada mas levantarse y ser
lo altimo que hacer antes de acostarse”
[10]. (Estamos todos locos?

Termino con la expresion de dos deseos:
durea medidcritas, que no mediocre; y ob[]
jetivos satisfacientes, que no maximos ni
estresantes.

Y con algunas recomendaciones mas con[]
cretas:

W conviene evitar el reducir la seguridad
corporativa a ciberseguridad: tiene otros
componentes importantes;

W hay que intentar reforzar el saber qué ante
el saber hacer;

W tecnologia si, pero filosofia también;

B ¢l mundo digital no es solo maravilloso y

gratuito, tiene restricciones y cargas, y debe

usarse con prudencia;

W [a globalizacion, el gigantismo de las redes
y los macroproyectos pueden no ser todos
necesarios y pueden ser desaconsejables; y,

W sc debe presidir la gestion operativa con
buen gobierno; y,

B debiéramos ocuparnos de nuestra propia
necesidad de evolucionar ante la evolu[]

cion del entorno, que estamos acelerando.
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