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Kerry Tomlinson 
Redactora Jefe de Archer News, una división 
de Archer Security Group (EE.UU.) 

<kerry.tomlinson@archerenergysolutions.com> 

1. La historia 
¿Por qué algunos pacientes están perdiendo 
la confianza en la seguridad digital de la sa
nidad? Y, ¿cómo puede eso influir en lo que 
están pagando por sus cuidados? 

El paciente vaciló. 

Eric (no es su verdadero nombre) había acu
dido a una cita en su clínica habitual, donde 
llevaban atendiéndole desde hacía años. 

La persona al otro lado del mostrador qui
so hacer una copia digital de su permiso de 
conducir. Ya lo habían hecho el año anterior. 

“La mujer que me pidió el carnet me dijo que 
era parte del procedimiento, y que no sabía 
qué había sido de la copia anterior”, declaró 
Eric. 

Pero Eric estaba preocupado. ¿De verdad 
necesitaban guardar una copia de su do
cumento de identidad (particularmente, 
cuando ni siquiera sabían dónde había ido 
a parar la copia del año pasado)? 

“Todo esto me pone nervioso porque no hago 
más que escuchar cosas sobre fraudes, sobre 
información a la que se da un uso indebido 
y sobre otra que, simplemente, se roba o se 
pierde; especialmente, en los centros sanita
rios”, dijo. 

Eric habló con el director de la clínica, quien 
le entregó un folleto con información sobre 
protección de datos (y le hizo algunas ad
vertencias). 

“El director me dijo: ‘Si Ud. rehúsa facilitar
nos la documentación que le pedimos, enton
ces no podremos atenderle en esta clínica’”, 
contó Eric. 

Pero con las continuas brechas de informa
ción que se producen en el sector sanitario, 
y con los hospitales siendo víctimas de ran
somware1, Eric no es el único paciente pre
ocupado por el camino que llevan los datos 
personales que dan en sus clínicas. 

“Sí”, dijo Lee Tien, miembro del equipo ju
rídico de la Electronic Frontier Foundation2, 
una organización no gubernamental que tra
ta de proteger los derechos de los usuarios 
en el ámbito digital. “Es un problema gordo”. 
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¿Confía Ud. en los cuidados 
que su médico les dispensa a 

sus datos personales? 

Traducción: Miguel García-Menéndez (Vicepresidente de ATI, editor invitado de la monografía). 

Resumen: La maestría y la veteranía periodística de la autora le hacen ofrecer un artículo con un 
aire distinto, para lo que ha sido costumbre hasta ahora en Novática. El texto relata una crónica en 
la que se van combinando elementos como la entrevista, junto a la narración y a los datos. Se re
pasa, con realismo, la historia de Eric, un paciente de una clínica privada, a quien se le presentan 
una serie de situaciones que le hacen ir perdiendo la confianza que tenía depositada en aquella. 
A lo largo del relato, la cronista cuenta, también, con las opiniones de una interesante batería de 
especialistas. Asimismo, el sector elegido para situar la acción, el sanitario, no puede resultar 
más oportuno, dado que la sanidad (pública y privada), en los últimos años, ha sido blanco per
manente de los envites de los ciberdelincuentes. 

Palabras clave: brecha, confianza, datos personales, hospital, phishing, ransomware, sanidad, 
seguridad digital. 

Autora 

Kerry Tomlinson es periodista y escritora. Es la actual Redactora Jefe de Archer News, una divi
sión de la firma de servicios profesionales estadounidense Archer Security Group, desde la que 
trata de acercar a la gente el casi invisible, aunque potente, mundo de Internet. Galardonada con un 
premio Emmy, Kerry cuenta con varias décadas de experiencia en televisión, habiendo trabajado 
en diferentes cadenas de la costa oeste de los EE.UU.; entre otras, KATU News y KPTV Fox 12, 
en Portland (Oregón), y KXLY News en Spokane (Washington), para las que ha cubierto noticias 
alrededor del mundo en países como México, Rusia o Filipinas. Como fundadora de Archer News, 
y dentro de su búsqueda constante del siguiente gran reto y la mejor forma de resolverlo, los 
intereses profesionales de Kerry se centran, actualmente, en la seguridad digital y su impacto en 
el día a día de las personas. 

Y resulta, que es un problema tan gordo que, radoras sanitarias Anthem [6] y Premera 
en última instancia, podría alterar la forma Blue Cross [15], según datos del Departa
en que se obtienen los cuidados sanitarios, y mento de Sanidad y Servicios Sociales de 
el precio que se paga por ellos. los EE.UU. 

2. Perder los datos En 2016, unos atacantes se hicieron con 
A los delincuentes les gustan las contraseñas más de dos millones de historiales médicos 
y los números de las tarjetas de crédito. Pero de 21st Century Oncology [21], 3,6 millo
los historiales médicos les gustan incluso nes de Banner Health [19] y 3,4 millones de 
más, según la opinión de Satyamoorthy Ka- Newkirk Products [16], un fabricante de tar
bilan, del centro de análisis estratégico The jetas de identificación sanitaria, según infor-
Conference Board of Canada3, una organi- mó nuevamente el Departamento de Sani
zación no lucrativa dedicada a la investiga- dad y Servicios Sociales estadounidense. Y 
ción aplicada. estas son sólo tres de las más de trescientas 

brechas de seguridad que afectaron ese año 
“El valor de un historial clínico completo, a un total de más de quinientos millones de 
con toda la información detallada sobre una personas en los EE.UU. 
persona, es increíblemente alto”, declaró Ka
bilan. 3. Datos expuestos 

El año pasado, grupos ciberactivistas lanza-
Valioso para los ciberdelincuentes, valioso ron una campaña, en varias etapas, en Italia, 
para nosotros. A pesar de lo cual, las com- contra diversas organizaciones sanitarias. 
pañías sanitarias han perdido datos perso- Como consecuencia en marzo se produjo 
nales, a veces de forma masiva. una brecha de información en la Cruz Roja 

italiana, en junio en el Instituto Nacional 
Unos invasores cibernéticos robaron, en de la Salud y en agosto en varias clínicas 
2015, información relativa a las cuentas de de Nápoles y Turín, según información de 
noventa millones de clientes de las asegu- Softpedia [3]. 
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“A los delincuentes les gustan las contraseñas y los números de 

las tarjetas de crédito. Pero los historiales médicos 


les gustan incluso más…”
 
Aunque no se trató de un ciberataque, el 
Complejo Asistencial de Ávila, en España, 
perdió quince mil radiografías, resonancias 
y otras imágenes médicas, tal y como reco
gía el periódico local, “La Estrella Digital” 
[4] [5], a principios de 2016. 

Asimismo, el Hospital “Antoni van Leeu
wenhoek” de Ámsterdam (Holanda) [10] 
informaba, en marzo, de la desaparición de 
datos de pacientes tras el robo del ordena
dor portátil de un investigador. 

De igual modo, en agosto, un centro asis
tencial norirlandés [2] era sancionado con 
quince mil libras esterlinas por la pérdida de 
otro portátil que contenía información de 
pacientes en texto claro (sin cifrar). 

4. Rehenes sanitarios 
Como ya se ha dicho, el ransomware tam
bién está golpeando los hospitales. Así ocu
rrió en el caso del Hollywood Presbyterian 
de Los Ángeles (EE.UU.) [22] que pagó 
17.000 dólares para recuperar sus ordena
dores en febrero de 2016; y en el del Kansas 
Heart Hospital de Wichita (EE.UU.) [9] 
que pagó un rescate en mayo, sólo para ver 
cómo los atacantes le demandaban más di
nero antes de devolverle todos sus ficheros. 

No obstante, Europa tampoco se libra. 
También en febrero de 2016, al menos dos 
hospitales alemanes informaron de ataques 
de ransomware. Los facultativos del Hospi
tal Lukas en Neuss [24] tuvieron que usar 
lápiz y papel, y volver al fax para comuni
carse, durante el ataque. El incidente en el 
Klinikum Arnsberg [17], días después, se 
originó a través de un mensaje de correo 
electrónico infectado, según un portavoz del 
propio hospital. 

E igual suerte se ha corrido en el Reino Uni
do. Tres hospitales británicos fueron desco
nectados (de Internet), en octubre, cuando 
el ransomware se hizo con el control de los 
sistemas informáticos de la Mancomunidad 
de Hospitales Públicos de Lincolnshire and 
Goole [1], lo que provocó que los pacientes 
de traumatología fueran derivados a otros 
hospitales y que se cancelaran cerca de tres 
mil citas. Y, más recientemente, en enero 
de 2017, otros cuatro centros [8], también 
en el Reino Unido, notificaron ser víctimas 
de lo que inicialmente se pensó que era un 

nuevo ataque de ransomware; pero que, fi
nalmente, se identificó como la infección de 
un software nocivo, de tipo troyano. Afortu
nadamente, en este caso, la Mancomunidad 
de Hospitales de Barts declaró que había 
tenido que pasar su operativa a modo ma
nual para tramitar algunas solicitudes que 
normalmente se habrían hecho por vía in
formática; pero que no habían padecido la 
pérdida de datos de ningún paciente. 

En España, no son los hospitales, sino las 
farmacias, las que parecen haber entrado en 
el punto de mira de los ciberdelincuentes. 
Así lo apuntaba, mientras se elaboraba este 
reportaje, el medio local, digital, “El Confi
dencial” [20]. 

5. Previsión 
Las fugas de datos sanitarios, prácticamen
te, se han duplicado en los EE.UU. en 2016, 
informa SC Magazine [7]. 

Globalmente, el ransomware contra insti
tuciones sanitarias está en auge. Desde la 
firma de ciberseguridad Solutionary [23] 
señalan que casi el 90% del software nocivo 
de ese tipo que detectaron de abril a junio 
de 2016 se encontró en organizaciones del 
sector salud. 

Los analistas predicen que 2017 también 
será horrible: “Las organizaciones sanitarias 
seguirán siendo el objetivo prioritario con la 
aparición de ataques nuevos y más sofistica
dos”, ha anunciado la firma Experian en su 
informe “Predicciones Sectoriales de Brechas 
de Datos para 2017” [11]. 

El próximo año entrará en vigor el Regla
mento General de Protección de Datos 
(RGPD4, por sus siglas en inglés) de la 
Unión Europea, publicado en 2016; y, con 
él, la obligación, para las organizaciones 
que sufran brechas de datos, de notificar 
este tipo de incidentes, tanto a las autori
dades de protección de datos, como a los 
clientes afectados, en un plazo máximo, e 
improrrogable, de 72 horas. 

“Muchos expertos en seguridad esperan que el 
RGPD altere dramáticamente los debates so
bre protección de datos y brechas de seguridad 
en el ámbito europeo, toda vez que la verdade
ra magnitud y severidad de la brecha sea cono
cida” [18], según el portal BankInfoSecurity. 

6. ¿Quién es responsable? 
“No es culpa de su médico”, señaló Tien. 

“Yo no me atrevería a afirmar que mi orde
nador es seguro. Ud. probablemente tampo
co puede. Su médico menos aún; y, además, 
confío en que se dedique a tratar pacientes, 
no a auditar ordenadores”, dijo. 

“No suele ser lo primero que se enseña en las 
facultades de medicina o en las escuelas de 
enfermería”, sentenció Kabilan. 

7. Apuesta por la historia clínica 
electrónica 
El problema subyacente en los EE.UU., a 
criterio de Tien, es que el gobierno ha im
pulsado los historiales médicos electrónicos 
y el análisis de datos en medicina; pero no 
ha hecho lo mismo con la seguridad. 

Otros países, entre ellos España, también 
han realizado esa apuesta. 

Aunque la digitalización de estos documen
tos puede suponer un gran beneficio para la 
gestión y el tratamiento sanitarios, también 
constituye una desventaja. 

“Eso ha hecho que todo el mundo coja algo que 
estaba en lápiz y papel y lo pase al ámbito elec
trónico”, apuntó Denise Anderson, presidente 
del Centro para el Análisis y la Compartición 
de Información sobre el Sistema Sanitario5 

(NH-ISAC, por sus siglas en inglés). “Pero 
nadie ha dicho una palabra sobre seguridad”. 

“Eso, de hecho, ha provocado que los his
toriales médicos de todo el mundo estén al 
alcance de los delincuentes y que, ahora, va
yamos por detrás y ‘como pollos sin cabeza’, 
por decirlo de alguna manera”, añadió. 

8. Complejo 
Algunos proveedores del sector de la salud 
están utilizando equipamientos o sistemas 
anticuados. A eso hay que añadir la rápida 
innovación que se está dando en la tecno
logía sanitaria, como los tensiómetros que 
remiten las mediciones al teléfono móvil o 
esas otras píldoras que, ingeridas, pueden 
hablar con la enfermera. 

“Tales niveles de comunicación van a hacer 
a esos dispositivos incluso más vulnerables”, 
señaló Anderson. 
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“En España, no son los hospitales, sino las farmacias, las que 

parecen haber entrado en el punto de mira 


de los ciberdelincuentes”
 
Además, “si Ud. necesita disponer rápida
mente de determinada información sobre su 
salud, una seguridad a prueba de bombas 
podría ser un obstáculo”, declaró Kabilan. 

“Si Ud. llega a urgencias, ¿querría que a su 
enfermera le llevara tres horas y diecisiete 
contraseñas identificar su grupo sanguíneo?” 
preguntó Kabilan. “¿O preferiría que la mis
ma enfermera le pudiese tomar una huella 
dactilar y —¡pum!— lo supiese de inmediato 
(su grupo sanguíneo)?”. 

El problema es complejo. “No hay una res
puesta sencilla para esto”, concluyó. 

9. ¿Recursos? 
El centro sin ánimo de lucro NH-ISAC tra
baja para compartir información sobre se
guridad digital entre los proveedores del sec
tor sanitario de todos los EE.UU., de forma 
que puedan estar mejor preparados. 

El grupo asesora a las organizaciones en 
materia de phishing6, robo de datos, hacti
vismo7, ransomware, espionaje, terrorismo y 
otras cosas. 

Comparte buenas prácticas como, por ejem
plo, mantener un equipo de resonancias 
magnéticas, dotado de un software viejo y 
vulnerable, aislado de Internet; de forma 
que los ciberdelincuentes no puedan crear 
confusión con los datos que ofrece el equipo 
o con el tratamiento. 

“Los principales operadores en este campo 
disponen de buenas prácticas en vigor”, se
ñaló Anderson. “Son bastante sofisticados 
en sus enfoques. Pero, luego, hay otro buen 
puñado de actores menores en el sector sa
nitario que, o bien no son conscientes de la 
situación, o bien no disponen de los recursos 
oportunos o de la financiación adecuada 
para hacer muchas de las cosas que se consi
deran buenas prácticas”. 

“Esa es una meta, ayudar a los actores meno
res del sector que tenemos por delante,” dijo. 

10. Errores básicos 
La mayoría de los proveedores de servicios sa
nitarios quieren ser seguros, según Anderson. 

Algunos, no obstante, comenten errores 
muy básicos. 

En enero de este año, la filial en Puerto 
Rico, MAPFRE Life, de la aseguradora de 
origen español MAPFRE, accedió a pa-
gar más de dos millones de dólares al go
bierno de los EE.UU. [14], después sufrir 
una pérdida de datos que afectó a dos mil 
doscientos pacientes y tras fracasar en sus 
prácticas de evaluación de riesgos y a “poner 
en marcha suficientes medidas de seguridad 
para reducir riesgos y vulnerabilidades a un 
nivel razonable y apropiado”, ha declarado 
el Departamento de Sanidad y Servicios 
Sociales estadounidense. Según este mismo 
organismo, la empresa no comenzó a cifrar 
los datos de sus pacientes en ordenadores 
portátiles y dispositivos de almacenamiento 
extraíbles hasta septiembre de 2014, a pesar 
de conocer el problema mucho antes. 

En julio, la Universidad de las Ciencias y de 
la Salud de Oregón, en Portland (EE.UU.), 
acordó pagar dos millones setecientos mil 
dólares [12] por sus supuestas violaciones 
de la Ley estadounidense de Responsabi
lidad y Portabilidad del Seguro de Salud 
(HIPAA, por sus siglas en inglés), las cua
les condujeron a un “significativo riesgo de 
daño” para los más de mil pacientes afec
tados, según un informe del Departamento 
de Salud y Servicios Sociales, que tildó los 
problemas de “amplios y diversos”. 

La Universidad de Massachusetts (UMass) 
en Amherst (EE.UU.) accedió a pagar seis
cientos cincuenta mil dólares [13] en no
viembre pasado por violar supuestamente 
las reglas de protección de la intimidad y la 
seguridad de la HIPAA. El Departamento 
de Sanidad y Servicios Sociales estadouni
dense reveló que la UMass no disponía, en 
2013, de un cortafuegos (una protección de 
seguridad básica), permitiendo el acceso de 
atacantes malintencionados para robar da
tos médicos personales. 

11. Nerviosos 
Todo esto deja a algunos pacientes nervio
sos ante la idea de entregar información 
personal crucial. 

“Buscar asistencia médica puede, en sí mis
mo, constituir una situación tensa (para al
gunas personas), por lo que no pretendemos 
que Uds. (las clínicas) hagan cosas que nos 
atemoricen aún más” observó Eric. “Esa no 
es una buena ‘praxis’ médica”. 

Se cotejaron las declaraciones de Eric rela
tivas a sus preocupaciones (manteniendo, 
naturalmente, su anonimato, en tanto que él 
así lo había solicitado) con Legacy Health, 
la organización al frente de la clínica de Eric 
en Portland, Oregón (EE.UU.). 

“Yo aprecio de dónde viene la persona“, 
dijo John Kenagy, Director de Sistemas de 
Información de Legacy, entre otras fun
ciones. “Sus lectores, no se volverán para
noicos”. 

Kenagy declaró que Legacy trabaja constan
temente para defenderse frente a ciberdelin
cuentes, probar sus sistemas, formar a los 
empleados, desplegar tecnología especial, 
supervisar el tráfico de Internet entrante y 
saliente, conducir evaluaciones de riesgo y 
auditorías, y asegurarse de que la organiza
ción cumple con los requisitos de seguridad 
e intimidad de la HIPAA. 

“Yo no soy sólo el Director de Sistemas de In
formación de Legacy, sino que también soy 
un paciente de la casa, y un padre y esposo 
de otros pacientes. Me tomo la seguridad 
muy, muy en serio”, añadió. “Todos nosotros 
sentimos una obligación moral y muchos de 
nosotros, una obligación personal”. 

“Legacy envía a sus empleados mensajes de 
correo electrónico de prueba, con ‘phishing’, 
para ver si pulsan en el enlace dañino; y si 
lo hacen, reciben formación e información 
extra”, explica. 

Además, a los empleados no se les permite 
utilizar la cuenta personal de correo electró
nico en el trabajo. 

“Eso era extremadamente impopular, pero 
permite cerrar un hueco. Intentamos ir un 
paso por delante de los malos”, aclaró. “Es
tamos muy, muy pendientes de lograrlo”. 

12. ¿Una copia digital del permi
so de conducir? 
En cuanto al permiso de conducir de Eric, 
Shannon Kennedy, Directora de Conformi
dad y Protección de Datos de Legacy, dijo 
no saber nada de ninguna política que requi
riese una copia del carnet. 

No obstante, mostrar una identificación vá
lida, resulta crucial. 
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“Aunque la digitalización de estos documentos puede suponer un 

gran beneficio para la gestión y el tratamiento sanitarios, 


también constituye una desventaja”
 
“Una de las mayores evidencias sobre la que 
apoyarse ante una situación de robo de iden
tidad médica es ser capaces de echar mano 
de una copia de la identidad de la persona”, 
explicó. 

“Diría que es una práctica habitual consis
tente en asegurar que se está validando la 
identidad de la persona cuando estamos pro
porcionándole un servicio” continuó. 

Y apuntó que con Medicare la situación 
podría ser diferente, dado que Medicare 
requiere un número de identificación del 
suscriptor, que utiliza parte del número de 
la Seguridad Social de un paciente, añadió 
Kennedy. 

Además, ¿y si un paciente no quiere digita
lizar su carnet? 

“No hay problema, no tenemos que hacer 
ninguna copia de su documento de identidad. 
Simplemente hay que asegurarse de que es 
quien dice ser”, señaló. 

“Los pacientes deberían recibir el número 
de teléfono del responsable de protección 
de datos, de forma que puedan llamarlo si 
tuviesen alguna duda sobre requisitos y nor
mativas”, añadió.

 “Deseo que los consumidores y los pacientes 
sepan, particularmente, que tienen verdadero 
acceso a un experto que puede resolver sus 
dudas”, dijo. 

Legacy Health ofrece una línea telefónica 
para que los pacientes llamen con preguntas 
sobre sus datos personales. 

13. Confianza 
Eric recibió ese número de mano del direc
tor de la clínica y una sugerencia para que 
llamase si no se encontraba cómodo con las 
normas de la casa. Pero era demasiado tar-
de, su confianza ya estaba perdida. 

“Preferí no hacerlo porque era consciente de 
que ya no quería saber nada de esa clínica”, 
sentenció. 

La confianza es vital, según Kabilan. 

Su equipo llevó a cabo una investigación so
bre el futuro de la tecnología y la sanidad. 

Sus escenarios mostraron que las principa
les brechas de seguridad podían erosionar la 
confianza hasta tal punto que la gente ya no 
creía que usar tecnología sanitaria supusiese 
beneficio alguno. 

“Lo que vimos fue un futuro donde el coste de 
los cuidados médicos se disparaba y la cali
dad se hundía”, apuntó Kabilan. 

“Por el bien de nuestra propia salud futura, 
tenemos que asegurarnos de que esa confian
za no se destruye”, añadió. 

Los investigadores dicen que la falta de con
fianza en la seguridad digital del sector sani
tario conduce a un futuro donde el público 
no aceptará nuevos desarrollos en tecnolo
gía médica. 

14. ¿Qué podemos hacer? 
Formular preguntas, sugieren los expertos. 
Se podría empezar por el responsable de 
protección de datos de nuestro centro sani
tario. 

Las organizaciones sanitarias estadouni
denses deben nombrar un responsable de 
protección de datos. Las europeas tendrán 
que tenerlo cuando entre en vigor el RGPD. 

“Hacer preguntas aumenta la conciencia
ción”, dijo Kabilan, quien también sugirió 
preguntar por las reglas relativas a la mejora 
de la seguridad digital, emitidas por las au
toridades normativas para las instalaciones 
sanitarias. 

“Elevar la concienciación es estupendo”, in
sistió Tien. 

El propio Tien señaló que las acciones le
gales y las demandas colectivas ayudarán a 
las organizaciones sanitarias a cambiar sus 
prácticas de seguridad. 

En cuanto a Eric, él mismo anima a hablar 
de las preocupaciones relativas a la seguri
dad en sanidad, en lugar de sumarse a cada 
demanda sin hacer ruido y de forma irre
flexiva. 

“Creo que, en general, cumplimos amplia
mente y que necesitamos cuestionar las cosas 
que no percibimos para obtener más infor
mación”, dijo. 
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