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1. Contexto

Desde hace algunos afios se ha empujado a
la sociedad a un empleo masivo (acaso abu[]
sivo) de las tecnologias de la informacion,
tanto para un uso personal como laboral.
Objetivo que, a la vista estd, se ha consegui[]
do con creces'.

Este uso masivo ha venido acompafniado
de una gran y creciente inseguridad en los
datos y en la informacion que manejan los
dispositivos digitales, que afecta no sélo a la
marcha de los negocios y a la intimidad de
las personas, sino a la propia integridad fisi[]
ca de unos y otras, al haberse encomendado
a los algoritmos parte del control de los pro[]
cesos del mundo real y de las actividades de
la vida diaria [2].

El problema de la inseguridad en el mundo
virtual se conoce desde los inicios de la In[]
formatica. Ya en 1949, Von Neumann hablo
por primera vez de programas auto-repli[]
cantes y unos afos después, en la década
de los sesenta, verian la luz los primitivos
predecesores de los actuales virus de natu[]
raleza software [20]. Desde entonces, todo
apunta a que no se ha sabido hacer las cosas
mucho mejor. Reiteradamente ha primado
la presion del time-to-market y, en lugar de
producirse la evolucién/revolucion digital
con una razonable seguridad, las prisas por
situar nuevos productos en el mercado han
llevado a ponderar, por encima de cualquier
otro aspecto, su funcionalidad. Unos pro[]
ductos que, carentes de la debida calidad (y
consiguiente seguridad; aunque sobrados de
funciones), habitualmente han tenido que
arreglarse (parchearse), a posteriori.

Peor aun, esa falta de seguridad innata ha
venido acompanada de una exigencia que
obliga al propio usuario a responsabiliza[]
se de mantener sus equipos seguros (para
lo que se le ha venido dirigiendo una gran
cantidad de advertencias y consejos sobre 1o
que debe hacer o lo que ha de evitar).

Tal enfoque, aun carente de toda logica, pa[]
rece haberse interiorizado. Y procedimen[]
tado: 1) vender productos defectuosos; 2)
asignar al comprador la responsabilidad de
utilizarlos correctamente para padecer los
minimos fallos; y, 3) al mismo tiempo, pro[]
ducir y comunicar (el fabricante) mejoras y
parches.

La nueva “3/7t3”mediatica

Resumen: A lo largo del articulo, la autora reconoce y traslada el mensaje de que la sequridad
digital ha alcanzado su mayoria de edad. las noticias sobre incidentes de naturaleza cibernética,
y sus causas, abren hoy los telediarios. Ello aporta una visibilidad, nunca imaginada, sobre una
materia como ésta, tradicionalmente exclusiva de cierto ambito profesional. La nueva audiencia
ampliada, constituida por ciudadanos, empresas (y sus empleados) y administraciones (y sus
funcionarios), consigue, de este modo, familiarizarse con una serie de elementos (vulnerabilida[]
des y amenazas) y actores (individuos, bandas organizadas y estados) que, como consecuencia,
conforman una suerte de nueva élite (3/1t3, en escritura “leet”) medidtica. Con la excusa de
contribuir, también ella, a la divulgacion de estos conceptos entre la referida audiencia, la au[]
tora hace un repaso de algunas de las amenazas para la sequridad digital mas representativas
del panorama actual, explicandolas a través de ejemplos y casos reales. Finalmente, se plantea
provocadoramente la cuestion de la viabilidad de atajar estos problemas; apuntandose, como
una de las soluciones clave, a la necesidad de abordar la seguridad digital desde las etapas mas
tempranas del diserio de productos y servicios.

Palabras clave: calidad, datos personales, DDoS, fiabilidad, funcionalidad, gratuidad, inseguri[]
oad digital, ransomware, sequridad desde el diserio, sequridad digital.
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M2 José de la Calle es cofundadora, Directora de Comunicacion y Analista Senior del ‘think tank’
espanol Instituto de Tendencias en Tecnologia e Innovacion (iTTi). Con una experiencia de casi tres
décadas en consultoria tecnologica, es una perfecta conocedora de las problematicas ligadas al
papel de la funcion informatica en el seno de |as organizaciones. Fisico de formacion y de corazon,
muestra la misma pasion en su intencion por hacer llegar el mensaje de la responsabilidad sobre
lo digital a quienes componen los consejos de administracion y otros 6rganos de gobierno de orf]
ganizaciones publicas y privadas. En ello refleja, también, su experiencia como miembro de alguno
de dichos drganos en entidades sin animo de lucro. Escribe regularmente sobre seguridad y tec[]
nologias digitales en diferentes medios y revistas, como lo ha hecho para Novatica anteriormente.

No se trata de un tema tecnolégico. Es una
cuestion de moral y disciplina de mercado;
de madurez del consumidor, quien debe des[]
pertar del ensuefio inducido de productos
buenos, seguros, gratis (0 muy baratos), y
sin otras contrapartidas.

Los ciberdelincuentes no son mas listos que
los desarrolladores de esos productos, no
vienen de otro planeta. Y ademds, supues-
tamente, los desarrolladores pueden/deben
conocer mejor que nadie dichos productos.
iSon suyos! Por tanto, si, como parece evi-
dente, disponen de la capacidad para arre-
glarlos después, ipor favor, haganlo antes!

Como se ha dicho, lo que se estd viendo es
una carrera por sacar al mercado el produc-
to antes que la competencia. Un gran plan
para convertir a la ingente masa de usua-
rios/clientes (algunas empresas los cuentan,
hoy, por miles de millones) en su departa-
mento de calidad. iY, encima, gratis! (O,
siendo mas precisos, con costes encubiertos
para los propios usuarios/clientes, cual pue-

de ser tener que hacer entrega de sus datos
personales).

Hay en todo ello un trasfondo de regulacion
y voluntad politica. Ambas escasas, dado
que los propios gobiernos se benefician
(cuando no las promueven), de las vulnera-
bilidades intrinsecas a las tecnologias digita[]
les, para fines diversos, entre los que gozan
de una posicion de privilegio los de natura[]
leza militar y los de vigilancia/espionaje.

2. Nuevas celebridades: la jet set
digital

Diariamente, la prensa generalista muestra,
junto a noticias y comentarios sobre perso-
najes politicos, futbolistas, artistas y otros
protagonistas de la cronica informativa y
social, términos que, hasta hace bien poco,
nadie habia visto (nadie habria imaginado
ver) fuera de determinados dmbitos estric[]
tamente profesionales. Hoy las menciones
a anglicismos y/o neologismos relaciona[]
dos con lo digital (algunos tan nuevos que
aln no se tiene, apenas, referencia de ellos)
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como ransomware, DDoS, u otros, apare[]
cen con regularidad en los titulares de noti[]
cias en television, en paginas web y en otros
medios.

Muchos de dichos titulares juegan con la
baza de contar con una audiencia entrega[]
da, por tratarse de noticias que se antojan
propias de la cronica rosa y de la orbita de
los paparazzi. Ejemplos de ello pueden ser
casos como el del robo de fotografias com[]
prometedoras de famosas, albergadas en
la nube de Apple [5], o el de los ataques a
paginas de contactos, como el portal As-
hleyMadison.com [15]. Otros estan carga[]
dos de lecciones que deberian contribuir a
que la opinién publica tomase conciencia de
la ciberdebilidad (como efecto de la ciber[]
dependencia) de la sociedad actual y de su
estado del bienestar. Al menos, es el efecto
pedagdgico que deberia tener el dar a cono[]
cer como mds de doscientas mil personas
se quedaron sin suministro eléctrico, hace
poco mds de un afio, en Ucrania [21], tras
un ciberataque. La revelacion de los con[]
tenidos de mensajes de correo electronico
relacionados con la campana de la candi[]
data Clinton [24] y sus aparentes efectos
sobre los resultados electorales en EE.UU.,
el pasado noviembre, deberian provocar,
igualmente, mas de una reflexion sobre 1o
ciber-influenciable que pueden llegar a ser
las sociedades mds conectadas.

En definitiva, se trata en todos los casos
de sucesos que, independientemente del
contexto en el que se producen, adquieren
cada vez una mayor visibilidad y una mayor
presencia medidtica, por cuanto afectan, de
forma creciente, al buen nombre, a la acti[]
vidad y a la vida cotidiana de instituciones,
empresas y ciudadanos en general.

Parece tratarse de una suerte de jet set digi[]
tal que ensombrece al establishment y a la jet
set tradicional. Es la nueva élite medidtica.

El colectivo ciudadano es, precisamente, el
que se muestra mas expuesto ante las conse[]
cuencias de la inseguridad digital. La reve[]
lacion de los datos médicos personales que
cualquiera habia confiado a su centro sani[]
tario; la de la deuda contraida con determi[]
nada entidad, cuyas bases de datos se han
podido ver comprometidas; o la aparente[]
mente mas inocente publicacion, en la cuen[]

ta de Instagram de un antiguo comparfiero
de universidad, de determinadas fotografias
tomadas, entonces, tras una noche en la que
compartieron algunas cervezas de mas, son
reflejo de la referida exposicion.

Ventajas de lo digital como la disponibili[]
dad, a precios cada vez mds asequibles, de
los mds variopintos dispositivos de almace[]
namiento o la facilidad de replicacion, con
impecable exactitud, de la informacién en
formato electronico, convierten la huella
digital de cualquier individuo (el detallado
rastro de sus acciones en Internet) en imbo[]
rrable. Y ello, mas alla del derecho al olvido
con cuya invocacion ese mismo individuo
puede demandar de los buscadores la reti[]
rada de las pistas de su paso por Internet.
iUna batalla perdida! En esta coyuntura,
situaciones como las descritas en el parra[]
fo anterior pueden jugar a la contra ante la
solicitud de un préstamo, la posibilidad de
un nuevo contrato de trabajo, etc., en tanto
que aquellas circunstancias pasadas (quizds
ya olvidadas por sus protagonistas), pueden
cobrar una actualidad no deseada y tener
unas consecuencias de pesadilla para los
interesados.

Los fallos de seguridad, naturalmente,
afectan también a las organizaciones (em[]
presas e instituciones), que pueden ver de[]
terioradas sus cuentas y su imagen publica
como resultado de cualquier incidente que
suponga revelacion no autorizada de su in[]
formacion, interrupcién de sus operaciones
0 servicios, etc.

Los actores que se encuentran tras ese tipo
de incidentes tienen perfiles y nombres muy
diversos. Hasta cierto punto, hoy la figura
del ciberdelincuente solitario parece un ras[]
tro del pasado. Es cierto que la actual dis[]
ponibilidad y facilidad de uso de multitud
de herramientas ciberofensivas permiten
hablar de ejércitos de un solo hombre; pero
no lo es menos que la imagen (en ocasiones,
idilica) del atacante auténomo, hoy, deja
paso, por una cuestion de eficacia y renta[]
bilidad, a grupos mas numerosos, organiza[]
dos y jerarquizados. Se trata de bandas de[]
lictivas en toda regla, cuando no estructuras
al servicio directo de estados soberanos o
pseudo-soberanos (piense en los esfuerzos
que dedica Daesh a su promocion y a sus
acciones en el ciberespacio [18]).

Y al igual que los actores, también sus mo[]
tivaciones y objetivos son diversos, desde el
clasico incentivo econémico (hoy, por ejem[]
plo, el espionaje industrial resulta inconce[]
bible sin el apoyo de lo digital), pasando por
el ideoldgico (el citado ciberterrorismo de
Daesh puede ser un inmejorable ejemplo),
hasta el politico en el que son los estados so[]
beranos, sus gobiernos, quienes explotan las
posibilidades del ciberespacio para vigilar a
sus propios ciudadanos, para materializar
sus estrategias geo-politicas o, simplemente,
para abortar las de sus adversarios (en 2010
las pretensiones nucleares iranies se vieron
seriamente afectadas por los efectos de una
ofensiva cibernética).

La atencion que se ha prestado a Stuxnet,
nombre dado al codigo informdtico dafino
empleado contra el programa nuclear irani,
no solo ha servido para conocer la compleji[]
dad que pueden llegar a alcanzar los cibera[]
taques, habitualmente, ejecutados por fases
(recogida previa de informacion, acceso al
sistema objetivo, introduccion del codigo
dafino que permitird, posteriormente, ob[]
tener el control remoto del citado sistema,
ataque propiamente dicho, etc.), sino que
también ha permitido evidenciar el posi[]
cionamiento medidtico que las amenazas
cibernéticas son capaces de alcanzar. En el
caso de Stuxnet, su supuesta condicién de
primera ciberarma de la Historia le ha per[]
mitido venir copando portadas y titulares
desde entonces [11] [14].

Como ocurrio con Stuxnet, actualmente son
otras las amenazas que han logrado colarse
entre la ciberélite mediatica: el ransomware,
los ataques DDoS o las botnet son destaca[]
dos ejemplos.

3. Ransomware, la estrella del
momento

Esta forma de codigo informdtico dafiino
que secuestra los datos de los sistemas que
infecta, los cifra, dejandolos inaccesibles,
para liberarlos posteriormente s6lo previo
pago de un rescate (ransom, en inglés) no es
nueva; no obstante, en los tltimos afnos, esta
adquiriendo una enorme relevancia: entre
septiembre de 2013 y junio de 2014 el virus
CryptoLocker infecté alrededor de medio
millon de ordenadores en todo el mundo,
afectando, entre otras entidades a la NASA
y al Departamento de Sanidad y Servicios
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Sociales de los EE.UU. (HSS, por sus siglas
en inglés) [16].

El ransomware se ha extendido a todo tipo
de victimas, desde el usuario residencial a
las redes corporativas, desde la microempre[]
sa a las grandes corporaciones, sin olvidar
las entidades del sector publico [8].

En el caso de los dispositivos personales y
domésticos, un informe de TrendMicro pu[]
blicado el pasado mes de enero [26] descri[]
bia cémo un televisor inteligente LG habia
sido infectado por una variante del virus
Flocker creado para el sistema operativo
Android y descubierto en mayo de 2015.

El 29 de septiembre de ese mismo afio [12],
Google anunciaba que habfa mil cuatrocien[]
tos millones de dispositivos Android (de pro[]
posito, tanto personal, como profesional) ac[]
tivos en el mundo; mil cuatrocientos millones
de dispositivos susceptibles de ser atacados.

De hecho, en el @mbito corporativo las noti[]
cias sobre este tipo de ciberataques también
han ocupado permanentemente los titulares
durante todo 2016. Asi, en marzo, un articu[]
lo de 1a BBC daba a conocer que tres hospi[]
tales de EE.UU. habian sido extorsionados
en los dos primeros meses del afo [3].

En suma, el alcance y el crecimiento que esta
experimentando el ransomware hacen de él
la ciberamenaza estrella del momento actual.
El reciente Informe Anual de Amenazas 2017
de SonicWall habla de crecimiento explosivo
en la distribucion de ransomware [4], lo que
la convierte, posiblemente, en el segmento de
mayor crecimiento de la ciberdelincuencia.
Concretamente, las cifras indican que este
tipo de ataques crecieron 167 veces en un
ano, desde los 3,8 millones en 2015 a los 638
millones en 2016. El informe apunta, como
causa de ese crecimiento, a una confluencia
de factores como la aparicion del ransomwaf]
re-como-servicio (RaaS) y la normalizacion/
popularizacion del acceso al Bitcoin.

Es, nuevamente, TrendMicro quien sefiala
que el modelo de negocio RaaS permite a
los creadores de este tipo de codigo nocivo
ganar dinero con €él, apoyandose en redes de
distribuidores, los cuales no requieren, ape[]
nas, conocimientos técnicos [25]. Por tanto,

cualquiera que pretenda hacer dinero rapido
a costa de terceros (individuos, empresas u
otras entidades) no tendrd mds que contra-
tar este servicio.

4. DDoS y botnet, coprotagonistas
El ampliamente divulgado (aquel dia abrié
los telediarios) ataque de denegacion dis[]
tribuida de servicio (del inglés “Distributed
Denial of Service”, DDoS) que tuvo lugar el
pasado 21 de octubre de 2016 sobre la em[]
presa estadounidense Dyn no buscéd danar
un dominio o sitio web especificos [22].

Dyn administra un servicio de traduccion
de nombres de dominio (direcciones de In[]
ternet en formato alfanumérico, como las
habituales .com, por ejemplo), convirtiéndo[]
los a un nuevo formato cuasi-numérico de[]
nominado direccion IP (éstas actian como
identificadores de los ordenadores conecta[]
dos a Internet), facilitando la comunicacion,
esto es, la transmision de paquetes de datos,
entre unos ordenadores y otros. Por tanto,
cualquier accion de sabotaje sobre el siste[]
ma a cargo de esa traduccion/casacion de
nombres-direcciones truncard, no sélo su
operativa normal, sino el acceso a cuantos
dominios cuyos nombres no hayan podido
ser traducidos. Todo esto constituye, sin
duda, un paso hacia un nuevo nivel en la
productividad de los ataques.

En el caso del ataque a Dyn las paginas web
de numerosas empresas, entre ellas algunas
de las mds relevantes empresas de Internet
(Netflix, PayPal, Sony PlayStation, Twitter,
...), quedaron inaccesibles durante horas,
como si se hubiera ejecutado un ataque
particular sobre cada una de ellas de forma
independiente.

El éxito de los ataques DDoS se basa en la
capacidad del atacante para colapsar los
servidores atacados (afectando a su ancho
de banda) de forma que éstos no puedan
seguir dando respuesta a las solicitudes/
peticiones que reciben desde otros nodos o
dispositivos. Cuanto mds ancho de banda
haya disponible, mds peticiones simultdneas
se requerirdn; o, lo que es lo mismo, mds
dispositivos lanzandolas.

Esto dltimo no parece constituir, hoy, un
reto infranqueable. La existencia de multi[]

tud (miles de millones) de dispositivos co[]
nectados a Internet y débilmente protegidos
frente a posibles intrusiones, favorece un
escenario en el que hacerse con el control de
tales dispositivos, no serd sino una primera
fase antes de utilizarlos para el lanzamiento,
sobre el sistema que se pretende colapsar, de
un nimero de peticiones lo suficientemente
elevado como para que se llegue con holgu[]
ra a los niveles pretendidos de saturacion.

Ese escenario es el que ofrece 1a llamada /n[]
ternet de las Cosas (10T, por sus siglas en
inglés), paradigma bajo el cual todo tipo de
mdquinas conectadas a Internet (camaras
de tréfico o de vigilancia, dispositivos vigi[]
la-bebés, termostatos, encaminadores, tele[]
visores, frigorificos, relojes y pulseras que
miden pulsaciones, el ritmo cardiaco y/o la
calidad del sueno, contadores de luz, agua o
gas, etc.), son capaces de comunicarse entre
si, a menudo de forma auténoma.

Con el oportuno software de control, ese
comportamiento auténomo, podria mol[]
dearse, reorientando la voluntad de las ma[]
quinas hasta convertirlas en una suerte de
red de automatas, o red de zombis (botnet
en la bibliografia inglesa), que lanzase pe[]
ticiones al servidor objetivo, con el fin de
colapsarlo. En el Caso Dyn, con ayuda del
software nocivo Mirai, se logré alcanzar una
tasa de peticiones del orden de 1,2 terabits
de informacion por segundo.

Mirai ya habia saltado a las portadas el mes
anterior, cuando fue utilizado para atacar la
pégina del periodista y divulgador de la segu[]
ridad digital, Brian Krebs?. En el Caso Krebs
unos 380.000 dispositivos, a las drdenes de
Mirai, lograron colapsar el servidor envian[]
dole peticiones, a razén de 665 Gbits/seg.

Poco después del ataque a Krebs, se publi[]
caria el codigo fuente de Mirai [7], provo[]
cando que el nimero de botnets aumentara.

El 14 de octubre de 2016, a tan s6lo una
semana del ataque a Dyn, el Departamento
de Seguridad Interior de los EE.UU. habia
publicado una alerta sobre Mirai [9] y sobre
los peligros de los ataques DDoS ejecutados
por botnets compuestas por dispositivos de
la IoT. La alerta también preveia posibles
ataques futuros.
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la seguridad total no existe 27

Y asi ocurri6. A mediados de noviembre
pasado 900.000 clientes de la operadora
alemana Deutsche Telecom vieron como su
servicio quedaba interrumpido por una vaf]
riante de Mirai introducida en los encamina[]
dores que la compaiia tiene distribuidos por
los domicilios de sus clientes. Ello se habia
logrado gracias a una vulnerabilidad en el
proceso que permitia a la operadora actuali[]
zar remotamente el firmware de sus equipos.
También en el Reino Unido, la compaiiia de
telefonia TalkTalk sufria la infeccion de Mi[]
rai en 2.400 de sus encaminadores. Ademas,
en esos dias, se daba a conocer la noticia de
que mas de ochenta modelos de camaras
Sony eran vulnerables a Mirai, pudiéndose
tomar el control de ellas [17].

Se trata, por tanto, de un panorama en el
que hasta los fabricantes legitimos de hard[]
ware/software/firmware quedan en entredi[]
cho, cuando sus propios mecanismos de ac[]
tualizacion de equipos y dispositivos pierden
toda fiabilidad, abriendo la puerta a riesgos
de seguridad digital de cualquier tipo.

Por si todo esto no fuera suficiente, de nuevo
se trata de servicios que, como se ha indica[]
do para el caso del ransomware, se pueden
comprar, alquilar o contratar [19] [23] [6].

5. El reto: ¢hay remedio a todo
este desastre?

Si, hay remedio. iDebe haberlo! Con el im[]
portante matiz de que la seguridad total no
existe.

Si, parece haber un primer remedio en la pro[]
pia tecnologia, en la aplicacion de mas tecno[]
logia. Lo parece porque es el tipo de remedio
que mas adeptos demuestra tener en el &mbi[]
to corporativo: los gastos en seguridad digital
en las empresas no hacen mas que aumentar.
No obstante, no es un remedio que, hasta la
fecha, se haya mostrado del todo eficaz (salvo
para quienes viven de €l, ofreciendo solucio[]
nes y servicios de seguridad digital): a pesar
de que la inversion, aio a afo, va a mas, los
incidentes y sus consecuencias no van a me-
nos. Es lo que el analista Garrett A. Bekker,
II1, denomina La Gran Desconexion [10].

Por tanto, afiadir tecnologia complementa[]
ria o de subsanacion (se da por sentado que
habrd vulnerabilidades y se opta, tanto pre[]
ventiva, como reactivamente, segun el tipo

de soluciones que se apliquen, por subsa[]
narlas mediante apdsitos) no es suficiente.

Frente a esta frustracion, una solucion que
se antoja mas eficaz es la de considerar la
seguridad como un requisito mds de los
productos y servicios de naturaleza digital.
Todo dispositivo electronico y cualquier
software pueden ser razonablemente segu[]
ros. No obstante, por desgracia, no es éste
un requisito que suela recogerse en las es[]
pecificaciones de fabricacion/desarrollo. No
siempre se contempla la seguridad desde el
diseiio, como ocurre con otras especificacio[]
nes funcionales, de rendimiento, etc.

De hecho, la seguridad no sélo deberia estar
presente en las etapas mds tempranas del
disefio, deberia formar parte de todos los
procesos de la organizacion.

Finalmente, ponerle remedio a la actual si[]
tuacion pasa, necesariamente también, por
una mayor exigencia del consumidor a la
hora de adquirir productos seguros. Y por
la obligacion ciudadana de demandar de los
representantes politicos legislaciones que
obliguen a comercializar productos y servi[]
cios digitalmente seguros, dentro de lo razo[]
nable; como ocurre con otras seguridades,
mas tradicionales, en determinados sectores
industriales.

Si no se le pone remedio, lo digital podria
quedar relegado a su aplicacion en activi[]
dades poco relevantes, poco criticas. Y a su
sustitucion en éstas, por mecanismos que,
hoy, resultarian estrafalarios. Sirvan como
aviso la vuelta a la maquina de escribir del
Kremlin [13], ya anunciada en 2013; o el
mas reciente anuncio del hotel Romantik
Seehotel Jaegerwirt de sustituir su moderno
sistema informatico de gestion de apertura y
cierre de puertas, basado en el uso de tarje[]
tas, por las mds convencionales cerraduras
con la llave de toda la vida [1].
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