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1. Introducción 
En una sociedad digitalmente modificada, 
las condiciones y retos para tener una vida 
plena han cambiado. Lo que comúnmente 
se hablaba sobre relaciones, compras y de­
sarrollo personal en la sociedad tradicional, 
se ha transformado estableciendo nuevos 
parámetros e imaginarios que entran en 
tensión con los de muchos profesionales 
maduros, los cuales advierten la presen­
cia de una nueva generación de individuos 
donde la vida se concibe desde la realidad 
de productos y servicios tecnológicamente 
enriquecidos y cuyas necesidades van más 
allá de lograr un hito particular en sus vidas. 

La vida digitalmente plena es la expresión 
que se acuña en la actualidad. Una declara­
ción que sitúa a la persona en una dinámica 
de información y flujo de mensajes, que es­
tablece la nueva dinámica de la vida de las 
personas: un mundo en la nube, instantá­
neo, móvil y muchas veces con sobrecarga 
de información. De acuerdo con estudios re­
cientes, una vida digital plena está fundada 
en cuatro hábitos claves: 

� protege tu privacidad; 
� asegura tu información; 
� abre tus posibilidades; y, 
� mueve tu experiencia [10]. 

Estos son hábitos que articulan de forma 
concreta la experiencia particular de los su­
jetos, para ir más allá de la obsolescencia de 
los commodities que poco a poco se instalan 
en el escenario digital, acelerando de forma 
importante la necesidad de innovaciones 
discontinuas que vuelvan a repensar la expe­
riencia del usuario final. 

De igual forma se hace una lectura de la tra­
dicional pirámide de necesidades de Mas-
low, en el contexto de la sociedad digital. 
Un estudio que ahora integra aplicaciones 
móviles, redes sociales, me gustas y en ge­
neral, interacción digital como una forma 
de darle sentido a la vida, a las relaciones 
y realizaciones individuales, las cuales ge­
neralmente pasan por exposición, resisten­
cia a las críticas y sobre manera, visibilidad 
global. En consecuencia, trascender, en esta 
nueva interpretación digital de Maslow, im­
plica un compartir experiencias que benefi­
cien a otros (por ejemplo, Waze, LinkedIn), 
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Alfabetización digital. 
Desconectando los saberes 
previos de la junta directiva

 en clave digital 

Resumen: La nueva realidad digital de las organizaciones y la inestabilidad que producen los 
ataques informáticos en las empresas actuales, demanda una renovación de los imaginarios 
propios de los miembros de las juntas directivas. En este sentido, este documento explora el reto 
de una alfabetización digital de los ejecutivos veteranos presentes en estos cuerpos de gobierno, 
indagando sobre los saberes previos que han acuñado en su experiencia y efectuar una lectura 
desde lo digital, donde la incertidumbre, la complejidad y la ambigüedad son parte fundamental 
para resignificar las nuevas capacidades que requieren para tomar decisiones ágiles, así como 
riesgos de forma inteligente. 

Palabras clave: alfabetización digital, ciberataques, digital, juntas directivas, saberes previos. 
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creando una red de significados e intereses 
comunes donde el único objetivo es el bien­
estar colectivo. 

Bajo estas nuevas lecturas sociales digitales, 
los miembros de juntas directivas deben ser 
alfabetizados con el fin de decodificar las 
nuevas dinámicas sociales, los intereses cru­
zados, ya no de sectores especializados, sino 
de comunidades particulares, y cómo los 
flujos de información masivos, establecen 
retos particulares donde cambia la percep­
ción del riesgo dados los nuevos patrones de 
incertidumbre que pueden afectar tanto las 
actividades de las personas como las reali­
dades humanas [2]. 

En este ejercicio, los miembros de junta de­
ben entender que la práctica imperfecta [4] 
de sus roles en el contexto digital, es la opor­
tunidad para desconectar lo que han apren­
dido, para construir y mejorar su capital po­
lítico y desarrollar vías alternativas que les 
permitan gobernar la organización, ya no 
desde una lectura analógica de la realidad, 
sino desde la inestabilidad de los servicios y 
productos digitalmente modificados, como 
reto permanente para decidir y dirigir fuera 
de la zona cómoda de sus certidumbres [5]. 

Este breve documento reflexiona sobre la 
alfabetización digital de las juntas directi­
vas respecto del nuevo entorno de ataques 
emergentes, la protección del valor de las 
empresas y cómo sobrevivir a la sobrecarga 
de la información, con el fin de tomar ries­
gos y decisiones inteligentes que respondan 
a las exigencias de sus clientes y al mismo 
tiempo funden las bases de una confianza 
imperfecta [7] donde el error es una oportu­
nidad para construir relaciones transparen­
tes y de largo plazo. 

2. Desacoplando la nueva socie­
dad del riesgo 
El riesgo tiene una connotación eminente­
mente social, donde su lectura depende al 
menos de cinco variables claves: percepción, 
valoración, gestión, contexto y experiencias 
previas [2]. 

Cada uno de estos elementos está enraizado 
en la dinámica social, mediado por la red de 
significados de individuos y comunidades, 
que al final del ejercicio hacen una lectura de 
la incertidumbre para tomar una decisión que 
le permita avanzar o no, sobre una materia en 
particular. En este sentido, lo que se etiqueta 
como riesgo en el contexto actual responde a 
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una serie de condiciones o estado del mundo, 
que son leídas desde la subjetividad y juicios 
de las personas para tomar opciones que le 
permitan establecer un nivel de conformidad 
respecto de sus necesidades específicas. 

La realidad de los miembros de juntas di­
rectivas tradicionales es que construyen la 
distinción de riesgo desde la esfera de la 
toma de decisiones, las cuales se fundan en 
la dinámica de variables como son las finan­
cieras, reputacionales, regulatorias, posicio­
namiento y panorama de amenazas, donde 
encuentran un lugar común para reflexionar 
y plantear opciones que le permitan a la em­
presa mantener su curso hacia los objetivos 
de negocio y capitalizar las capacidades em­
presariales en sus diferentes procesos. 

La dinámica actual cuenta con menos espa­
cios de estabilidad y consolidación, creando 
una ventana de oportunidad menos visible 
para las empresas en su ejercicio por conquis­
tar un nuevo sector de negocio. El conoci­
miento y experiencia previos de los miembros 
de la junta, si bien son un capital valioso para 
motivar una postura escéptica de las apues­
tas corporativas internas, amenazas emer­
gentes del exterior y normales desbalances 
estratégicos de los sectores, marcan una nue­
va diferencia para poder mantener una vista 
centrada en temas específicos, para ofrecer 
una postura o recomendación particular. 

El incremento de la visibilidad de los ata­
ques informáticos, mediados por el avance 
de la digitalización social, donde la densi­
dad digital de conexiones e interacciones, 
permite “captar y medir las facetas de las 
personas, cosas y procesos” [1], establece 
un lindero hasta ahora desconocido e inex­
plorado, que permite aumentar la capacidad 
de las organizaciones para anticipar tenden­
cias, fortalecer las relaciones con los clientes 
y sobre manera, crear mercados potenciales, 
escondidos y muchas veces ignorados en las 
tendencias de los datos recolectados. 

Por tanto, dado el nuevo contexto digital, el 
cual es poco conocido por los tradicionales 
miembros de la junta directiva, se hace ne­
cesario completar la revisión de los otros as­
pectos claves del riesgo como son la percep­
ción, valoración y gestión. De esta manera, 
se pueden conectar las experiencias previas 

de los ejecutivos, para que encuentren dis­
tinciones renovadas del riesgo de cibersegu­
ridad, no solamente como una vista de las 
decisiones que deben tomar, sino como la 
comprensión y reconocimiento de las ame­
nazas externas, para resignificar el concep­
to del riesgo más allá de los impactos de 
su materialización: una opción imperfecta 
para crear desbalances en el escenario de los 
retos empresariales y descubrir oportunida­
des para estar delante de la curva. 

3. Juntas directivas: de la menta­
lidad analógica a la digital 
La tradición de las juntas directivas está en 
el ejercicio de dirigir, orientar y asegurar la 
dinámica de las empresas de las cuales son 
parte. Una práctica que mientras las condi­
ciones eran medianamente estables era váli­
da y efectiva. Ahora, en un mundo por defini­
ción inestable, lo analógico del pensamiento 
y reflexiones de los miembros de junta crea 
una tensión en la experiencia ejecutiva, que 
provoca reacciones algunas veces defensivas 
u otras abiertas para aprender y equivocarse 
rápidamente como fundamento de una tran­
sición de una vista del mundo a otra. 

En el mundo analógico el riesgo está con­
textualizado como una lectura de eventos del 
exterior que pueden comprometer la opera­
ción y por tanto, la dinámica de negocio. Las 
percepciones de las personas deben sujetar­
se a una visión del riesgo que desde afuera 
sugiere impactos en el desarrollo de las ac­
tividades de la empresa. El reconocimiento 
conjunto de la expresión de los eventos exter­
nos crea las etiquetas de valoración que son 
alimentadas desde las experiencias previas 
para concretar acuerdos sobre los impactos 
que una situación particular puede generar. 
El modelo causa-efecto es la norma que guía 
la gestión del riesgo en el imaginario colec­
tivo de los miembros del cuerpo colegiado. 

En el mundo digital el riesgo reviste al me-
nos dos miradas complementarias, una pri­
mera desde el exterior que no define la cons­
trucción de la etiqueta riesgo completamen­
te, sino que es asistida desde la experiencia 
modificada del mundo, donde es posible 
combinar posturas colindantes como: 

� apoyarse en datos, pero confiar en la 
intuición; 

� ser escéptico, pero abiertos de mente; y, 
� mantener lo que se tiene, pero ser 

disruptivo [1]. 

Éstas crean una segunda vista más cosmo­
polita [11] que demanda una actualización 
permanente de habilidades y conocimiento 
para descubrir no solamente los impactos 
negativos de los posibles efectos de las si­
tuaciones adversas, sino las lecturas posi­
tivas de los eventos para crear espacios de 
discusión que retan las barreras de lo que 
se percibe desde el exterior, con las decisio­
nes que al interior de la empresa se deben 
concretar para atender la incertidumbre que 
genera un contexto particular. 

Un miembro de junta digitalmente modifi­
cado, entiende la inevitabilidad de la falla 
como el depredador que se encuentra en el 
mismo estanque que su presa, que le permi­
te mantener fresca la dinámica de la lectura 
del entorno, combinando opciones, hacien­
do simulaciones y prototipos que le permi­
tan anticiparse a los nuevos cambios y no 
esperar a que ellos se produzcan, sino más 
bien motivarlos para que ocurran de forma 
proactiva. 

Un ciberataque estresa el modelo cau­
sa-efecto de la vista analógica y demanda 
superar la ilusión del control que la junta 
tiene respecto de la dinámica de la empresa 
ahora en un ecosistema digital, para tomar 
distancia y desconectar lo que conoce de la 
realidad, incorporar elementos dinámicos e 
inestables de las nuevas prácticas de nego­
cio, las intencionalidades de los atacantes 
o la transnacionalidad del ciberdelito, entre 
otros, para reconectar en un nuevo mode-
lo que explique de forma imperfecta lo que 
ocurre, creando siempre el margen para 
asumir el riesgo de aprender y desaprender 
en cada momento. 

La lógica digital implica superar la postura 
mecanicista que explica el mundo y mover-
se hacia la vista sistémica relacional, que 
reconoce propiedades emergentes y acepta 
los errores como oportunidades para ver 
nuevos referentes de la realidad y crear sig­
nificados que la expliquen de forma distinta, 
esto es, posturas plurales de actores hasta 
el momento desconocidos por los ejecutivos 
de la empresa. 
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4. La alfabetización digital: currí­
culo oculto de la complejidad, la 
incertidumbre y la ambigüedad 
Las organizaciones modernas tratan de 
abordar el reto de mantenerse al día inten­
tando construir dominios de conocimiento 
conocidos y estructurados para fundar prác­
ticas que permitan resolver problemas defi­
nidos y situaciones repetitivas que generan 
demoras en los procesos y comprometen la 
efectividad de la empresa. 

Sin perjuicio de lo anterior, las inestabili­
dades del entorno establecen referentes de 
conocimiento que se actualizan y renuevan 
conforme a la velocidad de los cambios o las 
discontinuidades que se presenten. En este 
sentido, la alfabetización digital (ver figura 
1), entendida como ese “ejercicio de apertura 
cognitiva para reconocer y apropiarse de un 
mundo volátil, incierto, complejo y ambiguo 
mediado por la experiencia de lo digital”, es­
tablece un marco de aprendizaje que invita 
a la experiencia ejecutiva de las juntas para 
desarrollar una nueva sabiduría digital [9]. 

La complejidad, interpretada como el nú­
mero de situaciones o eventos distinguibles 
por un observador que son atendidos por 
las distinciones previas del ejecutivo, cons­
tituye un motivo de ansiedad cuando aquel 
no es capaz de comprender las diferentes e 

inesperadas tendencias que surgen en el en­
torno, desafiando su capacidad natural para 
establecer una posición concreta y clara. En 
este contexto, el ejecutivo debe buscar res­
puestas fuera de sus propios linderos para 
conectar con la incertidumbre que provoca 
el no saber y así abrirse para explorar opcio­
nes antes impensadas. 

La incertidumbre como maestra natural de 
los miembros de la junta establece, ahora, 
un nuevo marco de referencia que implica 
sacar a los cuerpos colegiados de su zona 
cómoda para llevarlos a “interrogar la rea­
lidad a partir de la propia experiencia, vol­
ver significativo lo sobreentendido, generar 
sentido a lo obvio, valorar las diferencias” 
[8], para repensar y situar nuevos aprendi­
zajes nutridos desde la sorpresa, el descon­
cierto y lo inesperado. Lo incierto crea en 
los miembros de la junta una especial mo­
tivación que los reta a cruzar el umbral de 
sus propias restricciones analógicas, para 
habilitarlos en el escenario virgen de las po­
sibilidades digitales. 

La ambigüedad, esa incapacidad para poder 
establecer una lectura cierta de una situa­
ción por la variabilidad y volatilidad que la 
define, reconoce, en el ejercicio de gobierno, 
la práctica de un papel imperfecto de los 
miembros de la junta, habida cuenta que la 

Figura 1. La alfabetización digital. 

necesidad de conocer y distinguir en medio 
de la dinámica empresarial los enfrenta a 
sus propios miedos internos; unos miedos 
que tratan de resolver desde esa disposi­
ción activa de conocer, no para interrogar 
las propuestas novedosas que habitan en lo 
digital, sino para desarrollar una postura vi­
gilante en medio del ruido y las rarezas que 
se presentan en este momento y en el futuro. 

En consecuencia, la construcción de la sa­
biduría digital requerida para afrontar la 
realidad digitalmente modificada, demanda 
habilidades especiales que permitan asumir 
un contexto de decisiones, mediado por la 
complejidad, la incertidumbre y la ambigüe­
dad, como son: 

� tener una visión transformadora: conoci­
miento del mercado y las tendencias, sabidu­
ría de negocios y resolución de problemas; 
� mirar hacia adelante: visión clara, una só­

lida estrategia y previsiones claves; 
� comprender la tecnología: experiencia 

previa y alfabetización digital; 
� estar orientado al cambio: mente abierta, 

adaptable e innovadora; y, 
� disponer de fuertes habilidades de lideraz­

go: pragmático, focalizado y decisivo [3]. 

Con estos elementos, comprender las nue­
vas posibilidades de lo digital, así como los 
retos propios que implica asumir un ataque 
informático de proporciones no conocidas, 
configura una postura enriquecida de los 
cuerpos colegiados donde el no saber esta­
blece una disposición de apertura a nuevas 
experiencias, las cuales advierten momentos 
de mayor o menor complejidad, incertidum­
bre y ambigüedad, que marcarán la diferen­
cia para superar los saberes constituidos y 
tomar decisiones ágiles e inteligentes. 

5. Reflexiones finales 
Si bien dentro de las amenazas que se iden­
tifican para las empresas, frente a la acelera­
da digitalización de productos y servicios, se 
encuentran la falta de agilidad, la compla­
cencia, los productos obsoletos, la intensa 
competencia, las brechas de seguridad de la 
información, entre otras [3]. Los miembros 
de la junta deben avanzar rápidamente hacia 

monografía novática nº 238 noviembre 2016 - febrero 2017 35 



 

 

 

 

 

  

 

 

 

  

monografía Seguridad digital 

“En este contexto, el ejecutivo debe buscar respuestas fuera 

de sus propios linderos para conectar con la incertidumbre 


que provoca el ‘no saber’ y así abrirse para explorar opciones 

antes impensadas”
 

la conquista de una confianza en movimien­
to, aquella que reconoce la dinámica del en­
torno y establece opciones que balancean la 
volatilidad y los inciertos que ocasionan las 
discontinuidades propias de la realidad. 

En este escenario, la alfabetización digital de 
los miembros de la junta, no se funda nece­
sariamente en su conocimiento del mundo 
digitalmente modificado, sino en su capaci­
dad para leer en lo digital una forma de pen­
sar distinta que los prepare mental y psicoló­
gicamente para estar atentos para repensar 
sus saberes previos y suspender el ejercicio 
del entendimiento de la realidad, para situar­
se al mismo tiempo como observador que 
distingue y como participante que decide. 

Por tanto, la sabiduría digital necesaria, aho­
ra, en los cuerpos directivos, que se funda en 
conectarse con otros, reconociendo sus for­
talezas e influencias de experiencias previas; 
en reconocer las expectativas de las tenden­
cias del entorno, compartiendo los enten­
dimientos particulares de sus participantes; 
y en la inevitabilidad de la falla, como fun­
damento del aprendizaje y desaprendizaje 
permanente, define el contexto en el cual 
las amenazas informáticas y los ataques 
se convierten en realidades que iluminan el 
hacer de sus responsabilidades y les permite 
descubrir nuevos sentidos que repiensan la 
tradición de sus decisiones previas. 

Conforme a lo anterior, los ciberataques, 
como eventos que rompen los límites del go­
bierno de los riesgos de las organizaciones 
modernas, demandan una lectura sistémica 
de la realidad que permita integrar diversos 
elementos y actores del entorno y de la di­
námica empresarial, creando una capaci­
dad emergente para leer la incertidumbre, 
la complejidad y ambigüedad que estas si­
tuaciones sugieren, con el fin de preparar de 
forma anticipada las respuestas ejecutivas 
que generen esa confianza en movimiento 
requerida por los diferentes grupos de inte­
rés en una sociedad atravesada por lo digital 
en todas sus esferas. 

En definitiva, la alfabetización digital de los 
directivos establece un proceso educativo de 

equilibrio constante entre su capacidad para 
dar cuenta de las inestabilidades del entor­
no, en un contexto particular, y la comple­
mentariedad de sus habilidades gerenciales 
y políticas; lo que ha de permitir un sistema 
de formación que les facilite, al máximo, tra­
zarse su propio itinerario de aprendizaje de 
acuerdo con su retos e intereses. 
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