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1. Introduccion

En los tltimos anos, el incremento de ancho
de banda en las comunicaciones, la capaci[]
dad de los dispositivos moviles, el desarro[]
llo masivo de aplicaciones, el crecimiento
vertiginoso de las comunidades virtuales, la
comparticion de conocimiento, etc. han des[]
embocado en una economia conducida a
través de Internet. Actualmente, programas
“robots” o “hots” escuchan las tendencias
bursatiles con el fin de realizar operaciones
automadticas y muy rapidas a nivel mundial.

En este entorno donde van surgiendo nue[]
vos modelos de negocio e-Business, se ha
hecho necesaria una divisa virtual y des[]
centralizada para pagos instantdneos, in[]
tercambio de bienes y servicios, etc., y con
costos de transaccion minimos.

Esta divisa no dispone de una autoridad
central o intermediacién de una institucion
financiera, por lo que son sus propios usua[]
rios colectivamente, la red abierta P2P (peer
fo peer), los encargados de la gestion de las
transacciones y de la creacion de dinero. Bit-
coin (BTC) es el tipo de divisa mds generali[]
zado, aunque existen otras.

Por otra parte, la Deep Web, el lado oscuro
de Internet, es una red de webs de no facil
acceso al usuario comun, donde pululan
todo tipo de hackers, agentes del gobierno,
altos cargos militares y las peores lacras de
la sociedad. Para entender la Deep Web o
“web profunda” [1] lo primero que debemos
saber es que las paginas que todo el mundo
visita dia a dia: Google, Wikipedia, Amazon
y tantas otras, pertenecen a la surface web o
“web superficial”.

En la Deep Web se puede encontrar infor[]
macion que roza la ilegalidad o bien es com[]
pletamente ilegal, paginas, foros, wikis, ma[]
nuales, anuncios y articulos sobre: venta de
organos, venta de drogas, venta de armas,
compra de articulos robados, hackers, con[]
tratacion de sicarios, ebooks de todo tipo,
pedofilia, necrofilia, zoofilia, violacion y de[]
mads parafilias, canibalismo, guerrillas, ase[]
sinatos, secretos corporativos, documentos
clasificados de empresas o gobiernos, terro[]
rismo mundial, trafico de seres humanos y
un gran etcétera.

El caso de éxito “Silk Road” (La Ruta de la
Seda) [2] ofrecia, través de la red anonima

El éxito de Bitcoin:
La economia de la deep web

Resumen: Bitcoin empez0 con idea de desarrollar un proyecto de software libre que permitiese
el funcionamiento de una moneda sustentada de manera colectiva por la red, permitiendo hacer
pagos instantaneos a cualquier parte del mundo sin intermediarios. Se trata una divisa descentra[]
lizada que opera a través de tecnologia P2P Al no existir una autoridad central ni intermediacion
de ninguna institucion financiera, los encargados de la gestion de las transacciones y de la crea[]
cion del dinero son los propios usuarios de Bitcoin. Pero la no adopcion del dinero virtual, Bitcoin
por ejemplo, por parte de los bancos centrales mundiales se justifica por los lentos procesos
de regulacion y los escasos incentivos al cambio. Los bancos centrales inciden en los casos de
financiacion de actividades ilicitas, blanqueo de capitales, etc. para tirar por tierra la propuesta.
Ha sido Japon, quien en febrero de 2016 ha considerado a Bitcoin como una divisa corriente
(en vez de mercancia) volviendo a situarse a la vanguardia de la regulacion de las divisas digi[]
tales. Aunque la imagen de Bitcoin ha sufrido por ser la moneda empleada en Silk Road y por la
bancarrota de su principal agencia de cambio, Mt. Gox, hoy cotiza por encima de los 4208 y su
futuro se presenta halagtierio. El dinero electronico solo esta empezando pero parte con muchos
intereses creados ¢hasta cuando las resistencias al cambio?

Palabras clave: Bitcoin, dinero electronico, Mt.Gox, Ruta de la Seda, Satoshi Nakamoto, web
profunda.

TOR, una plataforma para la venta de narf]
coticos en linea, realizando transacciones
por medio de bitcoins (ver figura 1).

Era la web mds grande de su tipo, llegando
a facturar millones de doélares cada mes. El
FBI encontré a su fundador, Ross Ulbricht,
lo capturd y dejo el sitio cerrado.

2. Dinero electroénico
2.1. Historia del dinero
El dinero se intercambia en transacciones
para compras de bienes y servicios, facilitan-

do el comercio de un bien por otro. Un buen
dinero debe ser transportable, divisible (las
fracciones de bitcoins se denominan satos[]
his), corriente, escaso (tendiendo a una cota
maéxima: 21 millones en el caso de bitcoins)
y no necesita tener valor intrinseco. El valor
de cada unidad de dinero se determina por
el equilibrio entre la oferta y la demanda.

El dinero puede ser fisico (oro, plata, pla[]
tino, monedas/billetes, perlas, etc.), electro[]
nico (PayPal, WebMoney, e-gold, etc.), o
virtual (Bitcoin, Litecoin, etc.).

Figura 1. La Ruta de la Seda. Fuente: Wikipedia [3].
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El dinero presenta propiedades como las
siguientes:

B Es una unidad de cuenta con valor defini[]
do; en Bitcoin quizds con alta variabilidad.

B Es un medio de intercambio.

B Es un almacén de valor no perecedero.

W Es dificil de falsificar.

W Permite transacciones rapidas.

W Previene el doble gasto (Se han consta[]
tado casos en transacciones rapidas con
bitcoins).

B Permite cierto grado de anonimato. Bit-
coin lo permite.

2.2. Aspectos técnicos e instituciona[]
les

Segtin el Banco de Espana, se entiende por
dinero electrénico [4] el valor monetario
representado por un crédito exigible a su
emisor:

a) Almacenado en un soporte electronico.

b) Emitido al recibir fondos de un importe
cuyo valor no serd inferior al valor mone[]
tario emitido.

¢) Aceptado como medio de pago por em[]
presas distintas del emisor.

El dinero electronico ha tenido que dar solu[]
cion a los siguientes cinco puntos:

1) Implantacion técnica. Productos ba[]
sados: bien en software, utilizando un
cliente especifico para PC, smartphone,
etc. (sistemas software-based: Paypal o
pagos a través del teléfono movil: Tele[]
fonica-BBVA) o bien en hardware, inclu[]
yendo un chip en una tarjeta de plastico
(VISA Cash, Blue American Express).

2) Requisitos institucionales. Habitualmen[]
te en una transaccion con dinero electrd[]
nico encontraremos cuatro agentes pres[]
tadores de servicio: el proveedor del dine[]
ro electronico, la red de operadores, los
vendedores de hardware y software espe[]
cializado y los encargados de compensar
las transacciones con dinero electronico’.

Desde el punto de vista normativo, los pro[]
veedores son el elemento mds importante,
ya que el dinero electronico supone un pa[]
sivo en sus balances. Por el contrario, los

operadores y vendedores no son mds que
proveedores en el ambito técnico. Finalmen[]
te, la compensacion la llevan a cabo bancos
o companias especializadas.

3) Método de transferencia de valor. Tra[]
dicionalmente, solo eran permitidos los
pagos de consumidor a proveedor, hoy es
posible realizar transacciones P2P? en las
que el propio sistema consolida la tran[]
saccion.

4) Registro de las transferencias. En la ma[]
yoria de los casos, las operaciones se re[]
gistran en una central de base de datos
controlada. En el caso de operaciones
P2P, sélo se grabardan y podran ser con[]
troladas si el consumidor contacta con su
operador de dinero electrénico.

5) Divisa de valor almacenado. Antiguaf]
mente, en la mayoria del dinero electro[]
nico, el valor guardado solo figuraba en
la moneda nacional. En la actualidad, es
posible pagar y registrar el valor almaf]
cenado en diferentes divisas, entre ellas
Bitcoin.

2.3. Aspectos regulatorios

Cuando el Tribunal de Justicia de la Union
Europea decidio que el Bitcoin era una mo[]
neda mas, hubo cierta esperanza de que
quedara fuera de las manos de nuestros go[]
bernantes.

Pero la Unién Europea quiere controlar las
criptomonedas, con el argumento del terro[]
rismo. El problema es que técnicamente no
hay forma de controlarlas, asi que la tinica
regulacion posible es prohibirlas y combatir
Su uso:

B No permitir a los comercios aceptarlas.
B Intentar identificar a las personas que las
usan.

Bitcoin permite cierto anonimato (aunque
las transacciones son publicas) y eso pone
en riesgo los controles de capitales. Si se si[]
gue extendiendo su uso parece seguro que la
Unién Europea va a intervenir fiscalizando
las transacciones financieras.

Los principales problemas de caracter regu[]
latorio para la adopcion del dinero electro[]
nico son los siguientes:

1) Un lento proceso de regulacién. La apa[]
ricion de nuevos sistemas de pago guarda
una estrecha relacion con la politica mof]
netaria, pero no debe suponer un riesgo
para el consumidor. Por este motivo, el
marco legal y reglamentario debe evolu[]
cionar en el mismo sentido y celeridad:
prevaleciendo la proteccion al consumi[]
dor y garantizado la viabilidad del siste[]
ma de pagos en el futuro.

2) Necesidad de una coordinaciéon inter[]
nacional. Los nuevos sistemas, espe[]
cialmente los basados en software, no
requieren de ninguna base geografica, lo
que aumenta considerablemente los ries[]
gos.

La Union Europea ya ha empezado a legis[]
lar para garantizar la viabilidad y la segu[]
ridad de los medios de pago del futuro. La
Directiva Comunitaria 2000/46 establece
que estas instituciones seran tratadas como
entidades de crédito en lo que a exigencias
de reservas minimas y tendran acceso a la
refinanciacion ofrecida por el Banco Cen[]
tral.

Desde 2011, en Espana su regulacion esta
contenida en la Ley 21/2011, de 26 de julio,
de dinero electronico.

3) Pocos incentivos para el cambio, ya que
aun es necesario disponer de dinero tradi[]
cional para efectuar compras en el mun[]
do real. El dinero electronico se parece a
las tarjetas prepago, en las que el usuario
debe poner dinero en una tarjeta con un
chip integrado antes de poder utilizarla
para pagar.

Las entidades de dinero electronico, cono[]
cidas como EDE, estdn reguladas en el Ley
21/2011. Estas entidades se dedican a emitir
dinero electrénico que es admitido como
medio de pago por empresas distintas a la
entidad emisora. Una de las entidades mas
conocidas es Paypal.

Ademas de las entidades bancarias existen
dos EDE’s en Espana, [5] (MoneyToPay
y YoUnique Money) que, junto con otras
autorizadas en la Union Europea, pueden
operar en Espana.
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un banco que nos asegure que ‘este dinero es real’. En su lugar,
la validez de Bitcoin reside en su tecnologia, en todas las técnicas
que aseguran que funciona como si fuese una moneda real 77

3. El Bitcoin

3.1. Nacimiento e historia

Internet ha transformado muchas cosas, y
una de ellas es nuestra forma de ver el dine[]
ro. Este ha pasado de ser algo fisico a ser un
bien intangible, un nimero en una pagina.
Creemos que estd ahi porque confiamos en
la entidad emisora y sabemos que lo gestio[]
nan como si fuese dinero fisico y tangible.

Con Bitcoin no hay entidades en las que
confiemos. No hay un banco que nos asegu[]
re que “este dinero es real”. En su lugar, la
validez de Bitcoin reside en su tecnologia, en
todas las técnicas que aseguran que funcio[]
na como si fuese una moneda real.

La idea pionera de David Chaum data de
1982, con el desarrollo e-cash, y fue en 2007
cuando Satoshi Nakamoto concibi6 Bitcoin
con el objeto de desarrollar un proyecto de
software libre que permitiese el funcionaf]
miento de una moneda sustentada de ma[]
nera colectiva por la red y que permitiera
pagos instantdneos a cualquier parte del
mundo sin intermediarios.

La/s identidad/es bajo el seudoénimo de Sa[]
toshi Nakamoto son todo un misterio. Se
cree que el nombre fuese creado expresa[]
mente para el proyecto con la finalidad de
proteger la verdadera identidad/es del autor/
es y la red Bitcoin. Empezo a trabajar en el
proyecto en 2007, para ir reduciendo su par[]
ticipacion en 2009 y desaparecer en 2010.

3.2. Diferencias entre dinero electro(]
nico y dinero virtual

El dinero virtual, como Bitcoin, puede con[]
siderarse un tipo especifico de dinero elec[]
tronico utilizado para transacciones en el
ciberespacio [6].

El Banco Central Europeo establece simili[]
tudes y diferencias entre el dinero electronif]
coy el dinero virtual en cuanto a:

B Formato del dinero: ambos son digitales.

B Supervision: el dinero electrdnico si lo tie-
ne, mientras que el dinero virtual no.

B Tipos de riesgo: el dinero electronico pre[]
senta principalmente riesgos operaciona[]
les mientras que en el dinero virtual los

riesgos son legales, de crédito, de liquidez
y operacionales.

B Estatus legal, el dinero electronico estd
regulado, mientras que el dinero virtual
no lo esta.

B Unidad de cuenta, el dinero electronico
es dinero tradicional (euros, dolares, etc.)
con estatus de moneda de curso legal,
mientras que el dinero virtual es dinero
criptogréfico inventado (bitcoins) sin es[]
tatus de moneda de curso legal.

B Aceptacion: el dinero electrénico es por
compromiso del expendedor, mientras
que el dinero virtual se utiliza dentro de
una comunidad virtual especifica.

B Expendedor: el dinero electrénico lo esta[]
blece legalmente una institucion de dinero
electronico (VISA o MasterCard), mien[]
tras que el dinero virtual surge a través de
estructuras descentralizadas abiertas, de
software libre, no financieras.

B Canjear fondos: El dinero electrénico estd
garantizado (por valor), mientras que el
dinero virtual no estd garantizado.

B Suministro: en el dinero electronico estd
fijado, mientras que en el dinero virtual
no lo estd, depende de las decisiones del
expendedor.

3.3. Aspectos tedricos y practicos en
relacion con el dinero virtual
Bitcoin/BTC puede considerarse bajo tres
prismas:

1) Moneda virtual o forma innovadora de
establecer dinero digital a través de Inter[]
net. Con un sistema de pago de codigo
abierto, basado en una red P2P abierta,
descentralizado, que utiliza transacciones
irrevocables y fundamentado en Proof-of{]
Work/PoW.

2) Un nuevo tipo de sistema de pago o me[]
dio de intercambio privado virtual basa[]
do en PoW, persona a persona, que no
necesita ni de autoridad-banco central,
ni de expedidor, ni de sistema de reserva
que controle el suministro de BTCs, ni de
terceras partes de confianza o TTP para
posibilitar o supervisar las transacciones
online.

3) Protocolo criptogréfico para procesos
financieros en nuevos modelos de e-Bu[]
siness y e-Commerce, con un crecimiento

importante en el drea de la criptografia
financiera.

Tal y como funciona BTC [7], el envio es
instantaneo y toda operacion puede ser mo[]
nitorizada en tiempo real.

Para hacer uso de Bitcoin necesitaremos
descargarnos un cliente de software libre
que contiene: pares de claves para cada di[]
reccion, transacciones desde o hacia tus di[]
recciones, las preferencias del usuario, etc.
El cliente se podra descargar en:

1) PCs/Macs (Bitcoingt, Armony, Bitcoins[]
pinner, etc.). Proporcionan control total
de su monedero, y exigen hacer copias de
seguridad y proteger el dinero.

2) Moviles (Coinbase, Bitcoin-wallet, etc.).
Permiten tener bitcoins en el bolsillo, se
puede pagar o intercambiar monedas
escaneando un codigo optico QR o utili[]
zando tecnologia RF NFC (a través de un
smartphone o smartcard).

3) Monederos web. Permiten utilizar bit-
coins en cualquier lugar. Se debe elegir un
proveedor de servicios de monedero web
para almacenar sus bitcoins. Para acep[]
tar bitcoins se necesita poner la direccion
BTC en el sitio web.

3.4. Implementacion técnica

La compleja tecnologia de Bitcoin garanti[]
za que se pueda usar como moneda sin que
cualquiera pueda crear dinero, asegurando
que solo puedes gastar tu dinero una vez, y
controlando la introduccién de nuevas mo[]
nedas en el mercado.

Esta completa tecnologia comienza por la
definicion técnica de dos términos: Hash y
firma digital.

En el caso de Bitcoin, el algoritmo es
SHA256. Definimos /ash como un objeto
(cadena de texto, nimero,... representado
en bits) de identificacion tinica y constante,
como nuestra huella dactilar. Tiene la pecu[]
liaridad de que es una funcion “de una via”,
desde el objeto es muy facil obtener su hash
y si tienes el hash es extremadamente dificil
obtener el objeto original del que proviene.
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Firma digital:. Bitcoin utiliza ECDSA, firma
digital de curva eliptica. La firma digital cer[]
tifica que eres ta quien ha creado, verificado,
o aceptado ese objeto. Para ello se usan dos
claves: publica y privada. La clave privada
se “combina” con el mensaje a firmar y se
obtiene la firma.

Para verificar la firma, se “combina” la clave
publica del firmante con la firma, que debe[]
ria dar como resultado el mensaje original.

3.4.1. Las bases: transacciones y blo[]
ques

Una transaccion es el envio de bitcoins de
un usuario a otro, que tiene entrada y salida:
de donde viene el dinero y a donde va. Su ID
(identificacion) es un hash combinado del
ID de las entradas y del ID del destinatario
(su clave publica).

Ast se fija de forma inequivoca quién es el
destinatario y de donde han salido las mo[]
nedas. Después, ese ID se firma con la clave
privada del emisor de la transferencia, que[]
dando certificado que el dinero lo ha trans[]
ferido su propietario.

Las transferencias se agrupan en bloques,
que ademds contienen: un sello de tiempo,
un nimero de verificacion y el ID del blo[]
que anterior. De esta forma, se genera una
cadena de bloques (Blockchain), con toda
la historia de transferencias de bitcoins (ver
figura 2).

Los bloques los generan los mineros, y antes
de crearlos verifican la validez de todas las
transferencias (evitar que un usuario trans[]
fiera mas de una vez la misma divisa). Una
transferencia que se ha quedado fuera de la
cadena de bloques no es valida, y del mismo

Hash del blogue anterion

Lista de ranslarandas

modo una transferencia dentro de la cadena
se considera valida sin mds operaciones.

Cuando un nodo genera un bloque, lo emite
al resto de nodos. Estos verifican que el blo[]
que esté construido correctamente y que sus
transferencias sean validas. Si el bloque es
correcto, empezardn a trabajar con ese nue[]
vo bloque como el final de la cadena.

Puede ocurrir que haya dos ramas de la ca[]
dena: un nodo ha emitido un bloque y en el
mismo momento otro nodo ha emitido otro
bloque distinto. En este caso, se conservan
las dos ramas hasta que una de ellas sea mas
larga: ésta serd la que se mantenga, y la otra
se desechard.

Lo indicado funcionarfa si todos los nodos
que estdn creando bloques fuesen honestos.
Pero sabemos que un nodo malicioso podria
crear un bloque con una transferencia inva[]
lida (con dinero gastado dos veces) y des[]
pués generar mds bloques de forma masiva.

Al generar bloques validos rapidamente, la
transferencia invalida queda enterrada en la
cadena. Cuando el resto de los nodos reci[]
ban esta cadena, que serd la mds larga de
todo el entorno, verificaran como mucho los
ultimos bloques, dardn la rama como vélida
y esa transaccion invdlida pasard desapercil]
bida.

Es por esto que se hace necesario desarrollar
un método que evite la generacion de bloques
indiscriminadamente y que obligue a los no[]
dos a invertir tiempo en generar el bloque.

Este método se llama proof-of-work y con[]
siste en encontrar el nimero de verificacion,
nonce, de tal forma que el hash del bloque

Hash ded tdogus ankerior

Lisla d ransiergncias

Fecha de craacion mestampo)

Werficacidn fnovace)

sea menor que un determinado valor obje[]
tivo. El algoritmo busqueda de ese ntimero
es prueba y error: empezamos en cero y cal[]
culamos el hash. Si es menor que el obje[]
tivo, perfecto, lo hemos encontrado. Si no,
aumentamos en uno el nonce y volvemos a
verificar. La probabilidad de encontrar un
nonce vélido es de 1/(2*10'). El valor obje[]
tivo se elige de tal forma que se tarde unos
10 minutos en generar un bloque. De esta
forma, no pueden generar bloques rapida[]
mente para ocultar transacciones.

El siguiente obstéculo es el espacio de alma[]
cenamiento de toda la historia de transaccio[]
nes: guardar toda la cadena de bloques sin
desperdiciar disco.

Para verificar una transaccion, tenemos que
comprobar que las entradas de monedas
ya han sido verificadas. Normalmente, los
clientes verifican varias transacciones atras
y consideran que el resto son validas.

Es decir, se necesita una forma de guardar
las transacciones y comprobar que estan en
los bloques: cada bloque contiene el hash
combinado de las transferencias. Verificar[]
lo es tan sencillo como coger el hash de la
transferencia a verificar, combinarla con
el resto de hashes de las transferencias del
bloque y comprobar que tenemos la misma
salida.

El problema surge cuando mantenemos
muchas transferencias que no nos sirven
para nada. Supongamos que, en un bloque,
se ha gastado y verificado el dinero de todas
las transferencias menos una. No vamos a
necesitar el resto para verificar nada porque
no vamos a llegar a tanta profundidad en la
cadena. Sin embargo, tenemos que mante-

Fecha de creadon [mestamo)

Verificadddn fmance)

Figura 2. Cadena de bloques. Fuente: Wikimedia Commons.
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Estos verifican que el bloque esté construido correctamente y que sus
transferencias sean validas. Si el bloque es correcto, empezaran
a trabajar con ese nuevo bloque como el final de la cadena 7?7

nerlas para que al verificar esa transferencia
que no ha sido gastada, el iash siga siendo
el mismo.

La solucion pasa por usar un arbol de has[]
hes o un arbol Merkle. Los hashes de las
transferencias se van combinando dos a dos
en forma de arbol binario. Asi, cuando no
necesitamos dos hermanos (comparten el
mismo padre), podemos borrarlos y quedar[]
nos con el nodo padre sin perder la posibili[]
dad de verificar el resto de nodos del arbol.
Esto reduce considerablemente el espacio
necesario y permite quedarnos sélo con las
transferencias mas recientes y olvidarnos del
resto.

En la figura 3 podemos ver el funciona[]
miento de un drbol hash. Los recuadros
verdes son los hashes que generamos, y los
grises los que guardamos. Los sombreados
no los usamos, asi que no hace falta guarf]
darlos.

3.4.2. Generacion/minado de bitcoins

BTC es una moneda sin una entidad central
que controle la inflacion ni la generacion de
mas dinero en el mercado. Serd nuevamente
la técnica la encargada de controlar la gene[]

racion de monedas (con equipos especificos
para ese propdsito y varios procesadores
gréficos o GPUs).

Cuando un nodo crea un bloque, ademas
de todas las transferencias que haya veri[]
ficado incluye otra mas: una transferencia
sin entradas. Cada vez que se verifica un
bloque, se introducen nuevas monedas en
el sistema. La tasa a la que se liberan nue[]
vos BTC’s estd controlada de tal forma que
cada 4 afios se reduce en el 50%. Asi, estd
calculado que el nimero de BTC’s nunca
pasard de los 21 millones.

Esto es un incentivo para los nodos de la
red: cuantos mds bloques verifiquen, mas
BTC’s ganan. Este enfoque hace mas renta[]
ble ser un nodo honesto que uno malicioso.

Finalmente permite controlar el aspecto de
“escasez” como requisito para considerar
una divisa como BTC’s.

3.5. Ventajas e inconvenientes de la
utilizacion de bitcoins

El principal reclamo de Bitcoin es su abso[]
luta independencia con respecto al Estado
o institucion financiera. Al no estar sujeto a

Hash [ Hash (Hash TO + Hash T1) +
Hash{Hash T2 + Hash T3)]

Hash ( Hash TO
+ Hash T1)

Hash ( Hash T2
+ Hash T3)

Hash TO Hash T1

Hash T2 Hash T3

Transferencia 0 Transferencia 1

Transferencia 2 Transferencia 3

Figura 3. Arbol hash. Fuente: Wikimedia Commons.

legislaciones nacionales, el uso de esta mo[]
neda como fondo para tus ahorros puede
ser conveniente para evitar corralitos o de[]
valuacion de la moneda.

Las principales ventajas son las siguientes:
(8]

Permite el intercambio libre de dinero a nivel
mundial simplemente con un equipo conec[]
tado a Internet.

B La identidad del usuario puede permane[]
cer en todo momento en el anonimato. La
direccion se genera aleatoriamente y no
esta ligada a ningtn dato personal.

B Las transacciones son completamente
publicas. Disponemos de webs donde
puedes ver los movimientos en tiempo
real o hacer seguimiento de una cuenta
concreta. Por ejemplo: <https://www.bi[]
teasy.com>.

B Debido a que los pagos tienen un caracter
irreversible, la reputacion de los usuarios
es algo bdsico para generar confianza a la
hora de operar.

W Seguridad: En una transaccion entre A'y
B, el cifrado con la clave publica asegura
que B es el destinatario de la misma, y la
firma con la clave privada, asegura que
A es el emisor. El resto de los nodos de
la red validan las firmas criptograficas
y el valor de la transaccion antes de
aceptarla.

B Crecimiento sostenido. La oferta de bit-
coins se limitard en el tiempo hasta un
total de 21 millones. En 2033 se habrdn
generado casi todos los que van a estar en
circulacion (ver figura 4). Este limite no
puede ser superado y el ritmo de creacion
no puede ser incrementado.

B Moneda descentralizada. No hay una au[]
toridad central que la controle, es decir,
ninguna institucion o estado puede gene[]
rar BTCs. Algo que si hacen los bancos
centrales con sus monedas, provocando
procesos inflacionistas o pérdidas de va[]
lor.

B Los costes por transaccion son casi nulos.

B Se pueden comprar o vender BTC en mer(]
cados de intercambio de divisas, basadas
en la reputacion de cada usuario.
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Los principales inconvenientes son los si[]
guientes [9]:

B Financiacion de actividades ilicitas y/o
blanqueo de capitales. Debido al caracter
descentralizado, la transmision del valor
monetario se produce directamente entre
el ordenante y el beneficiario de la ope[]
racion. Esto dificulta la identificacion y
alerta temprana en actividades ilicitas.

B Efectos reputacionales negativos. El em[]
pleo generalizado de sistemas de pago
electronicos por parte de redes de crimen
organizado deteriora la confianza del pu[]
blico.

B Tendencias oligopolisticas en la creacion
de la moneda virtual. La asignacion asi[]
métrica de unos recursos monetarios
favorece a aquellos con mejores conocif]
mientos técnicos y en recursos informatif]
cos, frente a los mecanismos de mercado.

B Posibles  transacciones  fraudulentas.
Desajustes en el ritmo de actualizacion
de software de los distintos nodos de la
red, han ocasionado puntualmente la
aceptacion de transacciones duplicadas.
A posteriori rechazadas en otros puntos
de validacion.

B Impacto sobre la estabilidad de los pre[]
cios. El uso de BTC’s podria llegar a
afectar a la demanda de los pasivos de
un banco central, impactando en el ni[]
vel general de precios de la economia y
la efectividad de las medidas de politica
monetaria.

B Impacto sobre la estabilidad financiera.
Las plataformas privadas de intercambio
de BTC’s por monedas de curso legal,
estan marcadas por la elevada volatilidad
de las cotizaciones debido a movimientos
especulativos.

B No dispone de derecho de reembolso.
Debido a su configuracion, a modo de
cadena de transacciones, el traspaso de
bitcoins entre usuarios es firme e irrever(]
sible. Esto impide poder disfrutar de un
mecanismo de proteccion equivalente.

3.6. El futuro de Bitcoin

La Autoridad de Servicios Financieros de
Japon ha promovido para 2016 [10] un
nuevo marco legal para las entidades que
ofrezcan servicios relacionados con divisas
virtuales. Estas deberan someterse a la su[]
pervision de las autoridades japonesas y asi
prevenir nuevos casos como el escandalo

Bitcoin Inflation vs. Time
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Figura 4. Gréfico sobre los bitcoins generados en el tiempo Fuente: Wikimedia Commons.

en 2014 de Mt.Gox?, a raiz del cual, Japon
aprob6 una normativa pionera para tipificar
esta criptomoneda* como una mercancia y
no como una divisa.

La Autoridad de Servicios Financieros
planea designar a la divisa virtual Bitcoin
como una moneda corriente, con el fin de
reforzar la proteccion de sus usuarios y fa[]
cilitar su uso. El cambio permitird que el
Bitcoin sea empleado como una forma de
pago equivalente a otras unidades mone[]
tarias, ademds de que las divisas virtuales
sean intercambiadas por monedas de curso
legal sin control de ningtin banco o autori[]
dad monetaria.

El objetivo es responder a la creciente de[]
manda de estas divisas, garantizar la protec[]
cion de sus usuarios y facilitar el desarrollo
del sector tecnoldgico, en especial las tran[]
sacciones comerciales y financieras a través
de Internet.

Nuevamente, Japon se sitia a la vanguar(]
dia de la regulacion de las divisas digitales,
pues la nueva normativa serd aprobada por
la Dieta’® durante la actual legislatura, segun
Nikkei.

4. Otras monedas virtuales

El equipo jamaiquino [11] clasificado para
las Olimpiadas de Invierno de Rusia en So-
chi 2014 recaudo6 $25.000 en la moneda vir[]
tual Dogecoin en apenas unas pocas horas,
con la finalidad de recaudar fondos para
participar en el evento.

Conocer cuantos tipos de monedas virtuales
existen en la actualidad es complicado. El
portal web Coinmarketcap® registra la capi[]
talizacion bursatil de una lista de 78 divisas
en tiempo real. Entre ellas destacamos:

B Litecoin: En circulacion desde el 2011.
Ha llegado a cotizarse algunos dias en
0,05% y 488. Utiliza el mismo sistema de
Bitcoin, si bien la confirmacion de las
transacciones se produce con mayor rapi[]
dez (<3 minutos) y el proceso de mining
puede realizarse con equipos de menor
capacidad.

B Peercoin: Disponible desde 2012. Se[]
guridad y eficiencia energética son parte
de la oferta de esta divisa. Se denomina

secciones técnicas

novatica n® 238 noviembre 2016 - febrero 2017 E



secciones técnicas

“ecologica”, pues la verificacion de las
transacciones por el método “proof-off]
stake” (operaciones para probar que son
los legitimos propietarios de la moneda)
es mas sencilla que la de Bitcoin “proof[]
of-work”, que con algoritmos complejos
hacen que la computadora trabaje exce[]
sivamente. Ademads, elimina el proceso
colectivo de mining, identificado como
un fallo en Bitcoin ya que su propdsito es
obtener ganancias, lo que va en contra de
sus “principios democraticos”.

® Quark: Creado en 2013, su buen desem[]

pefo llevo a esta divisa a aumentar su va[]
lor en 500%, en solo una semana. Su cua[]
lidad principal es la seguridad. Utiliza seis
funciones hash diferentes para proteger la
informacion frente a una sola que utiliza
Bitcoin. Las transacciones son mucho
mas rdpidas y los envios de dinero dentro
de la red Quark son gratuitos a diferencia
de Bitcoin.
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1 Clearers.

2 Peer-to-Peer.

% La empresa Bitcoin Mt Gox se lanz6 en marzo de
2011 por Karpeles y fue la compania méas grande
en el mercado de Bitcoin en su momento, llegando
a manejar alrededor del 70% de las transacciones
en todo el mundo. En febrero de 2014, se declard
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5 Parlamento nipon.
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