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John McCarthy

Director General de Oxford Systems (Reino
Unido)

<john.mccarthy@oxfordsystems.co.uk>

1. El Salvaje Oeste

Se dice a menudo que Internet es una nueva
frontera, preparada para ser descubierta y
explorada. A veces se aprecia un paralelis[]
mo entre el ciberespacio y el Salvaje Oeste.
En cierto modo, dicho paralelismo es cierto.
Tanto el Salvaje Oeste, como el ciberespa[]
cio son dos territorios sin ley, en los que los
delincuentes pueden actuar y actdan con
impunidad. Muchos colectivos marginados
presintieron la libertad del Salvaje Oeste y
emigraron a los EE.UU. donde pudieron
actuar y comportarse a su antojo. Esos mis[]
mos grupos, hoy, pueden estar utilizando
Internet como plataforma para sus intere[]
ses; unos intereses que podrian no ser bien
vistos en cualquier otro lugar.

Tanto Internet como el Salvaje Oeste son
dominios carentes, 0 que carecieron, de cen[]
sura. Para algunos este espiritu pionero es
lo que resulta atractivo; sin embargo, para
otros es motivo de preocupacion. Una dife[]
rencia fundamental es que el Salvaje Oeste
era un lugar concreto. Uno viajaba a €l o
lo evitaba, segtn su voluntad. Internet no
cuenta con una ubicacion fisica especifica y,
aunque también se la puede probar o evitar,
en las economias desarrolladas resulta ubi[]
cua. Toca cada aspecto de la vida de 1a gente
[2]. Incluso aunque alguien no la use, todo
el mundo a su alrededor lo hard, asi que no
hay escapatoria.

Dicha diferencia no puede obviarse. En el
pasado uno podia sentarse en su civilizado
hogar y hablar sobre los peligros y deprava[]
ciones del Salvaje Oeste, plenamente cons[]
ciente de que a menos que lo visitase, per[]
manecia seguro. No puede decirse lo mismo
de Internet. Sus peligros rodean a todo el
mundo, a sus hijos y a sus negocios. A la
gente le gusta pensar que Internet es segura.
Puede ser muy segura y un completo des[]
control al mismo tiempo. Es necesario en-
tender esta dicotomia, algo que los gobier[]
nos también se esfuerzan por comprender.

En el Salvaje Oeste, en ultima instancia, el
problema se resolvio ligando la ubicacion
fisica y la seguridad. Se llevaron alguaciles
y eso permitio tener una idea, mas o menos
clara, de lo que estaba seguro y protegido.
No se puede aplicar esta solucion a Internet,
dado que no tiene ubicacion. Pueden hacer[]
se algunas cosas, por ejemplo, uno puede
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El ciberpuzle.
COmo el sentido comun
puede resolverlo

Traduccion: Miguel Garcia-Menéndez (Vicepresidente de ATI, editor invitado de la monografia).

Resumen: A lo largo de este articulo, el autor intenta poner de relieve los problemas a los que,

hoy, se enfrenta quien trata de entender las incognitas que se ciernen en torno a la sequridad digi[]
tal. Sugiere que los puntos de vista que se han tomado tradicionalmente al hablar de seguridad no

siempre resultan de ayuda cuando se trata de este nuevo ambito, el digital. Como consecuencia,

opta por mirar mas alla de la tecnologia, examinar los problemas desde una perspectiva humana

y ofrecerle, como lector, una bateria de soluciones sencillas que le permitan mitigar muchas de

las ciberamenazas actuales. Finalmente, defiende que no se trata de un problema que uno pueda

abordar en solitario, sino que requiere de un nuevo nivel de interaccion entre organizaciones, que

permita atajar las amenazas de hoy y de manana.

Palabras clave: ciber, ciberhigiene, ciudad inteligente, cultura, Internet de las Cosas, loT, SCADA,
sequridad digital, smart city.
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mantener su propia casa en orden; pero se
trata de una solucion muy limitada. Se ha
creado un mundo donde todo estd conecta-
do a todo lo demas: Internet de las Cosas
(IoT, por sus siglas en inglés) y Ciudades
Inteligentes (del inglés smart cities) son dos
expresiones que estdn de moda, aunque lo
cierto es que los conceptos subyacentes son,
ya, una realidad. Un débil enlace interco-
nectado se convertird en el enlace débil de
todo el mundo. Mucha gente, simplemente,
no estd preparada para asumir que la seguri-
dad digital va mas alld de las fronteras inter-
nacionales o de las legislaciones. Es natural
que cada uno reaccione en funcion de donde
estd. Tristemente, esto resulta de poca ayuda
en el dominio de lo ciber.

2. Proteger la propia casa

Si se es victima de un ciberdelito, las op[]
ciones de que atrapen a los delincuentes son
muy escasas. Probablemente habran actuaf]
do desde otro pais y, por tanto, el sistema le-
gal de proteccion tendra que vérselas con las
dificultades derivadas de las diferentes juris[]
dicciones y del propio ciberdelito. Internet
no respeta los estados soberanos. Por ejem[]
plo, si enviamos un mensaje de correo elec[]
trénico, éste podria recorrer todo el mundo
antes de alcanzar su destino; un destino, tal
vez, muy cercano. Los protocolos que se uti[]
lizan en Internet estan disefiados para eso.

A medida que la seguridad digital se va
introduciendo en el ideario colectivo, con
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frecuencia, también se contamina por his[]
torias glamurosas de atacantes despiadados
e inteligentes que han explotado sistemas
por valor de millones de ddlares. Existe la
creencia general de que todos los sistemas
pueden ser atacados y de que no hay nada
a salvo de los atacantes. En el mundo de lo
absoluto, en el que uno tiene en cuenta cada
posibilidad, nada esta libre de ser atacado.
Sin embargo, si aplicase esta forma de pen[]
sar a otras areas de su vida cotidiana, veria
que el pensamiento absoluto no siempre
ayuda. Consideremos el ejemplo de la puer[]
ta de entrada de una casa. Contestemos a
la siguiente pregunta, “/puede derribarse
esa puerta y que la casa sea allanada?”. La
respuesta es un evidente “si”. En las casas
se colocan puertas que se consideran sufi[]
cientemente seguras para el papel que se les
encomienda. De ese modo, lo que se hace
es adoptar un enfoque de andlisis del riesgo
para la seguridad del propio domicilio.

Una logica pragmatica como ésta consti[]
tuye la base sobre la que estan construidos
muchos sistemas de seguridad digital. Sin
embargo, el gran publico piensa en términos
absolutos cuando trata con los problemas
de seguridad digital. Suelen hacerme muf]
chas preguntas. Entre las mds habituales
esta “{quién deberia responsabilizarse por la
seguridad digital de la organizacion?”. Una
pregunta perfectamente razonable y sensible.

La respuesta facil no pasard de aqui y es
ésta: “El consejo de administracion. Es un
asunto que ha de tratarse a nivel de consejo”.
Una gran verdad y, en mi opinion, vital para
una evaluacion, despliegue y gestion exito[]
sas de la seguridad digital. Las organizacio[]
nes necesitan colocar la seguridad digital en
sus registros de riesgos y adoptar un marco
regulatorio de referencia para administrarla.

Una vez que el consejo de administracion
haya comprado la idea, (bastara, simple[]
mente, con entregar la seguridad digital al
departamento de Informatica? Bien, si eso
es todo lo que se va a hacer, serd mas que
factible que surjan problemas. El Departa[]
mento de Informadtica tiene un importante
papel que jugar; pero, ¢qué hay del director
de las instalaciones? A menudo, se trata de
una figura que estd a cargo de un monton de
sistemas de control, conocidos como SCA[]
DA!, que suelen ser vulnerables a ciberata[]

ques. Con certeza, hoy la seguridad digital
también forma parte de las atribuciones de
este otro perfil.

En muchas organizaciones la gestion de las
instalaciones y el Departamento de Informa[]
tica son entidades distintas y separadas. Unir
ambos silos es uno de los desafios existentes
a la hora de desplegar una seguridad digital
eficaz. Como se logre variard de una organi[]
zacion a otra; pero, en todo caso, requerird
el apoyo del Consejo de Administracion.

3. Manipular a la persona

Es un dato conocido que mds del 80% de los
ciberataques estdn relacionados con algtin
tipo de error u omision por parte de alguna
persona [1].

Hagdmonos esta pregunta: “¢{Dispone mi
departamento de Informdtica de las destre[]
zas y de la capacidad necesaria para formar
a todos los empleados en como mitigar los
ataques de ingenieria social?”.

Todo el mundo ha visto en television progra[]
mas sobre timadores y como roban dinero
a victimas inocentes. Sin embargo, si habla[]
mos con algun artista del timo (y yo he co[]
nocido a unos pocos), siempre dirdn que es
la misma victima quien termina siendo presa
de su propia codicia. Eso puede ser verdad
en ciertos casos en los que trucos asi, pen[]
sados para vulnerar la confianza de la gente,
muestran su eficacia; pero no en la vasta ma[]
yorfa. En la mayor parte de las ocasiones es[]
tos embaucadores se aprovechan del hecho
de que uno pueda estar ocupado, distraido
o cansado; momento que eligen para actuar.

Esto hace que cualquiera sea susceptible de
caer en un engafio de ingenieria social. A la
fria luz del dia todo el mundo es capaz de
reconocer los trucos que emplean los tima[]
dores; pero ¢qué hay de un viernes por la
tarde, cuando uno ya lleva todo el peso de la
semana sobre sus hombros?

Si tenemos prisa tendemos a no concentrar{]
nos tan bien y podemos resultar mas vul[]
nerables ante trucos inesperados. Por otro
lado, si estds leyendo esto y tienes hijos,
seguro que sabes todo lo que hay que saber
sobre expertos ingenieros sociales. En resu[]
men, cualquiera puede resultar engafiado o
persuadido.

Todo el mundo puede estar alerta cuando se
le dice que alguien va a enganarlo. Pero, por
desgracia, estas cosas no se avisan.

La respuesta a esto parece estar en la crea[]
cion de una cultura de la seguridad digital
que promueva una buena ciberhigiene. En
ese supuesto, ¢no deberia estar incluyéndo[]
se una formacion basica en seguridad digital
en el paquete de bienvenida para cada nuevo
empleado? De ese modo, ahora, la seguri[]
dad digital amplia su alcance y cae bajo la
potestad de RR.HH.

Hablar de Seguridad Digital es similar a
hacerlo de Seguridad y Salud Laboral. Es
una responsabilidad de todos, aunque al[]
gunas dreas juegan un papel y tienen unas
obligaciones mds complejas que el resto,
como el Departamento de Informética. Otro
ejemplo es el Departamento Contable, que
requiere formacion especializada en inge[]
nierfa social y un alto nivel de ciberhigiene
para mantenerse verdaderamente vigilante.
De hecho, todo empleado necesita estar al
corriente de la seguridad digital y exhibir
una buena ciberhigiene. El que esto comien[]
ce a ser asi, supone que se estdn empezando
a dar pasos hacia una mayor proteccion de
la organizacion frente a ciberataques. Si se
adoptan buenas practicas de seguridad di[]
gital, mediante la formacion y la proteccion
de los sistemas, se tendra la oportunidad de
promover esa buena seguridad digital como
un activo de la organizacion. No cabe duda
de que la seguridad digital comienza en lo
mads alto, pero es parte de las obligaciones
de cada uno garantizar una buena seguri[]
dad. Para decirlo con claridad hay que in[]
sistir en que la responsabilidad es de todos.

En la era digital el problema de la ingenie[]
ria social tiene consecuencias mucho mas
graves. Ahora uno puede convertirse en una
puerta de entrada hacia sistemas informati[]
cos que los ingenieros sociales pueden em[]
plear para desplegar software nocivo, robar
informacion o destruir datos. ¢Por qué ha[]
rian algo asi?

Bien, la ingenieria social es un oficio que
se mantiene por si mismo y que ha estado
ahi durante siglos; sin embargo, es ahora
cuando estd siendo usado como un vector
de ataque para entrar en los sistemas mas
seguros. Esto ha provocado que muchos haf]
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yan adoptado, junto a otras habituales artes
del engafio, técnicas de ingenieria social.

Los delincuentes han sabido reconocer ra[]
pidamente que los sistemas informaticos,
a pesar de estar protegidos mediante caros
y sofisticados sistemas de cortafuegos y de
deteccion de intrusiones, resultan muy faci[]
les de acceder a través de los humanos que
los operan.

4. Crear una cultura de la segu[]
ridad digital y promover la ciber[]
higiene

Las respuestas no estan en los sistemas in[]
formaticos, sino en la formacion del perso[]
nal para que sea consciente de la existencia
de los ingenieros sociales y de los ataques
que llevan a cabo. Un entrenamiento de
cardcter informativo, junto a la creacion de
una cultura de la seguridad digital y al de[]
sarrollo de unas buenas practicas de ciber[]
higiene pueden hacer muchisimo en favor
de la mitigacion de este tipo de amenazas.
Una buena cultura y una buena higiene son
importantes, dado que refuerzan la formaf]
cion impartida para mitigar las técnicas de
ingenieria social.

Una sencilla ciberhigiene podria evitar mu[]
chos de los actuales ataques y problemas.
No obstante, la comprension de como se
opera en este nuevo entorno es, atn, muy
precaria para la mayoria. En otros dmbitos
de la vida cotidiana se practica una buena
higiene. La gente se lava las manos cuan[]
do sale del bano y se cubre cuando estor[]
nuda. Es necesario desarrollar practicas de
ciberhigiene similares, dentro y fuera de los
lugares de trabajo. Comencemos por ellas.
Impliquemos a toda la empresa, comenzan[]
do por lo més alto, y hagamos que quienes
estén al frente den ejemplo. Se requieren
mensajes sencillos sobre buenas practicas
de seguridad digital que todo el mundo, en
cualquier nivel de la organizacioén, pueda
entender y adoptar.

Una vez se cuente con una buena cultura,
todos los departamentos de la compania
entenderdn las necesidades de los demds en
materia de seguridad digital. Muchos de los
obstdculos que se observan hoy en relacion
con acercar a las partes para resolver proble[]
mas de seguridad digital serdn mas faciles
de superar. Crear una meta comun, utilizan[]

do un lenguaje familiar, serd un gran avance
a la hora de ayudar a promover una saluf]
dable cultura de la seguridad digital y, por
tanto, a la hora de abordar muchos de los
problemas que se padecen en la actualidad.

5. El problema en perspectiva

La seguridad digital toca todos los aspectos
de la vida de una empresa, de forma que no
cae facilmente en un silo especifico. Esto es
asi debido a que en los dltimos anos se ha
experimentado un nuevo nivel de interco[]
nectividad entre dispositivos y sistemas; Yy,
por tanto, para entenderlo completamente y
para comprender su impacto sobre la segu[]
ridad digital se necesita examinar el proble[]
ma desde mas alla de las fronteras tradicio[]
nes de la logica departamental.

Esto es desafiante para cualquiera, dado
que todos estan dispuestos a hacer lo ne[]
cesario; pero, a menudo, nadie comprende
plenamente el papel que le toca jugar. La
cuestion pendiente, por tanto, sigue siendo
6cOmo crear una meta y alcanzar un resul[]
tado comun para todos los afectados? Los
implicados técnicos y del departamento de
Informdtica querran aplicar soluciones tec[]
noldgicas al problema de la seguridad dif]
gital y, en cierta medida, estardn acertados
al pretenderlo. Los directivos pueden estar
valorando una estrategia y una solucion
contraria al riesgo, mientras que la Admi[]
nistracion querrd asegurarse de que se esta
haciendo todo lo necesario para proteger las
infraestructuras criticas nacionales.

Entonces, cudl es la respuesta? Recuerde
este sencillo hecho: todos los negocios in[]
teractdan. En el ecosistema de los sistemas
informdticos empresariales, estos estdn
entrelazados a muchos niveles. Por tanto,
centrarse en una gran empresa tnicamente,
es como poner una puerta acorazada a la
entrada de su domicilio, mientras deja una
ventana abierta en la parte de atras. Cual[]
quier solucion de seguridad digital necesita
abarcar cualquier tipo de empresa, grande y
pequena, para tener alguna opcion real de
triunfar. Se trata de una tarea desafiante y
requiere un cambio de paso en las practicas
operativas de aquellas empresas que tienen
diferentes propietarios, pero que tendrdn
que trabajar en equipo. Esto no se producira
de forma facil, ni natural. Necesitara iden[]
tificarse un objetivo comtn y especificarse

un lenguaje que sea global en su alcance y
comprension. Todo el mundo deberia situar(]
se en la misma pagina. Es necesario crear
una cultura de la seguridad digital donde to[]
dos interioricen la ciberhigiene y las buenas
practicas como parte de su forma natural de
actuar.

Una reflexion final: si alguien cree que no
es una victima potencial de la ingenieria so[]
cial, que sus puntos de vista y sus ideas no
pueden ser manipulados, entonces debera
responder a esta cuestion, ¢cudando fue la ul[]
tima vez que compraste, 0 quisiste comprar
algo pensando solo en la marca??

[1] CeBIT Australia. “The human factor in cyber
security”. 77 de enero de 2016. <http://blog.cebit.
com.au/the-human-factor-in-cyber-security >.

[2] Instituto de Tendencias en Tecnologia e Inno[
vacion (iTTi). El Manifiesto iTTi sobre el Gobierno
Corporativo de las Tecnologias de la Informacion”.
1 de septiembre de 2014 http://es.slideshare.
net/iTTi_news/el-manifiesto-itti>.

[3] John McCarthy. A word about cyber security
(with Dr. John McCarthy)”. Bitdcora electronica de
Oxford Systems. <http://www.oxfordsystems.eu/
index.php/blogs>. Ultimo acceso: 13 de febrero
de 2017.

' Nombre genérico empleado, habitualmente, en
referencia a los sistemas de automatizacion y con[]
trol industrial (IACS, por sus siglas en inglés). Se
trata de los sistemas de informacion que soportan
las operaciones en plantas de produccion (fabri[]
cas, centrales energéticas, etc.). Recientemente,
este tipo de sistemas han adoptado la denomina[]
cion “Tecnologias de Operacion”, TO, por analogia
a las “Tecnologias de Informacion”, Tl, propias de
entornos corporativos. Estrictamente hablando, los
sistemas SCADA (Supervisory Control And Data
Acquisition / Supervision, Control y Adquisicion
de Datos) son un subgrupo dentro de los IACS o
Tecnologias de Operacion.

2 Nota del editor: Si el lector esta interesado en co[]
nocer mas en profundidad los puntos de vista del
autor, le recomendamos que consulte periodical]
mente el blog de su empresa, Oxford Systems [3].
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