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. editorial

La vida esta llena de retos. Habra, incluso,
quien la defina como un desafio continuo,
permanente. Nuestra propia profesion lo
es; no en vano, también estd irremedia[]
blemente ligada al lance de la evolucion
continua y permanente. Es mas, el hecho
mismo de expresarlo de ese modo, la pro[]
fesion informdtica, constituye una bravaf]
ta. ¢Acaso hay sélo una? (La respuesta no
esta lejos. Piense en el variado colectivo de
profesionales, y de profesiones, que con[]
formamos ATI). Tal vez seria mas oportu[]
no hablar de las profesiones informdticas
o de las profesiones que habilita (esto es,
que hace posible) la Informdtica (aunque
bajo este prisma, hoy serian casi todas).
Desde la del tradicional, y ampliamente
reconocido por el gran publico, progra[]
mador informdtico, hasta la de los mas
actuales cientificos de datos, entre otras, la
casuistica de profesiones informdticas se
antoja tan amplia que disculpard Ud. que
no las enumeremos todas aqui. iSeria una
dificil tarea!

La propia informdtica, la palabra, tam[]
bién parece encontrarse hoy en un brete.
Quizas haya estudiado Ud. informdtica
para acabar trabajando en el sector de
las tecnologias de la informacion, TI (o
de la operacion, TO), en lugar de hacerlo
en su sector, el informatico. O, mejor aun,
es posible que haya pasado Ud. de ser un
responsable de informdtica a convertirse
en un /ider digital.

iCambios, todos ellos, que no traen, sino
nuevos retos!

. en resumen

Encarna Quesada Ruiz

Coordinacion Editorial de Novdtica

Un dia a finales del afio 2008 Lloren¢ Pagés
Casas me llamo y me propuso ser la editora
invitada de una monografia de Novdtica que
saldria a principios de 2009 y que titularfaf]
mos “Web universal, ubicua e inteligente”.
Este fue un punto de partida sin retorno, a
partir del cual surgieron mds monografias,
mas colaboraciones, mds conversaciones y
poco a poco me fui enredando y encandilan-

La seguridad digital

Unos cambios, y sus retos, como los que
afronta ahora Novdtica, nuestra (y, natu[]
ralmente, suya) publicacion corporativa.
Cambios que se inician con la nueva eta-
pa que abre este numero 238 que Ud. ya
disfruta en la pantalla de su tableta.

Como sabe (se anunci6 con generosidad),
Encarna Quesada ha relevado, reciente[]
mente, a nuestro veterano companero y
amigo Lloren¢ Pages, al frente de la re-
vista. Con este cambio llega, también, el
momento de dar un nuevo impulso a la
cuarentona Novdtica, como ya hiciera el
propio Lloreng una década atrds (aunque,
entonces, no pasaba de treintanera). Tal
es el compromiso que Encarna ha adqui[]
rido con esta JDG y del que preferimos no
revelarle a Ud., en este momento, ningtin
secreto. Nadie mejor que ella misma para
que vaya desvelandonos sus iniciativas y
novedades a lo largo de las proximas en[]
tregas.

No obstante, hay que senalar que a En[]
carna también le toca recoger la herencia
del pasado; una herencia que, a nuestro
juicio, es rica y fructifera, y de la que la
monografia que da cuerpo al presente nu[]
mero forma parte. Impulsada inicialmen(]
te por Llorenc y respaldada, a posteriori,
por Encarna, agradecemos que ambos
hayan sabido identificar como primer hito
de la nueva etapa la relevancia de una
temdtica que hoy concentra los mayores
retos a los que se enfrente la disciplina
informadtica: la proteccion de la actividad
de organizaciones e individuos en el cibe[]

do con Novdtica y su labor. Una labor que
considero ha sido extraordinaria, por donde
han pasado grandes profesionales que han
compartido su experiencia y puntos de vista
sobre diversos temas, generando una gran
base de conocimiento, lista para ser consu[]
mida, procesada, analizada y compartida.

A finales del afio pasado, Lloreng decide de-
jar el testigo de la direccion de la revista, des[]
pués de algo mds de diez afios de una labor
excelente. Surge por lo tanto, la posibilidad

respacio. Una temadtica tampoco exenta
de cambios, como prueba el hecho de que
la seguridad ya no es informatica, sino di[]
gital; y en la que los malos han dejado de
ser delincuentes informaticos para pasar a
ser meros ciberdelincuentes.

Mencionamos, en este punto, al miembro
de esta JDG, vocal para la revista y ac[]
tual vicepresidente, nuestro compafiero
Miguel Garcia-Menéndez, quien también
aceptara el reto de editar un monografico
bajo las anteriores premisas.

A todo ellos y a cuantos autores (de la
monografia y de las secciones técnicas)
han contribuido a este ntimero, de espe[]
cial significacion por cuanto hemos dicho,
nuestro mds sincero agradecimiento.

Y recuerde: la de hoy no es mas que una
primera piedra. Los cambios que Ud.
disfrutara en proximas entregas serdn re[]
sultado de los desafios que ird superando
Encarna. Le deseamos a ella 1a mayor de
las fortunas y le ofrecemos nuestro mayor
apoyo, como no puede ser de otro modo.

Entre tanto, permanezca Ud. atento y dis[]
frute de la lectura.

La Junta Directiva General de ATI

de presentar un proyecto editorial para asu[]
mir la direccion de Novdtica. Lo primero que
pensé fue “/Lloreng ha puesto el liston muy
alto! Va a ser una labor dificil”. Y la verdad
es que ha sido una larga y estupenda labor
la de Lloreng. iNo se ya cudntos de nosotros
se lo hemos dicho! Y es que cuando alguien
trabaja como lo ha hecho Lloreng con esta
revista hay que reconocerlo, y no puedo mas
que tragar saliva al pensar que pueda yo
tomar las riendas de Novdtica. Finalmente
presenté mi candidatura, centrindome mas
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en lo que estaba por venir, en los cambios
que podria llevar a cabo, que pudieran com[]
plementar esta gran labor y hacer mas visible
la revista por la que tantos profesionales han
pasado y van a pasar.

Ahora llego yo, con ganas de, por un lado
preservar la labor de un gran profesional y
de todos aquellos que han pasado por estas
péginas, y por otro lado, traer aires nuevos,
con cambios que hagan de esta revista el lu[]
gar de referencia y que permitan realizar una
labor de divulgacion.

Hablar de nuevos tiempos significa adap[]
tarnos a una nueva manera de consumir la
informacion pero, desde mi punto de vista,
sin perder la calidad e independencia de una
revista como Novdtica. Quiero representar
el cambio, pero un cambio que empodere
la labor que lleva haciendo la revista desde

hace tantos afos e ir moldeando lo que ofre[]
cemos desde ella a las modificaciones que
hay en nuestra sociedad.

En este mi primer niimero como directora,
en el que de forma paralela se ha procedi[]
do a realizar el trasvase de quehaceres de
la revista, nos centramos en algo de vital
importancia y que olvidamos con mucha
facilidad, la seguridad. Ademas, teniendo
como editor invitado a Miguel Garcia-Me[]
néndez, experto en esta drea, que ha con[]
seguido reunir en la monografia opiniones
diversas de profesionales a nivel nacional e
internacional. iNo se me ocurre mejor maf]
nera de empezar como directora! El obje[]
tivo es hacernos reflexionar, cuestionarnos
e incluso generar inquietud sobre la idea
de que quizd los beneficios que nos otorga
un mundo digitalizado nos hagan olvidar
lo mas esencial de nuestra interaccion con

ese entorno. A través de esta monografia y
de los expertos que han participado en ella
podremos ver la importancia de conocer
qué sucede con nuestros datos y de que la
prevencion del ciberdelito es algo en lo que
los que estan al frente de las organizacio[]
nes deben ser parte activa, porque esto es
asunto de todos.

Y con un tema que es asunto de todos, de[]
jamos al lector con esta primera monografia
de una nueva etapa que comienza para No[]
vdtica y que abre la puerta a lo que esta por
Venir...nuevos tiempos, nuevos aires.

Red sobre temas legales

Yy
seguridad CEPIS LSI SIN

Maite Villalba de Benito
Representante de ATI en CEPIS LSI SIN;

Profesora titular y Directora del Mdster Universitario en Seguridad TIC de la Universidad Europea de Madrid

CEPIS (Council of European Professional In[’
formatics Societies) [3] dispone de una red de
especial interés en temas legales y de seguril’
dad llamada “CEPIS Legal & Security Issues
Special Interest Network™ (CEPIS LSI SIN).
Dicha red esta formada por expertos en legis’
lacion relacionada con las Tecnologias de la
Informacion (TI) y temas de seguridad pertel’
necientes a los miembros de las asociaciones
socias de CEPIS, en el caso de Espana, ATI
esta representada por nuestra socia Maite Vil
llalba de Benito, profesora titular y directora
del Master Universitario en Seguridad TIC de
la Universidad Europea de Madrid. La mision
de este grupo de interés es recoger, sincronil’
zar y proporcionar experiencia profesional
independiente a las diferentes instituciones
y grupos europeos. Entre las actividades que
lleva a cabo se incluyen el desarrollo, discu

<maite.villalba@universidadeuropea.es>

sién y promocion de normativa y leyes en el
area de las TI y la seguridad TI; proporcionar
experiencia y conocimiento a las instituciones
europeas o sus participantes, por ejemplo, el
Parlamento o la Comision Europea; y propor!
cionar experiencia y conocimiento en seguri

dad en el area de la formacion en los proyec

tos de CEPIS.

La tultima declaracion completa publicada se
trata de una recomendacion de revision de
las politicas de privacidad de los proveedo

res de servicio de Internet [1]. Dichas politil

cas se consideran claramente invasivas de la
privacidad de los ciudadanos. Un ejemplo de
ello es el de la dependencia de Google como
proveedor de servicios de Internet, y en partil’
cular de su navegador Chrome. Las posibles
consecuencias derivadas del ejercicio por

parte de los ciudadanos en la defensa de su
privacidad, pueden verse en los hechos rel’
cientemente ocurridos con la extension para
bloquear anuncios maliciosos o publicidad no
solicitada de AdNauseam que fue eliminada
del Google Store en enero de este afio aun!’!
que sigue disponible atin para Firefox y Opera
[6]. Cada vez mas vemos casos similares en
los que el ciudadano se ve obligado a aceptar
condiciones de privacidad como una especie
de devolucién de favor a cambio del uso de
dichos servicios. Si no quieres quedarte fuera
de las ultimas tecnologias, por ejemplo, video
o television online, no parece que haya otro
remedio que aceptar los términos que los prol’
veedores de dichos servicios obligan a aceptar
antes de poder usarlos. Los usuarios también
se ven obligados a aceptar las ultimas actual’
lizaciones de los sistemas, apps y servicios,
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aunque previamente seamos consultados, fill
nalmente estamos mas o menos obligados a

aceptarlas, aunque puedan causar graves dal

flos en nuestros sistemas o datos. Después de

la actualizacion, el usuario debe revisar la pol]
litica de privacidad porque puede haber cam!]
biado aunque no haya sido notificado de ello.

Ademas, cada vez mas nos vemos obligados

a utilizar estas tecnologias para interactuar
con las administraciones publicas. Todo ello,

demuestra la dependencia de ciudadanos,

empresas y gobiernos de dichos servicios y

la necesidad de concienciacion general acerl]
ca de la obligacion de aceptar las politicas de

privacidad para usarlos, lo que conlleva a que

los ciudadanos no las lean puesto que saben

que no les queda otro remedio que aceptarlas

para usar el servicio. Tampoco los ciudadall
nos son informados claramente sobre donde

deben dirigirse en caso de vulneracion de

sus derechos de privacidad. Esto contradice

la Regulacion de Proteccion de Datos Genel
rales (GDRP) [4] en especial con respecto a

la recogida de datos personales a gran escala.

Varios trabajos han resaltado ya la excesiva

recogida de datos por parte de los proveedo!]
res de servicios [5], y la Unién Europea ha

tomado ya cartas en el asunto. El Grupo de

Trabajo 29 sobre proteccion de datos (conocil
do como G29 o Art.29 WP) con estatus con!|
sultivo en la Union Europea, envi6 en julio de

2016, como parte de sus investigaciones sol!
bre Microsoft Windows 10, una nota formal a

Microsoft por no cumplir las leyes de protec[]
cion de datos francesas como aviso previo a

posibles acciones legales [2].

Como conclusion del trabajo llevado a cabo
por CEPIS LSI SIN, varias recomendaciones
fueron enumeradas para poder avanzar hacia
una proteccion de datos robusta y a la vez
eficiente, a través de nuevos mecanismos que
prevengan la dependencia y hegemonia de las
condiciones que los proveedores de servicio
incluyen en sus politicas de privacidad. Rel]
forzar la confianza del ciudadano en la protec[]
cion de sus datos es primordial para el avance
tecnologico en la Union Europea. Para ello,
deberian introducirse alcances de proteccion
alternativos a los ya existentes. Dichos mecal]
nismos no deben garantizar solo la privacidad
por disefio, si no también promover la introl]
duccién de medidas que impidan la dependen(]
cia tecnoldgica de los ciudadanos, empresas
y gobiernos por parte de los proveedores.
Para alcanza esto, se requerira de algin tipo
de regulacion para los proveedores. Ademas,
la confianza del ciudadano debe reforzarse a
través de la transparencia sobre cémo sus dal’
tos son tratados por terceros, en concreto por
los proveedores de servicios cloud compu-
ting y de seguridad. Las compaifiias deberian

colaborar para definir un nivel de seguridad
razonable frente al ahorro de costes. Entre
las alternativas propuestas se encuentran el
requerir de un certificado de conformidad
como prueba de conformidad con la regulal’]
cion de proteccion de datos vigente en la UE;
que los grandes proveedores de servicio estén
obligados a disponer de una estrategia preven!!
tiva con respecto a la proteccion de privacil]
dad de sus usuarios mucho mas elaborada y
detallada, y que el usuario pueda seleccionar
qué datos esta de acuerdo con enviar y cuales
no (cambio al modelo opt-in en lugar del opt-
out actual); o la creacion de un grupo indel’
pendiente de expertos en privacidad TIC que
lleve a cabo una inspeccion independiente
obligatoria previa a la publicacion de nuevos
sistemas operativos, aplicaciones y servicios.
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