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sumario

Novática, revista fundada en 1975 y decana de la prensa infor-
mática española, es el órgano oficial de expresión y formación 
continua de ATI (Asociación de Técnicos de Informática), 
organización que edita también la revista REICIS (Revista 
Española de Innovación, Calidad e Ingeniería del Software).

<http://www.ati.es/novatica/>
<http://www.ati.es/reicis/>

ATI es miembro fundador de CEPIS (Council of European Professional 
Informatics Societies), representa a España en IFIP (International 
Federation for Information Processing) y es miembro de CLEI (Centro 
Latinoamericano de Estudios de Informática) y de CECUA (Confederation 
of European Computer User Associations). Asimismo tiene un acuerdo 
de colaboración con ACM (Association for Computing Machinery) y 
colabora con diversas asociaciones informáticas españolas.
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editorial 

La seguridad digital
 
La vida está llena de retos. Habrá, incluso, 
quien la defina como un desafío continuo, 
permanente. Nuestra propia profesión lo 
es; no en vano, también está irremedia­
blemente ligada al lance de la evolución 
continua y permanente. Es más, el hecho 
mismo de expresarlo de ese modo, la pro­
fesión informática, constituye una brava­
ta. ¿Acaso hay sólo una? (La respuesta no 
está lejos. Piense en el variado colectivo de 
profesionales, y de profesiones, que con­
formamos ATI). Tal vez sería más oportu­
no hablar de las profesiones informáticas 
o de las profesiones que habilita (esto es, 
que hace posible) la Informática (aunque 
bajo este prisma, hoy serían casi todas). 
Desde la del tradicional, y ampliamente 
reconocido por el gran público, progra­
mador informático, hasta la de los más 
actuales científicos de datos, entre otras, la 
casuística de profesiones informáticas se 
antoja tan amplia que disculpará Ud. que 
no las enumeremos todas aquí. ¡Sería una 
difícil tarea! 

La propia informática, la palabra, tam­
bién parece encontrarse hoy en un brete. 
Quizás haya estudiado Ud. informática 
para acabar trabajando en el sector de 
las tecnologías de la información, TI (o 
de la operación, TO), en lugar de hacerlo 
en su sector, el informático. O, mejor aún, 
es posible que haya pasado Ud. de ser un 
responsable de informática a convertirse 
en un líder digital. 

¡Cambios, todos ellos, que no traen, sino 
nuevos retos! 

en resumen Nuevos tiempos, nuevos aires 

Encarna Quesada Ruiz 
Coordinación Editorial de Novática 

Un día a finales del año 2008 Llorenç Pagès 
Casas me llamó y me propuso ser la editora 
invitada de una monografía de Novática que 
saldría a principios de 2009 y que titularía­
mos “Web universal, ubicua e inteligente”. 
Este fue un punto de partida sin retorno, a 
partir del cual surgieron más monografías, 
más colaboraciones, más conversaciones y 
poco a poco me fui enredando y encandilan-

Unos cambios, y sus retos, como los que 
afronta ahora Novática, nuestra (y, natu­
ralmente, suya) publicación corporativa. 
Cambios que se inician con la nueva eta-
pa que abre este número 238 que Ud. ya 
disfruta en la pantalla de su tableta. 

Como sabe (se anunció con generosidad), 
Encarna Quesada ha relevado, reciente­
mente, a nuestro veterano compañero y 
amigo Llorenç Pagès, al frente de la re-
vista. Con este cambio llega, también, el 
momento de dar un nuevo impulso a la 
cuarentona Novática, como ya hiciera el 
propio Llorenç una década atrás (aunque, 
entonces, no pasaba de treintañera). Tal 
es el compromiso que Encarna ha adqui­
rido con esta JDG y del que preferimos no 
revelarle a Ud., en este momento, ningún 
secreto. Nadie mejor que ella misma para 
que vaya desvelándonos sus iniciativas y 
novedades a lo largo de las próximas en­
tregas. 

No obstante, hay que señalar que a En­
carna también le toca recoger la herencia 
del pasado; una herencia que, a nuestro 
juicio, es rica y fructífera, y de la que la 
monografía que da cuerpo al presente nú­
mero forma parte. Impulsada inicialmen­
te por Llorenç y respaldada, a posteriori, 
por Encarna, agradecemos que ambos 
hayan sabido identificar como primer hito 
de la nueva etapa la relevancia de una 
temática que hoy concentra los mayores 
retos a los que se enfrente la disciplina 
informática : la protección de la actividad 
de organizaciones e individuos en el cibe­

do con Novática y su labor. Una labor que 
considero ha sido extraordinaria, por donde 
han pasado grandes profesionales que han 
compartido su experiencia y puntos de vista 
sobre diversos temas, generando una gran 
base de conocimiento, lista para ser consu­
mida, procesada, analizada y compartida. 

A finales del año pasado, Llorenç decide de-
jar el testigo de la dirección de la revista, des­
pués de algo más de diez años de una labor 
excelente. Surge por lo tanto, la posibilidad 

respacio. Una temática tampoco exenta 
de cambios, como prueba el hecho de que 
la seguridad ya no es informática, sino di­
gital; y en la que los malos han dejado de 
ser delincuentes informáticos para pasar a 
ser meros ciberdelincuentes. 

Mencionamos, en este punto, al miembro 
de esta JDG, vocal para la revista y ac­
tual vicepresidente, nuestro compañero 
Miguel García-Menéndez, quien también 
aceptara el reto de editar un monográfico 
bajo las anteriores premisas. 

A todo ellos y a cuantos autores (de la 
monografía y de las secciones técnicas) 
han contribuido a este número, de espe­
cial significación por cuanto hemos dicho, 
nuestro más sincero agradecimiento. 

Y recuerde: la de hoy no es más que una 
primera piedra. Los cambios que Ud. 
disfrutará en próximas entregas serán re­
sultado de los desafíos que irá superando 
Encarna. Le deseamos a ella la mayor de 
las fortunas y le ofrecemos nuestro mayor 
apoyo, como no puede ser de otro modo. 

Entre tanto, permanezca Ud. atento y dis­
frute de la lectura. 

La Junta Directiva General de ATI 

de presentar un proyecto editorial para asu­
mir la dirección de Novática. Lo primero que 
pensé fue “!Llorenç ha puesto el listón muy 
alto! Va a ser una labor difícil”. Y la verdad 
es que ha sido una larga y estupenda labor 
la de Llorenç. ¡No se ya cuántos de nosotros 
se lo hemos dicho! Y es que cuando alguien 
trabaja como lo ha hecho Llorenç con esta 
revista hay que reconocerlo, y no puedo más 
que tragar saliva al pensar que pueda yo 
tomar las riendas de Novática. Finalmente 
presenté mi candidatura, centrándome más 
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en lo que estaba por venir, en los cambios 
que podría llevar a cabo, que pudieran com­
plementar esta gran labor y hacer más visible 
la revista por la que tantos profesionales han 
pasado y van a pasar. 

Ahora llego yo, con ganas de, por un lado 
preservar la labor de un gran profesional y 
de todos aquellos que han pasado por estas 
páginas, y por otro lado, traer aires nuevos, 
con cambios que hagan de esta revista el lu­
gar de referencia y que permitan realizar una 
labor de divulgación. 

Hablar de nuevos tiempos significa adap­
tarnos a una nueva manera de consumir la 
información pero, desde mi punto de vista, 
sin perder la calidad e independencia de una 
revista como Novática. Quiero representar 
el cambio, pero un cambio que empodere 
la labor que lleva haciendo la revista desde 

hace tantos años e ir moldeando lo que ofre­
cemos desde ella a las modificaciones que 
hay en nuestra sociedad. 

En este mi primer número como directora, 
en el que de forma paralela se ha procedi­
do a realizar el trasvase de quehaceres de 
la revista, nos centramos en algo de vital 
importancia y que olvidamos con mucha 
facilidad, la seguridad. Además, teniendo 
como editor invitado a Miguel García-Me­
néndez, experto en esta área, que ha con­
seguido reunir en la monografía opiniones 
diversas de profesionales a nivel nacional e 
internacional. ¡No se me ocurre mejor ma­
nera de empezar como directora! El obje­
tivo es hacernos reflexionar, cuestionarnos 
e incluso generar inquietud sobre la idea 
de que quizá los beneficios que nos otorga 
un mundo digitalizado nos hagan olvidar 
lo más esencial de nuestra interacción con 

ese entorno. A través de esta monografía y 
de los expertos que han participado en ella 
podremos ver la importancia de conocer 
qué sucede con nuestros datos y de que la 
prevención del ciberdelito es algo en lo que 
los que están al frente de las organizacio­
nes deben ser parte activa, porque esto es 
asunto de todos. 

Y con un tema que es asunto de todos, de­
jamos al lector con esta primera monografía 
de una nueva etapa que comienza para No­
vática y que abre la puerta a lo que está por 
venir…nuevos tiempos, nuevos aires. 

Noticias de CEPIS 

Red sobre temas legales 

y 


seguridad CEPIS LSI SIN
 
Maite Villalba de Benito 

Representante de ATI en CEPIS LSI SIN; 
Profesora titular y Directora del Máster Universitario en Seguridad TIC de la Universidad Europea de Madrid 

<maite.villalba@universidadeuropea.es> 

CEPIS (Council of European Professional In­
formatics Societies) [3] dispone de una red de 
especial interés en temas legales y de seguri­
dad llamada “CEPIS Legal & Security Issues 
Special Interest Network” (CEPIS LSI SIN). 
Dicha red está formada por expertos en legis­
lación relacionada con las Tecnologías de la 
Información (TI) y temas de seguridad perte­
necientes a los miembros de las asociaciones 
socias de CEPIS, en el caso de España, ATI 
está representada por nuestra socia Maite Vi­
llalba de Benito, profesora titular y directora 
del Máster Universitario en Seguridad TIC de 
la Universidad Europea de Madrid. La misión 
de este grupo de interés es recoger, sincroni­
zar y proporcionar experiencia profesional 
independiente a las diferentes instituciones 
y grupos europeos. Entre las actividades que 
lleva a cabo se incluyen el desarrollo, discu­

sión y promoción de normativa y leyes en el 
área de las TI y la seguridad TI; proporcionar 
experiencia y conocimiento a las instituciones 
europeas o sus participantes, por ejemplo, el 
Parlamento o la Comisión Europea; y propor­
cionar experiencia y conocimiento en seguri­
dad en el área de la formación en los proyec­
tos de CEPIS. 

La última declaración completa publicada se 
trata de una recomendación de revisión de 
las políticas de privacidad de los proveedo­
res de servicio de Internet [1]. Dichas políti­
cas se consideran claramente invasivas de la 
privacidad de los ciudadanos. Un ejemplo de 
ello es el de la dependencia de Google como 
proveedor de servicios de Internet, y en parti­
cular de su navegador Chrome. Las posibles 
consecuencias derivadas del ejercicio por 

parte de los ciudadanos en la defensa de su 
privacidad, pueden verse en los hechos re­
cientemente ocurridos con la extensión para 
bloquear anuncios maliciosos o publicidad no 
solicitada de AdNauseam que fue eliminada 
del Google Store en enero de este año aun­
que sigue disponible aún para Firefox y Ópera 
[6]. Cada vez más vemos casos similares en 
los que el ciudadano se ve obligado a aceptar 
condiciones de privacidad como una especie 
de devolución de favor a cambio del uso de 
dichos servicios. Si no quieres quedarte fuera 
de las últimas tecnologías, por ejemplo, vídeo 
o televisión online, no parece que haya otro 
remedio que aceptar los términos que los pro­
veedores de dichos servicios obligan a aceptar 
antes de poder usarlos. Los usuarios también 
se ven obligados a aceptar las últimas actua­
lizaciones de los sistemas, apps y servicios, 
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Noticias de CEPIS 

aunque previamente seamos consultados, fi ­
nalmente estamos más o menos obligados a 
aceptarlas, aunque puedan causar graves da­
ños en nuestros sistemas o datos. Después de 
la actualización, el usuario debe revisar la po­
lítica de privacidad porque puede haber cam­
biado aunque no haya sido notificado de ello. 
Además, cada vez más nos vemos obligados 
a utilizar estas tecnologías para interactuar 
con las administraciones públicas. Todo ello, 
demuestra la dependencia de ciudadanos, 
empresas y gobiernos de dichos servicios y 
la necesidad de concienciación general acer­
ca de la obligación de aceptar las políticas de 
privacidad para usarlos, lo que conlleva a que 
los ciudadanos no las lean puesto que saben 
que no les queda otro remedio que aceptarlas 
para usar el servicio. Tampoco los ciudada­
nos son informados claramente sobre dónde 
deben dirigirse en caso de vulneración de 
sus derechos de privacidad. Esto contradice 
la Regulación de Protección de Datos Gene­
rales (GDRP) [4] en especial con respecto a 
la recogida de datos personales a gran escala. 
Varios trabajos han resaltado ya la excesiva 
recogida de datos por parte de los proveedo­
res de servicios [5], y la Unión Europea ha 
tomado ya cartas en el asunto. El Grupo de 
Trabajo 29 sobre protección de datos (conoci­
do como G29 o Art.29 WP) con estatus con­
sultivo en la Unión Europea, envió en julio de 
2016, como parte de sus investigaciones so­
bre Microsoft Windows 10, una nota formal a 
Microsoft por no cumplir las leyes de protec­
ción de datos francesas como aviso previo a 
posibles acciones legales [2]. 

Como conclusión del trabajo llevado a cabo 
por CEPIS LSI SIN, varias recomendaciones 
fueron enumeradas para poder avanzar hacia 
una protección de datos robusta y a la vez 
eficiente, a través de nuevos mecanismos que 
prevengan la dependencia y hegemonía de las 
condiciones que los proveedores de servicio 
incluyen en sus políticas de privacidad. Re­
forzar la confianza del ciudadano en la protec­
ción de sus datos es primordial para el avance 
tecnológico en la Unión Europea. Para ello, 
deberían introducirse alcances de protección 
alternativos a los ya existentes. Dichos meca­
nismos no deben garantizar sólo la privacidad 
por diseño, si no también promover la intro­
ducción de medidas que impidan la dependen­
cia tecnológica de los ciudadanos, empresas 
y gobiernos por parte de los proveedores. 
Para alcanza esto, se requerirá de algún tipo 
de regulación para los proveedores. Además, 
la confianza del ciudadano debe reforzarse a 
través de la transparencia sobre cómo sus da­
tos son tratados por terceros, en concreto por 
los proveedores de servicios cloud compu-
ting y de seguridad. Las compañías deberían 

colaborar para definir un nivel de seguridad 
razonable frente al ahorro de costes. Entre 
las alternativas propuestas se encuentran el 
requerir de un certificado de conformidad 
como prueba de conformidad con la regula­
ción de protección de datos vigente en la UE; 
que los grandes proveedores de servicio estén 
obligados a disponer de una estrategia preven­
tiva con respecto a la protección de privaci­
dad de sus usuarios mucho más elaborada y 
detallada, y que el usuario pueda seleccionar 
qué datos está de acuerdo con enviar y cuáles 
no (cambio al modelo opt-in en lugar del opt-
out actual); o la creación de un grupo inde­
pendiente de expertos en privacidad TIC que 
lleve a cabo una inspección independiente 
obligatoria previa a la publicación de nuevos 
sistemas operativos, aplicaciones y servicios. 
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