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. editorial

La vida esta llena de retos. Habra, incluso,
quien la defina como un desafio continuo,
permanente. Nuestra propia profesion lo
es; no en vano, también estd irremedia[]
blemente ligada al lance de la evolucion
continua y permanente. Es mas, el hecho
mismo de expresarlo de ese modo, la pro[]
fesion informdtica, constituye una bravaf]
ta. ¢Acaso hay sélo una? (La respuesta no
esta lejos. Piense en el variado colectivo de
profesionales, y de profesiones, que con[]
formamos ATI). Tal vez seria mas oportu[]
no hablar de las profesiones informdticas
o de las profesiones que habilita (esto es,
que hace posible) la Informdtica (aunque
bajo este prisma, hoy serian casi todas).
Desde la del tradicional, y ampliamente
reconocido por el gran publico, progra[]
mador informdtico, hasta la de los mas
actuales cientificos de datos, entre otras, la
casuistica de profesiones informdticas se
antoja tan amplia que disculpard Ud. que
no las enumeremos todas aqui. iSeria una
dificil tarea!

La propia informdtica, la palabra, tam[]
bién parece encontrarse hoy en un brete.
Quizas haya estudiado Ud. informdtica
para acabar trabajando en el sector de
las tecnologias de la informacion, TI (o
de la operacion, TO), en lugar de hacerlo
en su sector, el informatico. O, mejor aun,
es posible que haya pasado Ud. de ser un
responsable de informdtica a convertirse
en un /ider digital.

iCambios, todos ellos, que no traen, sino
nuevos retos!

. en resumen

Encarna Quesada Ruiz

Coordinacion Editorial de Novdtica

Un dia a finales del afio 2008 Lloren¢ Pagés
Casas me llamo y me propuso ser la editora
invitada de una monografia de Novdtica que
saldria a principios de 2009 y que titularfaf]
mos “Web universal, ubicua e inteligente”.
Este fue un punto de partida sin retorno, a
partir del cual surgieron mds monografias,
mas colaboraciones, mds conversaciones y
poco a poco me fui enredando y encandilan-

La seguridad digital

Unos cambios, y sus retos, como los que
afronta ahora Novdtica, nuestra (y, natu[]
ralmente, suya) publicacion corporativa.
Cambios que se inician con la nueva eta-
pa que abre este numero 238 que Ud. ya
disfruta en la pantalla de su tableta.

Como sabe (se anunci6 con generosidad),
Encarna Quesada ha relevado, reciente[]
mente, a nuestro veterano companero y
amigo Lloren¢ Pages, al frente de la re-
vista. Con este cambio llega, también, el
momento de dar un nuevo impulso a la
cuarentona Novdtica, como ya hiciera el
propio Lloreng una década atrds (aunque,
entonces, no pasaba de treintanera). Tal
es el compromiso que Encarna ha adqui[]
rido con esta JDG y del que preferimos no
revelarle a Ud., en este momento, ningtin
secreto. Nadie mejor que ella misma para
que vaya desvelandonos sus iniciativas y
novedades a lo largo de las proximas en[]
tregas.

No obstante, hay que senalar que a En[]
carna también le toca recoger la herencia
del pasado; una herencia que, a nuestro
juicio, es rica y fructifera, y de la que la
monografia que da cuerpo al presente nu[]
mero forma parte. Impulsada inicialmen(]
te por Llorenc y respaldada, a posteriori,
por Encarna, agradecemos que ambos
hayan sabido identificar como primer hito
de la nueva etapa la relevancia de una
temdtica que hoy concentra los mayores
retos a los que se enfrente la disciplina
informadtica: la proteccion de la actividad
de organizaciones e individuos en el cibe[]

do con Novdtica y su labor. Una labor que
considero ha sido extraordinaria, por donde
han pasado grandes profesionales que han
compartido su experiencia y puntos de vista
sobre diversos temas, generando una gran
base de conocimiento, lista para ser consu[]
mida, procesada, analizada y compartida.

A finales del afio pasado, Lloreng decide de-
jar el testigo de la direccion de la revista, des[]
pués de algo mds de diez afios de una labor
excelente. Surge por lo tanto, la posibilidad

respacio. Una temadtica tampoco exenta
de cambios, como prueba el hecho de que
la seguridad ya no es informatica, sino di[]
gital; y en la que los malos han dejado de
ser delincuentes informaticos para pasar a
ser meros ciberdelincuentes.

Mencionamos, en este punto, al miembro
de esta JDG, vocal para la revista y ac[]
tual vicepresidente, nuestro compafiero
Miguel Garcia-Menéndez, quien también
aceptara el reto de editar un monografico
bajo las anteriores premisas.

A todo ellos y a cuantos autores (de la
monografia y de las secciones técnicas)
han contribuido a este ntimero, de espe[]
cial significacion por cuanto hemos dicho,
nuestro mds sincero agradecimiento.

Y recuerde: la de hoy no es mas que una
primera piedra. Los cambios que Ud.
disfrutara en proximas entregas serdn re[]
sultado de los desafios que ird superando
Encarna. Le deseamos a ella 1a mayor de
las fortunas y le ofrecemos nuestro mayor
apoyo, como no puede ser de otro modo.

Entre tanto, permanezca Ud. atento y dis[]
frute de la lectura.

La Junta Directiva General de ATI

de presentar un proyecto editorial para asu[]
mir la direccion de Novdtica. Lo primero que
pensé fue “/Lloreng ha puesto el liston muy
alto! Va a ser una labor dificil”. Y la verdad
es que ha sido una larga y estupenda labor
la de Lloreng. iNo se ya cudntos de nosotros
se lo hemos dicho! Y es que cuando alguien
trabaja como lo ha hecho Lloreng con esta
revista hay que reconocerlo, y no puedo mas
que tragar saliva al pensar que pueda yo
tomar las riendas de Novdtica. Finalmente
presenté mi candidatura, centrindome mas
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en lo que estaba por venir, en los cambios
que podria llevar a cabo, que pudieran com[]
plementar esta gran labor y hacer mas visible
la revista por la que tantos profesionales han
pasado y van a pasar.

Ahora llego yo, con ganas de, por un lado
preservar la labor de un gran profesional y
de todos aquellos que han pasado por estas
péginas, y por otro lado, traer aires nuevos,
con cambios que hagan de esta revista el lu[]
gar de referencia y que permitan realizar una
labor de divulgacion.

Hablar de nuevos tiempos significa adap[]
tarnos a una nueva manera de consumir la
informacion pero, desde mi punto de vista,
sin perder la calidad e independencia de una
revista como Novdtica. Quiero representar
el cambio, pero un cambio que empodere
la labor que lleva haciendo la revista desde

hace tantos afos e ir moldeando lo que ofre[]
cemos desde ella a las modificaciones que
hay en nuestra sociedad.

En este mi primer niimero como directora,
en el que de forma paralela se ha procedi[]
do a realizar el trasvase de quehaceres de
la revista, nos centramos en algo de vital
importancia y que olvidamos con mucha
facilidad, la seguridad. Ademas, teniendo
como editor invitado a Miguel Garcia-Me[]
néndez, experto en esta drea, que ha con[]
seguido reunir en la monografia opiniones
diversas de profesionales a nivel nacional e
internacional. iNo se me ocurre mejor maf]
nera de empezar como directora! El obje[]
tivo es hacernos reflexionar, cuestionarnos
e incluso generar inquietud sobre la idea
de que quizd los beneficios que nos otorga
un mundo digitalizado nos hagan olvidar
lo mas esencial de nuestra interaccion con

ese entorno. A través de esta monografia y
de los expertos que han participado en ella
podremos ver la importancia de conocer
qué sucede con nuestros datos y de que la
prevencion del ciberdelito es algo en lo que
los que estan al frente de las organizacio[]
nes deben ser parte activa, porque esto es
asunto de todos.

Y con un tema que es asunto de todos, de[]
jamos al lector con esta primera monografia
de una nueva etapa que comienza para No[]
vdtica y que abre la puerta a lo que esta por
Venir...nuevos tiempos, nuevos aires.

Red sobre temas legales

Yy
seguridad CEPIS LSI SIN

Maite Villalba de Benito
Representante de ATI en CEPIS LSI SIN;

Profesora titular y Directora del Mdster Universitario en Seguridad TIC de la Universidad Europea de Madrid

CEPIS (Council of European Professional In[’
formatics Societies) [3] dispone de una red de
especial interés en temas legales y de seguril’
dad llamada “CEPIS Legal & Security Issues
Special Interest Network™ (CEPIS LSI SIN).
Dicha red esta formada por expertos en legis’
lacion relacionada con las Tecnologias de la
Informacion (TI) y temas de seguridad pertel’
necientes a los miembros de las asociaciones
socias de CEPIS, en el caso de Espana, ATI
esta representada por nuestra socia Maite Vil
llalba de Benito, profesora titular y directora
del Master Universitario en Seguridad TIC de
la Universidad Europea de Madrid. La mision
de este grupo de interés es recoger, sincronil’
zar y proporcionar experiencia profesional
independiente a las diferentes instituciones
y grupos europeos. Entre las actividades que
lleva a cabo se incluyen el desarrollo, discu

<maite.villalba@universidadeuropea.es>

sién y promocion de normativa y leyes en el
area de las TI y la seguridad TI; proporcionar
experiencia y conocimiento a las instituciones
europeas o sus participantes, por ejemplo, el
Parlamento o la Comision Europea; y propor!
cionar experiencia y conocimiento en seguri

dad en el area de la formacion en los proyec

tos de CEPIS.

La tultima declaracion completa publicada se
trata de una recomendacion de revision de
las politicas de privacidad de los proveedo

res de servicio de Internet [1]. Dichas politil

cas se consideran claramente invasivas de la
privacidad de los ciudadanos. Un ejemplo de
ello es el de la dependencia de Google como
proveedor de servicios de Internet, y en partil’
cular de su navegador Chrome. Las posibles
consecuencias derivadas del ejercicio por

parte de los ciudadanos en la defensa de su
privacidad, pueden verse en los hechos rel’
cientemente ocurridos con la extension para
bloquear anuncios maliciosos o publicidad no
solicitada de AdNauseam que fue eliminada
del Google Store en enero de este afio aun!’!
que sigue disponible atin para Firefox y Opera
[6]. Cada vez mas vemos casos similares en
los que el ciudadano se ve obligado a aceptar
condiciones de privacidad como una especie
de devolucién de favor a cambio del uso de
dichos servicios. Si no quieres quedarte fuera
de las ultimas tecnologias, por ejemplo, video
o television online, no parece que haya otro
remedio que aceptar los términos que los prol’
veedores de dichos servicios obligan a aceptar
antes de poder usarlos. Los usuarios también
se ven obligados a aceptar las ultimas actual’
lizaciones de los sistemas, apps y servicios,
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aunque previamente seamos consultados, fill
nalmente estamos mas o menos obligados a

aceptarlas, aunque puedan causar graves dal

flos en nuestros sistemas o datos. Después de

la actualizacion, el usuario debe revisar la pol]
litica de privacidad porque puede haber cam!]
biado aunque no haya sido notificado de ello.

Ademas, cada vez mas nos vemos obligados

a utilizar estas tecnologias para interactuar
con las administraciones publicas. Todo ello,

demuestra la dependencia de ciudadanos,

empresas y gobiernos de dichos servicios y

la necesidad de concienciacion general acerl]
ca de la obligacion de aceptar las politicas de

privacidad para usarlos, lo que conlleva a que

los ciudadanos no las lean puesto que saben

que no les queda otro remedio que aceptarlas

para usar el servicio. Tampoco los ciudadall
nos son informados claramente sobre donde

deben dirigirse en caso de vulneracion de

sus derechos de privacidad. Esto contradice

la Regulacion de Proteccion de Datos Genel
rales (GDRP) [4] en especial con respecto a

la recogida de datos personales a gran escala.

Varios trabajos han resaltado ya la excesiva

recogida de datos por parte de los proveedo!]
res de servicios [5], y la Unién Europea ha

tomado ya cartas en el asunto. El Grupo de

Trabajo 29 sobre proteccion de datos (conocil
do como G29 o Art.29 WP) con estatus con!|
sultivo en la Union Europea, envi6 en julio de

2016, como parte de sus investigaciones sol!
bre Microsoft Windows 10, una nota formal a

Microsoft por no cumplir las leyes de protec[]
cion de datos francesas como aviso previo a

posibles acciones legales [2].

Como conclusion del trabajo llevado a cabo
por CEPIS LSI SIN, varias recomendaciones
fueron enumeradas para poder avanzar hacia
una proteccion de datos robusta y a la vez
eficiente, a través de nuevos mecanismos que
prevengan la dependencia y hegemonia de las
condiciones que los proveedores de servicio
incluyen en sus politicas de privacidad. Rel]
forzar la confianza del ciudadano en la protec[]
cion de sus datos es primordial para el avance
tecnologico en la Union Europea. Para ello,
deberian introducirse alcances de proteccion
alternativos a los ya existentes. Dichos mecal]
nismos no deben garantizar solo la privacidad
por disefio, si no también promover la introl]
duccién de medidas que impidan la dependen(]
cia tecnoldgica de los ciudadanos, empresas
y gobiernos por parte de los proveedores.
Para alcanza esto, se requerira de algin tipo
de regulacion para los proveedores. Ademas,
la confianza del ciudadano debe reforzarse a
través de la transparencia sobre cémo sus dal’
tos son tratados por terceros, en concreto por
los proveedores de servicios cloud compu-
ting y de seguridad. Las compaifiias deberian

colaborar para definir un nivel de seguridad
razonable frente al ahorro de costes. Entre
las alternativas propuestas se encuentran el
requerir de un certificado de conformidad
como prueba de conformidad con la regulal’]
cion de proteccion de datos vigente en la UE;
que los grandes proveedores de servicio estén
obligados a disponer de una estrategia preven!!
tiva con respecto a la proteccion de privacil]
dad de sus usuarios mucho mas elaborada y
detallada, y que el usuario pueda seleccionar
qué datos esta de acuerdo con enviar y cuales
no (cambio al modelo opt-in en lugar del opt-
out actual); o la creacion de un grupo indel’
pendiente de expertos en privacidad TIC que
lleve a cabo una inspeccion independiente
obligatoria previa a la publicacion de nuevos
sistemas operativos, aplicaciones y servicios.
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1. La seguridad digital

Permitame iniciar esta monografia de Novd[]
tica empleando la primera persona. Con ello
pretendo acercarle, en el tono mas familiar
posible, la que ha sido mi vinculacion, desde
hace ya un buen nimero de aios, con nues[]
tra revista. Al mismo tiempo, y con igual
familiaridad, pretendo recordar a quienes,
a lo largo de este tiempo, facilitaron dicha
vinculacién. En uno u otro sentido todo ello
guarda relacion con (y estd en el germen de)
la tematica elegida para este nuevo nimero:
la Seguridad digital.

Corria el afio 2003 cuando, junto a mi buen
amigo José Fernando Carvajal Viéon, tuve
(tuvimos) la oportunidad de participar en
la que para nosotros seria la primera mo[]
nograffa de Novdtica. iSeguirfan otras! La
invitacion llegé de la mano del veterano
Roberto Moya Quiles, coeditor invitado en
aquella ocasion, mientras que las directrices
y la supervision procederian del entonces
director de la revista, el maestro Rafael Fer[]
ndndez Calvo. Fernando y yo redactamos
conjuntamente un par de articulos, “Con[]
troles para la continuidad de negocio en ISO
17799 y COBIT” [4] e “Iniciativas puiblicas
norteamericanas y europeas frente a contin[]
gencias en las infraestructuras de informaf]
cion” [7], que irfan destinados al nimero
166 de la revista, correspondiente a la en[]
trega de noviembre-diciembre de aquel afio,
bajo el paraguas que ofrecia la monograffa
“Planes de Contingencia TIC y continuidad
del negocio” [13], un tema al que (con un
lenguaje actualizado) se presta una atencion
puntual en el especial que aqui les presento.

Hubieron de transcurrir otros diez afios has[]
ta que mi mentor, mas que amigo, y socio,
Manolo Palao, viejo conocido de esta casa y
de esta publicacion, corresponsable durante
largo tiempo de la seccion técnica “Auditoria
de los Sistemas de Informacion y de las Tec[]
nologias de la Informacion y las Comunical]
ciones (SITIC)”, convenciese a la direccion
de Novidtica, entonces ya en manos de mi
apreciado Lloren¢ Pages, de la convenien[]
cia de habilitar un nuevo espacio dedicado
al “Gobierno Corporativo de las Tecnologias
de la Informacion (TI)”, dentro de la seccion
“Referencias Autorizadas” que acompafia
habitualmente a cada ntimero de la revista.
Yo me convertiria, entonces, en corredactor,
junto a Manolo, de la nueva seccién técni[]
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Presentacion.
La hora de la seguridad digital

Miguel Garcia-Menéndez es socio y Vicepresidente de ATI, co-fundador y Presidente del “think
fank” Instituto de Tendencias en Tecnologia e Innovacion (iTTi), y Vicepresidente del Centro de
Ciberseguridad Industrial (CCI). Ha dedicado més de dos décadas a padecer (y en algun caso, se[]
guramente, a provocar), a asesorar, a estudiar y a divulgar los diferentes problemas ligados al papel
de /o digital en el seno de los negocios. Antiguo CIO él mismo, en ese tiempo ha tratado de ayudar a
otros ClOs (y CISOs) a cumplir con sus obligaciones y a ganar visibilidad dentro de sus respectivas
entidades. Hoy sus esfuerzos se centran en concienciar a los lideres corporativos sobre sus res[]
ponsabilidades en materia de rendicion de cuentas en relacion al uso que las organizaciones hacen
de las tecnologias y a las consecuencias de dicho uso. Pionero del estudio y la divulgacion del
gobierno corporativo de las tecnologias de la informacion en Espana, en 2007 cred “Gobernanza
de TI”, la bitacora decana, en espanol, sobre la materia; y en 2011 alumbrd la idea de dar vida a
iTTi, el primer, y Gnico, centro de andlisis espanol (dotado de vocacion internacional) interesado
en el papel del directivo en la toma de decisiones sobre el uso de lo digital en las organizaciones.
Ha promovido el desarrollo de estas disciplinas en diferentes foros académicos, profesionales y
corporativos. Su incorporacion a CCl a finales de 2014 ha supuesto, para él, una vuelta a un sector,
el industrial, al que dedico sus primeros afios de vida profesional, y a una disciplina, la seguridad
digital, que, en realidad, nunca le ha abandonado.

ca. Una tribuna desde la que llevamos casi
cuatro afos intentando hacer confluir a los
consejos de administracion con lo digital.
Conceptos ambos que, como a continuaf]
cion verd, estin nuevamente presentes en
la base del discurso de varios de los autores
invitados al presente monogréfico.

iY siguieron otras (como les habia adelan[]
tado)!

La buena experiencia disfrutada con la sec[]
cion técnica “Gobierno Corporativo de las
TI”, creada en 2013, dio como para plantear
de nuevo a Lloreng la elaboracion de una
monografia homonima, de la que el propio
Manolo y yo mismo, junto a nuestra compaf]
nera M*? José de la Calle, seriamos editores
invitados, y que veria la luz con motivo de
la publicacion del nimero 229 de Novadtica
[8], en noviembre de 2014. Casualmente en
esos dias se cumplia el primer aniversario
del ataque cibernético sufrido por la cade[]
na estadounidense de hipermercados Target
[14]; un caso que, a la vista de sus conse[]
cuencias, resultaria paradigmatico y serviria
para que el mensaje de lo ciber (y, por exten[]
sion el de lo digital) comenzase a llegar a los
consejos de administracion, al menos en la
América corporativa.

iY siguieron mas!

La celebracion del XL aniversario de la re-
vista, que tuvo lugar en 2015, constituyo,

para mi, la excusa perfecta para darle, por
vez primera, un tratamiento especifico al
tema que hoy ocupa la portada del vigente
nimero. Dadas las particularidades de la
ocasion, seria el propio Lloreng, en tanto
que Director de Novatica, quien, en la pri[]
mavera del citado afo, se encargaria perso[]
nalmente (de nuevo con el apoyo de Manolo
Palao, coeditor invitado) de impulsar una
monografia con la que celebrar ese espe[]
cial cumpleanos de nuestra veterana publi[]
cacion. La temdtica y titulo elegidos para
el monogréfico, “Afio 2025: El futuro de la
Informdtica” [6], heredaban el espiritu (y
casi el nombre) de una monografia anterior,
“Horizonte 2025” [12], publicada en 2000
con motivo del XXV aniversario de la revis[]
ta. Como habia ocurrido en el caso de ese
aniversario previo, el especial de 2015 era lo
suficientemente abierto como para aglutinar
un amplio abanico de temas entre los que la
seguridad digital parecia encontrar su mere[]
cido hueco. Justo es decir, sin embargo, que
problemas de agenda me impidieron cubrir,
en ese momento, dicho hueco, quedando la
publicacion final del articulo “Seguridad di[]
gital 20257 [9], postergada para el ntimero
siguiente de la revista, el 235, correspon[]
diente al periodo enero-marzo de 2016.

Concluido este periplo de escritos y temas, y
con la referencia reciente de ese ultimo arti[]
culo, fue nuevamente Lloren¢ quien sugirié
que, tal vez, habia llegado la hora de la se[]
guridad digital.
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iY ahora sigue ésta!

La propuesta de Lloren¢ pasaba, una vez
mas, por la elaboracion de una nueva mof[]
nografia (hoy la lee Ud. en la pantalla de su
tableta). Sin duda, un atractivo reto al que
dificilmente podia negarme. Maxime, cuan[]
do por el camino, Llorenc habia cedido el
testigo a Encarna Quesada, actual Directo[]
ra de Novdtica, lo que elevaba el interés del
desafio por cuanto suponia abordar el pri[]
mer monografico de una nueva etapa para
la revista.

2. Pero, ¢por qué seguridad digital?
Ya sabe que, a pesar de mis intentos, a lo lar{]
go de mi carrera nunca me ha abandonado
la seguridad. Circunstancia que me permite
afirmar que mas de un colega, purista, de[]
fenderia con ufias y dientes los matices que
diferencian las diversas denominaciones
que, a lo largo del tiempo, han ido recibien[]
do las actividades, las técnicas, etc., rela[]
cionadas con la mitigacion de los peligros
asociados al uso (incluido, especialmente,
el mal uso) de ordenadores/computadoras
y de cuantas otras cosas computadorizadas
formen parte, ahora o en el futuro, de la
actividad diaria de organizaciones e indivi[]
duos. Me refiero a denominaciones como
seguridad informatica, seguridad de la in[J
formacion, ciberseguridad, etc.

Por tanto, aunque a algunos se nos antoje
innecesario, tal vez se haga oportuno, tras
estos primeros minutos hablando de se[]
guridad digital, detenerse un momento a
reflexionar sobre el titulo elegido para esta
monografia. Permitame, en ese sentido, re[]
cuperar algunos de los razonamientos que,
al efecto, recogi en el articulo “Seguridad
digital 2025”.

La firma de andlisis de mercado Gartner ha
aportado, recientemente, su granito de are[]
na al debate y, bajo su programa “Smarter
with Gartner” (Mds Inteligente con Gartner),
ha abogado por un universo de multiples
seguridades: la fisica; la de las Tecnologias
de Operacion (TO), propias de los entor[]
nos industriales; la de las Tecnologias de la
Informacién (TD), propias de los entornos
corporativos; la de la informacion (a secas);
la de la Internet de las Cosas (IoT, del inglés
“Internet of Things”); o, simplemente, la de
naturaleza cibernética. Seguin la consultora
estadounidense, todas ellas quedan, hoy,
amparadas bajo el paraguas general que
conforma la seguridad digital [2].

Esa creciente toponimia de la seguridad que
describe Gartner hace dificil llegar a un con[]
senso; si bien es cierto que pocos se opon[]
dréan a identificar cyber (ciber) como el prefi[]
jo del momento. Sin embargo, va camino de

quemarse, si no estd chamuscado ya en este
instante, como también comienzan a senalar
otras voces [3]. Piense que propuestas ante[]
riores (el caso de “InfoSec” (InfoSeg), por
ejemplo, puede servir de paradigma) han
tenido también su perfodo de gloria que, sin
embargo, parece haber concluido. No obs[]
tante, recuerden los nostalgicos (mal de mu[]
chos, ...) que ese peligro acecha, por igual,
a otros términos: governance (gobernanza/
gobierno) o el propio digital, elegido aqui,
estan amenazados del mismo uso y abuso.
(El caso del vocablo ordenador, que esta ce[]
diendo su espacio a cualquier cosa conecta[]
da, ha quedado, también, explicado).

En cuanto al adjetivo digital, si bien ocupa,
como acaba de sefalarse, las portadas de
todo cuanto se publica en estos dias en ma[]
teria tecnologica, parece que aplicado a la
seguridad ha disfrutado hasta ahora sélo de
un corto recorrido, lo que podria darle, ain,
posibilidades de desarrollo futuro. Por eso
ha sido el término elegido en esta ocasion.

Incluso la Organizacion para la Coopera[]
cion y el Desarrollo Econémico (OCDE) ha
optado por hablar de riesgos para la segu[]
ridad digital en su reciente revision [11] del
texto “Recomendacion del Consejo relativa a
las Directrices de la OCDE para la seguril]
dad de los sistemas y las redes de informaf]
cion: Hacia una cultura de la seguridad”,
publicado originalmente en 2002. Reconfor[]
ta saberlo, por cuanto ello parece avalar la
apuesta renovadora que se pretende hacer
con nuestra revista en esta nueva etapa, de
la que, como se ha dicho, la presente mono[]
graffa constituye su primer hito.

3. Vuelta a lo basico

La apuesta a que hacia referencia el dltimo
pdrrafo estd siendo impulsada por Encarna
Quesada, a quien ya he presentado mds arri[]
ba. Su intencion de hacer de Novdtica una
revista mds abierta, que respete, pero amplie
con nuevos enfoques, el tradicional perfil
academicista de la publicacion, ha determi[]
nado, en esta ocasion, el cardcter impreso a
la monografia.

Lejos de plantear el texto técnico, pseu[]
do-cientifico, al que el tema elegido podria
dar pie y que mds de un lector veterano pu[]
diera esperar, se ha pretendido volver a lo
basico, abordando una monografia de na[]
turaleza divulgativa que contribuya a abrir
los ojos de diferentes audiencias, ante las
consecuencias (negativas) de lo digital.

No obstante, aun acotando de esa manera
el perimetro, el desafio lanzado no ha re[]
sultado menor, por cuanto en €l cabe. Por
fortuna, no ha sido una aventura en soli[]
tario. Una serie de expertos, todos amigos

y profesionales reconocidos en materia de
seguridad digital, han tenido a bien partici[]
par aportando su particular vision, lo que, a
buen seguro, encerrard el verdadero valor de
este monografico.

Sin duda, dado el objetivo final de tratar de
abrirle a Ud. los ojos, nada mejor que haber
tenido la fortuna de contar con la compania
de un experto en ingenieria social, un permaf]
nente defensor de la naturaleza socio-técni[]
ca de lo digital, una periodista galardonada
con un premio Emmy, una veterana analista
metida a divulgadora tecnolégica, un profe[]
sor universitario que, ademas, es Director de
Seguridad Digital, y un par de especialistas
en Ciberseguridad Industrial. Vaya mi agra[]
decimiento a todos ellos.

Y, ahora, permitame que se los presente; a
ellos y a sus escritos.

4. Estructura y contenido de la
monografia

El britdnico John McCarthy es el primero en
romper el hielo con “El ciberpuzle. Como el
sentido comiin puede resolverlo”, un sugeren[]
te titulo para un articulo en el que comien[]
za describiendo una asilvestrada situacion,
qué €l compara con el Salvaje Oeste, para
plantear, posteriormente, que los puntos de
vista que se han tomado tradicionalmente al
hablar de seguridad no siempre resultan de
ayuda cuando se trata de este nuevo ambito,
el digital. Como consecuencia, opta por mi[]
rar mas alld de la tecnologia, examinar los
problemas desde una perspectiva humana y
ofrecerle, como lector, una bateria de solu[]
ciones sencillas (de sentido comun) que le
permitan mitigar muchas de las ciberamena[]
zas actuales a las que Ud. se enfrenta. John
defiende que no se trata de un problema que
uno pueda abordar en solitario, sino que re[]
quiere de un nuevo nivel de interaccion entre
organizaciones; una interaccion que habra
de permitir atajar las amenazas de hoy y de
manana. Finalmente, apunta al consejo de
administracion como responsable tltimo de
la seguridad digital, dentro de la organiza[]
cion; pero concluye reconociendo que, en
realidad, se trata de una carga compartida,
en la que han de participar otros actores
destacados como los departamentos de In[]
formatica, los de mantenimiento de instala[]
ciones y produccion, los de RR.HH., los de
contabilidad, la direccion o las autoridades.

Manolo Palao cxplora, en su “In medio
stat virtus” (La virtud se encuentra en el
punto medio), algunos comportamientos
extremos que desvirtuan el referido punto
medio (esto es, el equilibrio): la tendencia
a reducir la seguridad corporativa a ciber[]
seguridad; el priorizar el know-how (saber
hacer) ante el know-what (saber qué); el
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desequilibrio entre Tecnologia y Filosofia;
la consideracion del mundo digital como un
parafso gratuito y sin restricciones ni cargas;
la globalizacion, el gigantismo de las redes
y los macroproyectos; la supremacia de la
gestion de la organizacion frente a su buen
gobierno corporativo; y la propia necesidad
humana de evolucionar ante la evolucion
del entorno. En suma, a criterio de Manolo,
todo se reduce a una llamada de atencion
sobre los extremismos y a la recomendacion
de huir de los extremos y de los maximos,
persiguiendo una durea medidcritas y unos
objetivos satisfacientes.

La estadounidense, ganadora de un Emmy,
Kerry Tomlinson, plantea la cuestion
“{Confia Ud. en los cuidados que su médi[]
co les dispensa a sus datos personales?”. Su
maestria y veterania periodisticas quedan
reflejadas en este texto que, con formato y
ritmo de crénica, va combinando elementos
como la entrevista, 1a narracion y los datos.
Kerry repasa, con realismo, la historia de un
personaje (bautizado como Eric) que acude
a una clinica privada y a quien se le presen[]
tan una serie de situaciones que le hacen ir
perdiendo la confianza que tenfa depositada
en aquella. A lo largo del relato, la cronista
cuenta, ademds, con las opiniones de una
interesante bateria de especialistas. El sector
elegido por Kerry para situar su accion, el
sanitario, no puede resultar mas oportuno,
dado que la sanidad (publica y privada), en
los dltimos afios, ha sido blanco permanen[]
te de los envites de los ciberdelincuentes.

A continuacion, M? José de la Calle le acer[]
ca el mensaje de que la seguridad digital ha
alcanzado su mayoria de edad: las noticias
sobre incidentes de naturaleza cibernéti[]
ca, y sus causas, abren hoy los telediarios.
De ahi que ella hable de “La nueva 311t3’
medidtica” (Iéase, la nueva élite mediatica),
senalando que la seguridad digital alcanza,
en la actualidad, una visibilidad, nunca ima[]
ginada para una materia tradicionalmente
restringida al dmbito profesional. La au[]
diencia ampliada, constituida por ciudada[]
nos, empresas (y sus empleados) y adminis[]
traciones (y sus funcionarios), consigue, de
este modo, familiarizarse con una serie de
elementos (vulnerabilidades y amenazas) y
actores (individuos, bandas organizadas y
estados) que, como consecuencia, confor[]
man una suerte de nueva élite medidtica. La
autora hace, también, un repaso por algu[]
nas de las amenazas para la seguridad digi[]
tal mds representativas del panorama actual
y, finalmente, plantea provocadoramente la
cuestion de la viabilidad de atajar estos pro[]
blemas; apuntandose, como una de las so[]
luciones clave, a la necesidad de abordar la
seguridad digital desde las etapas mds tem[]
pranas del disefio de productos y servicios.

Permitame, ahora, respetando el orden
de los articulos en la monografia, hablar[]
les brevemente de “Quién se hace cargo”.
Comparto la creencia generalizada de que
la seguridad digital es un asunto de todos,
como ya adelantaba John; pero me atrevo a
pensar que lo es de unos mas que de otros
[10]. Quienes, tal vez, mas intensamente
han de asumir el citado asunto como pro[]
pio son quienes estdn al frente de las orga[]
nizaciones. Los consejos de administracion
y, de forma particular, sus miembros, los
consejeros, tienen en su mano la potestad
para decidir sobre el devenir de aquellas.
También en lo que respecta a lo digital, y sus
consecuencias. Esa misma potestad, les ata,
al mismo tiempo, a la responsabilidad ulti[]
ma en materia de rendicion de cuentas sobre
las decisiones tomadas (y sobre las que no
se llegaron a tomar). Como prueba empirica
de tal hipdtesis, me permito ofrecerle un re[]
paso por los nombres propios mds relevan[]
tes (todos ellos lideres de primer orden en
sus organizaciones) que por uno u otro mof]
tivo, siempre con la tecnologia de fondo, se
vieron obligados a renunciar a sus puestos,
en cumplimiento de esa alta responsabilidad
antes senalada.

En este punto, el gran divulgador colom[]
biano Jeimy Cano, quien ya compartiera
conmigo, generosamente, sus reflexiones
para “Seguridad digital 20257, habla de
‘Alfabetizacion digital. Desconectando los
saberes previos de la junta directiva en clave
digital”. Jeimy vuelve a incidir en el papel de
los consejos de administracion instandolos
a actualizar sus enfoques, de modo que los
nuevos les permitan enfrentarse a la vigente
realidad digital de sus organizaciones y a la
inestabilidad que producen los ataques in[]
formdticos sobre las mismas. Jeimy aborda
el reto de una alfabetizacion digital de los
veteranos directivos presentes en estos orga[]
nos de gobierno, indagando en los saberes
previos que han acufiado en su experiencia
y efectuando una lectura desde lo digital,
donde la incertidumbre, la complejidad y
la ambigiiedad son parte fundamental para
poner de relieve las nuevas capacidades que
requieren para tomar decisiones dgiles, asi
como para afrontar los riesgos de forma in[]
teligente.

Finalmente, mis compafieros al frente del
Centro de Ciberseguridad Industrial (CCI),
Susana Asensio y Jose Valiente abordan
el debate (seguridad o resiliencia? En ese
sentido, cabe, antes de nada, sefialar que la
seguridad, con todas sus tradicionales (mi[]
lenarias) connotaciones, es un término de[]
masiado asentado como para que uno pue[]
da temer por su desaparicion (a diferencia
de lo que, presumiblemente, ocurrird, mas
pronto que tarde, con los ejemplos mencio[]
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nados mas arriba). Pero, por encima del de[]
bate léxico, lo verdaderamente relevante es
que, cada vez mds, nos adentramos en una
época de total desconfianza. Estamos ante
un panorama desalentador en el que ya se
oyen algunas voces que comienzan a plan-
tear hasta qué punto merece la pena sumirse
en la transformacion digital, dadas las pena[]
lidades cibernéticas que las organizaciones
sufren dia tras dia [5]. Abusando del tépico,
lo cual no lo hace menos cierto, la conclu[]
sién pasa por reconocer, una vez mas, que la
seguridad plena resulta inalcanzable. Y por
pensar que, dado que la seguridad nunca
serd resuelta, a cambio, habra de ser admi[]
nistrada. Esto se traduce en un cambio de
paradigma en el que se estd abandonando
un enfoque para la seguridad basado en la
prevencion y la proteccion, para abrazar otro
nuevo, fruto de una cierta resignacion, que
se apoya en la deteccion y la correccion (in[]
cluidas la respuesta y la recuperacion). iUn
obligado cambio de modelo que se acentua[]
rd en los préximos anos!

En ese contexto, toma sentido el objetivo
basico por el que ha de moverse toda em[]
presa: perdurar en el tiempo (priorizar cual[]
quier otra meta resultaria absurdo a partir
del incumplimiento de esa condicion basi[]
ca). Y, en el escenario descrito, la seguridad
se antoja insuficiente como garantia de esa
perdurabilidad. En su lugar, el nuevo fetiche
se denomina resiliencia [1].

Es la misma tesis que defienden Susana y
Jose en su “En el camino hacia la resiliencia”,
colofén a la monograffa. En €l, ofrecen una
vision del actual contexto digital, con la que
ponen de relieve que la adopcion de una
actitud orientada a garantizar la seguridad
digital puede ser un enfoque demasiado ti[]
mido. La coyuntura de nuevas tendencias
digitales, muy particularmente la vinculada
a la disposicion de multitud, millones, de
dispositivos interconectados de manera auf]
tonoma en el espacio de Internet, la Internet
de las Cosas, hacen pensar que se requiere
una aproximacion mas ambiciosa.

Reparando en el caso concreto del sector in[]
dustrial, en el que los autores tienen actual[]
mente puestos sus intereses profesionales, el
nuevo paradigma de la Industria 4.0, como
expresion particular de la citada Internet de
las Cosas, se ha convertido, ya, en el pun-
to de confluencia del mundo digital y del
mundo real (el mundo ciberfisico), donde
las consecuencias de cualquier incidente de
seguridad de naturaleza, en principio, digi[]
tal, pueden impactar no sélo sobre los sis[]
temas de control industrial, como pieza in[]
formatica, virtual, sino sobre el patrimonio,
el medioambiente y, en Ultima instancia, las
personas (el mundo fisico).
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Esa peculiaridad de las instalaciones indus[]
triales, unida a las interdependencias que
existen entre ellas e, incluso, con algunas
otras que, sin ser industriales, pueden re[]
sultar criticas para las sociedades, les lleva
finalmente, a plantear la necesidad de un
enfoque de resiliencia tecnoldgica como
garantia de salvaguarda ultima de los ac[]
tuales ciberecosistemas nacidos al albor de
las mencionadas tecnificacion e interconec]
tividad. Un enfoque en el que la busqueda
de la resiliencia ha de interpretarse, ademas,
necesariamente, como un esfuerzo comun
de las empresas y los Estados.

Disfrute de la lectura. Y, por cierto, natural[]
mente no quiero despedirme sin agradecerle
a Ud., también, su interés y su tiempo.
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1. El Salvaje Oeste

Se dice a menudo que Internet es una nueva
frontera, preparada para ser descubierta y
explorada. A veces se aprecia un paralelis[]
mo entre el ciberespacio y el Salvaje Oeste.
En cierto modo, dicho paralelismo es cierto.
Tanto el Salvaje Oeste, como el ciberespa[]
cio son dos territorios sin ley, en los que los
delincuentes pueden actuar y actdan con
impunidad. Muchos colectivos marginados
presintieron la libertad del Salvaje Oeste y
emigraron a los EE.UU. donde pudieron
actuar y comportarse a su antojo. Esos mis[]
mos grupos, hoy, pueden estar utilizando
Internet como plataforma para sus intere[]
ses; unos intereses que podrian no ser bien
vistos en cualquier otro lugar.

Tanto Internet como el Salvaje Oeste son
dominios carentes, 0 que carecieron, de cen[]
sura. Para algunos este espiritu pionero es
lo que resulta atractivo; sin embargo, para
otros es motivo de preocupacion. Una dife[]
rencia fundamental es que el Salvaje Oeste
era un lugar concreto. Uno viajaba a €l o
lo evitaba, segtn su voluntad. Internet no
cuenta con una ubicacion fisica especifica y,
aunque también se la puede probar o evitar,
en las economias desarrolladas resulta ubi[]
cua. Toca cada aspecto de la vida de 1a gente
[2]. Incluso aunque alguien no la use, todo
el mundo a su alrededor lo hard, asi que no
hay escapatoria.

Dicha diferencia no puede obviarse. En el
pasado uno podia sentarse en su civilizado
hogar y hablar sobre los peligros y deprava[]
ciones del Salvaje Oeste, plenamente cons[]
ciente de que a menos que lo visitase, per[]
manecia seguro. No puede decirse lo mismo
de Internet. Sus peligros rodean a todo el
mundo, a sus hijos y a sus negocios. A la
gente le gusta pensar que Internet es segura.
Puede ser muy segura y un completo des[]
control al mismo tiempo. Es necesario en-
tender esta dicotomia, algo que los gobier[]
nos también se esfuerzan por comprender.

En el Salvaje Oeste, en ultima instancia, el
problema se resolvio ligando la ubicacion
fisica y la seguridad. Se llevaron alguaciles
y eso permitio tener una idea, mas o menos
clara, de lo que estaba seguro y protegido.
No se puede aplicar esta solucion a Internet,
dado que no tiene ubicacion. Pueden hacer[]
se algunas cosas, por ejemplo, uno puede
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mantener su propia casa en orden; pero se
trata de una solucion muy limitada. Se ha
creado un mundo donde todo estd conecta-
do a todo lo demas: Internet de las Cosas
(IoT, por sus siglas en inglés) y Ciudades
Inteligentes (del inglés smart cities) son dos
expresiones que estdn de moda, aunque lo
cierto es que los conceptos subyacentes son,
ya, una realidad. Un débil enlace interco-
nectado se convertird en el enlace débil de
todo el mundo. Mucha gente, simplemente,
no estd preparada para asumir que la seguri-
dad digital va mas alld de las fronteras inter-
nacionales o de las legislaciones. Es natural
que cada uno reaccione en funcion de donde
estd. Tristemente, esto resulta de poca ayuda
en el dominio de lo ciber.

2. Proteger la propia casa

Si se es victima de un ciberdelito, las op[]
ciones de que atrapen a los delincuentes son
muy escasas. Probablemente habran actuaf]
do desde otro pais y, por tanto, el sistema le-
gal de proteccion tendra que vérselas con las
dificultades derivadas de las diferentes juris[]
dicciones y del propio ciberdelito. Internet
no respeta los estados soberanos. Por ejem[]
plo, si enviamos un mensaje de correo elec[]
trénico, éste podria recorrer todo el mundo
antes de alcanzar su destino; un destino, tal
vez, muy cercano. Los protocolos que se uti[]
lizan en Internet estan disefiados para eso.

A medida que la seguridad digital se va
introduciendo en el ideario colectivo, con
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frecuencia, también se contamina por his[]
torias glamurosas de atacantes despiadados
e inteligentes que han explotado sistemas
por valor de millones de ddlares. Existe la
creencia general de que todos los sistemas
pueden ser atacados y de que no hay nada
a salvo de los atacantes. En el mundo de lo
absoluto, en el que uno tiene en cuenta cada
posibilidad, nada esta libre de ser atacado.
Sin embargo, si aplicase esta forma de pen[]
sar a otras areas de su vida cotidiana, veria
que el pensamiento absoluto no siempre
ayuda. Consideremos el ejemplo de la puer[]
ta de entrada de una casa. Contestemos a
la siguiente pregunta, “/puede derribarse
esa puerta y que la casa sea allanada?”. La
respuesta es un evidente “si”. En las casas
se colocan puertas que se consideran sufi[]
cientemente seguras para el papel que se les
encomienda. De ese modo, lo que se hace
es adoptar un enfoque de andlisis del riesgo
para la seguridad del propio domicilio.

Una logica pragmatica como ésta consti[]
tuye la base sobre la que estan construidos
muchos sistemas de seguridad digital. Sin
embargo, el gran publico piensa en términos
absolutos cuando trata con los problemas
de seguridad digital. Suelen hacerme muf]
chas preguntas. Entre las mds habituales
esta “{quién deberia responsabilizarse por la
seguridad digital de la organizacion?”. Una
pregunta perfectamente razonable y sensible.

La respuesta facil no pasard de aqui y es
ésta: “El consejo de administracion. Es un
asunto que ha de tratarse a nivel de consejo”.
Una gran verdad y, en mi opinion, vital para
una evaluacion, despliegue y gestion exito[]
sas de la seguridad digital. Las organizacio[]
nes necesitan colocar la seguridad digital en
sus registros de riesgos y adoptar un marco
regulatorio de referencia para administrarla.

Una vez que el consejo de administracion
haya comprado la idea, (bastara, simple[]
mente, con entregar la seguridad digital al
departamento de Informatica? Bien, si eso
es todo lo que se va a hacer, serd mas que
factible que surjan problemas. El Departa[]
mento de Informadtica tiene un importante
papel que jugar; pero, ¢qué hay del director
de las instalaciones? A menudo, se trata de
una figura que estd a cargo de un monton de
sistemas de control, conocidos como SCA[]
DA!, que suelen ser vulnerables a ciberata[]

ques. Con certeza, hoy la seguridad digital
también forma parte de las atribuciones de
este otro perfil.

En muchas organizaciones la gestion de las
instalaciones y el Departamento de Informa[]
tica son entidades distintas y separadas. Unir
ambos silos es uno de los desafios existentes
a la hora de desplegar una seguridad digital
eficaz. Como se logre variard de una organi[]
zacion a otra; pero, en todo caso, requerird
el apoyo del Consejo de Administracion.

3. Manipular a la persona

Es un dato conocido que mds del 80% de los
ciberataques estdn relacionados con algtin
tipo de error u omision por parte de alguna
persona [1].

Hagdmonos esta pregunta: “¢{Dispone mi
departamento de Informdtica de las destre[]
zas y de la capacidad necesaria para formar
a todos los empleados en como mitigar los
ataques de ingenieria social?”.

Todo el mundo ha visto en television progra[]
mas sobre timadores y como roban dinero
a victimas inocentes. Sin embargo, si habla[]
mos con algun artista del timo (y yo he co[]
nocido a unos pocos), siempre dirdn que es
la misma victima quien termina siendo presa
de su propia codicia. Eso puede ser verdad
en ciertos casos en los que trucos asi, pen[]
sados para vulnerar la confianza de la gente,
muestran su eficacia; pero no en la vasta ma[]
yorfa. En la mayor parte de las ocasiones es[]
tos embaucadores se aprovechan del hecho
de que uno pueda estar ocupado, distraido
o cansado; momento que eligen para actuar.

Esto hace que cualquiera sea susceptible de
caer en un engafio de ingenieria social. A la
fria luz del dia todo el mundo es capaz de
reconocer los trucos que emplean los tima[]
dores; pero ¢qué hay de un viernes por la
tarde, cuando uno ya lleva todo el peso de la
semana sobre sus hombros?

Si tenemos prisa tendemos a no concentrar{]
nos tan bien y podemos resultar mas vul[]
nerables ante trucos inesperados. Por otro
lado, si estds leyendo esto y tienes hijos,
seguro que sabes todo lo que hay que saber
sobre expertos ingenieros sociales. En resu[]
men, cualquiera puede resultar engafiado o
persuadido.

Todo el mundo puede estar alerta cuando se
le dice que alguien va a enganarlo. Pero, por
desgracia, estas cosas no se avisan.

La respuesta a esto parece estar en la crea[]
cion de una cultura de la seguridad digital
que promueva una buena ciberhigiene. En
ese supuesto, ¢no deberia estar incluyéndo[]
se una formacion basica en seguridad digital
en el paquete de bienvenida para cada nuevo
empleado? De ese modo, ahora, la seguri[]
dad digital amplia su alcance y cae bajo la
potestad de RR.HH.

Hablar de Seguridad Digital es similar a
hacerlo de Seguridad y Salud Laboral. Es
una responsabilidad de todos, aunque al[]
gunas dreas juegan un papel y tienen unas
obligaciones mds complejas que el resto,
como el Departamento de Informética. Otro
ejemplo es el Departamento Contable, que
requiere formacion especializada en inge[]
nierfa social y un alto nivel de ciberhigiene
para mantenerse verdaderamente vigilante.
De hecho, todo empleado necesita estar al
corriente de la seguridad digital y exhibir
una buena ciberhigiene. El que esto comien[]
ce a ser asi, supone que se estdn empezando
a dar pasos hacia una mayor proteccion de
la organizacion frente a ciberataques. Si se
adoptan buenas practicas de seguridad di[]
gital, mediante la formacion y la proteccion
de los sistemas, se tendra la oportunidad de
promover esa buena seguridad digital como
un activo de la organizacion. No cabe duda
de que la seguridad digital comienza en lo
mads alto, pero es parte de las obligaciones
de cada uno garantizar una buena seguri[]
dad. Para decirlo con claridad hay que in[]
sistir en que la responsabilidad es de todos.

En la era digital el problema de la ingenie[]
ria social tiene consecuencias mucho mas
graves. Ahora uno puede convertirse en una
puerta de entrada hacia sistemas informati[]
cos que los ingenieros sociales pueden em[]
plear para desplegar software nocivo, robar
informacion o destruir datos. ¢Por qué ha[]
rian algo asi?

Bien, la ingenieria social es un oficio que
se mantiene por si mismo y que ha estado
ahi durante siglos; sin embargo, es ahora
cuando estd siendo usado como un vector
de ataque para entrar en los sistemas mas
seguros. Esto ha provocado que muchos haf]
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yan adoptado, junto a otras habituales artes
del engafio, técnicas de ingenieria social.

Los delincuentes han sabido reconocer ra[]
pidamente que los sistemas informaticos,
a pesar de estar protegidos mediante caros
y sofisticados sistemas de cortafuegos y de
deteccion de intrusiones, resultan muy faci[]
les de acceder a través de los humanos que
los operan.

4. Crear una cultura de la segu[]
ridad digital y promover la ciber[]
higiene

Las respuestas no estan en los sistemas in[]
formaticos, sino en la formacion del perso[]
nal para que sea consciente de la existencia
de los ingenieros sociales y de los ataques
que llevan a cabo. Un entrenamiento de
cardcter informativo, junto a la creacion de
una cultura de la seguridad digital y al de[]
sarrollo de unas buenas practicas de ciber[]
higiene pueden hacer muchisimo en favor
de la mitigacion de este tipo de amenazas.
Una buena cultura y una buena higiene son
importantes, dado que refuerzan la formaf]
cion impartida para mitigar las técnicas de
ingenieria social.

Una sencilla ciberhigiene podria evitar mu[]
chos de los actuales ataques y problemas.
No obstante, la comprension de como se
opera en este nuevo entorno es, atn, muy
precaria para la mayoria. En otros dmbitos
de la vida cotidiana se practica una buena
higiene. La gente se lava las manos cuan[]
do sale del bano y se cubre cuando estor[]
nuda. Es necesario desarrollar practicas de
ciberhigiene similares, dentro y fuera de los
lugares de trabajo. Comencemos por ellas.
Impliquemos a toda la empresa, comenzan[]
do por lo més alto, y hagamos que quienes
estén al frente den ejemplo. Se requieren
mensajes sencillos sobre buenas practicas
de seguridad digital que todo el mundo, en
cualquier nivel de la organizacioén, pueda
entender y adoptar.

Una vez se cuente con una buena cultura,
todos los departamentos de la compania
entenderdn las necesidades de los demds en
materia de seguridad digital. Muchos de los
obstdculos que se observan hoy en relacion
con acercar a las partes para resolver proble[]
mas de seguridad digital serdn mas faciles
de superar. Crear una meta comun, utilizan[]

do un lenguaje familiar, serd un gran avance
a la hora de ayudar a promover una saluf]
dable cultura de la seguridad digital y, por
tanto, a la hora de abordar muchos de los
problemas que se padecen en la actualidad.

5. El problema en perspectiva

La seguridad digital toca todos los aspectos
de la vida de una empresa, de forma que no
cae facilmente en un silo especifico. Esto es
asi debido a que en los dltimos anos se ha
experimentado un nuevo nivel de interco[]
nectividad entre dispositivos y sistemas; Yy,
por tanto, para entenderlo completamente y
para comprender su impacto sobre la segu[]
ridad digital se necesita examinar el proble[]
ma desde mas alla de las fronteras tradicio[]
nes de la logica departamental.

Esto es desafiante para cualquiera, dado
que todos estan dispuestos a hacer lo ne[]
cesario; pero, a menudo, nadie comprende
plenamente el papel que le toca jugar. La
cuestion pendiente, por tanto, sigue siendo
6cOmo crear una meta y alcanzar un resul[]
tado comun para todos los afectados? Los
implicados técnicos y del departamento de
Informdtica querran aplicar soluciones tec[]
noldgicas al problema de la seguridad dif]
gital y, en cierta medida, estardn acertados
al pretenderlo. Los directivos pueden estar
valorando una estrategia y una solucion
contraria al riesgo, mientras que la Admi[]
nistracion querrd asegurarse de que se esta
haciendo todo lo necesario para proteger las
infraestructuras criticas nacionales.

Entonces, cudl es la respuesta? Recuerde
este sencillo hecho: todos los negocios in[]
teractdan. En el ecosistema de los sistemas
informdticos empresariales, estos estdn
entrelazados a muchos niveles. Por tanto,
centrarse en una gran empresa tnicamente,
es como poner una puerta acorazada a la
entrada de su domicilio, mientras deja una
ventana abierta en la parte de atras. Cual[]
quier solucion de seguridad digital necesita
abarcar cualquier tipo de empresa, grande y
pequena, para tener alguna opcion real de
triunfar. Se trata de una tarea desafiante y
requiere un cambio de paso en las practicas
operativas de aquellas empresas que tienen
diferentes propietarios, pero que tendrdn
que trabajar en equipo. Esto no se producira
de forma facil, ni natural. Necesitara iden[]
tificarse un objetivo comtn y especificarse

un lenguaje que sea global en su alcance y
comprension. Todo el mundo deberia situar(]
se en la misma pagina. Es necesario crear
una cultura de la seguridad digital donde to[]
dos interioricen la ciberhigiene y las buenas
practicas como parte de su forma natural de
actuar.

Una reflexion final: si alguien cree que no
es una victima potencial de la ingenieria so[]
cial, que sus puntos de vista y sus ideas no
pueden ser manipulados, entonces debera
responder a esta cuestion, ¢cudando fue la ul[]
tima vez que compraste, 0 quisiste comprar
algo pensando solo en la marca??

[1] CeBIT Australia. “The human factor in cyber
security”. 77 de enero de 2016. <http://blog.cebit.
com.au/the-human-factor-in-cyber-security >.

[2] Instituto de Tendencias en Tecnologia e Inno[
vacion (iTTi). El Manifiesto iTTi sobre el Gobierno
Corporativo de las Tecnologias de la Informacion”.
1 de septiembre de 2014 http://es.slideshare.
net/iTTi_news/el-manifiesto-itti>.

[3] John McCarthy. A word about cyber security
(with Dr. John McCarthy)”. Bitdcora electronica de
Oxford Systems. <http://www.oxfordsystems.eu/
index.php/blogs>. Ultimo acceso: 13 de febrero
de 2017.

' Nombre genérico empleado, habitualmente, en
referencia a los sistemas de automatizacion y con[]
trol industrial (IACS, por sus siglas en inglés). Se
trata de los sistemas de informacion que soportan
las operaciones en plantas de produccion (fabri[]
cas, centrales energéticas, etc.). Recientemente,
este tipo de sistemas han adoptado la denomina[]
cion “Tecnologias de Operacion”, TO, por analogia
a las “Tecnologias de Informacion”, Tl, propias de
entornos corporativos. Estrictamente hablando, los
sistemas SCADA (Supervisory Control And Data
Acquisition / Supervision, Control y Adquisicion
de Datos) son un subgrupo dentro de los IACS o
Tecnologias de Operacion.

2 Nota del editor: Si el lector esta interesado en co[]
nocer mas en profundidad los puntos de vista del
autor, le recomendamos que consulte periodical]
mente el blog de su empresa, Oxford Systems [3].
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1. Introduccion

“In medio stat virtus” es una vieja maxima
latina! que significa que la virtud esta en el
punto medio, ni tanto ni tan calvo.

He elegido ese titulo no tanto por pensar
que podria llamar asi la atencion de algtin
lector (legitimo truco de cualquier autor; y
que me perdone el lector si lo que sigue le
decepciona), cuanto porque creo que descrif]
be bastante bien el propdsito y contenido de
este articulo.

Mi propdsito en estas lineas es esbozar unas
cuantas reflexiones sobre temas relaciona[]
dos con la seguridad digital, que creo mere[]
cen consideracion sobre su uso extremado,
en lugar de uno mds centrado o equilibrado;
una durea medidcritas?.

Me propongo tratar varios temas, aun bajo
la fundada sospecha de que al lector se le
ocurrirdn otros que bien hubieran mereci[]
do figurar aqui. Y quiero tratarlos de forma
suficiente para dejarlos planteados, pero sin
elaborarlos rigurosamente, pues esto exigi[]
ria un tiempo y un espacio no previstos en
esta ocasion.

No puedo ocultar que no soy un nativo digif]
tal, 1o que me apena, por el déficit experien[]
cial que mi tardia incorporacion a ese nuevo
mundo pudiera suponer, pero sobre todo
por la cantidad de afios que me quitaria.

Ya que no puedo invocar, como aval de mis
reflexiones, el haber sido destetado con un
smartphone, si diré al menos que me apro[]
ximé a la Informadtica, por primera vez,
usando el tercer o cuarto de los ordenado[]
res (mainframes) instalados en Madrid; vy,
desde entonces, no he abandonado el tema,
siendo por tanto un modesto participante
observador® durante toda la historia de la
Informatica.

2. La seguridad corporativa

La seguridad digital (denominacion que ain
no supera en €xito a la, todavia de moda, ci[]
berseguridad) [11] es un subconjunto de la
seguridad corporativa. Esta tltima, en las
grandes empresas, ha estado tradicionall]
mente encomendada a ex-altos mandos mi[]
litares o policiales, incluso muchas veces ain
tras la aparicion de los CISOs tecnélogos.

In medio stat virtus

Resumen: La Informadtica, probablemente por su juventud y dinamica de evolucion vertiginosa,
tiene muchos rasqos de inmadurez, que con certeza afectan a la sequridad digital. El autor explo[]
ra algunos de esos comportamientos extremos: la tendencia a reducir la seguridad corporativa
a ciberseguridad; el priorizar el “know-how” (saber hacer) ante el “know-what” (saber qué); el
desequilibrio entre Tecnologia y Filosofia; la consideracion del mundo digital como un paraiso
gratuito y sin restricciones y cargas; la globalizacion, el gigantismo de las redes y los macro[]
proyectos; la supremacia de la gestion operativa frente al buen gobierno; la propia necesidad de
evolucionar ante la evolucion del entorno. Todo se resume en una llamada de atencion sobre los
“extremismos” y la recomendacion de huir de los extremos y de los maximos, persiguiendo una
durea medidcritas y objetivos “satisfacientes”.

Palabras clave: durea medidcritas, extremismos, filosofia, inseguridad digital, know-what, saber
qué, objetivos satisfacientes, sequridad digital.

Autor

Manolo Palao es socio sénior de ATI. Escribié su primer programa informético en FORTRAN en
1963 y el dltimo, hasta el momento, en Python estos tltimos dias. Entre ambas fechas ha sido de[]
sarrollador, CIO, CEO, auditor, consultor y formador, con experiencia internacional. Es socio director
de Personas & Técnicas: Soluciones, SLU, una pequena firma de consultoria ‘boutique’, que opera
desde 1983. Es socio fundador y Director de Formacion del ‘think tank’ espafol Instituto de Ten[]
dencias en Tecnologia e Innovacion (iTTi). Mantiene vivas las certificaciones CISA, CISM, CGEIT
de ISACA; y COBIT 5 Accredited Trainer (F+1+A) de APMG. Ha trabajado en seguridad (¢insegu[]
ridad?) de la informacion desde que en la década de 1980 tradujo y adapto para Espana ‘ESPED’,
una metodologia de auditoria de seguridad de la informacion, desarrollada en EE.UU. por Peat,
Marwick & Co. (ahora KPMG). Desde entonces ha realizado decenas de auditorias de seguridad
de la informacion (sobre todo en el sector financiero y en la administracion publica). Actualmente,
su empresa esté prestando asistencia técnica a una entidad certificadora que tiene el objetivo de
obtener la acreditacion de ENAC para poder incorporar a su oferta servicios de certificacion de
sistemas de gestion de la seguridad de la informacion (SGSI), basados en la norma ISO 27001.

La seguridad corporativa es multidimen-  Premio Nobel, “Padre de la Cibernética”,

sional. Su gestion exige conocimientos de
estructura politico-econdmica mundial; del
sector industrial concreto; de los actores
y grupos de interés (buenos y malos); de
estrategia; de psicosociologia de las orga-
nizaciones; de fuentes de informacion de
amenazas, vulnerabilidades y seguros; de
gestion de riesgos; de vectores de ataque; de
tacticas de prevencion y disuasion; de tecno-
logia y de otros muchos temas.

Concentrar la seguridad digital en un extremo
alta o meramente tecnoldgico (véanse mu-
chos temarios de cursos o perfiles de deman-
da de CISOs) es un error. Como lo fue, hasta
no hace tanto, encomendarla solo a militares.
Enfoques mas en el centro de masas de los
temas del pdrrafo anterior serian mds equili-
brados y coste-eficaces a medio y largo plazo.

3. Know-how y know-what
Hace tres cuartos de siglo, Norbert Wiener,

dejo escrito:

“He dicho que el hombre moderno, y espe[]
cialmente el estadounidense moderno, por
mucho ‘saber como’ (know-how) que tenga,

tiene muy poco ‘saber qué’ (know-what)”*.

Opino que, mientras no acompafiemos al
saber como de la seguridad digital con dosis
importantes de saber qué, aquella tiene un
futuro tenebroso que se volverd mds som-
brio con la generalizacion de la IoT (Infor[]
matica de las Cosas) y la IA (Inteligencia
Artificial).

+Concierne a la seguridad digital el algorit-
mo de decision de un coche autébnomo ante
dilemas de efectos no deseados? (“¢Atrope[]
llo a la viejecita o al joven CISO que estdn
en mi camino inevitable?”). Recientemente,
cuestiones como la anterior, generalmente
conocidas como el dilema del tranvia®, han
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empezado a aparecer no solo en publicacio[]
nes de nuestro sector sino ya en los grandes
medios®.

Del know-how se ocupa la Tecnologia; del
know-what la Filosofia (y en particular la so[]
cratica)’. Tecnologia s, claro; pero Filosofia
también® [13].

En mi generacion, en el bachillerato, se es[]
tudiaba Filosoffa que, aunque tefiida por la
circunstancia politica, dejaba en el alumno
algunas buenas semillas. La montana rusa
histérica en Espafia de las leyes de educa[]
cion, y la dispersion autondmica de su apli[]
cacion (ahora parece que vuelve la Filosofia)
hace cuestionar los elementos de juicio de
mas de un disenador de robdtica, IA, etc.,
que no haya tenido al menos esos brochazos.

4. La seduccion de la red

En nuestras sociedades (en nuestra vida di[]
gital, cada vez mas amplia) hemos preferido
hacer caso omiso del sentido comtin, crista[]
lizado en el eslogan no hay almuerzo gratis®.
E ignorar, o aceptar resignadamente, que si
no pagas, no eres el cliente, sino la mercan(]
Cl’aIO 1].

Y es sabido que los ataques APT (amenazas
persistentes avanzadas, por sus siglas en in[]
glés), si bien recurren a multiples vectores de
ataque (a todos los que el agresor tenga dis[]
ponibles), generalmente se inician con inge[]
nierfa'? social, manipulando a empleados de
buena voluntad para lograr su contribucion
(por la revelacion de contrasefias, por ejem[]
plo) a la ejecucion de la agresion, sin que los
empleados sean siquiera conscientes de ello.

Por ello, pasma el espectaculo de todos los
usuarios compitiendo por difundir en las
redes mds y mds informacion personal (y
a menudo mds intima), que se anade a la
muy numerosa que los sistemas ya captan
automdticamente. Se actta ignorando que
“el mundo no es un nidito confortable hecho
para la propia proteccion, sino un entorno
amplio y mayormente hostil”" [13].

La gente dice estar seriamente preocupada
por la proteccion de la intimidad, de los
datos personales, y al tiempo se practica el
estriptis en la red.

Y parecen hacerlo voluntariamente, con
agrado, hasta compulsivamente, lo que el

Prof. Byung-Chun Han explica con el con[]
cepto de seduccion:

“El poder estabilizador del sistema ya no
es represor, sino seductor, es decir, cautif]
vador. Ya no es tan visible como en el ré[]
gimen disciplinario [...] Es ineficiente el
poder disciplinario que con gran esfuerzo
encorseta a los hombres de forma violen[]
ta con sus preceptos y prohibiciones. Es
esencialmente mds eficiente la técnica de
poder que se preocupa de que los hombres
por si mismos se sometan al entramado de
dominacion” [1].

Pero

“El Big Data anuncia el fin de la persona y
de la voluntad libre” [2].

Todo lo anterior no niega, claro, los muchos
beneficios derivados de las redes; beneficios
que, sin embargo, parece obvio que (al me-
nos en lo monetizable) estan muy asimétri[]
camente distribuidos' [8].

5. El error de los macroproyectos
Parece demostrado que las grandes redes
sociales tienden a un equilibrio de mono-
polio, u oligopolio de unas muy pocas' [4]
[9]; aparte de que activamente sus gestores
refuercen esa tendencia'® [7]. Sin embargo,
el crecimiento elefantidsico, por integracion,
de otros sistemas de informacién, resulta
muy generalizado y opino que injustificado
y desaconsejable.

Sirva como botén de muestra el caso del
proyecto +7IL que salto a los titulares en
2015:

“Madrid gasta 18 millones en un sistema
informadtico que lleva 10 afios en pruebas”.

EI Ayuntamiento licita por tercera vez una
aplicacion que no han podido terminar cin[]
co empresas diferentes. El gobierno local
insiste en externalizar, pese a contar con
una oficina informdtica con 500 trabajal]
dores.

El programa informdtico que gestiona los
ingresos del Ayuntamiento de Madrid estd
“en proceso de construccion” desde 2005.
Diez aiios y al menos 18 millones de euros
después, el sistema que debe automatizar
los impuestos y las multas apenas tiene

operativos dos modulos menores: el de im[]
puestos de vehiculos de traccion mecdnica
y el de ejecuciones sustitutorias, dos dreas
de escasa relevancia para las cuentas del
Ayuntamiento”[5].

Debe ser un proyecto de sistema bastante
grande, un megasistema. Sin descartar que
haya habido otras concausas del fiasco a
que se refiere el ejemplo, parece mentira que
no hayamos aprendido, en algunos casos,
a disenar sistemas pequefios 0 medianos y
a relacionarlos (cuando sea legal y necesa[]
rio) mds simplemente. Con modularidad
y aplicacion prudente de los conceptos de
cohesion y acoplamiento. Disefiando siste[]
mas cuasi-separables!'’, como parece ser el
modelo evolutivo bioldgico.

Por si sirve de consuelo al contribuyente
madrilefio, presento brevemente (con per[]
miso de Miguel Garcia-Menéndez que lo
document6 y ha usado en cursos) un caso
de las antipodas: el de la Nomina de Pro[]
fesores de Nueva Zelanda, conocido como
caso Novopay.

La historia de Novopay se remonta a enero
de 2003, cuando la administracion neoze[]
landesa decide abordar un importante (el
tiempo lo tildaria, ademds, de ambicioso)
proyecto: sustituir el sistema de informacion
en el que se tramitaba la némina de todo
el funcionariado adscrito al Ministerio de
Educacion, por uno nuevo, mas moderno
y, a priori, rebosante de las funcionalidades
que el nuevo siglo, apenas recién estrenado,
demandaria de un pais avanzado y moderno
como ese.

El camino no fue facil ni en los primeros
momentos. Seleccionar al nuevo proveedor
llevaria mas de cinco anos (abril de 2008),
tiempo que supuestamente se dedico a ela[]
borar una exquisita justificacion, especifica[]
cion y planificacion del proyecto.

La realidad, sin embargo, mostraba otra
cosa: el 11 de agosto de 2008 se firmaria un
contrato con una planificacion incompleta.
Con dicha firma, ademads, daria comienzo la
etapa desarrollo del proyecto, propiamente
dicha. Un desarrollo no exento de las mas
basicas irregularidades, desde el punto de
vista de la direccion de un proyecto softwa[]
re: unas especificaciones que nunca concluf]
yeron y en las que jamds se tuvo en cuenta
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la voz de importantes interesados (los usua[]
rios, el proveedor anterior, que ain operaba
el viejo sistema, etc.); reiterados cambios
de interlocutores por el lado del ministerio;
finalizacion del contrato de mantenimien[]
to con el antiguo proveedor, desbaratando
cualquier planificacion de ejecucion de los
dos sistemas (el viejo y el nuevo) en para[]
lelo; solapamiento entre las actividades de
disefio, construccion y pruebas; aprobacion
de una prematura puesta en explotacion del
nuevo sistema (finalmente, se habian suprif]
mido las fases de pruebas); etc.

La puesta en funcionamiento de “Novopay”,
a pesar de ser prematura dadas las circuns[]
tancias del proyecto en aquellos momentos,
se produciria el 20 de agosto de 2012, con
un retraso de dos anos respecto de la fecha
planificada inicialmente. Esa urgencia y pro[]
visionalidad harfa que tres afios después, en
2015, atn se estuviesen sufriendo las conse[]
cuencias del mal funcionamiento del siste[]
ma (irregularidades en las néminas; funcio[]
narios que no sabian si debian dinero o, por
el contrario, se les debia; desconocimiento
del importe de dichas cantidades; etc.) [6].

Un ejemplo mds de claros extremismos, o
excesos (o defectos), que recayeron sobre el
contribuyente neozelandés.

Hace 15 0 20 afnos (no he sabido ahora en[]
contrar la referencia) la Administracion de
EE.UU. prohibi6 los megaproyectos infor[]
maticos en su seno.

Sin conocer mds que por publicaciones los
casos de +TIL y Novopay es aventurado
avanzar juicios, pero parecen ser dos per[]
fectos ejemplos de proyectos en los que ha
habido (o se ha pretendido) construccion de
software con un déficit de gestion de proyec[]
tos (PMBOK, PRINCE2), de control inter-
no (COSO 1), de gestion de riesgos (COSO
2), de gobierno (COBIT 5), y de debida di[]
ligencia (legislacion en vigor). O sea, un dé[]
ficit generalizado de buenas practicas y un
supuesto predominio del codigo (programaf]
cion) sobre todo lo demds. Dirfase que son
claros ejemplos de incurrir en un extremo,
en lugar de en una combinacién armoniosa
de los diferentes elementos necesarios.

Sin embargo, en el sector, junto a un déficit
de gobierno y desgobierno, frecuentemente

observables, hay una proliferacion (una epif]
demia, basta un vistazo a la literatura) de
supuestos gobiernos de las TI: gobierno del
big data, gobierno de la seguridad, gobierno
de la nube, gobierno de las licencias, gobier[]
no del analisis forense, etc.

Los equipos de mercadotecnia/marketing
de muchos fabricantes han echado su lefia
a la hoguera: “la nueva version de nuestro
software de contabilidad le resuelve definiti[]
vamente su gobernanza financiera”.

Gobierno, gobernanza, son términos que
suenan bien en el mundo de los negocios;
como revitalizador suena bien en el mundo
de las cremas. Términos que se usan, tanto
si se gobierna, cuanto si se desgobierna; tan-
to si la crema realmente revitaliza, cuanto si
su mejor cualidad (menos mal) es que es
hipoalergénica.

No entiendo que no se hagan oir voces cuaf]
lificadas contra tanta inflacion conceptual y
publicidad enganosa [12].

Una vez mas, posiciones y manifestaciones
exageradas (y claramente mendaces en oca[]
siones) como las apuntadas, deberfan ceder
ante planteamientos mds centrales, matiza[]
dos y veraces.

6. El buen gobierno

La informatica industrial funcionaba hace
30 afios con menos riesgos y, ciertamente,
menos comodidad (las guardias y los tur[]
nos tenfan que ser principalmente presen[]
ciales, no virtuales, aunque ya hubiera y
se usaran buscapersonas y mensdfonos'®).
Probablemente, aislada de Internet, tenia
las funcionalidades bdsicas y no muchas
comodidades, claro. Ahora tiene méas fun[]
cionalidades, mucha mas comodidad, ...y
continuos ataques, facilitados por su incor[]
poracion a la Red.

Naturalmente, no estoy predicando un re[]
torno (no deseable, e imposible por otra
parte) a sistemas y procedimientos de mu[]
seo. Simplemente planteo la pregunta de
¢integracion en la Red, cudnta, como?

Al tomar grandes decisiones corporativas
hay que saber contemplar todos los costes
(incluso los de optimizacion) y todos los be[]
neficios (conocidos e imaginados en escena[]

rios). Es esa vision total la que permite elegir
un punto central.

Y saber perseguir no siempre lo maximo,
sino lo satisfaciente (del inglés, satisficing,
palabro que acufid hace 70 anos el pre[]
mio Nobel de Economia Herbert Simon,
mezclando las palabras satisfactorio y sufif]
ciente)": busqueda practica de soluciones
alcanzables, suficientemente satisfactorias,
aunque no sean optimas.

Las consideraciones sobre informética in[]
dustrial se pueden extender a sus parientes
la domoética y las ciudades inteligentes, entre
otros.

7. Déficit de madurez

He sefialado unos cuantos aspectos en los
que posiciones relativamente extremas su[]
ponen un detrimento de la seguridad digital.
Ese extremismo es probablemente resultado
del vertiginoso avance de las tecnologias y el
asociado inevitable déficit de madurez (dé[]
ficit de madurez de las tecnologias y déficit
de madurez nuestro en el uso y disefio de las
tecnologias).

“Hemos modificado tan radicalmente
nuestro entorno que ahora tenemos que
modificarnos nosotros para existir en este
nuevo entorno ™.

Para concluir me permito recordar tres ex[]
tremismos asociados con la inmadurez de
las tecnologias (y la de la sociedad para
convivir eficaz y placenteramente con ellas):
la revolucion de los luditas, las leyes de ban[]
dera roja y las clinicas de desintoxicacion de
las redes?!.

Los luditas (a principios del siglo XIX—
temiendo que los inventos de la revolucion
industrial les dejarian sin puestos de traba[]
jo) se dedicaron a destruir violentamente los
nuevos elares?.

¢Qué va a pasar esta década o la préxima
cuando los obreros que aun no han leido las
previsiones de la OCDE o de CaixaBank?
sobre generalizacion de los robots en el
mundo productivo las lean o vean que se
realizan? [3].

60 qué van a pensar los estibadores cuando
adviertan que tras el cambio de escenario
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Figura 1. Escena urbana britanica de aplicacion de las leyes de bandera roja.

que, para ellos, va a suponer el cumplimien[]
to de las recientes exigencias europeas so[]
bre liberalizacion del sector (el empleo en
ese sector dejard de ser un coto privado), el
siguiente movimiento sea la sustitucion de
gruistas por grias auténomas?

El hipotético escenario de ataques a los ro[]
bots (o grias-robot), ¢seria una cuestion de
seguridad digital o de mero vandalismo en
el mundo fisico?

La figura 1 representa una escena urbana
britdnica de aplicacion de las leyes de bande[]
ra roja*, que en el Reino Unido y en EE.UU.
obligaron, hasta la dltima década del siglo
XIX, a que un individuo con bandera (o fa[]
rol, de noche) precediese a todo vehiculo en
circulacion. ¢Qué pasaria en el hipotético
escenario en que varios coches autonomos
mostraran comportamientos de atropellar
al joven CISO en lugar de a la vigjecita, o
al revés?

“La adiccion a las redes sociales activa las
mismas dreas del cerebro que la cocaina”.

A nivel profesional, dice el doctor Zafra
(psiquiatra y director de una clinica de des[]
intoxicacion de Valencia) esta realidad es
una verdadera alarma sanitaria y social ...

Entre [...] las alarmas ante una posible
dependencia [...], tener una vida social
virtual mds rica que en persona; pasar
mas horas navegando por redes sociales
que hablando con familiares y amigos; o
mirar las alertas nada mas levantarse y ser
lo altimo que hacer antes de acostarse”
[10]. (Estamos todos locos?

Termino con la expresion de dos deseos:
durea medidcritas, que no mediocre; y ob[]
jetivos satisfacientes, que no maximos ni
estresantes.

Y con algunas recomendaciones mas con[]
cretas:

W conviene evitar el reducir la seguridad
corporativa a ciberseguridad: tiene otros
componentes importantes;

W hay que intentar reforzar el saber qué ante
el saber hacer;

W tecnologia si, pero filosofia también;

B ¢l mundo digital no es solo maravilloso y

gratuito, tiene restricciones y cargas, y debe

usarse con prudencia;

W [a globalizacion, el gigantismo de las redes
y los macroproyectos pueden no ser todos
necesarios y pueden ser desaconsejables; y,

W sc debe presidir la gestion operativa con
buen gobierno; y,

B debiéramos ocuparnos de nuestra propia
necesidad de evolucionar ante la evolu[]

cion del entorno, que estamos acelerando.
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Kerry Tomlinson
Redactora Jefe de Archer News, una division
de Archer Security Group (EE.UU.)

<kerry.tomlinson@archerenergysolutions.com>

1. La historia

(Por qué algunos pacientes estdan perdiendo
la confianza en la seguridad digital de la sa[]
nidad? Y, {como puede eso influir en lo que
estdn pagando por sus cuidados?

El paciente vacil6.

Eric (no es su verdadero nombre) habia acuf]
dido a una cita en su clinica habitual, donde
llevaban atendiéndole desde hacia anos.

La persona al otro lado del mostrador qui[]
so hacer una copia digital de su permiso de
conducir. Ya lo habian hecho el afio anterior.

“La mujer que me pidio el carnet me dijo que
era parte del procedimiento, y que no sabia
qué habia sido de la copia anterior”, declar6
Eric.

Pero Eric estaba preocupado. (De verdad
necesitaban guardar una copia de su do[]
cumento de identidad (particularmente,
cuando ni siquiera sabian donde habia ido
a parar la copia del afio pasado)?

“Todo esto me pone nervioso porque no hago
mds que escuchar cosas sobre fraudes, sobre
informacion a la que se da un uso indebido
y sobre otra que, simplemente, se roba o se
pierde; especialmente, en los centros sanita[]
rios”, dijo.

Eric hablé con el director de la clinica, quien
le entreg6 un folleto con informacion sobre
proteccion de datos (y le hizo algunas ad[]
vertencias).

“El director me dijo: ‘Si Ud. rehiisa facilitar[]
nos la documentacion que le pedimos, enton[]
ces no podremos atenderle en esta clinica™,
conto Eric.

Pero con las continuas brechas de informal]
cion que se producen en el sector sanitario,
y con los hospitales siendo victimas de ran[]
somware', Eric no es el tinico paciente pre[]
ocupado por el camino que llevan los datos
personales que dan en sus clinicas.

“S”, dijo Lee Tien, miembro del equipo ju[]
ridico de la Electronic Frontier Foundation?,
una organizacion no gubernamental que tra[]
ta de proteger los derechos de los usuarios
en el ambito digital. “Es un problema gordo”.
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¢Confia Ud. en los cuidados
que su médico les dispensa a
sus datos personales?

Traduccion: Miguel Garcia-Menéndez (Vicepresidente de AT, editor invitado de la monografia).

Resumen: La maestria y la veterania periodistica de la autora le hacen ofrecer un articulo con un

aire distinto, para lo que ha sido costumbre hasta ahora en Novatica. El texto relata una cronica en

la que se van combinando elementos como la entrevista, junto a la narracion y a los datos. Se re[]
pasa, con realismo, la historia de Eric, un paciente de una clinica privada, a quien Se le presentan

una serie de situaciones que le hacen ir perdiendo la confianza que tenia depositada en aquella.

A lo largo del relato, la cronista cuenta, también, con las opiniones de una interesante bateria de

especialistas. Asimismo, el sector elegido para Situar la accion, el sanitario, no puede resultar
mas oportuno, dado que la sanidad (publica y privada), en los dltimos arios, ha sido blanco per]
manente de los envites de los ciberdelincuentes.

Palabras clave: brecha, confianza, datos personales, hospital, phishing, ransomware, sanidad,
seguridad digital.

Autora

Kerry Tomlinson es periodista y escritora. Es la actual Redactora Jefe de Archer News, una divi[]
sion de la firma de servicios profesionales estadounidense Archer Security Group, desde la que
trata de acercar a la gente el casi invisible, aunque potente, mundo de Internet. Galardonada con un
premio Emmy, Kerry cuenta con varias décadas de experiencia en television, habiendo trabajado
en diferentes cadenas de la costa oeste de los EE.UU.; entre otras, KATU News y KPTV Fox 12,
en Portland (Oregon), y KXLY News en Spokane (Washington), para las que ha cubierto noticias
alrededor del mundo en paises como México, Rusia o Filipinas. Como fundadora de Archer News,
y dentro de su basqueda constante del siguiente gran reto y la mejor forma de resolverlo, los
intereses profesionales de Kerry se centran, actualmente, en la seguridad digital y su impacto en
el dia a dia de las personas.

Y resulta, que es un problema tan gordo que,
en ultima instancia, podria alterar la forma
en que se obtienen los cuidados sanitarios, y
el precio que se paga por ellos.

2. Perder los datos

Alos delincuentes les gustan las contrasefas
y los nimeros de las tarjetas de crédito. Pero
los historiales médicos les gustan incluso
mas, seglin la opinién de Satyamoorthy Ka-
bilan, del centro de andlisis estratégico The
Conference Board of Canada’, una organi-
zacion no lucrativa dedicada a la investiga-
cion aplicada.

“El valor de un historial clinico completo,
con toda la informacion detallada sobre una
persona, es increiblemente alto”, declaré Ka[]
bilan.

Valioso para los ciberdelincuentes, valioso
para nosotros. A pesar de lo cual, las com-
panias sanitarias han perdido datos perso-
nales, a veces de forma masiva.

Unos invasores cibernéticos robaron, en
2015, informacion relativa a las cuentas de
noventa millones de clientes de las asegu-

radoras sanitarias Anthem [6] y Premera
Blue Cross [15], segtin datos del Departa[]
mento de Sanidad y Servicios Sociales de
los EE.UU.

En 2016, unos atacantes se hicieron con
mads de dos millones de historiales médicos
de 21st Century Oncology [21], 3,6 millo[]
nes de Banner Health [19] y 3,4 millones de
Newkirk Products [16], un fabricante de tar[]
jetas de identificacion sanitaria, segiin infor-
mo nuevamente el Departamento de Sani[]
dad y Servicios Sociales estadounidense. Y
estas son solo tres de las mas de trescientas
brechas de seguridad que afectaron ese afio
a un total de mds de quinientos millones de
personas en los EE.UU.

3. Datos expuestos

El afio pasado, grupos ciberactivistas lanza-
ron una campana, en varias etapas, en Italia,
contra diversas organizaciones sanitarias.
Como consecuencia en marzo se produjo
una brecha de informacion en la Cruz Roja
italiana, en junio en el Instituto Nacional
de la Salud y en agosto en varias clinicas
de Napoles y Turin, segtin informacion de
Softpedia [3].
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Aunque no se tratd de un ciberataque, el
Complejo Asistencial de Avila, en Espaa,
perdio quince mil radiografias, resonancias
y otras imagenes médicas, tal y como reco[]
gia el periddico local, “La Estrella Digital”
[4] [5], a principios de 2016.

Asimismo, el Hospital “Antoni van Leeu[]
wenhoek” de Amsterdam (Holanda) [10]
informaba, en marzo, de la desaparicion de
datos de pacientes tras el robo del ordena[]
dor portdtil de un investigador.

De igual modo, en agosto, un centro asis[]
tencial norirlandés [2] era sancionado con
quince mil libras esterlinas por la pérdida de
otro portatil que contenia informacion de
pacientes en texto claro (sin cifrar).

4. Rehenes sanitarios

Como ya se ha dicho, el ransomware tam[]
bién esta golpeando los hospitales. Asi ocu[]
rri6 en el caso del Hollywood Presbyterian
de Los Angeles (EE.UU.) [22] que pagd
17.000 dolares para recuperar sus ordena[]
dores en febrero de 2016; y en el del Kansas
Heart Hospital de Wichita (EE.UU.) [9]
que pago un rescate en mayo, sélo para ver
como los atacantes le demandaban mas di[]
nero antes de devolverle todos sus ficheros.

No obstante, Europa tampoco se libra.
También en febrero de 2016, al menos dos
hospitales alemanes informaron de ataques
de ransomware. Los facultativos del Hospi[]
tal Lukas en Neuss [24] tuvieron que usar
lapiz y papel, y volver al fax para comuni[]
carse, durante el ataque. El incidente en el
Klinikum Arnsberg [17], dias después, se
origind a través de un mensaje de correo
electrénico infectado, segtin un portavoz del
propio hospital.

E igual suerte se ha corrido en el Reino Uni[]
do. Tres hospitales britdnicos fueron desco[]
nectados (de Internet), en octubre, cuando
el ransomware se hizo con el control de los
sistemas informdticos de la Mancomunidad
de Hospitales Publicos de Lincolnshire and
Goole [1], lo que provoco que los pacientes
de traumatologia fueran derivados a otros
hospitales y que se cancelaran cerca de tres
mil citas. Y, mas recientemente, en enero
de 2017, otros cuatro centros [8], también
en el Reino Unido, notificaron ser victimas
de lo que inicialmente se penso que era un

nuevo ataque de ransomware; pero que, fi[]
nalmente, se identificé como la infeccion de
un software nocivo, de tipo troyano. Afortu[]
nadamente, en este caso, la Mancomunidad
de Hospitales de Barts declar6 que habia
tenido que pasar su operativa a modo ma[]
nual para tramitar algunas solicitudes que
normalmente se habrian hecho por via in[]
formdtica; pero que no habian padecido la
pérdida de datos de ningtin paciente.

En Espafia, no son los hospitales, sino las
farmacias, las que parecen haber entrado en
el punto de mira de los ciberdelincuentes.
Asi lo apuntaba, mientras se elaboraba este
reportaje, el medio local, digital, “El Confi[]
dencial” [20].

5. Prevision

Las fugas de datos sanitarios, practicamen(]
te, se han duplicado en los EE.UU. en 2016,
informa SC Magazine [7].

Globalmente, el ransomware contra insti[]
tuciones sanitarias estd en auge. Desde la
firma de ciberseguridad Solutionary [23]
sefialan que casi el 90% del software nocivo
de ese tipo que detectaron de abril a junio
de 2016 se encontrd en organizaciones del
sector salud.

Los analistas predicen que 2017 también
serd horrible: “Las organizaciones sanitarias
seguirdn siendo el objetivo prioritario con la
aparicion de ataques nuevos y mds sofistical]
dos”, ha anunciado la firma Experian en su
informe “Predicciones Sectoriales de Brechas
de Datos para 2017 [11].

El proximo ano entrard en vigor el Regla[]
mento General de Proteccion de Datos
(RGPD*, por sus siglas en inglés) de la
Unién Europea, publicado en 2016; y, con
él, la obligacion, para las organizaciones
que sufran brechas de datos, de notificar
este tipo de incidentes, tanto a las autori[]
dades de proteccion de datos, como a los
clientes afectados, en un plazo méximo, e
improrrogable, de 72 horas.

“Muchos expertos en seguridad esperan que el
RGPD altere dramadticamente los debates so[]
bre proteccion de datos y brechas de seguridad
en el dmbito europeo, toda vez que la verdadel]
ra magnitud y severidad de la brecha sea cono[]
cida” [18], segun el portal BankInfoSecurity.

6. éQuién es responsable?
“No es culpa de su médico”, senald Tien.

“Yo no me atreveria a afirmar que mi orde[]
nador es seguro. Ud. probablemente tampo[]
co puede. Su médico menos atin, y, ademds,
confio en que se dedique a tratar pacientes,
no a auditar ordenadores”, dijo.

“No suele ser lo primero que se enseria en las
facultades de medicina o en las escuelas de
enfermeria”, sentencié Kabilan.

7. Apuesta por la historia clinica
electrénica

El problema subyacente en los EE.UU., a
criterio de Tien, es que el gobierno ha im[]
pulsado los historiales médicos electronicos
y el andlisis de datos en medicina; pero no
ha hecho lo mismo con la seguridad.

Otros paises, entre ellos Espafa, también
han realizado esa apuesta.

Aunque la digitalizacion de estos documen(]
tos puede suponer un gran beneficio para la
gestion y el tratamiento sanitarios, también
constituye una desventaja.

“Eso ha hecho quie todo el mundo coja algo que
estaba en ldpiz y papel y lo pase al dmbito elec[]
fronico”, apunté Denise Anderson, presidente
del Centro para el Andlisis y la Comparticion
de Informacion sobre el Sistema Sanitario’®
(NH-ISAC, por sus siglas en inglés). “Pero
nadie ha dicho una palabra sobre seguridad”.

“Eso, de hecho, ha provocado que los his[]
toriales médicos de todo el mundo estén al
alcance de los delincuentes y que, ahora, va[]
yamos por detrds y ‘como pollos sin cabeza’,

por decirlo de alguna manera”, afiadio.

8. Complejo

Algunos proveedores del sector de la salud
estan utilizando equipamientos o sistemas
anticuados. A eso hay que anadir la rdpida
innovacion que se estd dando en la tecno[]
logia sanitaria, como los tensiometros que
remiten las mediciones al teléfono movil o
esas otras pildoras que, ingeridas, pueden
hablar con la enfermera.

“Tales niveles de comunicacion van a hacer
a esos dispositivos incluso mds vulnerables”,
senald Anderson.
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Ademads, “si Ud. necesita disponer rdpidaf]
mente de determinada informacion sobre su
salud, una seguridad a prueba de bombas
podria ser un obstdculo”, declaré Kabilan.

“Si Ud. llega a urgencias, {querria que a su
enfermera le llevara tres horas y diecisiete
contrasenas identificar su grupo sanguineo?”
pregunt6 Kabilan. “¢O preferiria que la mis[]
ma enfermera le pudiese tomar una huella
dactilar y —ipum!— lo supiese de inmediato
(su grupo sanguineo)?”.

El problema es complejo. “No hay una res[]
puesta sencilla para esto”, concluy6.

9. ¢Recursos?

El centro sin animo de lucro NH-ISAC tra[]
baja para compartir informacion sobre se[]
guridad digital entre los proveedores del sec[]
tor sanitario de todos los EE.UU., de forma
que puedan estar mejor preparados.

El grupo asesora a las organizaciones en
materia de phishing®, robo de datos, hacti]
vismo’, ransomware, espionaje, terrorismo y
otras cosas.

Comparte buenas practicas como, por ejem[]
plo, mantener un equipo de resonancias
magnéticas, dotado de un software viejo y
vulnerable, aislado de Internet; de forma
que los ciberdelincuentes no puedan crear
confusion con los datos que ofrece el equipo
o con el tratamiento.

“Los principales operadores en este campo
disponen de buenas prdcticas en vigor”, se[]
falé Anderson. “Son bastante sofisticados
en sus enfoques. Pero, luego, hay otro buen
puiiado de actores menores en el sector sa[]
nitario que, o bien no son conscientes de la
situacion, o bien no disponen de los recursos
oportunos o de la financiacion adecuada
para hacer muchas de las cosas que se consi[]
deran buenas prdcticas”.

“Esa es una meta, ayudar a los actores meno(]
res del sector que tenemos por delante,” dijo.

10. Errores basicos
La mayoria de los proveedores de servicios sa[]
nitarios quieren ser seguros, segin Anderson.

Algunos, no obstante, comenten errores
muy basicos.

En enero de este ano, la filial en Puerto
Rico, MAPFRE Life, de la aseguradora de
origen espaiol MAPFRE, accedio a pa-
gar mas de dos millones de dolares al go[]
bierno de los EE.UU. [14], después sufrir
una pérdida de datos que afectd a dos mil
doscientos pacientes y tras fracasar en sus
practicas de evaluacion de riesgos y a “poner
en marcha suficientes medidas de seguridad
para reducir riesgos y vulnerabilidades a un
nivel razonable y apropiado”, ha declarado
el Departamento de Sanidad y Servicios
Sociales estadounidense. Segtin este mismo
organismo, la empresa no comenzo a cifrar
los datos de sus pacientes en ordenadores
portatiles y dispositivos de almacenamiento
extraibles hasta septiembre de 2014, a pesar
de conocer el problema mucho antes.

En julio, la Universidad de las Ciencias y de
la Salud de Oregoén, en Portland (EE.UU.),
acord6 pagar dos millones setecientos mil
dolares [12] por sus supuestas violaciones
de la Ley estadounidense de Responsabi[]
lidad y Portabilidad del Seguro de Salud
(HIPAA, por sus siglas en inglés), las cuaf]
les condujeron a un “significativo riesgo de
dario” para los mas de mil pacientes afec[]
tados, segin un informe del Departamento
de Salud y Servicios Sociales, que tild6 los
problemas de “amplios y diversos”.

La Universidad de Massachusetts (UMass)
en Amherst (EE.UU.) accedio a pagar seis[]
cientos cincuenta mil doélares [13] en no[]
viembre pasado por violar supuestamente
las reglas de proteccion de la intimidad y la
seguridad de la HIPAA. El Departamento
de Sanidad y Servicios Sociales estadouni[]
dense reveld que la UMass no disponia, en
2013, de un cortafuegos (una proteccion de
seguridad bdsica), permitiendo el acceso de
atacantes malintencionados para robar da[]
tos médicos personales.

11. Nerviosos

Todo esto deja a algunos pacientes nervio[]
sos ante la idea de entregar informacion
personal crucial.

“Buscar asistencia médica puede, en si mis[]
mo, constituir una situacion tensa (para al[]
gunas personas), por lo que no pretendemos
que Uds. (las clinicas) hagan cosas que nos
atemoricen aun mas” observo Eric. “Esa no
es una buena ‘praxis’ médica”.

Se cotejaron las declaraciones de Eric relaf]
tivas a sus preocupaciones (manteniendo,
naturalmente, su anonimato, en tanto que €él
asi lo habia solicitado) con Legacy Health,
la organizacion al frente de la clinica de Eric
en Portland, Oregon (EE.UU.).

“Yo aprecio de donde viene la persona”,
dijo John Kenagy, Director de Sistemas de
Informacion de Legacy, entre otras fun[]
ciones. “Sus lectores, no se volverdn para[]
noicos”.

Kenagy declar6 que Legacy trabaja constan[]
temente para defenderse frente a ciberdelin[]
cuentes, probar sus sistemas, formar a los
empleados, desplegar tecnologia especial,
supervisar el trafico de Internet entrante y
saliente, conducir evaluaciones de riesgo y
auditorias, y asegurarse de que la organiza[]
cién cumple con los requisitos de seguridad
e intimidad de la HIPAA.

“Yo no soy solo el Director de Sistemas de In[]
formacion de Legacy, sino que también soy
un paciente de la casa, y un padre y esposo
de otros pacientes. Me tomo la seguridad
muy, muy en serio”, afiadio. “Todos nosotros
sentimos una obligacion moral y muchos de
nosotros, una obligacion personal”.

“Legacy envia a sus empleados mensajes de
correo electronico de prueba, con ‘phishing’,
para ver si pulsan en el enlace dariino, y si
lo hacen, reciben formacion e informacion
extra”, explica.

Ademds, a los empleados no se les permite
utilizar la cuenta personal de correo electro[]
nico en el trabajo.

“Eso era extremadamente impopular, pero
permite cerrar un hueco. Intentamos ir un
paso por delante de los malos”, aclar6. “Es[]
tamos muy, muy pendientes de lograrlo”.

12. ¢Una copia digital del permi[]
so de conducir?

En cuanto al permiso de conducir de Eric,
Shannon Kennedy, Directora de Conformi[]
dad y Proteccion de Datos de Legacy, dijo
no saber nada de ninguna politica que requi[]
riese una copia del carnet.

No obstante, mostrar una identificacion va[]
lida, resulta crucial.
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“Una de las mayores evidencias sobre la que
apoyarse ante una situacion de robo de iden[]
tidad médica es ser capaces de echar mano
de una copia de la identidad de la persona”,
explico.

“Diria que es una prdctica habitual consis[]
tente en asegurar que se estd validando la
identidad de la persona cuando estamos pro[]
porciondndole un servicio” continud.

Y apunt6 que con Medicare la situacion
podria ser diferente, dado que Medicare
requiere un numero de identificacion del
suscriptor, que utiliza parte del nimero de
la Seguridad Social de un paciente, afiadio
Kennedy.

Ademads, ¢y si un paciente no quiere digita[]
lizar su carnet?

“No hay problema, no tenemos que hacer
ninguna copia de su documento de identidad.
Simplemente hay que asegurarse de que es
quien dice ser”, sefiald.

“Los pacientes deberian recibir el niimero
de teléfono del responsable de proteccion
de datos, de forma que puedan llamarlo si
tuviesen alguna duda sobre requisitos y nor{]
mativas”, anadio.

“Deseo que los consumidores y los pacientes
sepan, particularmente, que tienen verdadero
acceso a un experto que puede resolver sus
dudas”, dijo.

Legacy Health ofrece una linea telefonica
para que los pacientes llamen con preguntas
sobre sus datos personales.

13. Confianza

Eric recibi6 ese nimero de mano del direc[]
tor de la clinica y una sugerencia para que
llamase si no se encontraba comodo con las
normas de la casa. Pero era demasiado tar-
de, su confianza ya estaba perdida.

“Preferi no hacerlo porque era consciente de
que ya no queria saber nada de esa clinica”,
sentencio.

La confianza es vital, segtin Kabilan.

Su equipo llevo a cabo una investigacion sof]
bre el futuro de la tecnologia y la sanidad.

Sus escenarios mostraron que las principaf]
les brechas de seguridad podian erosionar la
confianza hasta tal punto que la gente ya no
crefa que usar tecnologia sanitaria supusiese
beneficio alguno.

“Lo que vimos fue un futuro donde el coste de
los cuidados médicos se disparaba y la calif]
dad se hundia”, apunté Kabilan.

“Por el bien de nuestra propia salud futura,
tenemos que asegurarnos de que esa confian[]
za no se destruye”, anadio.

Los investigadores dicen que la falta de con[]
fianza en la seguridad digital del sector sani[]
tario conduce a un futuro donde el publico
no aceptard nuevos desarrollos en tecnolo[]
gia médica.

14. éQué podemos hacer?

Formular preguntas, sugieren los expertos.
Se podria empezar por el responsable de
proteccion de datos de nuestro centro sanif]
tario.

Las organizaciones sanitarias estadouni[]
denses deben nombrar un responsable de
proteccion de datos. Las europeas tendrdn
que tenerlo cuando entre en vigor el RGPD.

“Hacer preguntas aumenta la conciencial]
cion”, dijo Kabilan, quien también sugiri6
preguntar por las reglas relativas a la mejora
de la seguridad digital, emitidas por las au[]
toridades normativas para las instalaciones
sanitarias.

“Elevar la concienciacion es estupendo”, in[]
sistio Tien.

El propio Tien sefalo que las acciones le[]
gales y las demandas colectivas ayudardn a
las organizaciones sanitarias a cambiar sus
practicas de seguridad.

En cuanto a Eric, é] mismo anima a hablar
de las preocupaciones relativas a la seguri[]
dad en sanidad, en lugar de sumarse a cada
demanda sin hacer ruido y de forma irre[]
flexiva.

“Creo que, en general, cumplimos amplia[]
mente y que necesitamos cuestionar las cosas
que no percibimos para obtener mds infor{]
macion”, dijo.
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se centra principalmente en la comparticion de
informacion oportuna, préactica y relevante entre
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de inteligencia sobre amenazas, vulnerabilidades
e incidentes, como indicadores de compromiso;
tacticas, técnicas y procedimientos (TTP) de los
delincuentes; consejos y buenas practicas; es[]
trategias de mitigacion; y otro material valioso. El
NH-ISAC promueve, asimismo, la construccion de
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6 Técnica de ingenieria social que busca la pesca
(fishing, en inglés) de usuarios (sus voluntades),
enganandolos para que resulten en facilitadores a
través de los cuales un determinado software da[]
fiino se introduzca en las redes informaticas de una
organizacion. En el término phishing se produce un
juego de palabras, propio de la lengua inglesa, en
el que se combinan el sustantivo phone (teléfono)
y el verbo fish (pescar). Se trataria, por tanto, de
una pesca por teléfono que puede interpretarse,
en un sentido mas amplio, como una pesca por
medios teleméticos.

7 Activismo que emplea recursos digitales para lle[]
var a cabo sus reivindicaciones. Como en el acti[]
vismo tradicional de la realidad fisica, no virtual, en
Nno pocas ocasiones los resultados de tales reivin[]
dicaciones pueden resultar en danos ocasionados
a terceros o0 a su patrimonio. En el término original
inglés, hacktivism, se da un juego de palabras, al
combinarse el sustantivo hacker (experto informa[]
tico [que emplea su destreza técnica para deter(]
minados fines -buenos o malos-]) con el también
sustantivo activism (activismo). Se ftrataria, por
tanto, de un activismo de los expertos informaticos
0 de un activismo basado en, o que aprovecha, la
pericia informatica.
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1. Contexto

Desde hace algunos afios se ha empujado a
la sociedad a un empleo masivo (acaso abu[]
sivo) de las tecnologias de la informacion,
tanto para un uso personal como laboral.
Objetivo que, a la vista estd, se ha consegui[]
do con creces'.

Este uso masivo ha venido acompafniado
de una gran y creciente inseguridad en los
datos y en la informacion que manejan los
dispositivos digitales, que afecta no sélo a la
marcha de los negocios y a la intimidad de
las personas, sino a la propia integridad fisi[]
ca de unos y otras, al haberse encomendado
a los algoritmos parte del control de los pro[]
cesos del mundo real y de las actividades de
la vida diaria [2].

El problema de la inseguridad en el mundo
virtual se conoce desde los inicios de la In[]
formatica. Ya en 1949, Von Neumann hablo
por primera vez de programas auto-repli[]
cantes y unos afos después, en la década
de los sesenta, verian la luz los primitivos
predecesores de los actuales virus de natu[]
raleza software [20]. Desde entonces, todo
apunta a que no se ha sabido hacer las cosas
mucho mejor. Reiteradamente ha primado
la presion del time-to-market y, en lugar de
producirse la evolucién/revolucion digital
con una razonable seguridad, las prisas por
situar nuevos productos en el mercado han
llevado a ponderar, por encima de cualquier
otro aspecto, su funcionalidad. Unos pro[]
ductos que, carentes de la debida calidad (y
consiguiente seguridad; aunque sobrados de
funciones), habitualmente han tenido que
arreglarse (parchearse), a posteriori.

Peor aun, esa falta de seguridad innata ha
venido acompanada de una exigencia que
obliga al propio usuario a responsabiliza[]
se de mantener sus equipos seguros (para
lo que se le ha venido dirigiendo una gran
cantidad de advertencias y consejos sobre 1o
que debe hacer o lo que ha de evitar).

Tal enfoque, aun carente de toda logica, pa[]
rece haberse interiorizado. Y procedimen[]
tado: 1) vender productos defectuosos; 2)
asignar al comprador la responsabilidad de
utilizarlos correctamente para padecer los
minimos fallos; y, 3) al mismo tiempo, pro[]
ducir y comunicar (el fabricante) mejoras y
parches.

La nueva “3/7t3”mediatica

Resumen: A lo largo del articulo, la autora reconoce y traslada el mensaje de que la sequridad
digital ha alcanzado su mayoria de edad. las noticias sobre incidentes de naturaleza cibernética,
y sus causas, abren hoy los telediarios. Ello aporta una visibilidad, nunca imaginada, sobre una
materia como ésta, tradicionalmente exclusiva de cierto ambito profesional. La nueva audiencia
ampliada, constituida por ciudadanos, empresas (y sus empleados) y administraciones (y sus
funcionarios), consigue, de este modo, familiarizarse con una serie de elementos (vulnerabilida[]
des y amenazas) y actores (individuos, bandas organizadas y estados) que, como consecuencia,
conforman una suerte de nueva élite (3/1t3, en escritura “leet”) medidtica. Con la excusa de
contribuir, también ella, a la divulgacion de estos conceptos entre la referida audiencia, la au[]
tora hace un repaso de algunas de las amenazas para la sequridad digital mas representativas
del panorama actual, explicandolas a través de ejemplos y casos reales. Finalmente, se plantea
provocadoramente la cuestion de la viabilidad de atajar estos problemas; apuntandose, como
una de las soluciones clave, a la necesidad de abordar la seguridad digital desde las etapas mas
tempranas del diserio de productos y servicios.

Palabras clave: calidad, datos personales, DDoS, fiabilidad, funcionalidad, gratuidad, inseguri[]
oad digital, ransomware, sequridad desde el diserio, sequridad digital.
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muestra la misma pasion en su intencion por hacer llegar el mensaje de la responsabilidad sobre
lo digital a quienes componen los consejos de administracion y otros 6rganos de gobierno de orf]
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de dichos drganos en entidades sin animo de lucro. Escribe regularmente sobre seguridad y tec[]
nologias digitales en diferentes medios y revistas, como lo ha hecho para Novatica anteriormente.

No se trata de un tema tecnolégico. Es una
cuestion de moral y disciplina de mercado;
de madurez del consumidor, quien debe des[]
pertar del ensuefio inducido de productos
buenos, seguros, gratis (0 muy baratos), y
sin otras contrapartidas.

Los ciberdelincuentes no son mas listos que
los desarrolladores de esos productos, no
vienen de otro planeta. Y ademds, supues-
tamente, los desarrolladores pueden/deben
conocer mejor que nadie dichos productos.
iSon suyos! Por tanto, si, como parece evi-
dente, disponen de la capacidad para arre-
glarlos después, ipor favor, haganlo antes!

Como se ha dicho, lo que se estd viendo es
una carrera por sacar al mercado el produc-
to antes que la competencia. Un gran plan
para convertir a la ingente masa de usua-
rios/clientes (algunas empresas los cuentan,
hoy, por miles de millones) en su departa-
mento de calidad. iY, encima, gratis! (O,
siendo mas precisos, con costes encubiertos
para los propios usuarios/clientes, cual pue-

de ser tener que hacer entrega de sus datos
personales).

Hay en todo ello un trasfondo de regulacion
y voluntad politica. Ambas escasas, dado
que los propios gobiernos se benefician
(cuando no las promueven), de las vulnera-
bilidades intrinsecas a las tecnologias digita[]
les, para fines diversos, entre los que gozan
de una posicion de privilegio los de natura[]
leza militar y los de vigilancia/espionaje.

2. Nuevas celebridades: la jet set
digital

Diariamente, la prensa generalista muestra,
junto a noticias y comentarios sobre perso-
najes politicos, futbolistas, artistas y otros
protagonistas de la cronica informativa y
social, términos que, hasta hace bien poco,
nadie habia visto (nadie habria imaginado
ver) fuera de determinados dmbitos estric[]
tamente profesionales. Hoy las menciones
a anglicismos y/o neologismos relaciona[]
dos con lo digital (algunos tan nuevos que
aln no se tiene, apenas, referencia de ellos)
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como ransomware, DDoS, u otros, apare[]
cen con regularidad en los titulares de noti[]
cias en television, en paginas web y en otros
medios.

Muchos de dichos titulares juegan con la
baza de contar con una audiencia entrega[]
da, por tratarse de noticias que se antojan
propias de la cronica rosa y de la orbita de
los paparazzi. Ejemplos de ello pueden ser
casos como el del robo de fotografias com[]
prometedoras de famosas, albergadas en
la nube de Apple [5], o el de los ataques a
paginas de contactos, como el portal As-
hleyMadison.com [15]. Otros estan carga[]
dos de lecciones que deberian contribuir a
que la opinién publica tomase conciencia de
la ciberdebilidad (como efecto de la ciber[]
dependencia) de la sociedad actual y de su
estado del bienestar. Al menos, es el efecto
pedagdgico que deberia tener el dar a cono[]
cer como mds de doscientas mil personas
se quedaron sin suministro eléctrico, hace
poco mds de un afio, en Ucrania [21], tras
un ciberataque. La revelacion de los con[]
tenidos de mensajes de correo electronico
relacionados con la campana de la candi[]
data Clinton [24] y sus aparentes efectos
sobre los resultados electorales en EE.UU.,
el pasado noviembre, deberian provocar,
igualmente, mas de una reflexion sobre 1o
ciber-influenciable que pueden llegar a ser
las sociedades mds conectadas.

En definitiva, se trata en todos los casos
de sucesos que, independientemente del
contexto en el que se producen, adquieren
cada vez una mayor visibilidad y una mayor
presencia medidtica, por cuanto afectan, de
forma creciente, al buen nombre, a la acti[]
vidad y a la vida cotidiana de instituciones,
empresas y ciudadanos en general.

Parece tratarse de una suerte de jet set digi[]
tal que ensombrece al establishment y a la jet
set tradicional. Es la nueva élite medidtica.

El colectivo ciudadano es, precisamente, el
que se muestra mas expuesto ante las conse[]
cuencias de la inseguridad digital. La reve[]
lacion de los datos médicos personales que
cualquiera habia confiado a su centro sani[]
tario; la de la deuda contraida con determi[]
nada entidad, cuyas bases de datos se han
podido ver comprometidas; o la aparente[]
mente mas inocente publicacion, en la cuen[]

ta de Instagram de un antiguo comparfiero
de universidad, de determinadas fotografias
tomadas, entonces, tras una noche en la que
compartieron algunas cervezas de mas, son
reflejo de la referida exposicion.

Ventajas de lo digital como la disponibili[]
dad, a precios cada vez mds asequibles, de
los mds variopintos dispositivos de almace[]
namiento o la facilidad de replicacion, con
impecable exactitud, de la informacién en
formato electronico, convierten la huella
digital de cualquier individuo (el detallado
rastro de sus acciones en Internet) en imbo[]
rrable. Y ello, mas alla del derecho al olvido
con cuya invocacion ese mismo individuo
puede demandar de los buscadores la reti[]
rada de las pistas de su paso por Internet.
iUna batalla perdida! En esta coyuntura,
situaciones como las descritas en el parra[]
fo anterior pueden jugar a la contra ante la
solicitud de un préstamo, la posibilidad de
un nuevo contrato de trabajo, etc., en tanto
que aquellas circunstancias pasadas (quizds
ya olvidadas por sus protagonistas), pueden
cobrar una actualidad no deseada y tener
unas consecuencias de pesadilla para los
interesados.

Los fallos de seguridad, naturalmente,
afectan también a las organizaciones (em[]
presas e instituciones), que pueden ver de[]
terioradas sus cuentas y su imagen publica
como resultado de cualquier incidente que
suponga revelacion no autorizada de su in[]
formacion, interrupcién de sus operaciones
0 servicios, etc.

Los actores que se encuentran tras ese tipo
de incidentes tienen perfiles y nombres muy
diversos. Hasta cierto punto, hoy la figura
del ciberdelincuente solitario parece un ras[]
tro del pasado. Es cierto que la actual dis[]
ponibilidad y facilidad de uso de multitud
de herramientas ciberofensivas permiten
hablar de ejércitos de un solo hombre; pero
no lo es menos que la imagen (en ocasiones,
idilica) del atacante auténomo, hoy, deja
paso, por una cuestion de eficacia y renta[]
bilidad, a grupos mas numerosos, organiza[]
dos y jerarquizados. Se trata de bandas de[]
lictivas en toda regla, cuando no estructuras
al servicio directo de estados soberanos o
pseudo-soberanos (piense en los esfuerzos
que dedica Daesh a su promocion y a sus
acciones en el ciberespacio [18]).

Y al igual que los actores, también sus mo[]
tivaciones y objetivos son diversos, desde el
clasico incentivo econémico (hoy, por ejem[]
plo, el espionaje industrial resulta inconce[]
bible sin el apoyo de lo digital), pasando por
el ideoldgico (el citado ciberterrorismo de
Daesh puede ser un inmejorable ejemplo),
hasta el politico en el que son los estados so[]
beranos, sus gobiernos, quienes explotan las
posibilidades del ciberespacio para vigilar a
sus propios ciudadanos, para materializar
sus estrategias geo-politicas o, simplemente,
para abortar las de sus adversarios (en 2010
las pretensiones nucleares iranies se vieron
seriamente afectadas por los efectos de una
ofensiva cibernética).

La atencion que se ha prestado a Stuxnet,
nombre dado al codigo informdtico dafino
empleado contra el programa nuclear irani,
no solo ha servido para conocer la compleji[]
dad que pueden llegar a alcanzar los cibera[]
taques, habitualmente, ejecutados por fases
(recogida previa de informacion, acceso al
sistema objetivo, introduccion del codigo
dafino que permitird, posteriormente, ob[]
tener el control remoto del citado sistema,
ataque propiamente dicho, etc.), sino que
también ha permitido evidenciar el posi[]
cionamiento medidtico que las amenazas
cibernéticas son capaces de alcanzar. En el
caso de Stuxnet, su supuesta condicién de
primera ciberarma de la Historia le ha per[]
mitido venir copando portadas y titulares
desde entonces [11] [14].

Como ocurrio con Stuxnet, actualmente son
otras las amenazas que han logrado colarse
entre la ciberélite mediatica: el ransomware,
los ataques DDoS o las botnet son destaca[]
dos ejemplos.

3. Ransomware, la estrella del
momento

Esta forma de codigo informdtico dafiino
que secuestra los datos de los sistemas que
infecta, los cifra, dejandolos inaccesibles,
para liberarlos posteriormente s6lo previo
pago de un rescate (ransom, en inglés) no es
nueva; no obstante, en los tltimos afnos, esta
adquiriendo una enorme relevancia: entre
septiembre de 2013 y junio de 2014 el virus
CryptoLocker infecté alrededor de medio
millon de ordenadores en todo el mundo,
afectando, entre otras entidades a la NASA
y al Departamento de Sanidad y Servicios
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Sociales de los EE.UU. (HSS, por sus siglas
en inglés) [16].

El ransomware se ha extendido a todo tipo
de victimas, desde el usuario residencial a
las redes corporativas, desde la microempre[]
sa a las grandes corporaciones, sin olvidar
las entidades del sector publico [8].

En el caso de los dispositivos personales y
domésticos, un informe de TrendMicro pu[]
blicado el pasado mes de enero [26] descri[]
bia cémo un televisor inteligente LG habia
sido infectado por una variante del virus
Flocker creado para el sistema operativo
Android y descubierto en mayo de 2015.

El 29 de septiembre de ese mismo afio [12],
Google anunciaba que habfa mil cuatrocien[]
tos millones de dispositivos Android (de pro[]
posito, tanto personal, como profesional) ac[]
tivos en el mundo; mil cuatrocientos millones
de dispositivos susceptibles de ser atacados.

De hecho, en el @mbito corporativo las noti[]
cias sobre este tipo de ciberataques también
han ocupado permanentemente los titulares
durante todo 2016. Asi, en marzo, un articu[]
lo de 1a BBC daba a conocer que tres hospi[]
tales de EE.UU. habian sido extorsionados
en los dos primeros meses del afo [3].

En suma, el alcance y el crecimiento que esta
experimentando el ransomware hacen de él
la ciberamenaza estrella del momento actual.
El reciente Informe Anual de Amenazas 2017
de SonicWall habla de crecimiento explosivo
en la distribucion de ransomware [4], lo que
la convierte, posiblemente, en el segmento de
mayor crecimiento de la ciberdelincuencia.
Concretamente, las cifras indican que este
tipo de ataques crecieron 167 veces en un
ano, desde los 3,8 millones en 2015 a los 638
millones en 2016. El informe apunta, como
causa de ese crecimiento, a una confluencia
de factores como la aparicion del ransomwaf]
re-como-servicio (RaaS) y la normalizacion/
popularizacion del acceso al Bitcoin.

Es, nuevamente, TrendMicro quien sefiala
que el modelo de negocio RaaS permite a
los creadores de este tipo de codigo nocivo
ganar dinero con €él, apoyandose en redes de
distribuidores, los cuales no requieren, ape[]
nas, conocimientos técnicos [25]. Por tanto,

cualquiera que pretenda hacer dinero rapido
a costa de terceros (individuos, empresas u
otras entidades) no tendrd mds que contra-
tar este servicio.

4. DDoS y botnet, coprotagonistas
El ampliamente divulgado (aquel dia abrié
los telediarios) ataque de denegacion dis[]
tribuida de servicio (del inglés “Distributed
Denial of Service”, DDoS) que tuvo lugar el
pasado 21 de octubre de 2016 sobre la em[]
presa estadounidense Dyn no buscéd danar
un dominio o sitio web especificos [22].

Dyn administra un servicio de traduccion
de nombres de dominio (direcciones de In[]
ternet en formato alfanumérico, como las
habituales .com, por ejemplo), convirtiéndo[]
los a un nuevo formato cuasi-numérico de[]
nominado direccion IP (éstas actian como
identificadores de los ordenadores conecta[]
dos a Internet), facilitando la comunicacion,
esto es, la transmision de paquetes de datos,
entre unos ordenadores y otros. Por tanto,
cualquier accion de sabotaje sobre el siste[]
ma a cargo de esa traduccion/casacion de
nombres-direcciones truncard, no sélo su
operativa normal, sino el acceso a cuantos
dominios cuyos nombres no hayan podido
ser traducidos. Todo esto constituye, sin
duda, un paso hacia un nuevo nivel en la
productividad de los ataques.

En el caso del ataque a Dyn las paginas web
de numerosas empresas, entre ellas algunas
de las mds relevantes empresas de Internet
(Netflix, PayPal, Sony PlayStation, Twitter,
...), quedaron inaccesibles durante horas,
como si se hubiera ejecutado un ataque
particular sobre cada una de ellas de forma
independiente.

El éxito de los ataques DDoS se basa en la
capacidad del atacante para colapsar los
servidores atacados (afectando a su ancho
de banda) de forma que éstos no puedan
seguir dando respuesta a las solicitudes/
peticiones que reciben desde otros nodos o
dispositivos. Cuanto mds ancho de banda
haya disponible, mds peticiones simultdneas
se requerirdn; o, lo que es lo mismo, mds
dispositivos lanzandolas.

Esto dltimo no parece constituir, hoy, un
reto infranqueable. La existencia de multi[]

tud (miles de millones) de dispositivos co[]
nectados a Internet y débilmente protegidos
frente a posibles intrusiones, favorece un
escenario en el que hacerse con el control de
tales dispositivos, no serd sino una primera
fase antes de utilizarlos para el lanzamiento,
sobre el sistema que se pretende colapsar, de
un nimero de peticiones lo suficientemente
elevado como para que se llegue con holgu[]
ra a los niveles pretendidos de saturacion.

Ese escenario es el que ofrece 1a llamada /n[]
ternet de las Cosas (10T, por sus siglas en
inglés), paradigma bajo el cual todo tipo de
mdquinas conectadas a Internet (camaras
de tréfico o de vigilancia, dispositivos vigi[]
la-bebés, termostatos, encaminadores, tele[]
visores, frigorificos, relojes y pulseras que
miden pulsaciones, el ritmo cardiaco y/o la
calidad del sueno, contadores de luz, agua o
gas, etc.), son capaces de comunicarse entre
si, a menudo de forma auténoma.

Con el oportuno software de control, ese
comportamiento auténomo, podria mol[]
dearse, reorientando la voluntad de las ma[]
quinas hasta convertirlas en una suerte de
red de automatas, o red de zombis (botnet
en la bibliografia inglesa), que lanzase pe[]
ticiones al servidor objetivo, con el fin de
colapsarlo. En el Caso Dyn, con ayuda del
software nocivo Mirai, se logré alcanzar una
tasa de peticiones del orden de 1,2 terabits
de informacion por segundo.

Mirai ya habia saltado a las portadas el mes
anterior, cuando fue utilizado para atacar la
pégina del periodista y divulgador de la segu[]
ridad digital, Brian Krebs?. En el Caso Krebs
unos 380.000 dispositivos, a las drdenes de
Mirai, lograron colapsar el servidor envian[]
dole peticiones, a razén de 665 Gbits/seg.

Poco después del ataque a Krebs, se publi[]
caria el codigo fuente de Mirai [7], provo[]
cando que el nimero de botnets aumentara.

El 14 de octubre de 2016, a tan s6lo una
semana del ataque a Dyn, el Departamento
de Seguridad Interior de los EE.UU. habia
publicado una alerta sobre Mirai [9] y sobre
los peligros de los ataques DDoS ejecutados
por botnets compuestas por dispositivos de
la IoT. La alerta también preveia posibles
ataques futuros.
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Y asi ocurri6. A mediados de noviembre
pasado 900.000 clientes de la operadora
alemana Deutsche Telecom vieron como su
servicio quedaba interrumpido por una vaf]
riante de Mirai introducida en los encamina[]
dores que la compaiia tiene distribuidos por
los domicilios de sus clientes. Ello se habia
logrado gracias a una vulnerabilidad en el
proceso que permitia a la operadora actuali[]
zar remotamente el firmware de sus equipos.
También en el Reino Unido, la compaiiia de
telefonia TalkTalk sufria la infeccion de Mi[]
rai en 2.400 de sus encaminadores. Ademas,
en esos dias, se daba a conocer la noticia de
que mas de ochenta modelos de camaras
Sony eran vulnerables a Mirai, pudiéndose
tomar el control de ellas [17].

Se trata, por tanto, de un panorama en el
que hasta los fabricantes legitimos de hard[]
ware/software/firmware quedan en entredi[]
cho, cuando sus propios mecanismos de ac[]
tualizacion de equipos y dispositivos pierden
toda fiabilidad, abriendo la puerta a riesgos
de seguridad digital de cualquier tipo.

Por si todo esto no fuera suficiente, de nuevo
se trata de servicios que, como se ha indica[]
do para el caso del ransomware, se pueden
comprar, alquilar o contratar [19] [23] [6].

5. El reto: ¢hay remedio a todo
este desastre?

Si, hay remedio. iDebe haberlo! Con el im[]
portante matiz de que la seguridad total no
existe.

Si, parece haber un primer remedio en la pro[]
pia tecnologia, en la aplicacion de mas tecno[]
logia. Lo parece porque es el tipo de remedio
que mas adeptos demuestra tener en el &mbi[]
to corporativo: los gastos en seguridad digital
en las empresas no hacen mas que aumentar.
No obstante, no es un remedio que, hasta la
fecha, se haya mostrado del todo eficaz (salvo
para quienes viven de €l, ofreciendo solucio[]
nes y servicios de seguridad digital): a pesar
de que la inversion, aio a afo, va a mas, los
incidentes y sus consecuencias no van a me-
nos. Es lo que el analista Garrett A. Bekker,
II1, denomina La Gran Desconexion [10].

Por tanto, afiadir tecnologia complementa[]
ria o de subsanacion (se da por sentado que
habrd vulnerabilidades y se opta, tanto pre[]
ventiva, como reactivamente, segun el tipo

de soluciones que se apliquen, por subsa[]
narlas mediante apdsitos) no es suficiente.

Frente a esta frustracion, una solucion que
se antoja mas eficaz es la de considerar la
seguridad como un requisito mds de los
productos y servicios de naturaleza digital.
Todo dispositivo electronico y cualquier
software pueden ser razonablemente segu[]
ros. No obstante, por desgracia, no es éste
un requisito que suela recogerse en las es[]
pecificaciones de fabricacion/desarrollo. No
siempre se contempla la seguridad desde el
diseiio, como ocurre con otras especificacio[]
nes funcionales, de rendimiento, etc.

De hecho, la seguridad no sélo deberia estar
presente en las etapas mds tempranas del
disefio, deberia formar parte de todos los
procesos de la organizacion.

Finalmente, ponerle remedio a la actual si[]
tuacion pasa, necesariamente también, por
una mayor exigencia del consumidor a la
hora de adquirir productos seguros. Y por
la obligacion ciudadana de demandar de los
representantes politicos legislaciones que
obliguen a comercializar productos y servi[]
cios digitalmente seguros, dentro de lo razo[]
nable; como ocurre con otras seguridades,
mas tradicionales, en determinados sectores
industriales.

Si no se le pone remedio, lo digital podria
quedar relegado a su aplicacion en activi[]
dades poco relevantes, poco criticas. Y a su
sustitucion en éstas, por mecanismos que,
hoy, resultarian estrafalarios. Sirvan como
aviso la vuelta a la maquina de escribir del
Kremlin [13], ya anunciada en 2013; o el
mas reciente anuncio del hotel Romantik
Seehotel Jaegerwirt de sustituir su moderno
sistema informatico de gestion de apertura y
cierre de puertas, basado en el uso de tarje[]
tas, por las mds convencionales cerraduras
con la llave de toda la vida [1].
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1. Introduccion

A estas alturas de la monografia voy a pedi[]
ros que me permitdis compartir con vosotros
alguna sana confidencia. Actuar como edi[]
tor de cualquier obra literaria coral, inclui[]
das las de cardcter técnico como la presente,
otorga una serie de ventajas que uno debe
aprovechar y con las que ha de saber jugar.

Para empezar, ser el punto de confluencia
de todos los textos con los que el resto de
coautores contribuyen al documento final
permite saciar la curiosidad propia semanas
antes de que el lector pueda hacer lo mismo
con la suya.

Por otra parte, conocer el contenido comple[]
to de los referidos textos ofrece una perspecti[]
va general, sobre los mensajes que encierran,
que habra de ayudar a no repetirlos (méxime,
si uno los lee antes de redactar los suyos) o,
en su defecto, habra de ayudar a justificar el
motivo de una supuesta repeticion (presumif]
blemente, siempre molesta para el lector).

Finalmente (enumero so6lo estas ventajas,
consciente de que hay muchas mas), ser
editor de una monografia facilita la ventaja
de poder mencionar al resto de coautores y
sus reflexiones, al objeto de complementar
las que uno mismo desea plasmar. Serlo de
la que tiene en pantalla en este momento me
permite citar a John McCarthy, quien, como
parte de sus razonamientos, recogidos en
el articulo “El ciberpuzle. Como el sentido
comtin puede resolverlo”, de esta misma
monografia, plantea la siguiente cuestion:
“(quién deberia responsabilizarse por la se[]
guridad digital de una organizacion?”, “una
pregunta perfectamente razonable y sensi[]
ble”, segtin ¢l mismo declara.

2. Consejos de administracion

La respuesta que John McCarthy da a su
propia pregunta es ésta: “El consejo de ad[]
ministracion. Es un asunto que ha de tratar(]
se a nivel de consejo”. Una respuesta que €l
mismo tilda de “una gran verdad, vital para
la evaluacion, despliegue y gestion exitosas
de la seguridad digital”. iNo puedo estar
mas de acuerdo (tanto con su respuesta,
cuanto con su valoracion) !

En efecto, una respuesta facil (califica el
autor) que, no obstante, no invalida la idea
de que la seguridad digital es un asunto de

monografia

¢Quién se hace cargo?

Resumen: La sequridad digital es un asunto de todos; pero, quizas, de unos mas que de otros.
El autor desarrolla esa idea, reparando en el papel de quienes, tal vez mas intensamente, han de
asumir el citado asunto como propio: quienes estan al frente de las organizaciones. Los consejos
de administracion y, de forma particular, sus miembros, los consejeros, tienen en su mano la
potestad para decidir sobre el devenir de sus organizaciones. También en lo que respecta a lo
digital, y sus consecuencias. Esa misma potestad, les ata, al mismo tiempo, a la responsabilidad
ultima en materia de rendicion de cuentas sobre las decisiones tomadas (y sobre las que no
se llegaron a tomar). Como prueba empirica de tal afirmacion, el autor, hace un repaso por los
nombres propios mas relevantes (fodos ellos lideres de primer orden en sus organizaciones) que
por uno u ofro motivo, siempre con la tecnologia de fondo, se vieron obligados a renunciar a Sus
puestos, en cumplimiento de esa alta responsabilidad antes sefialada.

Palabras clave: ATl, CCI, ciber, consejo de administracion, consejero delegado, imputabilidad,
iTTi, monografia, Novatica, rendicion de cuentas, responsabilidad, sequridad digital.

Autor

Miguel Garcia-Menéndez, Socio y Vicepresidente de AT, es co-fundador y Presidente del think
tank Instituto de Tendencias en Tecnologia e Innovacion (iTTi), y Vicepresidente del Centro de Ci[]
berseguridad Industrial (CCI). Ha dedicado mas de dos décadas a padecer (y en algln caso, segu[]
ramente, a provocar), a asesorar, a estudiar y a divulgar los diferentes problemas ligados al papel
de lo digital en el seno de los negocios. Antiguo CIO él mismo, en ese tiempo ha tratado de ayudar
a otros ClOs (y CISOs) a cumplir con sus obligaciones y a ganar visibilidad dentro de sus respec[]
tivas entidades. Hoy sus esfuerzos se centran en concienciar a los lideres corporativos sobre sus
responsabilidades en materia de rendicion de cuentas en relacion al uso que las organizaciones
hacen de las tecnologias y a las consecuencias de dicho uso. Pionero del estudio y la divulgacion
del gobierno corporativo de las tecnologias de la informacion en Espana, en 2007 cred Gobernan[]
za de TI, la bitacora decana, en espariol, sobre la materia; y en 2011 alumbrd la idea de dar vida
aiTTi, el primer, y unico, centro de analisis espanol (dotado de vocacion internacional) interesado
en el papel del directivo en la toma de decisiones sobre el uso de lo digital en las organizaciones.
Ha promovido el desarrollo de estas disciplinas en diferentes foros académicos, profesionales y
corporativos. Su incorporacion a CCl a finales de 2014 ha supuesto, para él, una vuelta a un sector,
el industrial, al que dedic6 sus primeros afios de vida profesional, y a una disciplina, la seguridad
digital, que, en realidad, nunca le ha abandonado.

todos [13]; que todos los miembros de una
empresa (incluido el personal subcontrata-
do y otros interesados), dentro de su dmbito
de actuacion, han de velar, tratar de evitar y,
en todo caso, estar alerta ante cualquier in-
cidente de naturaleza cibernética que pueda
producirse y detectarse; contribuyendo, de
ese modo, al éxito de las referidas evaluacion,
despliegue y gestion de la seguridad digital.

Una respuesta fdcil, y rdpida, porque no tie-
ne en cuenta, a priori, el papel prioritario de
areas (el propio autor las menciona) como
las de tecnologia, las de produccion, las de
RR.HH., las de asesoria juridica, etc., en la
gestion operativa de la seguridad digital.

Ciertamente, sin desmérito de los relevan-
tes papeles que pueden corresponder a los
diferentes grupos con interés en la protec-
cion de una organizacion ante los riesgos

que la acechan, el que le toca interpretar a
quienes estan al frente de aquella (conse[]
jeros y directivos), en materia de rendicion
de cuentas por su responsabilidad sobre
el uso que la propia organizacion hace de
lo digital y sus consecuencias, merece una
particular atencion.

Una valoracion muy optimista de la situa[]
cion vivida hasta ahora permitiria afirmar
que lo digital (y, particularmente, lo ciber)
no ha sido un tema que interesara, en de[]
masia, a los sefiores consejeros. En ello
pueden haber influido los antecedentes,
particularmente los académicos, de estos in[]
dividuos; y su edad, la cual dibuja, a su vez,
un perfil académico determinado: juristas y
economistas componen, mayoritariamente,
el censo de consejeros actual, lo que podria
contribuir a alejarlos de la responsabilidad
que hoy les toca asumir en plena era digital.
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En unos afios la Biologia estara haciendo su
trabajo y habra comenzado a colocar en los
consejos a unos nuevos sesentones (la fir(]
ma Spencer Stuart sitda la edad media del
consejero espafol en los sesenta afos [21]).
La diferencia con sus actuales colegas serd
que, para entonces, aquellos habran desa[]
rrollado toda o gran parte de su carrera tras
el debut de la Internet comercial (1995), lo
que supondrd, en poco tiempo, trayectorias
de un minimo de veinticinco o treinta anos
interactuando con el medio digital. Como
consecuencia, la confianza en el efecto del
salto generacional lleva a imaginar unas
futuras agendas corporativas distintas a las
que manejan hoy la mayoria de consejeros.

Mientras se produce ese salto, otros parecen
ser los incentivos que contribuirdn a acercar
el mensaje ciber (y, con €l, el digital) a los
consejos de administracion [4] [9]: haber
sufrido en carne propia (o en las proximidaf]
des) algun incidente digital; el mandato de
los organismos reguladores; la opinién de
las agencias de calificacion; las polizas de
seguros cibernéticas; y, en dltima instancia,
la busqueda de la resiliencia y la perdurabi[]
lidad de sus respectivas organizaciones [12].

Aun asi, como senala desde el MIT el Pro[]
fesor Peter Weill, esta entrada de lo digital
en las agendas de los consejos de adminis[]
tracion por la via de lo ciber, no es mas que
“una aproximacion excesivamente defensi[]
va” [17]. A su juicio, los consejos deberian
aprovechar la inercia que comienza a ofrecer
su incipiente preocupacion por la seguridad
digital, y tomarla como un primer estadio en
el camino hacia otro nivel mas estratégico,
desde el cual puedan percibir la verdadera
contribucién de lo digital y se ocupen, en
consecuencia, de temas clave para el pro[]
greso de sus empresas, como los vinculados
a la innovacion y al resto de oportunidades
que lo digital les brinda.

3. Nombres propios

Esa situacion de consenso en relacion al
papel de los consejos de administracion
y los consejeros (hoy comienzan a ser, ya,
multiples las voces que comparten la idea de
su imputabilidad digital) resulta gratifican[]
te para quienes, hace ya muchos afos, co[]
menzamos la solitaria tarea de predicar ese
principio. Las discrepancias, no obstante,
surgen en su interpretacion.

Para los miembros del parlamento britanico
(elaboraron un informe al respecto tras el pri[]
mero de los ciberincidentes en la operadora
TalkTalk [7]) resulta evidente que la respon[]
sabilidad ultima en materia de seguridad di[]
gital recae en el consejo de administracion o,
mds precisamente, en uno de sus miembros,
el consejero delegado de la organizacion. A
dicha figura dirigen, también, ciertas cautelas
como la de fijar parte de su retribucion bajo
un criterio variable que responda al compor[]
tamiento de la empresa en relacion a la sef]
guridad digital (a menos incidentes y mejor
gestionados, mayor garantia de retribucion).

Sin embargo, el informe de los parlamenta[]
rios britdnicos senala algo mas: a pesar de
su responsabilidad desde el punto de vista
del rendimiento de cuentas, un consejero
delegado no tendrd por qué dimitir ante la
declaracion de una crisis de naturaleza ci[]
bernética. Asi ha sido en el caso de Dido
Harding, consejera delegada de la operado[]
ra britanica, y en el de otros muchos en la
reciente historia de los incidentes relaciona[]
dos con la seguridad digital. Sin embargo, y
aqui estd nuestra discrepancia, no €s menos
cierto que la ndmina de directivos que en los
ultimos afios han sufrido, en carne propia,
las consecuencias de algtin problema de na[]
turaleza tecnoldgica, no ha parado de crecer.

El reciente informe “Beneficios de la Ciber(]
seguridad para las Empresas Industriales”,
publicado conjuntamente por los ‘“think
tanks” espafioles CCI (Centro de Ciberse[]
guridad Industrial) [CCI17] e iTTi (Insti[]
tuto de Tendencias en Tecnologia e Innova[]
cion) [9], recoge una numerosa relacion de
nombres propios, correspondientes a casos
en los que los primeros directivos de una
serie de organizaciones se vieron en la obli[]
gacion de rendir cuentas a titulo personal,
tras verse envueltos en diferentes escandalos
o incidentes de consecuencias notables, con
algun tipo de trasfondo tecnolégico.

Dicha relacion de nombres propios se repro[]
duce, a continuacion, de forma ampliada.

3.1. Frank Hopf. Olympic Pipe Line
Company (EE.UU., 1999)

Las gravisimas consecuencias (fallecieron
un adolescente y dos nifios) del accidente
que tuvo lugar en la tarde del 10 de junio
de 1999 en la localidad de Bellingham (WA,

EE.UU.), tras la fuga y posterior explosion
de gasolina procedente del oleoducto de la
compaififa Olympic Pipe Line Company,
truncaron la carrera de Frank Hopf, enton[]
ces Vicepresidente de la empresa [16]. Como
demostrarfa la investigacion posterior, el
negligente uso que se hizo de los sistemas
de supervision y control (SCADA, por sus
siglas en inglés) empleados en la operacion
de la instalacion fue uno de los factores que
contribuyeron a la gravedad del incidente
(0, al menos, a no mitigarla). Hopf se verfa
obligado a dejar su puesto como ejecutivo
al frente de las operaciones del oleoducto y
serfa imputado en el juicio posterior.

3.2. Randy Rademacher. Comair (EE.
UuU., 2004)

La Nochebuena de 2004 Papa Noel dej6 a
miles de nifos estadounidenses sin sus rega[]
los de Navidad. El motivo: los mas de dos[]
cientos mil emisarios del viejo finlandés que
se quedaron atrapados en decenas de aero[]
puertos del medio-oeste de los EE.UU. La
compaififa doméstica Comair cancel6 aquella
jornada la mayor parte de sus vuelos, apa[]
rentemente debido al mal tiempo que desde
hacia dias llevaba sufriendo el centro del pas.
La verdadera razon, sin embargo, fue un fa[]
llo (por obsolescencia y saturacion) de uno
de los sistemas de informacion criticos de la
aerolinea. El Consejero Delegado de la com[]
pania, Randy D. Rademacher, dimitiria, a
consecuencia de estos hechos, apenas tres se[]
manas después, el 17 de enero de 2005 [20].

3.3 Peter Darbee. Pacific Gas and
Electric Corporation (EE.UU., 2010)

El hombre es el tnico animal que tropieza
dos veces en la misma piedra. Y, en ese sen[]
tido, el subsector energético del petréleo y
el gas parece seguir disciplinadamente los
pasos de la Humanidad. Algo mds de una
década después de los sucesos de Bellin[]
gham, relatados mds arriba, otro incidente
de similares caracteristicas (esta vez con
consecuencias atin mds graves) tuvo lugar
en la localidad de San Bruno (CA, EE.UU.).

En torno a las 06:11 horas de la tarde (hora
del Pacifico), del 9 de septiembre de 2010, la
inesperada explosion de un gasoducto que
transportaba gas natural abria un crater en
plena calle en la citada ciudad california[]
na. El incendio generado tras la explosion
arrasarfa treinta y ocho viviendas, afectaria
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a otras setenta y, lo que es mas grave, se lle[]
varfa por delante la vida de ocho personas,
hiriendo a muchas mas. Como en el caso
Bellingham, 1a investigacion llevada a cabo
posteriormente concluiria dando un pa-
pel relevante a los sistemas de supervision
y control del gasoducto (SCADA, por sus
siglas en inglés). Las causas del accidente
fueron multiples, principalmente, las defi[]
cientes practicas de control de calidad se[]
guidas durante la construccion e instalacion
del tubo mds de cincuenta anos atrds. Sin
embargo, las limitadas funcionalidades de
los sistemas SCADA desde los que se ope[]
raba el gasoducto, como recogi6 el informe,
junto a la falta de un claro protocolo de
respuesta ante la emergencia que recogiera
las instrucciones destinadas, entre otros, al
personal que operaba el SCADA, contribu[]
yeron a que las consecuencias del accidente
no fueran mucho menores. Estos hechos,
junto a otras recientes decisiones erréneas,
atribuidas a Peter Darbee, como Presiden[]
te Ejecutivo de la corporacion, forzaron su
dimision (en realidad una jubilacién anticif]
pada, pactada), que seria anunciada el 21
de abril de 2011. Un par de semanas antes,
el dia 6, también habian sido apartados de
sus cargos John (Jack) Keenan, Director de
Operaciones de la subsidiaria que operaba
el gasoducto de San Bruno, PG&E Co., y su
Vicepresidente Senior de Ingenieria y Tecno[]
logias de Operacion, Edward Salas [3].

3.4. Aaron Barr. HBGary Federal (EE.
UU., 2011)

Pretender recomponer la maltrecha eco[]
nomia de una empresa valiéndose de un
golpe de efecto medidtico que le devuelva
visibilidad y, con ello, mejores expectativas
comerciales, tiene sus riesgos. Maxime si el
efecto mediatico pretende aprovechar la po[]
pularidad de un tercero. Y, mas aun, si ese
tercero es el grupo hacktivista Anonymous.
Esa fue, precisamente, la apuesta que hizo
Aaron Barr, entonces Consejero Delegado
de la firma de servicios de ciberinteligencia
HBGary Federal, cuando a principios de
2011 anunci6 que desvelaria las identidades
de los cabecillas de Anonymous en la con[]
ferencia de ciberseguridad “B-sides” de San
Francisco (EE.UU.). La reaccion de Anon[]
ymous ante el anuncio no se hizo esperar.
El grupo ataco la infraestructura informatif]
ca de HBGary Federal, llevandose miles de
mensajes de correo electronico que, poste[]

riormente, publicaria. El contenido revelado
por los mensajes dejaba en muy mal lugar,
tanto a Barr, como a la propia HBGary Fe[]
deral, por el perfil poco ético de algunas de
las propuestas de colaboracion profesional
(rozando lo ilegal) que habia planteado a,
0 que habia ejecutado para, alguno de sus
clientes. De hecho, todo ello ponia en tela
de juicio, también, la ética de los propios
clientes. El mazazo a la reputacion de HB-
Gary Federal y a la del propio Barr derivo en
la dimisién de éste, que se produjo el 28 de
febrero de aquel mismo ano [15].

3.5. Satoru Nishibori. Mizuho Bank
(Japon, 2011)

iLas desgracias nunca vienen solas! Los
japoneses padecieron un destructivo terre[]
moto y un, ain mds devastador, tsunami
el 11 de marzo de 2011. Algunos de ellos,
ademds, tuvieron la desgracia de encon[]
trarse con otro problema anadido: aquellos
que acudieron a los cajeros automadticos del
banco comercial Mizuho vieron frustradas
sus intenciones de hacerse con efectivo. La
red de cajeros de Mizuho Bank se habia
caido (hay que decir que por saturacion, y
sobsolescencia?; y no como consecuencia
directa del terremoto). De hecho, no era la
primera vez que la entidad se enfrentaba a
un problema como ese. Ya habia ocurrido en
2002 (ilas desgracias nunca vienen solas!).
Dado el nuevo infortunio causado a sus
clientes en esos inoportunos y desgraciados
momentos, Satoru Nishibori, Consejero De[]
legado del banco, anunci6 su dimision el 23
de abril. Una dimision que se haria efectiva
durante la junta de accionistas prevista para
el mes de junio de aquel ano [5].

3.6. Sue Lewis. NHS (Reino Unido,
2012)

iDormir con el enemigo! Todo comenz6 en
un restaurante indio de Guildford (Inglate[]
rra, Reino Unido). Debia ser 2010. Aquel dia
los comensales eran Peter Raymond Barry
Lewis, Director de Informatica del Royal
Surrey County Hospital NHS Foundation
Trust, y uno de sus proveedores, Richard
Norman Moxon. En el transcurso de la co[]
mida, Lewis (no era la primera vez que tenia
este comportamiento) sugirio a Moxon que
podria favorecer su propuesta ..., siempre
que €l se viese, también, favorecido. Habia
en juego un suculento nuevo contrato de
software, con destino al drea de urgencias

del hospital, por valor de mas de 900.000 li-
bras esterlinas so6lo el primer afio. El contra-
to seria, finalmente, adjudicado a la empre[]
sa de Moxon y los ingresos, a raiz de unas
7.000 libras esterlinas al mes, comenzarian
a llegar a la misma cuenta en la que Lewis
recibia su némina, en enero de 2011. Para
cuando el fraude pudo ser descubierto, en
diciembre de aquel afio, el dinero desviado
ya superaba las 80.000 libras. Ademas, el
software entregado por Moxon no cumplia
las especificaciones, por lo que la pérdida
econdmica para el hospital resultd ser mu[]
cho mayor. Peter Lewis serfa despedido en
aquel mismo momento (diciembre de 2011).
Apenas unas semanas después, su esposa,
Sue Lewis, quien, al parecer, no habia teni[]
do nada que ver con el comportamiento de
su marido y quien, hasta entonces, ocupaba
un puesto en la junta directiva del hospital,
en tanto que Directora General Adjunta y
Directora de Operaciones, se vio abocada a
dimitir, tras el bochorno sufrido, hecho que
se produjo el 8 de febrero de 2012, después
de una trayectoria de mds de diecisiete afios
en la institucion. Cinco afos después, el 6 de
enero de 2017, tanto Lewis, como Moxon,
escucharfan su sentencia condenatoria en el
palacio de justicia de Guildford [8].

3.7. Jim Etter. Departamento de Tribu[]
tos de Carolina del Sur (EE.UU., 2012)
El 13 de agosto de 2012 un funcionario del
Departamento Tributario de Carolina del
Sur abrié un mensaje de correo electronico
que nunca debi6 haber abierto. La accion
del funcionario permitid que el remiten[]
te introdujera en la red del Departamento
un programa informdtico dafiino del que
se valdria un mes después para realizar el
mayor robo de datos personales ocurrido,
hasta entonces, en una administracion es[]
tatal, dentro de los EE.UU. El botin fueron
los datos (nimeros de la Seguridad Social,
numeros de cuentas bancarias, etc.) de mas
de tres millones de contribuyentes. EI 20 de
noviembre la Gobernadora del Estado acep[]
t6 la dimision del veterano Jim Etter, quien
habia sido, hasta ese momento, Director del
citado Departamento [14].

3.8. Gregg Steinhafel. Target (EE.UU.,
2013)

En cierto sentido, el caso Target podria til[]
darse de paradigmatico. Parece haber mar[]
cado un antes y un después en la historia
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de los ciberataques corporativos. La atencion
medidtica que ha recibido y algunas de sus
consecuencias (la dimisién del Presidente de
su Consejo de Administracion) han hecho de
€l un caso de libro que ha despertado la aten[]
cion y el interés por la ciberseguridad de no
pocos directivos (al menos, en EE.UU.). La
conocida cadena de tiendas (hipermercados)
sufrié un importante robo de datos entre fif]
nales de noviembre y principios de diciembre
de 2013. Unos cuarenta millones de clientes
vieron comprometidos los datos relativos a
sus tarjetas de crédito. El notable impacto
sobre la reputacion de la empresa, acelero,
primero, el cese de su Directora de Sistemas
de Informacion, Beth Jacob (el 5 de marzo
de 2014); y, después, la dimision de su Presi[]
dente Ejecutivo y Consejero Delegado, Gregg
Steinhafel (el 5 de mayo de 2014) [6].

3.9. Amy Pascal. Sony Pictures Enter[]
tainment (EE.UU., 2014)
Lamentablemente, el historial de ciberata[]
ques al grupo Sony distaba de estar limpio
cuando el 24 de noviembre de 2014 le lle[]
g6 el turno a su rama cinematogrdfica. La
atribucion (origen) de este tipo de ataques
siempre resulta problematica; pero, en este
caso, todo indicaba que Corea del Norte
podia estar tras el trabajo firmado por los
“Guardians of Peace” (# GOP). No en vano,
en el centro de la tormenta estaba el inmi[]
nente estreno de la comedia “The Inteview”,
en la que se relataba una conspiracion para
asesinar al lider norcoreano Kim Jong[]
un. Argumento que no parecio resultar del
agrado de las autoridades de Pionyang. Las
consecuencias de la disputa sobre la distri[]
bucion, o no, de la pelicula no se hicieron
esperar. #GOP cumpliria sus amenazas,
publicando el botin de documentos y otro
material obtenido en el ataque. Entre ellos,
una serie de mensajes de correo electronico,
firmados por Amy Beth Pascal, en los que
no dejaba en muy buen lugar a personajes
como el entonces Presidente de los EE.UU.,
Barack Obama, ni a actores como Leonardo
DiCaprio o Angelina Jolie. El 5 de febrero de
2015, Pascal seria despojada de sus cargos
de Co-Presidente del Consejo de Adminis[]
tracion de Sony Pictures Entertainment y
Presidente del Consejo de Administracion
del Motion Pictures Group [23].

3.10. Katherine Archuleta. OPM (EE.
Uu., 2015)
Los problemas cibernéticos para la Ofici[]

na de Gestién de Personal de los EE.UU.
(OPM, por sus siglas en inglés) habian co[]
menzado en julio de 2014 (presumiblemente
antes); pero en abril de 2015 se intensifica[]
ron, cuando se descubrié que los sistemas
de la agencia estaban siendo comprome[]
tidos. El anuncio se hizo el 4 de junio: la
brecha afectaba a unos cuatro millones de
funcionarios y/o exfuncionarios (ademds,
de candidatos, familiares, etc.). Sin embar[]
go, esto no serfa mds que el principio. Una
semana después se reveld la existencia de
una segunda fuga de datos. Esta vez la ci[]
fra de afectados superaba los veinte millo[]
nes. El 10 de julio, la Directora General de
la agencia, Katherine Archuleta, presentaba
su renuncia ante la Casa Blanca. La OPM
requeria un nuevo liderazgo mas cercano a
(conocedor de) la problematica digital, su[]
geria el comunicado oficial [11].

3.11. Noel Biderman. Avid Life Media
(EE.UU., 2015)

El rostro de una mujer pidiendo silencio
en la imagen corporativa del portal de con[]
tactos Ashley Madison, propiedad de Avid
Live Media, no libr6 al fundador de ésta,
Noel Biderman, de la indiscrecion de los
ciberdelincuentes. Estos publicaron, entre
otros, unos comprometedores mensajes de
los que se desprendia la presunta infidelidad
del Noel Biderman (casado y padre de dos
hijos). Todo empezo, en julio de 2015, con
el ataque al portal y el compromiso de los
datos personales de treinta y siete millones
de clientes. Y termino, el 28 de agosto, con
la dimision de Noel Biderman de su pues[]
to como Consejero Delegado de ALM. No
obstante, hubo quien corri6 peor suerte:
algunos de los clientes del portal acabaron
suiciddndose por temor a que se descubrie[]
sen sus propias infidelidades [22].

3.12. Keith McNeil. NHS (Reino Unido,
2015)

iNo todo son “ciberataques” Casos como
Comair o Mizuho, entre otros de los vistos
mas arriba, sirven para atestiguarlo. No
obstante, los problemas pueden ir mas alla
de la obsolescencia tecnoldgica. Asi lo ates[]
tigua el caso Lewis, ya descrito. De hecho,
no solo las acciones directas de fraude rela[]
cionadas con la Informdtica, sino una ges[]
tion cuestionable de las inversiones en esa
materia también pueden acarrear problemas
serios. Ese fue el caso del Complejo Hos[]
pitalario Universitario de Cambridge (tute[]

lado por el Cambridge University Hospitals
NHS Foundation Trust), cuya Gerencia
estuvo en manos del reputado cirujano aus[]
traliano Keith McNeil, entre noviembre de
2012 y septiembre de 2015. El hospital Ad[]
denbrooke, cabecera del complejo, era con[]
siderado, a la llegada de McNeil, uno de los
mejores del sistema puiblico britdnico (NHS,
por sus siglas en inglés). En el momento de
su marcha, el hospital padecia en sus cuen(]
tas una sangrfa semanal superior al millén
de libras esterlinas. A ello habia contribuido
la puesta en marcha, no exenta de proble[]
mas, de un nuevo sistema de historia clinica
electronica, cuyo coste alcanzo los 200 mi[]
llones de libras. El Dr. McNeil, acompafiado
de su Director Financiero, dejarfa el cargo el
14 de septiembre de 2015, apenas una se[]
mana antes de que se conociera el contenido
del informe que auditaba su gestion al frente
del hospital [2].

3.13. Martin Winterkorn. Volkswagen
(Alemania, 2015)

El debate sobre el gobierno de la tecnolo[]
gia (sobre quien tiene la potestad para ejer[]
cer el gobierno de la tecnologia) es un viejo
debate, al menos, entre los responsables de
tecnologia. Pero también es un debate per-
dido (para ellos). Los individuos al frente
de las organizaciones son quienes tienen,
en ultima instancia, dicha potestad. Son
ellos quienes pueden gobernar, esto es, de[]
cidir sobre, la orientacion y el uso que van
a dar a la tecnologia presente en sus orga[]
nizaciones. Sobre ellos recae, también, la
responsabilidad ultima de rendir cuentas
por las consecuencias, buenas o malas, de
tales decisiones. Los casos presentados en
esta serie son, todos, muestra de ello; pero el
caso Volkwagen lo es de manera paradigma[]
tica. El 18 de septiembre de 2015 saltaba a
la opinion publica el que se conoceria como
escdndalo de las emisiones: el grupo auto[]
movilistico alemdn Volkswagen (VW) habia
decidido instalar en sus vehiculos diésel un
software que permitia falsear los resultados
de las pruebas de emisiones realizadas en
laboratorio. Corolario: los coches contami[]
naban mas de lo que se crefa. El impacto de
la noticia, en forma de sospecha, alcanzoé a
todo el sector. En clave interna, dentro de
VW, se llevo por delante al que, hasta ese
momento, era el ejecutivo mejor pagado
de Alemania, Martin Winterkorn, Conseje[]
ro Delegado del grupo. Winterkorn dimitio
el 23 de septiembre de 2015. Actualmente
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Martin Winterkorn esta siendo investigado,
junto a otros treinta y seis imputados, por la
fiscalia alemana [10].

3.14. Walter Stephan. FACC (Austria,
2016)

El 19 de enero de 2016 el fabricante indus[]
trial del sector aerondutico FACC sufrfa un
ciberataque. La modalidad elegida por los
atacantes fue la conocida como el fimo del
Consejero Delegado: un empleado del depar[]
tamento de contabilidad recibié un mensaje
de correo electrénico, cuyo remitente, apa[]
rentemente, era el Consejero Delegado, Wal[]
ter Stephan. Este le solicitaba al empleado
la realizacion de una transferencia por una
importante suma. Naturalmente, el emplea[]
do no cuestiono la solicitud de su jefe. En la
operacion, los atacantes se llevaron un botin
de cuarenta y dos millones de euros. EI 25 de
mayo el Consejo de Administracion de FACC
anuncio el cese de Walter Stephan, apuntan(]
do a su negligencia en el cumplimiento de sus
deberes al frente de la compania (el Director
Financiero, también habia sido despedido,
semanas antes; tras el incidente) [19].

3.15. Atiur Rahman. Banco Central de
Bangladés (Bangladés, 2016)

Los dias 4 y 5 de febrero de 2016 el Banco
Central de Bangladés fue testigo, y victima,
del que pudo convertirse en el robo del si[]
glo. Unos ciberdelincuentes, tras apropiarse
de las credenciales de algtin empleado de la
entidad, trataron de extraer los 951 millones
de dolares (855 millones de euros) que figu[]
raban en la cuenta de la que el Banco era
titular en la Reserva Federal de Nueva York.
Finalmente, solo lograrfan llevarse algo me-
nos de la décima parte, 81 millones de dola[]
res (73 millones de euros), que irfan a parar
a cuentas particulares de Sri Lanka y Filipi[]
nas. El asunto salt6 a la luz, a finales de fe[]
brero, precisamente en la prensa filipina. El
15 de marzo las autoridades de Bangladés
forzaron la dimision de Atiur Rahman, has[]
ta entonces Gobernador del Banco Central
bangladesi [24].

3.16. Debbie Wasserman Schultz. Co[]
mité Nacional Demécrata (EE.UU.,
2016)

La primera victima de los devaneos dentro
del Comité Nacional Democrata, aireados
por Wikileaks en 2016, tras el robo masivo
de mensajes de correo electronico de miem([]
bros del citado Comité, supuestamente eje[]

cutado por ciberatacantes rusos, no fue la
mujer archiconocida que lleva el apellido
del cuadragésimo segundo Presidente de los
EE.UU. La primera victima de ese ataque
fue, también, una mujer, de apellidos alema[]
nes, desconocida para el gran ptblico, espe[]
cialmente, el no estadounidense que no haya
seguido muy de cerca la politica del pais
norteamericano (la del Partido Democrata,
en particular) en los tltimos anos. Esa mujer
fue Debbie Wasserman Schultz, Presidente
del Comité Nacional Demdcrata hasta la
fecha de su dimision, el 24 de julio de 2016.

Como en los casos Barr, Pascal o Biderman,
y salvando prudentemente las distancias,
la accion combinada de los ciberatacantes,
primero, y de Wikileaks, después, dejaron
al descubierto unas practicas y unos usos,
todos ellos cuestionables, seguidos por los
miembros del Comité Nacional Demdcrata
que, lejos de arrojar una imagen de impat[]
cialidad, reflejaban a las claras su inclinaf]
cion por la candidata Clinton en perjuicio
de su contrincante y compafiero de partido,
Bernie Sanders, en su carrera hacia la nomi[]
nacion como candidatos para las elecciones
presidenciales de ese afio. Probablemente,
el malestar causado entre los seguidores de
Sanders estuvo en el origen de una campana
electoral que, finalmente, no favoreceria ni a
unos, ni a otros, dentro del Partido Democra[]
ta. Con toda seguridad, a quien no favorecio
la situacion creada fue a Wasserman Schultz,
quien, dicho sea de paso, se resistio a renun(]
ciar, hasta el punto de que fue el propio Pre[]
sidente Obama quien tuvo que persuadirla
personalmente para que lo hiciera [1].

3.17. Hillary Diane Rodham Clinton.
Elecciones Presidenciales (EE.UU.,
2016)

Clinton es, de momento, el ultimo de esta
lista de nombres ilustres, que han tenido que
vérselas con las consecuencias del uso de lo
digital que se ha hecho en sus organizacio[]
nes. En este sentido, los primeros problemas
de Hillary Clinton estuvieron relacionados
con su etapa como Secretaria de Estado de
los EE.UU. (2009-2013). El escandalo sal[]
t6 cuando se conocid que, en aquella épo[]
ca, ella habia decidido utilizar un servidor
de correo electronico personal, en lugar de
hacer uso de la infraestructura oficial que
ponia a su disposicion el Departamento de
Estado, con los riesgos (por falta de medi[]
das adecuadas de seguridad) que ello podia

conllevar. Sin embargo, el que fuese muy
cuestionada por ello no parece un asunto
tan relevante como su frustrada carrera ha-
cia la Casa Blanca. Aqui, el compromiso de
la infraestructura informatica empleada por
determinados miembros del Comité Nacio[]
nal Demdcrata y la posterior revelacion de
la informacion obtenida (seguramente, junto
a otros factores) parecen haber tenido una
influencia determinante en el resultado final
de la convocatoria electoral estadounidense
celebrada el 8 de noviembre de 2016. Todos
estos hechos forzarian, ademas, a la Admi[]
nistracion estadounidense a incluir el siste[]
ma electoral dentro del catdlogo de infraes[]
tructuras criticas nacionales. Lo haria el 6 de
enero de 2017, declarandolo como subsector
del sector de infraestructuras criticas guber[]
namentales (Instalaciones del Gobierno).

Este exhaustivo repaso a semejante colec[]
cion de nombres propios deberia ensefar,
al menos, un par de cosas. En primer lugar
que, en torno a la seguridad digital, esto
es, a la proteccion de las organizaciones
de posibles riesgos digitales, o vinculados
a lo digital, existen mds amenazas que las
meramente ligadas al dmbito de lo que ha[]
bitualmente se conoce como estrictamente
ciber (ciberataques, ciberdelincuentes, ...).
Las negligencias (incluidas las cometidas a
la hora de tomar decisiones en materia de
tecnologia), los fallos y la obsolescencia de
equipos y sistemas, la mala administracion
(por ejemplo, de presupuestos e inversio[]
nes de base digital), las malas artes de la
condicion humana, etc., estdn presentes en
multitud de situaciones corporativas que
terminan siendo perniciosas para las orga[]
nizaciones y sus protagonistas.

Por otro lado, parece probado que hay quien
ha entendido (incluso tarde) que la rendi[]
cién de cuentas por su responsabilidad al
frente de una organizacion, en ningtin caso,
excluye lo digital. iNo quieras verte en la
proxima reedicion que hagamos de esta lista
y ponerte al frente de la toma de decisiones
que, en tu organizacion, requiera la tecnolo[]
gia! (O, al menos, mantente, y pide que lo
mantengan, al dia).

Finalmente, hay que entender que lo reco[]
gido en el texto hasta este punto no tiene
la menor intencion de asustar. Mas al con[]
trario, el inico objetivo ha sido contribuir a
abrir los ojos [18].
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1. Introduccion

En una sociedad digitalmente modificada,
las condiciones y retos para tener una vida
plena han cambiado. Lo que comtinmente
se hablaba sobre relaciones, compras y de[]
sarrollo personal en la sociedad tradicional,
se ha transformado estableciendo nuevos
pardmetros € imaginarios que entran en
tension con los de muchos profesionales
maduros, los cuales advierten la presen[]
cia de una nueva generacion de individuos
donde la vida se concibe desde la realidad
de productos y servicios tecnologicamente
enriquecidos y cuyas necesidades van mas
alld de lograr un hito particular en sus vidas.

La vida digitalmente plena es la expresion
que se acuifia en la actualidad. Una declara[]
cion que sitda a la persona en una dindmica
de informacion y flujo de mensajes, que es[]
tablece la nueva dindmica de la vida de las
personas: un mundo en la nube, instanta[]
neo, mévil y muchas veces con sobrecarga
de informacion. De acuerdo con estudios re[]
cientes, una vida digital plena esta fundada
en cuatro habitos claves:

W protege tu privacidad;

W asegura tu informacion;

W abre tus posibilidades; y,
B mueve tu experiencia [10].

Estos son hdbitos que articulan de forma
concreta la experiencia particular de los su[]
jetos, para ir méas alla de la obsolescencia de
los commodities que poco a poco se instalan
en el escenario digital, acelerando de forma
importante la necesidad de innovaciones
discontinuas que vuelvan a repensar la expe[]
riencia del usuario final.

De igual forma se hace una lectura de la tra[]
dicional pirdmide de necesidades de Mas-
low, en el contexto de la sociedad digital.
Un estudio que ahora integra aplicaciones
moviles, redes sociales, me gustas y en ge[]
neral, interaccion digital como una forma
de darle sentido a la vida, a las relaciones
y realizaciones individuales, las cuales ge[]
neralmente pasan por exposicion, resisten[]
cia a las criticas y sobre manera, visibilidad
global. En consecuencia, trascender, en esta
nueva interpretacion digital de Maslow, im[]
plica un compartir experiencias que benefi[]
cien a otros (por ejemplo, Waze, LinkedIn),
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Desconectando |os saberes
previos de la junta directiva
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Resumen: La nueva realidad digital de las organizaciones y la inestabilidad que producen los
ataques informdticos en las empresas actuales, demanda una renovacion de los imaginarios
propios de los miembros de las juntas directivas. En este sentido, este documento explora el reto
de una alfabetizacion digital de los ejecutivos veteranos presentes en estos cuerpos de gobierno,
indagando sobre los saberes previos que han acuriado en su experiencia y efectuar una lectura
desde lo digital, donde la incertidumbre, la complejidad y la ambigiiedad son parte fundamental
para resignificar las nuevas capacidades que requieren para tomar decisiones agiles, asi como
riesgos de forma inteligente.
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creando una red de significados e intereses
comunes donde el tinico objetivo es el bien[]
estar colectivo.

Bajo estas nuevas lecturas sociales digitales,
los miembros de juntas directivas deben ser
alfabetizados con el fin de decodificar las
nuevas dindmicas sociales, los intereses cru[]
zados, ya no de sectores especializados, sino
de comunidades particulares, y cémo los
flujos de informacién masivos, establecen
retos particulares donde cambia la percep[]
cion del riesgo dados los nuevos patrones de
incertidumbre que pueden afectar tanto las
actividades de las personas como las reali[]
dades humanas [2].

En este ejercicio, los miembros de junta de[]
ben entender que la prictica imperfecta [4]
de sus roles en el contexto digital, es 1a opor[]
tunidad para desconectar lo que han apren[]
dido, para construir y mejorar su capital po[]
litico y desarrollar vias alternativas que les
permitan gobernar la organizacion, ya no
desde una lectura analdgica de la realidad,
sino desde la inestabilidad de los servicios y
productos digitalmente modificados, como
reto permanente para decidir y dirigir fuera
de la zona cémoda de sus certidumbres [5].

Este breve documento reflexiona sobre la
alfabetizacion digital de las juntas directi[]
vas respecto del nuevo entorno de ataques
emergentes, la proteccion del valor de las
empresas y como sobrevivir a la sobrecarga
de la informacion, con el fin de tomar ries[]
gos y decisiones inteligentes que respondan
a las exigencias de sus clientes y al mismo
tiempo funden las bases de una confianza
imperfecta [7] donde el error es una oportu[]
nidad para construir relaciones transparen(]
tes y de largo plazo.

2. Desacoplando la nueva socie[]
dad del riesgo

El riesgo tiene una connotacién eminente[]
mente social, donde su lectura depende al
menos de cinco variables claves: percepcion,
valoracion, gestion, contexto y experiencias
previas [2].

Cada uno de estos elementos estd enraizado
en la dindmica social, mediado por la red de
significados de individuos y comunidades,
que al final del ejercicio hacen una lectura de
la incertidumbre para tomar una decision que
le permita avanzar o no, sobre una materia en
particular. En este sentido, lo que se etiqueta
como riesgo en el contexto actual responde a
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una serie de condiciones o estado del mundo,
que son leidas desde la subjetividad y juicios
de las personas para tomar opciones que le
permitan establecer un nivel de conformidad
respecto de sus necesidades especificas.

La realidad de los miembros de juntas di[]
rectivas tradicionales es que construyen la
distincion de riesgo desde la esfera de la
toma de decisiones, las cuales se fundan en
la dinamica de variables como son las finan[]
cieras, reputacionales, regulatorias, posicio[]
namiento y panorama de amenazas, donde
encuentran un lugar comtn para reflexionar
y plantear opciones que le permitan a la em[]
presa mantener su curso hacia los objetivos
de negocio y capitalizar las capacidades em[]
presariales en sus diferentes procesos.

La dindmica actual cuenta con menos espa[]
cios de estabilidad y consolidacion, creando
una ventana de oportunidad menos visible
para las empresas en su ejercicio por conquis[]
tar un nuevo sector de negocio. El conocif]
miento y experiencia previos de los miembros
de la junta, si bien son un capital valioso para
motivar una postura escéptica de las apues[]
tas corporativas internas, amenazas emerf]
gentes del exterior y normales desbalances
estratégicos de los sectores, marcan una nuef]
va diferencia para poder mantener una vista
centrada en temas especificos, para ofrecer
una postura o recomendacion particular.

El incremento de la visibilidad de los ata[]
ques informaticos, mediados por el avance
de la digitalizacion social, donde la densi[]
dad digital de conexiones e interacciones,
permite “captar y medir las facetas de las
personas, cosas y procesos” [1], establece
un lindero hasta ahora desconocido ¢ inex[]
plorado, que permite aumentar la capacidad
de las organizaciones para anticipar tenden[]
cias, fortalecer las relaciones con los clientes
y sobre manera, crear mercados potenciales,
escondidos y muchas veces ignorados en las
tendencias de los datos recolectados.

Por tanto, dado el nuevo contexto digital, el
cual es poco conocido por los tradicionales
miembros de la junta directiva, se hace ne[]
cesario completar la revision de los otros as[]
pectos claves del riesgo como son la percep[]
cion, valoracion y gestion. De esta manera,
se pueden conectar las experiencias previas

de los ejecutivos, para que encuentren dis[]
tinciones renovadas del riesgo de cibersegu[]
ridad, no solamente como una vista de las
decisiones que deben tomar, sino como la
comprension y reconocimiento de las ame[]
nazas externas, para resignificar el concep[]
to del riesgo mds alld de los impactos de
su materializacion: una opcion imperfecta
para crear desbalances en el escenario de los
retos empresariales y descubrir oportunida[]
des para estar delante de la curva.

3. Juntas directivas: de la menta[]
lidad analogica a la digital

La tradicion de las juntas directivas esta en
el ejercicio de dirigir, orientar y asegurar la
dindmica de las empresas de las cuales son
parte. Una practica que mientras las condi[]
ciones eran medianamente estables era vali[]
day efectiva. Ahora, en un mundo por defini[]
cion inestable, lo analdgico del pensamiento
y reflexiones de los miembros de junta crea
una tension en la experiencia ejecutiva, que
provoca reacciones algunas veces defensivas
u otras abiertas para aprender y equivocarse
rdpidamente como fundamento de una tran[]
sicién de una vista del mundo a otra.

En el mundo analdgico el riesgo estd con[]
textualizado como una lectura de eventos del
exterior que pueden comprometer la opera[]
cion y por tanto, la dinimica de negocio. Las
percepciones de las personas deben sujetar[]
se a una vision del riesgo que desde afuera
sugiere impactos en el desarrollo de las ac[]
tividades de la empresa. El reconocimiento
conjunto de la expresion de los eventos exter[]
nos crea las etiquetas de valoracion que son
alimentadas desde las experiencias previas
para concretar acuerdos sobre los impactos
que una situacion particular puede generar.
El modelo causa-efecto es la norma que guia
la gestion del riesgo en el imaginario colec[]
tivo de los miembros del cuerpo colegiado.

En el mundo digital el riesgo reviste al me-
nos dos miradas complementarias, una prif]
mera desde el exterior que no define la cons[]
truccion de la etiqueta riesgo completamen[]
te, sino que es asistida desde la experiencia
modificada del mundo, donde es posible
combinar posturas colindantes como:

W apoyarse en datos, pero confiar en la
intuicion;

W ser escéptico, pero abiertos de mente; y,
B mantener lo que se tiene, pero ser
disruptivo [1].

Estas crean una segunda vista mas cosmof]
polita [11] que demanda una actualizacion
permanente de habilidades y conocimiento
para descubrir no solamente los impactos
negativos de los posibles efectos de las si[]
tuaciones adversas, sino las lecturas posi[]
tivas de los eventos para crear espacios de
discusion que retan las barreras de lo que
se percibe desde el exterior, con las decisio[]
nes que al interior de la empresa se deben
concretar para atender la incertidumbre que
genera un contexto particular.

Un miembro de junta digitalmente modifi[]
cado, entiende la inevitabilidad de la falla
como el depredador que se encuentra en el
mismo estanque que su presa, que le permif[]
te mantener fresca la dinamica de la lectura
del entorno, combinando opciones, hacien[]
do simulaciones y prototipos que le permi[]
tan anticiparse a los nuevos cambios y no
esperar a que ellos se produzcan, sino mas
bien motivarlos para que ocurran de forma
proactiva.

Un ciberataque estresa el modelo cauf]
sa-efecto de la vista analdgica y demanda
superar la ilusion del control que la junta
tiene respecto de la dindmica de la empresa
ahora en un ecosistema digital, para tomar
distancia y desconectar lo que conoce de la
realidad, incorporar elementos dindmicos e
inestables de las nuevas practicas de nego[]
cio, las intencionalidades de los atacantes
o la transnacionalidad del ciberdelito, entre
otros, para reconectar en un nuevo mode-
lo que explique de forma imperfecta lo que
ocurre, creando siempre el margen para
asumir el riesgo de aprender y desaprender
en cada momento.

La logica digital implica superar la postura
mecanicista que explica el mundo y mover-
se hacia la vista sistémica relacional, que
reconoce propiedades emergentes y acepta
los errores como oportunidades para ver
nuevos referentes de la realidad y crear sig[]
nificados que la expliquen de forma distinta,
esto es, posturas plurales de actores hasta
el momento desconocidos por los ejecutivos
de la empresa.
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4. La alfabetizacion digital: curri[]
culo oculto de la complejidad, la
incertidumbre y la ambigliiedad
Las organizaciones modernas tratan de
abordar el reto de mantenerse al dia inten[]
tando construir dominios de conocimiento
conocidos y estructurados para fundar prac[]
ticas que permitan resolver problemas defi[]
nidos y situaciones repetitivas que generan
demoras en los procesos y comprometen la
efectividad de la empresa.

Sin perjuicio de lo anterior, las inestabili[]
dades del entorno establecen referentes de
conocimiento que se actualizan y renuevan
conforme a la velocidad de los cambios o las
discontinuidades que se presenten. En este
sentido, la alfabetizacion digital (ver figura
1), entendida como ese “ejercicio de apertura
cognitiva para reconocer y apropiarse de un
mundo volatil, incierto, complejo y ambiguo
mediado por la experiencia de lo digital”, es[]
tablece un marco de aprendizaje que invita
a la experiencia ejecutiva de las juntas para
desarrollar una nueva sabiduria digital [9].

La complejidad, interpretada como el nuif]
mero de situaciones o eventos distinguibles
por un observador que son atendidos por
las distinciones previas del ejecutivo, cons[]
tituye un motivo de ansiedad cuando aquel
no es capaz de comprender las diferentes e

inesperadas tendencias que surgen en el en[]
torno, desafiando su capacidad natural para
establecer una posicion concreta y clara. En
este contexto, el ejecutivo debe buscar res[]
puestas fuera de sus propios linderos para
conectar con la incertidumbre que provoca
el no saber y asi abrirse para explorar opcio[]
nes antes impensadas.

La incertidumbre como maestra natural de
los miembros de la junta establece, ahora,
un nuevo marco de referencia que implica
sacar a los cuerpos colegiados de su zona
comoda para llevarlos a “interrogar la rea[]
lidad a partir de la propia experiencia, vol[]
ver significativo lo sobreentendido, generar
sentido a lo obvio, valorar las diferencias”
[8], para repensar y situar nuevos aprendi[]
zajes nutridos desde la sorpresa, €l descon[]
cierto y lo inesperado. Lo incierto crea en
los miembros de la junta una especial mo[]
tivacion que los reta a cruzar el umbral de
sus propias restricciones analdgicas, para
habilitarlos en el escenario virgen de las po[]
sibilidades digitales.

La ambigiiedad, esa incapacidad para poder
establecer una lectura cierta de una situa[]
cion por la variabilidad y volatilidad que la
define, reconoce, en el ejercicio de gobierno,
la practica de un papel imperfecto de los
miembros de la junta, habida cuenta que la

ALFABETIZACION DIGITAL DE JUNTAS DIRECTIVAS

Operacion Dindmica de negocio

Estandares

Impactos

Vista mecanicista

Incertidumbre Lectura del entorno

Espacios de discusion Inevitabilidad de la falla

“Un ejercicio de apertura cognitiva para reconocer y apropiarse de un
mundo volatil, incierto, complejo y ambiguo, que mediado por la
experiencia de lo digital, establece un marco y reto de aprendizaje que
invita a los saberes de los ejecutivos de las juntas directivas para

desarrollar una nueva sabiduria digita
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Figura 1. La alfabetizacién digital.

lu

necesidad de conocer y distinguir en medio
de la dinamica empresarial los enfrenta a
sus propios miedos internos; unos miedos
que tratan de resolver desde esa disposi[]
cion activa de conocer, no para interrogar
las propuestas novedosas que habitan en lo
digital, sino para desarrollar una postura vi[]
gilante en medio del ruido y las rarezas que
se presentan en este momento y en el futuro.

En consecuencia, la construccion de la sa[]
bidurfa digital requerida para afrontar la
realidad digitalmente modificada, demanda
habilidades especiales que permitan asumir
un contexto de decisiones, mediado por la
complejidad, la incertidumbre y la ambigiie[]
dad, como son:

B tener una vision transformadora: conoci[]
miento del mercado y las tendencias, sabidu[]
ria de negocios y resolucion de problemas;

B mirar hacia adelante: vision clara, una so[]
lida estrategia y previsiones claves;

B comprender la tecnologia: experiencia
previa y alfabetizacion digital;

B cstar orientado al cambio: mente abierta,
adaptable e innovadora; y,

W disponer de fuertes habilidades de lideraz[]
go: pragmatico, focalizado y decisivo [3].

Con estos elementos, comprender las nue[]
vas posibilidades de lo digital, asi como los
retos propios que implica asumir un ataque
informdtico de proporciones no conocidas,
configura una postura enriquecida de los
cuerpos colegiados donde el no saber esta[]
blece una disposicion de apertura a nuevas
experiencias, las cuales advierten momentos
de mayor o menor complejidad, incertidum[]
bre y ambigiiedad, que marcaran la diferen[]
cia para superar [os saberes constituidos y
tomar decisiones agiles e inteligentes.

5. Reflexiones finales

Si bien dentro de las amenazas que se iden[]
tifican para las empresas, frente a la acelera[]
da digitalizacion de productos y servicios, se
encuentran la falta de agilidad, la compla[]
cencia, los productos obsoletos, la intensa
competencia, las brechas de seguridad de la
informacion, entre otras [3]. Los miembros
de la junta deben avanzar rapidamente hacia
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de sus propios linderos para conectar con la incertidumbre
que provoca el ‘no saber’ y asi abrirse para explorar opciones

la conquista de una confianza en movimien[]
fo, aquella que reconoce la dindmica del en[]
torno y establece opciones que balancean la
volatilidad y los inciertos que ocasionan las
discontinuidades propias de la realidad.

En este escenario, la alfabetizacion digital de
los miembros de la junta, no se funda nece[]
sariamente en su conocimiento del mundo
digitalmente modificado, sino en su capaci[]
dad para leer en lo digital una forma de pen[]
sar distinta que los prepare mental y psicold[]
gicamente para estar atentos para repensar
sus saberes previos y suspender el ejercicio
del entendimiento de la realidad, para situar[]
se al mismo tiempo como observador que
distingue y como participante que decide.

Por tanto, la sabiduria digital necesaria, aho[]
ra, en los cuerpos directivos, que se funda en
conectarse con otros, reconociendo sus for[]
talezas e influencias de experiencias previas;
en reconocer las expectativas de las tenden[]
cias del entorno, compartiendo los enten[]
dimientos particulares de sus participantes;
y en la inevitabilidad de la falla, como fun[]
damento del aprendizaje y desaprendizaje
permanente, define el contexto en el cual
las amenazas informaticas y los ataques
se convierten en realidades que iluminan el
hacer de sus responsabilidades y les permite
descubrir nuevos sentidos que repiensan la
tradicion de sus decisiones previas.

Conforme a lo anterior, los ciberataques,
como eventos que rompen los limites del go[]
bierno de los riesgos de las organizaciones
modernas, demandan una lectura sistémica
de la realidad que permita integrar diversos
elementos y actores del entorno y de la dif]
ndmica empresarial, creando una capacif]
dad emergente para leer la incertidumbre,
la complejidad y ambigiiedad que estas si[]
tuaciones sugieren, con el fin de preparar de
forma anticipada las respuestas ejecutivas
que generen esa confianza en movimiento
requerida por los diferentes grupos de inte[]
rés en una sociedad atravesada por lo digital
en todas sus esferas.

En definitiva, la alfabetizacion digital de los
directivos establece un proceso educativo de

antes impensadas 77

equilibrio constante entre su capacidad para
dar cuenta de las inestabilidades del entor[]
no, en un contexto particular, y la comple[]
mentariedad de sus habilidades gerenciales
y politicas; lo que ha de permitir un sistema
de formacion que les facilite, al maximo, tra[]
zarse su propio itinerario de aprendizaje de
acuerdo con su retos € intereses.
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1. Adaptarse o sucumbir

La transformacion digital de las organiza[]
ciones proviene de la adopcion de las tecno[]
logias electronicas, informaticas y/o telema[]
ticas en su operativa diaria. Y, sobre todo,
de la de sus nuevos paradigmas como la
computacion en la nube (“cloud computing”,
segin su denominacion inglesa), la movili[]
dad, la Internet de las Cosas (que se comu[]
nican autonomamente a través de esa Red),
lo social (las redes sociales), la analitica de
datos a lo grande (del inglés, “Big Data”) v,
mads recientemente, la Inteligencia Artificial;
todos los cuales constituyen, a su vez, el ma[]
yor reto para las empresas y la sostenibili[]
dad de sus negocios en el siglo XXI.

De hecho, puede afirmarse que la supervi[]
vencia de las organizaciones resulta, en ge[]
neral, cada vez mds compleja e incierta. Y,
por lo tanto, requiere de una enorme capacif]
dad para adaptarse a la cambiante coyuntu[]
ray a la ambigtiedad del mercado.

La avalancha tecnoldgica (alimentada por
la aparicion de multitud de nuevas solucio[]
nes digitales que, no obstante, han de inte[]
grarse con las existentes) ha convertido esta
Era Digital en un terreno azaroso en el que
la estrategia tecnoldgica y la capacidad de
adaptacion de la que se doten las organiza[]
ciones estdn siendo claves para garantizar
la supervivencia de los negocios en el actual
mercado global, complejo y cambiante. Cla[]
ro ejemplo de ello, en el dominio industrial,
es la adopcion de un nuevo paradigma, la
Industria 4.0, en el que cada vez se hace mas
relevante fabricar con una mayor orienta[]
cion a la demanda, lo que lleva a una fabri[]
cacion personalizada, de manera mas flexi[]
ble y, naturalmente, sin penalizar el precio
final del producto.

Esa capacidad de adaptacion y respuesta a
los cambios dindmicos y a los retos y dificul[]
tades que proponen el mercado y el variable
entorno tecnoldgico recibe el nombre de re[]
siliencia. La resiliencia tecnoldgica permite
afrontar la evolucion, la dependencia y los
riesgos de la tecnologia.

Un reciente estudio conjunto de la MIT
Sloan Management Review y la firma Deloit[]
te [5] revela la deficiente madurez digital de
las organizaciones estadounidenses y, por
tanto, su escasa capacidad de resiliencia tec-
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Resumen: Como colofon a la monografia, los autores ofrecen una vision del actual contexto digi[]
tal, con la que ponen de relieve que la adopcion de una actitud orientada a garantizar la seguridad
dligital puede ser un enfoque demasiado timido. La coyuntura de nuevas tendencias digitales, muy
particularmente la vinculada a la disposicion de multitud, millones, de dispositivos interconecta[]
dos de manera autonoma en el espacio de Internet, la Internet de las Cosas, hacen pensar que se
requiere una aproximacion mas ambiciosa. Reparando en el caso concreto del sector industrial,
en el que los autores tienen actualmente puestos sus intereses profesionales, el nuevo paradigma
de /a Industria 4.0, como expresion particular de la citada Internet de las Cosas, se ha convertido,
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nadas tecnificacion e interconectividad. Un enfoque en el que la busqueda de la resiliencia ha de
interpretarse, ademas, necesariamente, como un esfuerzo comun de las empresas y los Estados.
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nolégica. Especialmente en sectores como
la ingenieria y la construccion, la industria,
el farmacéutico, el sanitario, el alimentario
o el sector publico. Un 70% de las organi-

zaciones que participaron en el estudio de-
clararon estar en una fase temprana (inicial)
o de desarrollo (incremento) de su madurez
digital. Las principales barreras que se estan
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encontrando son la falta de una estrategia
tecnologica y el exceso de prioridades, como
muestra la tabla de la figura 1.

En el caso de Espana, cabe pensar que la
gran mayoria de las organizaciones carecen,
también, de una estrategia tecnologica. Y en
las que existe, se fundamenta tnicamente
en las recomendaciones que han recibido
de sus proveedores tecnolégicos, de aque[]
llos que ellas consideran estratégicos, cuya
principal meta, sin embargo, no es otra que
incrementar las ventas de sus servicios y so[]
luciones.

Muy al contrario del panorama que dibuja
esa descripcion de la situacion actual, 1a re[]
siliencia debe formar parte de la naturaleza
misma de las organizaciones y estar implici[]
ta en su estructura, a través de la definicion y
el cumplimiento de un plan corporativo para
garantizar la resiliencia, que incluya como
pivote, su estrategia tecnoldgica. El plan
debe ser adoptado y abordado de acuerdo
con las dos dimensiones clave que confor[]
man la resiliencia en toda organizacion (ver
figura 2): adaptacion y robustez.

B La adaptacion. Ante una nueva coyuntu[]
ra, la organizacion debe tener la capaci[]
dad de reaccionar y adaptarse (gracias,
entre otros factores, a la adopcion de pro[]
cesos de mejora continua), compitiendo
y operando conforme a las nuevas reglas
del mercado y su demanda. Esta es la si[]
tuacion propia del dmbito industrial, en el
que solo se puede ser competitivo a través
de la transformacion y conversion tecno[]
logica y digital.

Temprano

1. Falta de estrategia
2. Demasiadas prioridades 2. Falta de estrategia

3. La Direccion no lo

entiende

® La robustez. Ante una serie de sucesos,
la organizacion debe ser capaz de recu[]
perarse y seguir operando, como si nada
hubiera sucedido.

En el contexto actual, no resulta sencillo
trazar una nitida linea divisoria entre el
alcance de la resiliencia corporativa de la
organizacion y su resiliencia tecnologica,
ciberresiliencia o resiliencia digital. El hecho
de que la continuidad de las operaciones de
la organizacion, asi como su competitividad
dependan, hoy, directamente de la tecnolo[]
gia, de la automatizacion y de la eficiencia
que ambas aportan, dificulta aventurar la
referida division.

De la figura 1 se desprende, ademas, que la
segunda barrera mas importante para lograr
la madurez en la transformacion digital de
las organizaciones es su preocupacion por
la seguridad. En este sentido, son cada vez
mas las voces que defienden que la segurif]
dad en la era de la transformacion digital
no debe estar basada de forma exclusiva
en medidas de prevencion o defensa, sino
también en la capacidad de adaptarse y dar
respuesta, tal y como indica el profesor e
investigador Jeimy Cano (coautor, también,
de esta monografia): “Tarde o temprano las
barreras definidas van a caer, tarde o tem[]
prano la organizacion serd objeto de un in[]
cidente y para ello, la postura de seguridad
por vulnerabilidad habilita a la organizacion
para responder de manera dgil y eficaz, pues
no estard distraida en el qué diran del incif]
dente, sino tomando acciones concretas que
permitan entender, contener, recuperar y co[]
municar lo que ha ocurrido, para aprender

45%

En desarrollo

1. Demasiadas prioridades 1.
2.

3. Falta de especialistas 3.

rdpidamente y aumentar su capacidad de re[]
siliencia frente a eventos futuros” [6].

2. Un nuevo enfoque en la mitiga[]
cion del riesgo: la resiliencia tec[]
noloégica, mas alla de la seguridad
digital (el caso de la Industria 4.0)
Retomando la referencia al paradigma de
la Industria 4.0, en un escenario de fdbricas
4.0 aparecen nuevos riesgos cibernéticos
derivados de la nueva operativa industrial.
La mayor interconectividad (interna y exter[]
na), el creciente uso de la nube como plata[]
forma de computacion, la proliferacion de
sistemas embebidos (que proporcionan in[]
teligencia a sensores, materiales, maquinas
o productos) y el desarrollo de nuevas apli[]
caciones de fabricacion avanzada y perso[]
nalizada, constituyen todos nuevas oportu[]
nidades; pero, también, potenciales nuevas
debilidades. La aparicion, tal y como se esta
detectando actualmente, de nuevos vectores
de ciberataque mds propios de los sistemas
de informacion tradicionales tiene su origen
en la adopcion de estas nuevas tecnologias
en el contexto industrial y en la creciente ne[]
cesidad de conectar las redes que controlan
el proceso industrial con las redes informd[]
ticas corporativas.

Ademads, todos estos riesgos se ven agravaf]
dos por la falta de madurez tecnoldgica y
la falta de una estrategia definida, ya men[]
cionadas; lo cual, en muchos casos genera
conflictos internos, bien por la asignacion
de responsabilidades a personal insuficien[]
temente formado, bien por la propia ne[]
cesidad de provisionar recursos (escasos)
dedicados.

29%

Madurando
Demasiadas prioridades
Seguridad digital

Falta de especialistas

Figura 1. Barreras a la madurez digital de las organizaciones. Fuente: MIT Sloan Management

Review/Deloitte.
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& ¢ En definitiva, definir y ejecutar un plan corporativo para la
resiliencia tecnologica que garantice la continuidad del negocio,
contribuya a fomentar la cultura de la seguridad digital y convierta
la resiliencia tecnologica en una ventaja competitiva 27

Ha de advertirse que, en el contexto indus[]
trial y, mas acusadamente, en la Industria
4.0 se dan algunas diferencias a la hora de
abordar la resiliencia tecnoldgica con res[]
pecto a otros entornos (ver figura 3):

W Se trata de un sector que, en su operativa
principal, se ha mantenido historicamen[]
te aislado de la revolucion digital, por lo
que la adaptacion tactica y organizativa a
este nuevo entorno es, en muchos casos,
conflictiva.

W Los periodos de adaptacion tecnoldgica
en los entornos industriales son lentos y
deben implicar a todos los equipos or[]
ganizativos de los cuales depende que la
operativa de la organizacion evolucione
de forma sostenible y eficiente.

B Habitualmente los incidentes en el entorno
industrial (particularmente los mds graves,
que alcanzan la consideracion de desas[]
tres) tienen un impacto muy elevado para el
negocio y sus diferentes grupos de interés.

B De hecho, las operaciones y, por tanto, las
consecuencias de cualquier perturbacion
en estos entornos tienen un gran compo[]
nente fisico. Los principales escenarios de
desastre hacen referencia a amenazas de
naturaleza fisica como incendios, inunda[]
ciones, sabotajes o destruccion de equipal]
miento/instalaciones.

B Los tradicionales enfoques, propios de
otros sectores, para la contencion y la re[]
cuperacion tras una perturbacion a menu-
do resultan no ser de aplicacion en el dm[]
bito industrial. Por ejemplo, en muchas

Plan Estratégico de Resiliencia Corporativa

Resiliencia Tecnologica

Adaptacion

Robustez

Figura 2. Dimensiones de la resiliencia tecnolégica.

Fuerte
Falta de
cultura

digital

Lentos
periodos

,,_, k\ de conversmni:‘

\

. e —— -

impacto de
los incidentes

Fuerte

Imposibilidad de
aplicar esquemas de
recuperacion de

otros sectores ‘

componente

Figura 3. Peculiaridades del contexto tecnolégico industrial.

Objetivos de la ciberresiliencia

Garantizar la

Incrementar la cultura de la

Convertir la ciberresiliencia

ciberseguridad en la

continuidad del negocio

en una ventaja competitiva

organizacion

Figura 4. Objetivos de la resiliencia tecnolédgica en las organizaciones.

ocasiones resultara inviable disponer de
una localizacion alternativa donde ubicar
el proceso industrial durante el periodo de
recuperacion, lo cual es una préctica ha[]
bitual, institucionalizada, en los entornos
de la informatica corporativa.

Las organizaciones industriales, cada vez
mads conscientes del impacto sobre el nego[]
cio del riesgo digital, comienzan a estable[]
cer algunos objetivos y a implantar ciertas
buenas précticas: 1) concienciar y formar al
personal; 2) revisar y auditar la tecnologia
implantada (desde la arquitectura, hasta la
configuracion de dispositivos y sistemas, es[]
pecialmente sus controles de acceso interno
y externo) [1]; 3) establecer politicas y nor-
mas de uso de la tecnologia, en ocasiones si[]
guiendo sistemas de gestion de la seguridad
que les permita aplicar medidas de seguri[]
dad segtin buenas practicas [2]; etc.

Aunque muchas organizaciones han empe[]
zado a contemplar medidas de seguridad
digital basadas en la evaluacion y gestion
de riesgos [3], son conscientes de que estas
medidas no serdn suficientes, y que deben
estar preparadas para afrontar los nuevos
retos tecnoldgicos y recuperarse de los inci[]
dentes. Ello supone, como apuntaba Jeimy
Cano [6], que deberdan preocuparse de sus
capacidades de adaptacion y resiliencia, es
decir, de su capacidad para transformarse a
las nuevas demandas del mercado, resistir,
dar respuesta y superar cualquier pertur[]
bacion relativa al uso de las tecnologias de
operacion. Bajo este principio se entenderdn
las necesidades de la organizacion para pla[]
nificar, definir, desarrollar, gestionar y medir
las oportunas practicas y comportamientos
que conduzcan la resiliencia (en sus dos
dimensiones) de la organizacion. En defini[]
tiva, definir y ejecutar un plan corporativo
para la resiliencia tecnolégica que garanti[]
ce la continuidad del negocio, contribuya a
fomentar la cultura de la seguridad digital
y convierta la resiliencia tecnoldgica en una
ventaja competitiva (ver figura 4).

3. El ciberecosistema como factor
globaldelaresilienciatecnoldgica
Los tremendos avances aparecidos en las
comunicaciones de datos durante los ulti[]
mos afos, han provocado que las organi[]
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& & Todas esas estrategias abogan por una mayor cooperacion
internacional y subrayan, particularmente,
la dimension econdmica de la politica de ciberseguridad 772

zaciones, disten mucho de estar aisladas,
tanto en lo referente a la conexion de sus
sistemas y redes, como a la relacion con sus
proveedores y subcontratistas. Existe pues,
un complejo entramado de interconexiones
con otras infraestructuras y con otros agen[]
tes, de manera que la interrupcion del sumi[]
nistro de un servicio puede impactar en los
servicios ofrecidos por otras instalaciones u
operadores. Este fenomeno de interrelaciof]
nes e interdependencias, conocido tradicio[]
nalmente como la empresa extendida (ino
estas solo!), da lugar, hoy, al concepto de
ciberecosistema, entendido como un compof]
nente externo de la capacidad de resiliencia
de la organizacion.

La consultora EY define este nuevo con[]
cepto como “una comunidad compleja de
dispositivos interactivos, redes, personas y
organizaciones, y el entorno de los procesos
y tecnologias que apoyan estas interacciones”
[4]. Los componentes del ciberecosistema
intercambian informacion constantemente
entre si dando lugar a composiciones mas
complejas (redes y organizaciones) que a su
vez se relacionan generando un fuerte en[]
tramado de flujos de datos y sinergias, cuyo
tremendo potencial, estd ain por descubrir.
Las vulnerabilidades de los sistemas y las
aplicaciones que almacenan, procesan o
transmiten la informacion privada y valiosa
para la operacion, frente a las amenazas de
robo, parada, alteracion o destruccion por
parte de los delincuentes, u otros actores
dafinos, aumentan continuamente. Pertur[]
baciones localizadas pueden desencadenar
rdpidamente una secuencia en cascada de
eventos que pueden causar desastres tecno[]
logicos, a través de redes enteras y comuni[]
dades, es decir, ciberecosistemas completos.

A diferencia de los enfoques tradicionales
de seguridad, el enfoque basado en cibere[]
cosistemas implica la necesidad de proteger
la operacion y la informacion que mds im[]
porta, independientemente de su ubicacion.

Conscientes de ello, algunos Estados ya han
implementado estrategias de ciberseguridad
particulares en las que se reconoce que mu[]
chas funciones esenciales del Estado para la
economia, la sociedad y el propio gobierno,
dependen actualmente de este entramado
de interrelaciones. Todas esas estrategias

abogan por una mayor cooperacion inter[]
nacional y subrayan, particularmente, la
dimension econdmica de la politica de cif]
berseguridad.

Ademads, en muchas de dichas estrategias
estatales, aparece el término resiliencia,
conduciendo a la conclusion de que alcan[]
zar la auténtica resiliencia tecnoldgica ha de
entenderse como un objetivo conjunto del
Estado y las empresas, dado que no sera
factible conseguir la resiliencia de uno sin
la de las otras, y a la inversa. Especialmen[]
te cuando existen sectores y actividades en
manos de empresas privadas, que resultan
estratégicos para los Estados, y que tienen
una gran dependencia, en sus modelos de
negocio, de las tecnologias digitales.
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1. Introduccion

La mayoria de los sistemas gestores de bases
de datos (SGBD) implementan el modelo
relacional, que supone datos precisos, con
valores perfectamente conocidos o ausen[]
tes. Sin embargo, en el mundo real, puede
haber informacion parcial o imprecisa sobre
valores de algunos datos. Una herramienta
matemadtica que permite modelar este tipo
de informacion es la teorfa de conjuntos di[]
fusos [16].

La aplicacion de esta teoria ha dado lugar
al surgimiento del modelo relacional difuso
generalizado GEFRED [10] y el modelo en[]
tidad relacion extendido difuso Fuzzy EER
[8]. Este distingue cuatro tipos de atributos
difusos: Tipo 1, datos precisos sobre los
cuales se permiten consultas con etiquetas
linguisticas interpretadas como ntimeros di[]
fusos; Tipo 2, datos posibilisticos sobre do[]
minios ordenados; Tipo 3, etiquetas lingiiis[]
ticas no ordenadas provistas de una relacion
de similitud, y distribuciones de posibilidad
sobre ellas; y Tipo 4, similar a los Tipo 3
pero sin la relacion de similitud.

Para los Tipo 3, sin distribuciones de posibi[]
lidad, se han estudiado sus implicaciones en
consultas basadas en ordenamiento y agru[]
pamiento [3][4]. Los resultados han sido
implementados en una extension [1] del
SGBD MariaDB [9], la cual permite especi[]
ficar y almacenar atributos Tipo 3, y proce[]
sar consultas que involucren estos atributos,
particularmente ordenamiento y el agru[]
pamiento difuso [3][4]. Esta extension fue
migrada a PostgreSQL y ampliada para dar
soporte a otros tipos de datos difusos, esta
nueva version se llama fuzzydoDB [6]. Con
esta extension se plante6 realizar el bench[]
mark de consultas con atributos 7ipo 3.

Fue necesario crear una base de datos ex[]
perimental con atributos Tipo 3 para este
benchmark, pues, dado lo reciente de esta
extension, no existen bases de datos publi[]
cas que contemplen estos atributos. Aqui se
presenta dicha base de datos experimental y
se reporta el resultado del analisis de desem(]
pefio de fuzzydoDB, sobre ésta, en el proce-
samiento de consultas con agrupamiento y
ordenamiento difuso.

secciones técnicas

Benchmark de consultas
de agrupamiento y
ordenamiento difuso

Resumen: Se han propuesto extensiones a SQL para soportar atributos cuyo dominio es un con-
Jjunto de etiquetas provisto de una relacion de similitud, conocidos como atributos difusos Tipo 3.
Dichas extensiones consideran la definicion y manipulacion de este tipo de dominios, asi como
consultas con ordenamiento y agrupamiento difuso. Mediante una arquitectura medianamente
acoplada, estas nuevas funcionalidades fueron anadidas a PostgreSQL, surgiendo asi fuzzydoDB.
En este trabajo se presenta el andlisis de desemperio de las consultas con ordenamiento y agruf]
pamiento basado en atributos difusos Tipo 3, asi como una base de datos experimental para este

tipo de benchmark.

Palabras clave: Atributos difusos Tipo 3, benchmark, GROUP BY, ORDER BY, SGBD.

Este articulo se organiza como sigue: En la
seccion 2 se presenta el marco tedrico, los
dominios Tipo 3,y su uso en ordenamien[]
to y agrupamiento difuso. En la seccién 3,
se describen algunos detalles relevantes de
fuzzydoDB. En la seccién 4, se explica la
base de datos para el benchmark. En la sec[]
cion 5, se muestran los detalles del disefio
experimental. En la seccion 6, se plantea el
andlisis de los resultados obtenidos en los
experimentos. Finalmente, en la seccién
7, se proponen las conclusiones y trabajos
futuros.

2. Marco teodrico

Un conjunto difuso F [16] es un subconjun[]
to de un conjunto clasico X, caracterizado
por una funcion de membresia w,.X —[0,1],
donde 0 es la completa exclusion, 1 la com[]
pleta inclusion y hay elementos que pertene[]
cen gradualmente (posiblemente). En bases
de datos, este concepto permite expresar
preferencias del usuario o particularidades
del contexto al dar semdntica a criterios
vagos (o condiciones difusas), asi como
representar y manipular atributos de datos
imprecisos (o difusos).

Para incluir consultas o datos difusos en
SQL, se han propuesto varias extensiones.
Una de ellas es FSQL [7], basada en GE[]
FRED [10] y Fuzzy EER [8] que define cua[]
tro tipos de atributos difusos. El Tipo 3 con[]
siste en un dominio formado por etiquetas,
provisto de una relacion de similitud.

Sea S un conjunto difuso en XxX caracteri[]
zado por ugXxX—[0,1],S es una relacion de
similitud [4] si es reflexiva VxEX u x,x)=1,
simétrica Vx,yEX u (x,y)=u (x) y transiti]
va Y ,26X (g =1 = uyx.2) =p(1.2))
A (u2)=1 = u(x,2)=px,))). S induce
una particion difusa [3], P,={ S[x] | xEX },
donde S[x] se llama la clase difusa de x, con
Wi O =5(x).

En trabajos previos [3][4] se proponen y for[]
malizan extensiones a SQL para definir da[]
tos Tipo 3y su uso en consultas ordenadas y
agrupadas, que se resumen a continuacion.

2.1. Dominios de datos con relaciones
de similitud

Un dominio Tipo 3 se especifica asi [4]:
CREATE FUZZY DOMAIN fd AS VAQ

Ms Europe Oceania Asia Africa Antarctica
Europe 1 0.4 0.9 0.8 0
Oceania 0.4 1 0.7 0.4 0.4
Asia 0.9 0.7 1 0.6 0.3
Africa 0.8 0.4 0.6 1 0.8
Antarctica 0 0.4 0.3 0.8 1

Tabla 1. Relacion de similitud para CONTINENTS.
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& & Para incluir consultas o datos difusos en SQL, se han propuesto
varias extensiones. Una de ellas es FSQL, basada en GEFRED y Fuzzy
EER que define cuatro tipos de atributos difusos 27

LUES /...l [SIMILARITY { (,, [ )}v,....,

@, {I.m)/vm } 1. Donde fd es el Illloﬁllbre del
dominio, /,,..., [ son las etiquetas en el dof]
minio, (l,.k,l/k)/vk es un par en la relacion de
similitud con grado de membresia v,. S6lo es
necesario especificar los pares de la relacion
base; los correspondientes a la reflexividad,
simetria y transitividad estdn sobreentendif]

dos; el resto tienen membresia cero.

Por ejemplo, asi se especifica un dominio
Tipo 3 de continentes (ver tabla 1): CREA[]
TE FUZZY DOMAIN CONTINENTS AS
VALUES (Europe, Oceania, Asia, Africa,
Antarctica) SIMILARITY {(Europe, Ocea[]
nia)/0.4, (Europe, Asia)/0.9, (Europe, Afri[]
ca)/0.8, (Oceania, Asia)/0.7, (Oceania, Afri[]
ca)/0.4, (Oceania, Antarctica)/0.4, (Asia,
Africa)/0.6, (Asia, Antarctica)/0.3, (Africa,
Antarctica)/0.8}.

2.2. Ordenamiento usando similitud
La clausula ORDER BY se extendi6 asi [4]:
ORDER BY criterio,....criterio,, donde cada
criterio, es de la forma: - k, d, siendo k, un
atributo y d, un especificador de orden (ASC
0 DESC); - k, START / siendo k, un atributo
difuso Tipo 3, [ una etiqueta en el dominio
de k. En este tltimo caso, las tuplas se or[]
denan descendentemente por el grado de
similitud del valor de k, con /.

Por ejemplo, dada una tabla COUNTRY
de nueve filas, con atributos name, region,
continent y surfacearea, siendo continent
un atributo 7ipo 3 del dominio CONTI[]
NENTS, la consulta SELECT name, region,
continent, surfacearea FROM COUNTRY
ORDER BY continent START Europe, pro[]
duce como resultado la siguiente lista de re[]
gistros ordenada segtin la relacion de simili[]
tud de la tabla 1: [(France, Western Europe,
Europe, 551500), (Spain, Southern Europe,
Europe, 505992), (Armenia, Middle East,
Asia, 29800), (Japan, Eastern Asia, Asia,
377829), (Algeria, Northern Africa, Africa,
2381741), (Ghana, Western Africa, Africa,
238533), (New Zealand, Australia and New
Zealand, Oceania, 270534), (New Caledo[]
nia, Melanesia, Oceania, 18575), (Antarcti[]
ca, Antarctica, Antarctica, 13120000)].

2.3. Agrupamiento usando similitud

Se extendio la clausula GROUP BY asi [3]:
GROUP BY [SIMILAR]%,,..., [SIMILAR]
k,, 1a palabra clave SIMILAR es opcional,

s6lo se usa si k, es Tipo 3y se quiere con[]
siderar la particion difusa inducida por su
relacion de similitud.

Por ejemplo, dada la tabla COUNTRY
(subseccion anterior), el atributo continent
es Tipo 3, su relacion de similitud (ver tabla
1) induce la particion difusa {{Europe/l,
Asia/0.9, Africa/0.8, Oceania/0.4}, {Ocea[]
nia/l, Asia/0.7, Africa/0.4, Antarctica/0.4,
Europe/0.4}, {Asia/l, Europe/0.9, Ocea[]
nia/0.7, Africa/0.6, Antarctica/0.3}, {Afri[]
ca/l, Antarctica/0.8, Europe/0.8, Asia/0.6,

Oceania/0.4}, {Antarctica/l, Africa/0.8,
Oceania/0.4, Asia/0.3}}.
La  consulta:  SELECT  continent,

COUNT(*) FROM COUNTRY GROUP
BY SIMILAR continent; produce: [(Euro[]
pe, 6.2), (Oceania, 5.4), (Asia, 4.7), (Africa,
6.2), (Antarctica, 4.0)]. COUNT se calculo
segun el operador Scount de Zadeh [17], se
uso por ser el mas sencillo [3].

3. SGBD extendido fuzzydoDB

En esta seccion se describe brevemente
fuzzydoDB [6], su arquitectura y catdlogo.
Para mas detalles, se recomienda consultar
el trabajo dedicado al prototipo inicial [1].

La version actual incluye todas las variantes de
atributos difusos segtn se proponen en Fuzzy
EER [8]. En fuzzydoDB los Tipo 3 no permi[]
ten el uso de distribuciones de posibilidad.
Se ha extendido la clasificacion con un Tipo
5 que son distribuciones de posibilidad sobre
Tipo 3. A continuacion se describe la porcion
correspondiente a los atributos 7ipo 3.

3.1. Catalogo difuso

Los metadatos correspondientes a dominios
Tipo 3 se incluyen en el catdlogo relacional
de objetos de la base de datos. Para ello, se
define un esquema de base de datos com[]
puesto de cuatro tablas: DOMAIN, LABEL,
SIMILARITY y COLUMN.

DOMAIN (domainld, tableSchema, do[]
mainName) contiene los dominios 7ipo 3,
donde domainld es la clave primaria auf]
togenerada, también identificado por su
domainName dentro de una base de datos
(tableSchema).

LABEL (labelld, domainld, labelName),
almacena las etiquetas (labelName) de los

dominios de datos difusos, referenciado por
domainld, con clave primaria autogenerada
labelld, y (domainld, labeIName) una clave
alterna.

SIMILARITY (labellld, label2Id, value,
derived) contiene los pares de etiquetas
(label11d, label2Id) que conforman una re[]
lacion de similitud, indicando su grado de
membresia (value) y el atributo derived que
indica si el par pertenece a la relacion base
o fue derivado por reflexividad, simetria y
transitividad; label11d y label2Id son claves
fordneas a LABEL.

COLUMN (tableSchema, tableName, co[]
lumnName, domainld) contiene la defini[]
cion de columnas cuyo tipo es un dominio
difuso (domainld), el cual se identifica por
su nombre (columnName), junto con el
nombre de la tabla (tableName) y base de
datos (tableSchema) a la que pertenece; (ta[]
bleSchema, tableName, columnName) es la
clave primaria y domainld es una clave
foranea a DOMAIN.

3.2. Arquitectura

Para extender la funcionalidad de un SGBD
se han propuesto tres arquitecturas: acopla[]
miento fuerte, acoplamiento débil y acopla[]
miento medio [15]. En fuzzydoDB [1][6] se
usa una arquitectura medianamente acoplaf]
da (ver figura 1), que consiste en una im[]
plementacion intermedia donde la 16gica fue
programada en el lenguaje nativo del SGBD
original.

Esta extension posee una capa externa pro[]
gramada en Java que implementa los esque[]
mas de traduccion del lenguaje extendido a
SQL [2]. La capa externa es un mediador
que consta de tres moédulos [1]: el front-end
es un analizador sintactico o parser de SQL
extendido que genera un drbol sintactico
abstracto (AST); el core es un traductor que
transforma un AST del lenguaje extendido a
un AST del lenguaje nativo; el back-end (de[]
parser) es un generador de codigo que toma
el AST y escribe la instruccion en SQL.

Durante el andlisis sintdctico se genera la
lista de columnas Tipo 3 a ser traducidas.
Para ello, se recorren las expresiones de las
clausulas SELECT, WHERE, ORDER BY y
GROUP BY, y se busca cada columna en el
catdlogo difuso. Luego se invoca al traduc[]
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& ¢ En fuzzydoDB se usa una arquitectura medianamente acoplada
que consiste en una implementacion intermedia donde la I6gica fue
programada en el lenguaje nativo del SGBD original 27

tor, que utiliza el catdlogo para generar un
AST correspondiente a la sentencia traducif]
da al lenguaje nativo de SQL, de acuerdo a
los esquemas de traduccion [2].

Posteriormente, se recorre de nuevo el AST
para localizar expresiones que involucren
columnas Tipo 3. Estas columnas son susti[]
tuidas en el AST por la columna de la tabla
LABEL que contiene la etiqueta conocida
por el usuario. Si esta sustitucion se realizd
en la clausula SELECT, se asegura que la
expresion mantenga su alias o el nombre por
el cual se accede al valor en el resultado.

La generacion de codigo realiza el proceso
inverso (deparser) para transformar el AST
en un string SQL. Finalmente, se envia el
string SQL al manejador para que sea eje[]
cutado, obteniendo el resultado de la ins[]
truccion original.

4. Base de datos experimental

El pgfoundry.org [11] es anfitrion de varios
proyectos de software relacionados con
PostgreSQL [12].

Para probar el prototipo fuzzydoDB se bus[]
c6 uno de los ejemplos de bases de datos alli
publicados. De entre las disponibles, se es[]
cogio6 la base de datos World.

Esta es una base de datos de prueba encon[]
trada en la documentacion oficial de MyS-
QL, la cual fue migrada a PostgreSQL por
esta organizacion [11]. El interés de tomar
una base de datos de este sitio obedece al
hecho que son recursos disponibles publica[]
mente y conocidos por la comunidad de de[]
sarrollo de PostgreSQL. Sin embargo, estas
bases de datos no incluyen atributos difusos
que es justamente la funcionalidad afnadida
por fuzzydoDB. De manera que para la base
de datos experimental a usar en este trabajo
se hizo imperativo el realizar modificaciones
ala base de datos World, con el fin de incluir
atributos difusos.

4.1. Modelo légico

La base de datos World [11] posee tres ta[]
blas: COUNTRY, CITY y COUNTRYLAN[]
GUAGE. A éstas se realizaron modificacio[]
nes con el fin de incluir atributos difusos. A
continuacion, se describe el modelo 16gico
de la base de datos World modificada. Se co[]
locan en cursiva los atributos difusos corres[]
pondientes a las modificaciones realizadas.
Los dominios difusos se presentardn en la
siguiente subseccion.

COUNTRY (code, name, continent, region,
surfacearea, indepyear, population, lifeex]
pentacy, gnp, gnpgold, localname, govern-

Cliente
Sentencia
SQL extendido resultset
Mediador
v
e AST
JsQLParser | ™ T
Extendido tendide] Traductor |nativo DeParser

Catalogo
difuso sQL

Sentencia

v

v

SGBD Relacional

Figura 1. Arquitectura de fuzzydoDB. Fuente [1].

mentform, headofstate, capital, code2) con[]
tiene la informacion acerca de los paises del
mundo con 239 registros, donde code es la
clave primaria y capital es una clave fordnea
que referencia a CITY. Se modifico el atri[]
buto continent para que fuera del nuevo do[]
minio difuso Tipo 3 FUZZYCONTINENT.

CITY (id, name, countrycode, district, po[]
pulation, cars, ePopulation), contiene la
informacion sobre ciudades de esos paises
con 4079 registros, donde id es la clave pri[]
maria y countrycode es una clave fordnea
que referencia a COUNTRY. Se agregé una
nueva columna denominada ePopulation la
cual contiene datos del dominio difuso Tipo
2 FUZZYPOPULATION.

COUNTRYLANGUAGE (countrycode, lan[]
guage, isofficial, percentage) contiene los
idiomas hablados en cada pais con 985 regis[]
tros, donde la clave primaria es (countrycode,
language) y countrycode es una clave fordnea
que referencia a COUNTRY.

4.2. Dominios difusos

Se definieron dominios difusos, uno 7ipo 2
y el otro Tipo 3. Para este ultimo, se mostra[]
rd la definicion en SQL extendido pues este
dominio es el objeto de este trabajo.

FUZZYPOPULATION: permite represen[]
tar valores estimados para la cantidad actual
de habitantes de una ciudad. Si bien la base
de datos original tiene por cada ciudad un
valor de poblacion (population), dado que la
poblacion real es un dato cambiante, en un
momento podria no tenerse el valor preciso,
por lo que tiene sentido modelar esta infor[]
macién con un atributo difuso Tipo 2.

FUZZYCONTINENT: existen siete con[]
tinentes en la base de datos, éstos pueden
considerarse con cierta similitud entre ellos,
por lo que puede modelarse como 7ipo 3.
En este caso, la similitud que se ha repre[]
sentado tiene que ver con cercanfa geograf]
fica, donde los grados de similitud se han
puesto en forma arbitraria. Tal definicion de
similitud se justifica por ser un estudio expe[]
rimental y el propdsito aqui es enfocarse en
el tema de desempeno.

Estos valores pueden cambiarse por otros
dependiendo de las preferencias del usuario,
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& ¢ Para la base de datos experimental a usar en este trabajo se hizo
imperativo el realizar modificaciones a la base de datos World, con el
fin de incluir atributos difusos 77

captando mejor la semdntica que se quiera
adoptar para la relacion de similitud entre
continentes.

La definicion del dominio difuso seria
CREATE FUZZY DOMAIN FUZZYCON[
TINENT AS VALUES (Europe, Oceania,
Asia, North America, Africa, Antarctica,
South America) SIMILARITY {(Europe,
Oceania)/0.4, (Europe, Asia)/0.9, (Europe,
North America)/0.5, (Europe, Africa)/0.9,
(Europe, Antarctica)/0.2, (Europe, South
America)/0.3, (Oceania, Asia)/0.7, (Oceania,
North America)/0.2, (Oceania, Africa)/0.4,
(Oceania, Antarctica)/0.8, (Oceania, South
America)/0.4, (Asia, North America)/0.3,
(Asia, Africa)/0.6, (Asia, Antarctica)/0.5,
(Asia, South America)/0.3, (North America,
Africa)/0.4, (North America, Antarctica)/0.2,
(North America, South America)/0.9, (Afri[]
ca, Antarctica)/0.3, (Africa, South Ameri[]
ca)/0.3, (Antarctica, South America)/0.6}.

5. Diseno experimental

Se realiz6 un estudio de desempefno ex[]
perimental usando un modelo estadistico
formal [5][14]. La idea de este método es
explicar la influencia de diversos factores
considerados en los valores observados de
los experimentos. La importancia de un fac[]
tor es medida por la proporcion del total de
variacion en la respuesta que es explicada
por el factor. En el analisis de desempefio
se persigue mostrar resultados con el menor
nimero de experimentos.

Se adopt6 un disefio factorial 24+2 [5][14]
donde k es el nimero de factores utilizados,
para cada factor se consideran tinicamente
dos niveles. Ademads, se realizaron cuatro
réplicas por cada una de las pruebas para
obtener mayor precision, esta es la razon
del exponente (k+2). Se consideraron dos
factores relevantes (k=2) para explicar el
comportamiento del sistema.

Hay dos grupos de experimentos, cada uno
con un experimento para ordenamiento y
otro para agrupamiento. El primer grupo
considera el impacto del tipo de atributo
en el SGBD extendido, mediante los facto-
res: volumen (V) y tipo de atributo (4). El
factor A se refiere al atributo involucrado
en la cldusula que se esta experimentando,
el cual puede ser preciso (A)) o Tipo 3 (A,).

El segundo grupo considera el impacto de la
extension del SGBD respecto al original en
consultas con atributos precisos, mediante
los factores: volumen (V) y SGBD (S). El
factor S puede ser PostgreSQL original (S))
o PostgreSQL extendido (S,), es decir fuzzy[]
doDB.

En todos los experimentos se usa la tabla
CITY. El volumen de datos original de esta
tabla era 4079 tuplas que ocupaban 298 KB.
Este volumen resulto ser poco representatif]
vo para los fines del andlisis de desempefio.
Para aumentar el volumen se hicieron répli[]
cas de los datos. Se considerd el factor vo[]
lumen (V) con dos niveles: el bajo (V) con
32632 registros (2413 KB) y el alto (V) con
30128 filas (9.713 KB).

Se elaboraron cuatro consultas experimen(]
tales. Para el ordenamiento y agrupamiento
difuso se tomo el atributo continent de la
tabla COUNTRY. Fue necesario hacer las
consultas sobre las tablas CITY y COUN[]
TRY, combinadas mediante la clave foranea
countrycode y la clave primaria code. Para
el ordenamiento y agrupamiento cldsico se
tomo el atributo district que estd en la tabla
CITY, sin embargo, a fin de tener igualdad
de condiciones, en las consultas clasicas se
usa también la combinacion de las tablas
CITY y COUNTRY.

Las consultas experimentales son:

B SELECT district FROM CITY, COUN[]
TRY WHERE countrycode=code OR[]
DER BY district;

® SELECT continent FROM  CITY,
COUNTRY WHERE countrycode=code
ORDER BY continent START Europe;

® SELECT district, count(*) FROM CITY,
COUNTRY WHERE countrycode=code
GROUP BY district;

® SELECT continent, count(*) FROM
CITY, COUNTRY WHERE countryco[]
de=code GROUP BY SIMILAR conti[]
nent;

Todas estas consultas se usan en el primer
grupo de experimentos, donde se varfa el
tipo de atributo. Para el segundo grupo de
experimentos, en el cual lo que se varia es el
SGBD, se tomaron unicamente las consul[]
tas que usan atributos precisos.

Para la corrida de los experimentos, se fijaron
las caracteristicas del hardware, la carga del
computador y las conexiones. Las pruebas se
realizaron en una maquina VIT P2400 que
posee un procesador Intel Core i3-3110M a
2.4 GHz, una memoria RAM de 1.8GB y un
disco duro de 150 GB. El disco estaba parti[]
cionado para alojar dos sistemas de opera[]
cion y las pruebas se realizaron sobre el sis[]
tema operativo Ubuntu 14.04 LTS de 32 bits.
La verdadera capacidad de la maquina es de
320 GB de disco duro y de 2 GB de RAM. En
cuanto a la carga de la maquina, en el mo[]
mento de realizar las pruebas se tenfa tnica[]
mente como proceso operativo el SGBD. Las
conexiones a las bases de datos trabajaron
sobre el servidor local de la maquina.

Para garantizar igualdad de condiciones en[]
tre las corridas de los experimentos, antes de
ejecutar cada consulta, se limpiaba la me[]
moria caché del SGBD.

La variable observada en el estudio fue el
tiempo de ejecucion (7) de las consultas
medido en milisegundos, obtenido con el
comando “time”.

Este disefio experimental se corresponde con
el modelo aditivo T=T"+p A+p,V+BAV+e,
para el primer grupo de experimentos, y
T=T"+pS+p,V+p,SV+e, para el segundo
grupo de experimentos.

6. Analisis de los resultados

En esta seccion se presentan los resultados
de los experimentos realizados (ver tabla 2)
y su andlisis descriptivo. Se utilizo el softwa[]
re estadistico R para las pruebas de ajuste
del modelo aditivo, obteniendo las tablas
ANOVA.

6.1. Analisis de varianza

Para el primer grupo de experimentos, se[]
gun las correspondientes ANOVA (ver tabla
3), se obtuvo: En las consultas con ordena[]
miento, tanto el factor volumen como el tipo
de atributo, influyen de manera significativa,
asi como su interaccion, aunque €n menor
grado. En el caso de las consultas con agru[]
pamiento, ninguno de los factores influye
significativamente.

En cuanto al segundo grupo de experimen[]
tos, segin la tabla 3, se obtuvo: Para las
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& ¢ En el caso de consultas con agrupamiento, la grafica muestra
que no hay crecimiento significativo del tiempo de ejecucion con el
aumento del volumen de datos. Adicionalmente, los tiempos promedio
son similares para ambos tipos de atributos 77

Atributo |Volumen |Réplica | ORDER BY |GROUP BY SGBD Volumen |Réplica |ORDER BY |GROUP BY
R1 6660 4525 R1 5594 3466
X R2 9063 4968 X R2 5264 3393
Bajo Bajo
R3 €764 4378 R3 4693 2860
. R4 7904 4489 o R4 5081 2996
Preciso Original
R1 14705 4504 R1 9437 3807
R2 14861 5288 R2 8458 4193
Rlto Elto
R3 16044 4629 R3 8625 4090
R4 14455 4687 R4 10128 3404
R1 6133 4242 R1 6660 4525
. R2 5963 5634 . R2 9063 4568
Bajo Bajo
R3 6110 4264 R3 6764 4378
R4 6108 4380 R4 7904 4489
Difuso Extendido
R1 11900 5063 R1 14705 4504
R2 11121 4885 R2 14861 5288
Rlto Rlto
R3 11218 5093 R3 16044 4629
R4 10707 4769 R4 14455 4687
(a) (b)

Tabla 2. Tiempo de ejecucion (ms) observado. (a) Resultados de experimentos del primer
grupo. (b) Resultados de experimentos del segundo grupo.

Grupo Consulta ANOVA
Df Sum Sqg Mean Sq F value Pr (>F)
A 1 28079401 28079401 55.60 7.67e-06 ***
ORDER BY v 1 158168352 158168352 313.21 5.7%e-10 ***
aA:v 1 5109860 5109860 10.12 0.00791 *=*
. Residuals 12 6059970 504997
Atributo
Df Sum Sqgq Mean Sq F value Pr(>F)
A 1 48620 48620 0.294 0.598
GROUP BY v 1 259590 259590 1.568 0.234
n:v 1 18360 18360 0.111 0.745
Residuals 12 1986903 165575
Df Sum Sqg Mean Sq F value Pr (>F)
5 1 68748972 68748972 109.67 2.17e-07 =***
ORDER BY v 1 130416400 130416400 208.05 6.08e-09 =***
sV 1 11675889 11675889 18.63 0.001 *=*
Residuals 12 7522298 626858
SGBD
Df Sum Sqgq Mean Sq F value Pr(>F)
S 1 5358068 5358068 53.353 9.42e-06 ***
GROUP BY v 1 777483 777483 7.742 0.0166 *
5:v 1 257810 257810 2.567 0.1351
Residuals 12 1205128 100427
Signif. codes: 0 “***’ 0,001 “**’ 0,01 “*f 0.05 ./ 0.1 * " 1

Tabla 3. ANOVA de cada uno de los cuatro experimentos realizados.

consultas con ordenamiento, ambos facto-
res, SGBD y volumen de datos, son alta[]
mente significativos, mientras que la inte[]
raccion lo es un poco menos. Para el caso
de las consultas con agrupamiento, el factor
realmente significativo es el SGBD.

6.2. Analisis descriptivo

6.2.1. Experimentos segun tipo de
atributo

Para las consultas con ordenamiento, la gra[]
fica de la figura 2(a) muestra que el crecif]

miento del tiempo de ejecucion aumenta se[]
gun el volumen de datos donde la tendencia
es mas fuerte para atributos precisos.

Esto puede explicarse porque en el caso de
consultas con atributos precisos, las tuplas
se ordenaron en base a cadenas de carac[]
teres correspondientes a los valores de la
columna district, mientras que en el caso de
atributos difusos se ordenan en base al gra[]
do de similitud de la etiqueta para el atributo
continent respeto al valor Europe, los cuales

son numeros reales. El ordenamiento de se[]
cuencias de caracteres es mucho mas costo[]
so que el ordenamiento de nimeros reales.

Cabe mencionar que la escogencia del atri[]
buto district para este experimento fue in[]
tencional. En el caso de haber disefiado con[]
tinent como un atributo clasico, éste seria
una cadena de caracteres. Por otro lado, aun
siendo continent un atributo difuso, en caso
de no usar la opciéon START de la clausula
ORDER BY, tendria que ordenarse como
cadena de caracteres.

Dada la significancia de influencia de los fac[]
tores volumen y tipo de atributo, asi como
su interaccion, y el comportamiento antes

descrito, se podria concluir que para consul[]
tas ORDER BY, a la medida que crece el vo[]
lumen de datos, el desempefio es mejor con
atributos difusos que con atributos precisos.

En el caso de consultas con agrupamiento,
la grafica de la figura 2(b) muestra que no
hay crecimiento significativo del tiempo de
ejecucion con el aumento del volumen de da[]
tos. Adicionalmente, los tiempos promedio
son similares para ambos tipos de atributos.
Se concluye que el desempefio de fuzzydoDB
para consultas con GROUP BY es igual si el
agrupamiento es difuso o preciso.

6.2.2. Experimentos segun SGBD

Para las consultas con ordenamiento, la
grafica de la figura 2(c) muestra que el cre[]
cimiento del tiempo de ejecucion aumenta
segun el volumen de datos donde la tenden[]
cia es mas fuerte para el caso del maneja[]
dor extendido. Hay una diferencia entre el
tiempo de ejecucion de las consultas sobre
el manejador extendido que va aumentando
a medida que el volumen crece. Esto se ex[]
plica por el impacto del procesamiento adi[]
cional generado por la extension.

En el caso de las consultas con agrupamien[]
to, la gréfica de la figura 2(d) muestra que
no hay crecimiento significativo del tiempo
de ejecucion con el aumento del volumen de
datos. Los tiempos promedios para SGBD
extendido son mayores que para el original,
sin embargo, la diferencia en este caso paf]
reciera ser relativamente constante, lo cual
corrobora la significancia del factor SGBD.
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Figura 2. Promedio de tiempo de ejecucion (ms), gréficas de interaccion de factores. (a) Volumen-
Atributo en consulta ORDER BY. (b) Volumen-Atributo en consulta GROUP BY. (c) Volumen-SGBD
en consulta ORDER BY. (d) Volumen- SGBD en consulta GROUP BY.

7. Conclusiones y trabajos futuros
Este trabajo reporta un benchmark de con[]
sultas con ordenamiento y agrupamiento
difuso sobre atributos Tipo 3 en fuzzydoDB,
una extension con acoplamiento medio de
PostgreSQL. A partir de una base de datos
publica llamada World , se cre6 una base
de datos experimental con atributos difuf]
sos que permite evidenciar funcionalidades
de fuzzydoDB y puede ser usada en futuros
benchmark con atributos difusos.

Se observo que para las consultas ORDER
BY, a mayor volumen de datos, el ordena[]
miento difuso es mejor que el del ordena[]
miento preciso de etiquetas. Esto se debe a
que el orden se realiza en base a grados de
similitud y no en base a cadenas de caracf]
teres. En el caso de consultas con la clau[]
sula GROUP BY, el tiempo de ejecucion de
agrupamiento difuso es igual al preciso. Es[]
tos resultados sugieren que es razonable la
inclusion de atributos difusos en los SGBD.

Se evidencio que la extension degradd el
desempeiio del SGBD. Esto se debe a que
todas las consultas pasan por el mediador,
generando sobrecarga en el procesamiento.
Este es el costo por mds funcionalidad en

una arquitectura de acoplamiento medio.
Para evitar este costo, habria que implemen[]
tar la extension con una arquitectura de aco[]
plamiento fuerte, lo cual seria mucho mas
complejo en términos de desarrollo pues
involucra una intervencion a c6digo abierto.

Sélo se consideraron atributos Tipo 3 'y con[]
sultas con ordenamiento y agrupamiento
sencillo. Se plantea a futuro hacer bench[]
mark con otros tipos de atributos difusos y
consultas mas complejas.
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1. Estado del arte

Desde hace ya décadas que el conocimiento
y su gestion se hallan situados en una parte
central del mundo de la gestion, de los sis[]
temas de informacion, del “Strategic Mana[]
gement’y, en definitiva, de un buen punado
de disciplinas que se esfuerzan en dar res[]
puestas a las nuevas realidades, y necesida[]
des de gestion y desarrollo de la sociedad y,
en ella, de las empresas actuales que ven en
el concepto del conocimiento una transfor[]
macion no solo radical sino también critica,
necesaria e imprescindible para el futuro de
la sociedad".

Podemos considerar que ha existido un cier[]
to auge de esta actividad, en torno al conoci[]
miento y su gestion, a partir de los inicios de
la década de los 90, con un punto dlgido aso[]
ciado a la emblematica publicacion de “The
Knowledge Creating Company” por parte de
los conocidos iconos de la Gestion del Co[]
nocimiento (GC) Nonaka y Takeuchi [1].

Esta referencia imprescindible y popular no
debe hacernos perder de vista que la dis[]
cusion académico-tedrica sobre GC tiene
antecedentes muy anteriores con pioneros
emblemadticos como Daniel Bell [2] que ya
en 1973 evidenciaba la magnitud social de
los cambios basados en el conocimiento,
presagio de una auténtica revolucion.

Ademads de refinadas aproximaciones desde
el management como las de Boisot — Mac[]
millan [3], existen aproximaciones a la Ges[]
tion del Conocimiento desde perspectivas
TIC (Tecnologias de la Informacion y las
Comunicaciones), como las de McClellan y
Dorn [4] o desde perspectivas auspiciadas
por el concepto de “Organizational Lear(]
ning” [5], entre otras.

El conocimiento, también por la esencia
humana de su naturaleza, se ha abordado
desde vertientes filosoficas, o pseudo-fi[]
losoficas, hasta confeccionar (con tantas
perspectivas posibles) una extensa trama de
aproximaciones en su tratamiento, cuyos ex[]
tremos difieren conceptualmente hasta casi
el infinito y cuyas fronteras interiores pue[]
den incluso parecer difusas.

La justificacion académica del conoci[]
miento y su gestion no es un proceso banal
atendiendo a la rica historia de estudiosos
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El rol del conocimiento
propio en la organizacion

Resumen: En un mundo globalizado, los bienes tangibles estan (cada vez mas) al alcance de
las organizaciones en mayor igualdad de condiciones. Para diferenciarse competitivamente, las
empresas pueden recurrir a los bienes intangibles, entre ellos el conocimiento. No obstante, se
advierte un gap entre la importancia que éstas otorgan al conocimiento y la valoracion que las
propias empresas hacen de su Gestion del Conocimiento. Contribuir al andlisis de este gap es el

objeto de la presente tesis.

Palabras clave: Competitividad, conocimiento propio, Gestion del Conocimiento, escenarios del
conocimiento, sostenibilidad, trayectorias de aprendizaje, ventajas competitivas.

del conocimiento que han llenado de una
interesante literatura estas tltimas décadas.
No puede hacerse una recopilacion (por ex[]
haustiva que ésta sea) que no corra el riesgo
de dejar fuera de ésta nombres, importan[]
tes o no, que hayan contribuido de manera
significativa en la identificacion y evolucion
conceptual de esta nueva disciplina.

Tal vez un buen resumen, no exento del pro[]
blema mencionado, pueda atribuirse al pro[]
fesor Manuel Riesco [6] en su revision de
autores y conceptos que durante las tltimas
3 décadas han contribuido al fenémeno de la
cristalizacion de la Gestion del Conocimiento.

De él extraemos algunos de los momentos al[]
gidos para la construccion de la nueva Ges[]
tion del Conocimiento. En su cronologia de
hechos historicos relevantes se propone un
(siempre tedrico) inicio de era con la aportaf]
cion de Itami por su concepto de “Mobilizing
Intangible Assets” (1980). Efectivamente,
es no solo la identificacion de los activos
intangibles sino también su movilizacion lo
que fundamenta y justifica que exista un im[]
portante activo llamado “conocimiento” que
requiere de una no menos importante “Ges[]
tion”, cuyo concepto enfatiza Masuda para
aplicarlo a una sociedad emergente, “Manal]
ging the Information Society” (1980) [7].

No menos pioneras son las aportaciones
de K. Erik Sveiby en “The Know-How com[]
pany” (1986) [8] y las de Peter Druker iden[]
tificando dos aspectos caracteristicos de las
nuevas organizaciones: su estructura en red,
“The Networked Organization” (1988) y la
importancia de un aprendizaje distinto para
una realidad distinta, el “Organizational
Learning” (1989) [91, concepto ampliamen[]
te estudiado por un importante nimero de
autores que lo han elevado casi al concepto
de sub-disciplina.

Otro pilar fundamental imprescindible de
esta nueva disciplina son las aportaciones
de Peter Senge (1990) [10] y sus contribu[]
ciones en el ambito del aprendizaje organi[]
zacional con su gran aportacion conceptual
que molded una revolucién en el manage[]
ment: “The Learning Organization”.

Pocos conceptos han calado tan hondo en el
ambito del management como el de “Lear(]
ning Organization”, a pesar de que otras
muchas aproximaciones han sido propues[]
tas en discursos paralelos en la busqueda de
una explicaciéon lo mds real posible de los
importantes cambios que sucesivamente se
iban concretando, de manera rapida y per[]
sistente, en la cambiante realidad social.

Asi, “Brain Power” (Steward, 1991), “Rela[]
tional Organization” (P. Keen, 1991), “Clus[]
ter Organization” (Quinn, 1991), “Intelli[]
gent Enterprise” (J. Brian, 1992), “Virtual
Corporation” (Davidow & Malone, 1992) o
“Re-engeenering Corporation” (Hammer &
Champi, 1994) son intentos de capitalizar
ese cambio interpretdndolo con el foco es[]
pecifico del investigador.

Un punto de inflexion en el impacto de esta
nueva realidad en el management y su en[]
tronque en las organizaciones lo podemos
situar en el momento en que se concreta una
nueva figura en la estructura organizativa
con rango de “Manager”.

Esto sucedi6 en 1991 cuando el primer CKO
(Chief Knowledge Officer, Leif Edvinson)
institucionalizé al Responsable de la Ges[]
tion del Conocimiento en el seno de las or[]
ganizaciones, a pesar de que (como veremos
en el resultado de los distintos estudios) este
rango no estd atn presente en la mayoria de
las organizaciones, si bien su funcion em[]
pieza a consolidarse.
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La aparicion del CKO fue el significativo re[]
sultado de un largo trayecto con numerosas
aportaciones académicas y del management
de las ultimas décadas, pero también de al[]
gunas mas tempranas en la linea del pensa[]
miento, como las de Polanyi [11] y su foco
en la “dimension tdcita” del conocimiento
que le entrona como pionero y precursor de
este concepto.

También cabe hacer una ineludible refe[]
rencia a Karl Popper [12] por su temprana
colaboracion al nucleo conceptual de la
Gestion del Conocimiento, con mencion
especial para su idea de los “3 mundos”,
que representan: el mundo real a nivel de
la existencia, el de nuestro pensamiento y
aquel que va conformdndose a medida que
la humanidad convierte conocimientos en
documentacion explicita (planteamientos
muy paralelos a los “Escenarios del Conoci[]
miento” de este propio doctorando.

Casi a la par, existen los primeros intentos
de formalizar un corpus tedrico-practico
de la Gestion del Conocimiento. Wiig nos
habla ya en 1993 de “Knowlewdge Manage[]
ment Foundations” [13]. Y también surgen
los primeros principios tedricos que inten[]
taran (atendiendo a la importancia del co[]
nocimiento en las organizaciones) algunas
estrategias para su medicion. Ya en 1994,
Stewart habla de “Intellectual Capital”, con[]
cepto que consolidardan Edvinson y Malone
en 1997 [14].

Estos intentos de comprension y medicion
del capital intelectual van emparentados
con la idea de un conocimiento intangible
como activo de las entidades, pero si bien
en un principio se utiliza como paralelismo
a la Gestion del Conocimiento, en realidad
evolucionarda como disciplina propia y se
alejard de la investigacion académica aso[]
ciada a ésta.

El capital intelectual se focaliza con claros
objetivos de medicion, de manera que de[]
viene en unas propuestas mds “estaticas”,
mientras que la Gestiéon del Conocimiento
se focaliza en la accion para la optimizacion

de resultados basado en una optima utiliza[]
cion y gestion de este tipo de activos, como
ejemplariza la conocida obra de Davenport
y Prusak, “Working Knowledge” [15].

El primer informe puiblico sobre capital in[]
telectual (CI) de obligada referencia es el de
Skandia, desarrollado en 1994 y entroniza[]
do posteriormente por Edvinsson [16].

El capital intelectual, en su proceso de in[]
dependizarse (en forma figurada) de la dis[]
ciplina de la Gestion del Conocimiento, ha
dejado un buen nimero de modelos como el
Balanced Scorecard [17], el Intangible Assets
Monitor [18] o hasta los mas recientes como
el Intellectual Capital Benchmarking System
[19] originado en 2001 y perfeccionado has[]
ta la re-edicion de 2012. Todos ellos inciden
en la medicion mas que en el “flujo” de este
capital, si bien sus resultados podran ser uti[]
lizados para una reformulacion estratégica.

Pero si existe un punto de inflexion en la
Gestion del Conocimiento, éste lo represen(]
ta la publicacion de “The Knowledge-Crea[]
ting Company” en 1995 [20]. Los profesores
Nonaka y Takeuchi sientan las bases de lo
que serd la mas prolifica aportacion de un
modelo de Gestion del Conocimiento, el
Modelo SECI (Socializacion, Externaliza[]
cion, Combinacion, Internalizacion), las
cuatro posibles combinaciones entre el co[]
nocimiento explicito y el conocimiento taci[]
to.

Segtin nos dice Sveiby [21], en su desarro[]
llo, la Gestion del Conocimiento bebe de
tres distintas fuentes que a la postre confif]
guraran dos diferentes corrientes de pensa[]
miento sustancialmente alejadas la una de la
otra en la dimension pragmatica del conoci[]
miento y su gestion.

Estos origenes son el japonés, por un lado,
con los trabajos del profesor Ikujiro Nonaka
sobre la innovacion en las organizaciones
que se remontan a inicios de la década de los
80 y con las aportaciones del también japo[]
nés Hiroyuki Itami que introduce el concepto
de activos intangibles por las mismas fechas.

El segundo origen se sitia en EEUU con
las investigaciones acerca de la Inteligencia
Artificial (AI) aportando una dimension tec[]
noldgica a la incipiente disciplina de la Ges[]
tion del Conocimiento y cuyo representante
principal serfa el profesor Karl Wiig.

Finalmente, un “autoproclamado” origen
sueco (aunque algo mas tardio, década de
los 90) situaria a K.E. Sveiby como un pio[]
nero en la investigacion sobre la estrategia
de las organizaciones asociada a la Gestion
del Conocimiento.

De estos tres origenes florecen dos corrien[]
tes principales: una “oriental” y otra “occi[]
dental”, atendiendo légicamente a sus res[]
pectivos origenes pero muy diferenciadas no
por razén de origen sino por posicionamien(]
to intelectual, foco y contexto en donde se
originan cada una de ellas.

La corriente oriental y la occidental se dife[]
rencian por un reducido pero contundente
nimero de caracteristicas en las que diver[]
gen. Estas son:

W [a corriente oriental ensalza el conoci[]
miento tacito, mientras que la corriente
occidental prioriza el conocimiento expli[]
cito.

W La corriente oriental ve el conocimiento
como un proceso dindmico, mientras que
la corriente occidental trata el conoci[]
miento como un objeto.

B La corriente oriental asocia el conoci[]
miento a las Personas, mientras que la co[]
rriente occidental se centra en la implan[]
tacion de soluciones TI (Tecnologias de la
Informacion).

W |a corriente oriental traza el objetivo de
la generacion de beneficio, mientras que
la corriente occidental trabaja el conoci[]
miento para la reduccion de costes.

B La corriente oriental focaliza la creacion
de conocimiento y la innovacién, mien[]
tras que la occidental se centra en el “red[]
so” del conocimiento.

B La corriente oriental trabaja los aspectos
intangibles (conocimiento tacito, reputa[]
cion, lealtad...), mientras que la corriente
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occidental pone énfasis en el ciclo del co[]
nocimiento (captura, catalogacion, distri[]
bucion, comparticion...).

Pero esta diferenciacion de enfoques no ob[]
via que existan unos mitos comunes a evitar
acerca de la Gestion del Conocimiento, de
manera que la Gestion del Conocimiento no
es solo:

B Aprender (learning).

B Implantar procedimientos.

B Capturar el conocimiento de la cabeza de
los empleados.

B Distribuir adecuadamente la informacion.

B Una funcion a delegar en RRHH o TI.

® Un anadido a la gestion habitual.

B Una manera de invertir en TL.

Todos estos errores conceptuales se han en[]
contrado con frecuencia presentes en la rea[]
lidad de las organizaciones si bien han ido
evolucionando con el tiempo.

2. El rol del conocimiento propio
en la organizacion

La perspectiva de la empresa basada en el
conocimiento (Knowledge Based View of the
Firm), como evolucion a este nuevo contex[]
to de paradigmas anteriores, como la em[]
presa basada en recursos (Resources Based
View of the Firm), dinamiza unas corrientes
de pensamiento a la vez que implica unas
nuevas practicas empresariales que se re[]
troalimentan entre si, si bien no aun en la
medida necesaria.

Como disciplina atin emergente, en un es[]
cenario cambiante, la Gestion del Conoci[]
miento requiere reflexion y andlisis, inves[]
tigacion en definitiva, para aportar nuevos
elementos tedricos que permitan una mejora
de su préctica.

Esta tesis doctoral pretende contribuir a
este noble objetivo investigando acerca del
rol del conocimiento propio (idiosincrdsico)
en la organizacion, para la creacion de valor
en una economia global.

Para ello tomara como base de partida una
década de estudios de Gestion del Cono[]

cimiento (IESE, Capgemini, UOC) para
revisar la investigacion académica en rela[]
cion al conocimiento propio (Firm Specific
Knowledge), lanzar y validar (o refutar) las
hipdtesis de trabajo para obtener unas con[]
clusiones novedosas al respecto y sentar (a
la vez) precedentes para nuevas investiga[]
ciones de campo.

Juntamente con el profesor Rafael Andreu
(IESE) lanzamos la hipétesis principal, se[]
gun la siguiente forma:

“El desarrollo del Conocimiento Propio
en una Organizacion contribuye a obte[]
ner Ventajas Competitivas sostenibles
en el tiempo”

En base a esta hip6tesis principal, declara[]
mos las siguientes sub-hipotesis:

Sub-hipétesis 12:

“La importancia otorgada al Conocil]
miento Propio en una empresa deberia
correlacionarse con el nivel de Lideraz[]
go de ésta”.

Sub-hipétesis 22:

“Los Tipos de Aprendizaje e incorporal]
cion de Conocimiento que utilizan las
empresas deberian ser coherentes —en
relacion al Conocimiento Propio- con
sus Practicas de Gestion del Conocil]
miento”

En el enunciado de esta tdltima sub-hipdte[]
sis existe tanto la creencia que debe darse
coherencia entre incorporacion de conocif]
miento (aprendizaje) y practicas de Gestion
del Conocimiento, como la sospecha de que
podemos encontrarnos un “gap” o disfun[]
cion entre estos aspectos criticos de gestion,
que representaria (entendemos) incidir en la
brecha entre la teorfa y la practica de la GC
en las Organizaciones.

Algunos resultados (en la escala de Likert,
delab):

B El liderazgo (4,1 de media) y la impor[]
tancia del conocimiento propio (CP) (4,0
de media) son altos y se correlacionan
(segun andlisis realizado anteriormente)?.

B La proporcion del conocimiento propio
no requiere ser alta (3,5 media).

B La Gestion del Conocimiento no es adecua[]
da (2,7 de media) a pesar que se considera
que contribuye a la competitividad (3,9 de
media) y que sus ventajas competitivas son
duraderas en el tiempo (4,0 de media).

B La incorporacion de conocimiento (3,3 de
media en preguntas cerradas) se realiza
basicamente con recursos externos y las
précticas que declaran no son las que mas
aportan al CP (35% de empresas fomen[]
tan el CP).

W La creacion de conocimiento (3,7 de
media en preguntas cerradas) incluye un
‘mix’ de recursos internos y externos y las
précticas que declaran apuntan a una po[]
tencial creacion de CP (61,3% de empre[]
sas fomentan el CP).

W La transmision de conocimiento (3,6
de media en preguntas cerradas) tiene
un claro componente de practicas con
potencial para la creacion de un conocif]
miento propio (62,5 % de empresas fo[]
mentan el CP).

B De acuerdo con el “gap” que apuntaba[]
mos como previsible entre la importancia
y los mecanismos de desarrollo del conof]
cimiento propio y las pricticas de Gestion
del Conocimiento, y que se ha confirma[]
do con la no validacion de la segunda hi[]
potesis, observamos que en las Practicas
de Gestion del Conocimiento declaradas
solo el 43,6% de empresas declaran unas
précticas que son logica y facilmente po[]
tenciadoras de un conocimiento propio
diferenciado e idiosincrasico.

Lo primero que podemos anticipar en estas
conclusiones de la investigacion es que los
objetivos esperados al inicio de este trabajo
se han cumplido, y ademds creemos que se
han cumplido de manera ampliamente sa[]
tisfactoria.

Efectivamente, la importancia estratégica
que se otorga al conocimiento propio (firm
specific knowledge) corre paralela al lideraz[]
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go de las empresas estudiadas y a la percep[]
cion declarada de sostenibilidad de este co[]
nocimiento como ventaja competitiva.

En ésto consistia precisamente el hecho de
probar la primera sub-hipdtesis declarada:

“La importancia otorgada al conocimiento
propio en una empresa deberia correlacio[]
narse con el nivel de liderazgo de ésta”.

La primera sub-hipdtesis se ha probado.
Este era, no obstante, un objetivo que se
intufa y empiricamente facil de demostrar
y era, en la préctica, la estrategia de cimen[]
tar un punto de partida como base para la
investigacion mds de fondo: la segunda
sub-hipatesis.

La segunda sub-hipdtesis enfocaba la pro[]
bacion de un concepto que (de manera
opuesta a la primera sub-hipotesis) se pre[]
veia intuitiva y experimentalmente dificil de
probar y, atin mas, dificil de no encontrar
lagunas importantes que dificultasen seria[]
mente el optimismo necesario para su futuf]
ro proceso de probacion.

La segunda sub-hipdtesis era ésta: “Los ti[]
pos de aprendizaje e incorporacion de cono[]
cimiento que utilizan las empresas deberian
ser coherentes —en relacion al conocimiento
propio- con sus practicas de Gestion del Co[]
nocimiento”. La segunda sub-hipdtesis se ha
refutado, pero ésta era la expectativa e inclu[]
so parte de la estrategia planteada.

La probacion de la primera sub-hipotesis
y la no-probacion de la segunda nos ser[]
virdn de base para argumentar acerca del
‘gap’ mds importante y significativo que
han aportado una década de estudios sobre
Gestion del Conocimiento: el conocimiento
se considera estratégico pero su gestion se
hace ineficientemente.

3. Conclusiones
A modo de conclusiones podemos decir:

B E] conocimiento propio se reconoce como
factor importante para la obtenciéon de
ventajas competitivas sostenibles en el

tiempo que permiten a la organizacion
situarse en la zona de liderazgo del sector
en donde operan.

W Pero existe un significativo ‘gap’ entre la
importancia que las empresas otorgan a
su conocimiento y la valoraciéon que las
propias empresas hacen de su gestion a
la hora de implantar sus propias practicas
de Gestion del Conocimiento.

B E] andlisis de los datos demuestra que en
las empresas las pricticas de Gestion del
Conocimiento no se encuentran alineadas
respecto a los esfuerzos de aprendizaje
que contribuyen a la configuracion de su
conocimiento propio y que les permitiria
la obtencion de ventajas competitivas sos[]
tenibles en el tiempo.

B Orientar dichas précticas a los esfuerzos
de aprendizaje pasa por entender la im[]
portancia del proceso de generacion de
conocimiento (modelo SECD).

B Pero el modelo SECI (Nonaka-Takeuchi),
a pesar de algunas extensiones estraté[]
gicas del modelo desarrolladas (por ej.
SECI, Ba y Leadership), no contiene sufi[]
cientes elementos que ayuden a la necesa[]
ria reflexion para la implantacion.

W Las trayectorias de aprendizaje (R. An[]
dreu) pueden aportar el punto de re[]
flexion sobre la importancia del adecuado
“mix” de conocimiento externo e interno
para la configuracion de un adecuado co[]
nocimiento propio.

W Los escenarios del conocimiento (J. Bai[]
get) pueden ayudar a orientar y concretar
las practicas necesarias para gestionar el
conocimiento a nivel individual y ayudar
también a la reflexion estratégica a nivel
organizativo.

Ante la realidad del persistente desen[]
cuentro de la Gestion del Conocimiento
en la practica de las empresas y los
esfuerzos tedricos académicos para su
eficiente gestion, se hace imprescindi[]
ble una iniciativa académica que con[]
cilie las muchas aportaciones teoricas
ya existentes hasta converger en un
simple “modelo de recomendaciones”
que desde la teoria oriente la practica y
la implantacion de la Gestion del Cono[]
cimiento en las empresas.
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1. Introduccion

En los tltimos anos, el incremento de ancho
de banda en las comunicaciones, la capaci[]
dad de los dispositivos moviles, el desarro[]
llo masivo de aplicaciones, el crecimiento
vertiginoso de las comunidades virtuales, la
comparticion de conocimiento, etc. han des[]
embocado en una economia conducida a
través de Internet. Actualmente, programas
“robots” o “hots” escuchan las tendencias
bursatiles con el fin de realizar operaciones
automadticas y muy rapidas a nivel mundial.

En este entorno donde van surgiendo nue[]
vos modelos de negocio e-Business, se ha
hecho necesaria una divisa virtual y des[]
centralizada para pagos instantdneos, in[]
tercambio de bienes y servicios, etc., y con
costos de transaccion minimos.

Esta divisa no dispone de una autoridad
central o intermediacién de una institucion
financiera, por lo que son sus propios usua[]
rios colectivamente, la red abierta P2P (peer
fo peer), los encargados de la gestion de las
transacciones y de la creacion de dinero. Bit-
coin (BTC) es el tipo de divisa mds generali[]
zado, aunque existen otras.

Por otra parte, la Deep Web, el lado oscuro
de Internet, es una red de webs de no facil
acceso al usuario comun, donde pululan
todo tipo de hackers, agentes del gobierno,
altos cargos militares y las peores lacras de
la sociedad. Para entender la Deep Web o
“web profunda” [1] lo primero que debemos
saber es que las paginas que todo el mundo
visita dia a dia: Google, Wikipedia, Amazon
y tantas otras, pertenecen a la surface web o
“web superficial”.

En la Deep Web se puede encontrar infor[]
macion que roza la ilegalidad o bien es com[]
pletamente ilegal, paginas, foros, wikis, ma[]
nuales, anuncios y articulos sobre: venta de
organos, venta de drogas, venta de armas,
compra de articulos robados, hackers, con[]
tratacion de sicarios, ebooks de todo tipo,
pedofilia, necrofilia, zoofilia, violacion y de[]
mads parafilias, canibalismo, guerrillas, ase[]
sinatos, secretos corporativos, documentos
clasificados de empresas o gobiernos, terro[]
rismo mundial, trafico de seres humanos y
un gran etcétera.

El caso de éxito “Silk Road” (La Ruta de la
Seda) [2] ofrecia, través de la red anonima

El éxito de Bitcoin:
La economia de la deep web

Resumen: Bitcoin empez0 con idea de desarrollar un proyecto de software libre que permitiese
el funcionamiento de una moneda sustentada de manera colectiva por la red, permitiendo hacer
pagos instantaneos a cualquier parte del mundo sin intermediarios. Se trata una divisa descentra[]
lizada que opera a través de tecnologia P2P Al no existir una autoridad central ni intermediacion
de ninguna institucion financiera, los encargados de la gestion de las transacciones y de la crea[]
cion del dinero son los propios usuarios de Bitcoin. Pero la no adopcion del dinero virtual, Bitcoin
por ejemplo, por parte de los bancos centrales mundiales se justifica por los lentos procesos
de regulacion y los escasos incentivos al cambio. Los bancos centrales inciden en los casos de
financiacion de actividades ilicitas, blanqueo de capitales, etc. para tirar por tierra la propuesta.
Ha sido Japon, quien en febrero de 2016 ha considerado a Bitcoin como una divisa corriente
(en vez de mercancia) volviendo a situarse a la vanguardia de la regulacion de las divisas digi[]
tales. Aunque la imagen de Bitcoin ha sufrido por ser la moneda empleada en Silk Road y por la
bancarrota de su principal agencia de cambio, Mt. Gox, hoy cotiza por encima de los 4208 y su
futuro se presenta halagtierio. El dinero electronico solo esta empezando pero parte con muchos
intereses creados ¢hasta cuando las resistencias al cambio?

Palabras clave: Bitcoin, dinero electronico, Mt.Gox, Ruta de la Seda, Satoshi Nakamoto, web
profunda.

TOR, una plataforma para la venta de narf]
coticos en linea, realizando transacciones
por medio de bitcoins (ver figura 1).

Era la web mds grande de su tipo, llegando
a facturar millones de doélares cada mes. El
FBI encontré a su fundador, Ross Ulbricht,
lo capturd y dejo el sitio cerrado.

2. Dinero electroénico
2.1. Historia del dinero
El dinero se intercambia en transacciones
para compras de bienes y servicios, facilitan-

do el comercio de un bien por otro. Un buen
dinero debe ser transportable, divisible (las
fracciones de bitcoins se denominan satos[]
his), corriente, escaso (tendiendo a una cota
maéxima: 21 millones en el caso de bitcoins)
y no necesita tener valor intrinseco. El valor
de cada unidad de dinero se determina por
el equilibrio entre la oferta y la demanda.

El dinero puede ser fisico (oro, plata, pla[]
tino, monedas/billetes, perlas, etc.), electro[]
nico (PayPal, WebMoney, e-gold, etc.), o
virtual (Bitcoin, Litecoin, etc.).

Figura 1. La Ruta de la Seda. Fuente: Wikipedia [3].
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El dinero presenta propiedades como las
siguientes:

B Es una unidad de cuenta con valor defini[]
do; en Bitcoin quizds con alta variabilidad.

B Es un medio de intercambio.

B Es un almacén de valor no perecedero.

W Es dificil de falsificar.

W Permite transacciones rapidas.

W Previene el doble gasto (Se han consta[]
tado casos en transacciones rapidas con
bitcoins).

B Permite cierto grado de anonimato. Bit-
coin lo permite.

2.2. Aspectos técnicos e instituciona[]
les

Segtin el Banco de Espana, se entiende por
dinero electrénico [4] el valor monetario
representado por un crédito exigible a su
emisor:

a) Almacenado en un soporte electronico.

b) Emitido al recibir fondos de un importe
cuyo valor no serd inferior al valor mone[]
tario emitido.

¢) Aceptado como medio de pago por em[]
presas distintas del emisor.

El dinero electronico ha tenido que dar solu[]
cion a los siguientes cinco puntos:

1) Implantacion técnica. Productos ba[]
sados: bien en software, utilizando un
cliente especifico para PC, smartphone,
etc. (sistemas software-based: Paypal o
pagos a través del teléfono movil: Tele[]
fonica-BBVA) o bien en hardware, inclu[]
yendo un chip en una tarjeta de plastico
(VISA Cash, Blue American Express).

2) Requisitos institucionales. Habitualmen[]
te en una transaccion con dinero electrd[]
nico encontraremos cuatro agentes pres[]
tadores de servicio: el proveedor del dine[]
ro electronico, la red de operadores, los
vendedores de hardware y software espe[]
cializado y los encargados de compensar
las transacciones con dinero electronico’.

Desde el punto de vista normativo, los pro[]
veedores son el elemento mds importante,
ya que el dinero electronico supone un pa[]
sivo en sus balances. Por el contrario, los

operadores y vendedores no son mds que
proveedores en el ambito técnico. Finalmen[]
te, la compensacion la llevan a cabo bancos
o companias especializadas.

3) Método de transferencia de valor. Tra[]
dicionalmente, solo eran permitidos los
pagos de consumidor a proveedor, hoy es
posible realizar transacciones P2P? en las
que el propio sistema consolida la tran[]
saccion.

4) Registro de las transferencias. En la ma[]
yoria de los casos, las operaciones se re[]
gistran en una central de base de datos
controlada. En el caso de operaciones
P2P, sélo se grabardan y podran ser con[]
troladas si el consumidor contacta con su
operador de dinero electrénico.

5) Divisa de valor almacenado. Antiguaf]
mente, en la mayoria del dinero electro[]
nico, el valor guardado solo figuraba en
la moneda nacional. En la actualidad, es
posible pagar y registrar el valor almaf]
cenado en diferentes divisas, entre ellas
Bitcoin.

2.3. Aspectos regulatorios

Cuando el Tribunal de Justicia de la Union
Europea decidio que el Bitcoin era una mo[]
neda mas, hubo cierta esperanza de que
quedara fuera de las manos de nuestros go[]
bernantes.

Pero la Unién Europea quiere controlar las
criptomonedas, con el argumento del terro[]
rismo. El problema es que técnicamente no
hay forma de controlarlas, asi que la tinica
regulacion posible es prohibirlas y combatir
Su uso:

B No permitir a los comercios aceptarlas.
B Intentar identificar a las personas que las
usan.

Bitcoin permite cierto anonimato (aunque
las transacciones son publicas) y eso pone
en riesgo los controles de capitales. Si se si[]
gue extendiendo su uso parece seguro que la
Unién Europea va a intervenir fiscalizando
las transacciones financieras.

Los principales problemas de caracter regu[]
latorio para la adopcion del dinero electro[]
nico son los siguientes:

1) Un lento proceso de regulacién. La apa[]
ricion de nuevos sistemas de pago guarda
una estrecha relacion con la politica mof]
netaria, pero no debe suponer un riesgo
para el consumidor. Por este motivo, el
marco legal y reglamentario debe evolu[]
cionar en el mismo sentido y celeridad:
prevaleciendo la proteccion al consumi[]
dor y garantizado la viabilidad del siste[]
ma de pagos en el futuro.

2) Necesidad de una coordinaciéon inter[]
nacional. Los nuevos sistemas, espe[]
cialmente los basados en software, no
requieren de ninguna base geografica, lo
que aumenta considerablemente los ries[]
gos.

La Union Europea ya ha empezado a legis[]
lar para garantizar la viabilidad y la segu[]
ridad de los medios de pago del futuro. La
Directiva Comunitaria 2000/46 establece
que estas instituciones seran tratadas como
entidades de crédito en lo que a exigencias
de reservas minimas y tendran acceso a la
refinanciacion ofrecida por el Banco Cen[]
tral.

Desde 2011, en Espana su regulacion esta
contenida en la Ley 21/2011, de 26 de julio,
de dinero electronico.

3) Pocos incentivos para el cambio, ya que
aun es necesario disponer de dinero tradi[]
cional para efectuar compras en el mun[]
do real. El dinero electronico se parece a
las tarjetas prepago, en las que el usuario
debe poner dinero en una tarjeta con un
chip integrado antes de poder utilizarla
para pagar.

Las entidades de dinero electronico, cono[]
cidas como EDE, estdn reguladas en el Ley
21/2011. Estas entidades se dedican a emitir
dinero electrénico que es admitido como
medio de pago por empresas distintas a la
entidad emisora. Una de las entidades mas
conocidas es Paypal.

Ademas de las entidades bancarias existen
dos EDE’s en Espana, [5] (MoneyToPay
y YoUnique Money) que, junto con otras
autorizadas en la Union Europea, pueden
operar en Espana.
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3. El Bitcoin

3.1. Nacimiento e historia

Internet ha transformado muchas cosas, y
una de ellas es nuestra forma de ver el dine[]
ro. Este ha pasado de ser algo fisico a ser un
bien intangible, un nimero en una pagina.
Creemos que estd ahi porque confiamos en
la entidad emisora y sabemos que lo gestio[]
nan como si fuese dinero fisico y tangible.

Con Bitcoin no hay entidades en las que
confiemos. No hay un banco que nos asegu[]
re que “este dinero es real”. En su lugar, la
validez de Bitcoin reside en su tecnologia, en
todas las técnicas que aseguran que funcio[]
na como si fuese una moneda real.

La idea pionera de David Chaum data de
1982, con el desarrollo e-cash, y fue en 2007
cuando Satoshi Nakamoto concibi6 Bitcoin
con el objeto de desarrollar un proyecto de
software libre que permitiese el funcionaf]
miento de una moneda sustentada de ma[]
nera colectiva por la red y que permitiera
pagos instantdneos a cualquier parte del
mundo sin intermediarios.

La/s identidad/es bajo el seudoénimo de Sa[]
toshi Nakamoto son todo un misterio. Se
cree que el nombre fuese creado expresa[]
mente para el proyecto con la finalidad de
proteger la verdadera identidad/es del autor/
es y la red Bitcoin. Empezo a trabajar en el
proyecto en 2007, para ir reduciendo su par[]
ticipacion en 2009 y desaparecer en 2010.

3.2. Diferencias entre dinero electro(]
nico y dinero virtual

El dinero virtual, como Bitcoin, puede con[]
siderarse un tipo especifico de dinero elec[]
tronico utilizado para transacciones en el
ciberespacio [6].

El Banco Central Europeo establece simili[]
tudes y diferencias entre el dinero electronif]
coy el dinero virtual en cuanto a:

B Formato del dinero: ambos son digitales.

B Supervision: el dinero electrdnico si lo tie-
ne, mientras que el dinero virtual no.

B Tipos de riesgo: el dinero electronico pre[]
senta principalmente riesgos operaciona[]
les mientras que en el dinero virtual los

riesgos son legales, de crédito, de liquidez
y operacionales.

B Estatus legal, el dinero electronico estd
regulado, mientras que el dinero virtual
no lo esta.

B Unidad de cuenta, el dinero electronico
es dinero tradicional (euros, dolares, etc.)
con estatus de moneda de curso legal,
mientras que el dinero virtual es dinero
criptogréfico inventado (bitcoins) sin es[]
tatus de moneda de curso legal.

B Aceptacion: el dinero electrénico es por
compromiso del expendedor, mientras
que el dinero virtual se utiliza dentro de
una comunidad virtual especifica.

B Expendedor: el dinero electrénico lo esta[]
blece legalmente una institucion de dinero
electronico (VISA o MasterCard), mien[]
tras que el dinero virtual surge a través de
estructuras descentralizadas abiertas, de
software libre, no financieras.

B Canjear fondos: El dinero electrénico estd
garantizado (por valor), mientras que el
dinero virtual no estd garantizado.

B Suministro: en el dinero electronico estd
fijado, mientras que en el dinero virtual
no lo estd, depende de las decisiones del
expendedor.

3.3. Aspectos tedricos y practicos en
relacion con el dinero virtual
Bitcoin/BTC puede considerarse bajo tres
prismas:

1) Moneda virtual o forma innovadora de
establecer dinero digital a través de Inter[]
net. Con un sistema de pago de codigo
abierto, basado en una red P2P abierta,
descentralizado, que utiliza transacciones
irrevocables y fundamentado en Proof-of{]
Work/PoW.

2) Un nuevo tipo de sistema de pago o me[]
dio de intercambio privado virtual basa[]
do en PoW, persona a persona, que no
necesita ni de autoridad-banco central,
ni de expedidor, ni de sistema de reserva
que controle el suministro de BTCs, ni de
terceras partes de confianza o TTP para
posibilitar o supervisar las transacciones
online.

3) Protocolo criptogréfico para procesos
financieros en nuevos modelos de e-Bu[]
siness y e-Commerce, con un crecimiento

importante en el drea de la criptografia
financiera.

Tal y como funciona BTC [7], el envio es
instantaneo y toda operacion puede ser mo[]
nitorizada en tiempo real.

Para hacer uso de Bitcoin necesitaremos
descargarnos un cliente de software libre
que contiene: pares de claves para cada di[]
reccion, transacciones desde o hacia tus di[]
recciones, las preferencias del usuario, etc.
El cliente se podra descargar en:

1) PCs/Macs (Bitcoingt, Armony, Bitcoins[]
pinner, etc.). Proporcionan control total
de su monedero, y exigen hacer copias de
seguridad y proteger el dinero.

2) Moviles (Coinbase, Bitcoin-wallet, etc.).
Permiten tener bitcoins en el bolsillo, se
puede pagar o intercambiar monedas
escaneando un codigo optico QR o utili[]
zando tecnologia RF NFC (a través de un
smartphone o smartcard).

3) Monederos web. Permiten utilizar bit-
coins en cualquier lugar. Se debe elegir un
proveedor de servicios de monedero web
para almacenar sus bitcoins. Para acep[]
tar bitcoins se necesita poner la direccion
BTC en el sitio web.

3.4. Implementacion técnica

La compleja tecnologia de Bitcoin garanti[]
za que se pueda usar como moneda sin que
cualquiera pueda crear dinero, asegurando
que solo puedes gastar tu dinero una vez, y
controlando la introduccién de nuevas mo[]
nedas en el mercado.

Esta completa tecnologia comienza por la
definicion técnica de dos términos: Hash y
firma digital.

En el caso de Bitcoin, el algoritmo es
SHA256. Definimos /ash como un objeto
(cadena de texto, nimero,... representado
en bits) de identificacion tinica y constante,
como nuestra huella dactilar. Tiene la pecu[]
liaridad de que es una funcion “de una via”,
desde el objeto es muy facil obtener su hash
y si tienes el hash es extremadamente dificil
obtener el objeto original del que proviene.
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Firma digital:. Bitcoin utiliza ECDSA, firma
digital de curva eliptica. La firma digital cer[]
tifica que eres ta quien ha creado, verificado,
o aceptado ese objeto. Para ello se usan dos
claves: publica y privada. La clave privada
se “combina” con el mensaje a firmar y se
obtiene la firma.

Para verificar la firma, se “combina” la clave
publica del firmante con la firma, que debe[]
ria dar como resultado el mensaje original.

3.4.1. Las bases: transacciones y blo[]
ques

Una transaccion es el envio de bitcoins de
un usuario a otro, que tiene entrada y salida:
de donde viene el dinero y a donde va. Su ID
(identificacion) es un hash combinado del
ID de las entradas y del ID del destinatario
(su clave publica).

Ast se fija de forma inequivoca quién es el
destinatario y de donde han salido las mo[]
nedas. Después, ese ID se firma con la clave
privada del emisor de la transferencia, que[]
dando certificado que el dinero lo ha trans[]
ferido su propietario.

Las transferencias se agrupan en bloques,
que ademds contienen: un sello de tiempo,
un nimero de verificacion y el ID del blo[]
que anterior. De esta forma, se genera una
cadena de bloques (Blockchain), con toda
la historia de transferencias de bitcoins (ver
figura 2).

Los bloques los generan los mineros, y antes
de crearlos verifican la validez de todas las
transferencias (evitar que un usuario trans[]
fiera mas de una vez la misma divisa). Una
transferencia que se ha quedado fuera de la
cadena de bloques no es valida, y del mismo

Hash del blogue anterion

Lista de ranslarandas

modo una transferencia dentro de la cadena
se considera valida sin mds operaciones.

Cuando un nodo genera un bloque, lo emite
al resto de nodos. Estos verifican que el blo[]
que esté construido correctamente y que sus
transferencias sean validas. Si el bloque es
correcto, empezardn a trabajar con ese nue[]
vo bloque como el final de la cadena.

Puede ocurrir que haya dos ramas de la ca[]
dena: un nodo ha emitido un bloque y en el
mismo momento otro nodo ha emitido otro
bloque distinto. En este caso, se conservan
las dos ramas hasta que una de ellas sea mas
larga: ésta serd la que se mantenga, y la otra
se desechard.

Lo indicado funcionarfa si todos los nodos
que estdn creando bloques fuesen honestos.
Pero sabemos que un nodo malicioso podria
crear un bloque con una transferencia inva[]
lida (con dinero gastado dos veces) y des[]
pués generar mds bloques de forma masiva.

Al generar bloques validos rapidamente, la
transferencia invalida queda enterrada en la
cadena. Cuando el resto de los nodos reci[]
ban esta cadena, que serd la mds larga de
todo el entorno, verificaran como mucho los
ultimos bloques, dardn la rama como vélida
y esa transaccion invdlida pasard desapercil]
bida.

Es por esto que se hace necesario desarrollar
un método que evite la generacion de bloques
indiscriminadamente y que obligue a los no[]
dos a invertir tiempo en generar el bloque.

Este método se llama proof-of-work y con[]
siste en encontrar el nimero de verificacion,
nonce, de tal forma que el hash del bloque

Hash ded tdogus ankerior

Lisla d ransiergncias

Fecha de craacion mestampo)

Werficacidn fnovace)

sea menor que un determinado valor obje[]
tivo. El algoritmo busqueda de ese ntimero
es prueba y error: empezamos en cero y cal[]
culamos el hash. Si es menor que el obje[]
tivo, perfecto, lo hemos encontrado. Si no,
aumentamos en uno el nonce y volvemos a
verificar. La probabilidad de encontrar un
nonce vélido es de 1/(2*10'). El valor obje[]
tivo se elige de tal forma que se tarde unos
10 minutos en generar un bloque. De esta
forma, no pueden generar bloques rapida[]
mente para ocultar transacciones.

El siguiente obstéculo es el espacio de alma[]
cenamiento de toda la historia de transaccio[]
nes: guardar toda la cadena de bloques sin
desperdiciar disco.

Para verificar una transaccion, tenemos que
comprobar que las entradas de monedas
ya han sido verificadas. Normalmente, los
clientes verifican varias transacciones atras
y consideran que el resto son validas.

Es decir, se necesita una forma de guardar
las transacciones y comprobar que estan en
los bloques: cada bloque contiene el hash
combinado de las transferencias. Verificar[]
lo es tan sencillo como coger el hash de la
transferencia a verificar, combinarla con
el resto de hashes de las transferencias del
bloque y comprobar que tenemos la misma
salida.

El problema surge cuando mantenemos
muchas transferencias que no nos sirven
para nada. Supongamos que, en un bloque,
se ha gastado y verificado el dinero de todas
las transferencias menos una. No vamos a
necesitar el resto para verificar nada porque
no vamos a llegar a tanta profundidad en la
cadena. Sin embargo, tenemos que mante-

Fecha de creadon [mestamo)

Verificadddn fmance)

Figura 2. Cadena de bloques. Fuente: Wikimedia Commons.
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& & Cuando un nodo genera un bloque, lo emite al resto de nodos.
Estos verifican que el bloque esté construido correctamente y que sus
transferencias sean validas. Si el bloque es correcto, empezaran
a trabajar con ese nuevo bloque como el final de la cadena 7?7

nerlas para que al verificar esa transferencia
que no ha sido gastada, el iash siga siendo
el mismo.

La solucion pasa por usar un arbol de has[]
hes o un arbol Merkle. Los hashes de las
transferencias se van combinando dos a dos
en forma de arbol binario. Asi, cuando no
necesitamos dos hermanos (comparten el
mismo padre), podemos borrarlos y quedar[]
nos con el nodo padre sin perder la posibili[]
dad de verificar el resto de nodos del arbol.
Esto reduce considerablemente el espacio
necesario y permite quedarnos sélo con las
transferencias mas recientes y olvidarnos del
resto.

En la figura 3 podemos ver el funciona[]
miento de un drbol hash. Los recuadros
verdes son los hashes que generamos, y los
grises los que guardamos. Los sombreados
no los usamos, asi que no hace falta guarf]
darlos.

3.4.2. Generacion/minado de bitcoins

BTC es una moneda sin una entidad central
que controle la inflacion ni la generacion de
mas dinero en el mercado. Serd nuevamente
la técnica la encargada de controlar la gene[]

racion de monedas (con equipos especificos
para ese propdsito y varios procesadores
gréficos o GPUs).

Cuando un nodo crea un bloque, ademas
de todas las transferencias que haya veri[]
ficado incluye otra mas: una transferencia
sin entradas. Cada vez que se verifica un
bloque, se introducen nuevas monedas en
el sistema. La tasa a la que se liberan nue[]
vos BTC’s estd controlada de tal forma que
cada 4 afios se reduce en el 50%. Asi, estd
calculado que el nimero de BTC’s nunca
pasard de los 21 millones.

Esto es un incentivo para los nodos de la
red: cuantos mds bloques verifiquen, mas
BTC’s ganan. Este enfoque hace mas renta[]
ble ser un nodo honesto que uno malicioso.

Finalmente permite controlar el aspecto de
“escasez” como requisito para considerar
una divisa como BTC’s.

3.5. Ventajas e inconvenientes de la
utilizacion de bitcoins

El principal reclamo de Bitcoin es su abso[]
luta independencia con respecto al Estado
o institucion financiera. Al no estar sujeto a

Hash [ Hash (Hash TO + Hash T1) +
Hash{Hash T2 + Hash T3)]

Hash ( Hash TO
+ Hash T1)

Hash ( Hash T2
+ Hash T3)

Hash TO Hash T1

Hash T2 Hash T3

Transferencia 0 Transferencia 1

Transferencia 2 Transferencia 3

Figura 3. Arbol hash. Fuente: Wikimedia Commons.

legislaciones nacionales, el uso de esta mo[]
neda como fondo para tus ahorros puede
ser conveniente para evitar corralitos o de[]
valuacion de la moneda.

Las principales ventajas son las siguientes:
(8]

Permite el intercambio libre de dinero a nivel
mundial simplemente con un equipo conec[]
tado a Internet.

B La identidad del usuario puede permane[]
cer en todo momento en el anonimato. La
direccion se genera aleatoriamente y no
esta ligada a ningtn dato personal.

B Las transacciones son completamente
publicas. Disponemos de webs donde
puedes ver los movimientos en tiempo
real o hacer seguimiento de una cuenta
concreta. Por ejemplo: <https://www.bi[]
teasy.com>.

B Debido a que los pagos tienen un caracter
irreversible, la reputacion de los usuarios
es algo bdsico para generar confianza a la
hora de operar.

W Seguridad: En una transaccion entre A'y
B, el cifrado con la clave publica asegura
que B es el destinatario de la misma, y la
firma con la clave privada, asegura que
A es el emisor. El resto de los nodos de
la red validan las firmas criptograficas
y el valor de la transaccion antes de
aceptarla.

B Crecimiento sostenido. La oferta de bit-
coins se limitard en el tiempo hasta un
total de 21 millones. En 2033 se habrdn
generado casi todos los que van a estar en
circulacion (ver figura 4). Este limite no
puede ser superado y el ritmo de creacion
no puede ser incrementado.

B Moneda descentralizada. No hay una au[]
toridad central que la controle, es decir,
ninguna institucion o estado puede gene[]
rar BTCs. Algo que si hacen los bancos
centrales con sus monedas, provocando
procesos inflacionistas o pérdidas de va[]
lor.

B Los costes por transaccion son casi nulos.

B Se pueden comprar o vender BTC en mer(]
cados de intercambio de divisas, basadas
en la reputacion de cada usuario.
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Los principales inconvenientes son los si[]
guientes [9]:

B Financiacion de actividades ilicitas y/o
blanqueo de capitales. Debido al caracter
descentralizado, la transmision del valor
monetario se produce directamente entre
el ordenante y el beneficiario de la ope[]
racion. Esto dificulta la identificacion y
alerta temprana en actividades ilicitas.

B Efectos reputacionales negativos. El em[]
pleo generalizado de sistemas de pago
electronicos por parte de redes de crimen
organizado deteriora la confianza del pu[]
blico.

B Tendencias oligopolisticas en la creacion
de la moneda virtual. La asignacion asi[]
métrica de unos recursos monetarios
favorece a aquellos con mejores conocif]
mientos técnicos y en recursos informatif]
cos, frente a los mecanismos de mercado.

B Posibles  transacciones  fraudulentas.
Desajustes en el ritmo de actualizacion
de software de los distintos nodos de la
red, han ocasionado puntualmente la
aceptacion de transacciones duplicadas.
A posteriori rechazadas en otros puntos
de validacion.

B Impacto sobre la estabilidad de los pre[]
cios. El uso de BTC’s podria llegar a
afectar a la demanda de los pasivos de
un banco central, impactando en el ni[]
vel general de precios de la economia y
la efectividad de las medidas de politica
monetaria.

B Impacto sobre la estabilidad financiera.
Las plataformas privadas de intercambio
de BTC’s por monedas de curso legal,
estan marcadas por la elevada volatilidad
de las cotizaciones debido a movimientos
especulativos.

B No dispone de derecho de reembolso.
Debido a su configuracion, a modo de
cadena de transacciones, el traspaso de
bitcoins entre usuarios es firme e irrever(]
sible. Esto impide poder disfrutar de un
mecanismo de proteccion equivalente.

3.6. El futuro de Bitcoin

La Autoridad de Servicios Financieros de
Japon ha promovido para 2016 [10] un
nuevo marco legal para las entidades que
ofrezcan servicios relacionados con divisas
virtuales. Estas deberan someterse a la su[]
pervision de las autoridades japonesas y asi
prevenir nuevos casos como el escandalo

Bitcoin Inflation vs. Time
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Figura 4. Gréfico sobre los bitcoins generados en el tiempo Fuente: Wikimedia Commons.

en 2014 de Mt.Gox?, a raiz del cual, Japon
aprob6 una normativa pionera para tipificar
esta criptomoneda* como una mercancia y
no como una divisa.

La Autoridad de Servicios Financieros
planea designar a la divisa virtual Bitcoin
como una moneda corriente, con el fin de
reforzar la proteccion de sus usuarios y fa[]
cilitar su uso. El cambio permitird que el
Bitcoin sea empleado como una forma de
pago equivalente a otras unidades mone[]
tarias, ademds de que las divisas virtuales
sean intercambiadas por monedas de curso
legal sin control de ningtin banco o autori[]
dad monetaria.

El objetivo es responder a la creciente de[]
manda de estas divisas, garantizar la protec[]
cion de sus usuarios y facilitar el desarrollo
del sector tecnoldgico, en especial las tran[]
sacciones comerciales y financieras a través
de Internet.

Nuevamente, Japon se sitia a la vanguar(]
dia de la regulacion de las divisas digitales,
pues la nueva normativa serd aprobada por
la Dieta’® durante la actual legislatura, segun
Nikkei.

4. Otras monedas virtuales

El equipo jamaiquino [11] clasificado para
las Olimpiadas de Invierno de Rusia en So-
chi 2014 recaudo6 $25.000 en la moneda vir[]
tual Dogecoin en apenas unas pocas horas,
con la finalidad de recaudar fondos para
participar en el evento.

Conocer cuantos tipos de monedas virtuales
existen en la actualidad es complicado. El
portal web Coinmarketcap® registra la capi[]
talizacion bursatil de una lista de 78 divisas
en tiempo real. Entre ellas destacamos:

B Litecoin: En circulacion desde el 2011.
Ha llegado a cotizarse algunos dias en
0,05% y 488. Utiliza el mismo sistema de
Bitcoin, si bien la confirmacion de las
transacciones se produce con mayor rapi[]
dez (<3 minutos) y el proceso de mining
puede realizarse con equipos de menor
capacidad.

B Peercoin: Disponible desde 2012. Se[]
guridad y eficiencia energética son parte
de la oferta de esta divisa. Se denomina
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“ecologica”, pues la verificacion de las
transacciones por el método “proof-off]
stake” (operaciones para probar que son
los legitimos propietarios de la moneda)
es mas sencilla que la de Bitcoin “proof[]
of-work”, que con algoritmos complejos
hacen que la computadora trabaje exce[]
sivamente. Ademads, elimina el proceso
colectivo de mining, identificado como
un fallo en Bitcoin ya que su propdsito es
obtener ganancias, lo que va en contra de
sus “principios democraticos”.

® Quark: Creado en 2013, su buen desem[]

pefo llevo a esta divisa a aumentar su va[]
lor en 500%, en solo una semana. Su cua[]
lidad principal es la seguridad. Utiliza seis
funciones hash diferentes para proteger la
informacion frente a una sola que utiliza
Bitcoin. Las transacciones son mucho
mas rdpidas y los envios de dinero dentro
de la red Quark son gratuitos a diferencia
de Bitcoin.

[1] Taringa! Deep Web (Niveles, y que contiene cada
uno). <http://www.taringa.net/posts/offtopic/160
47905/Deep;Web-NiveIes-y-que-contiene-cada[
uno.html>. Ultimo acceso: 30 de marzo de 2017.

[2] Platzi. Silk Road, su historia y colapso.
<https://youtu.be/bHMZmpSdSjQ>.

Uttimo acceso: 30 de marzo de 2017.

[3] Wikipedia. SilkRoad. <https://es.wikipedia.org/
wiki/Silk_Road>. Ultimo acceso: 30 de marzo de
2017.

[4] Banco de Espana. Eurosistema. Entidades
Dinero Electronico. <http://www.bde.es/bde/es/
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Entidades__de_d_be3472d6c1fd821.html>.
Ultimo acceso: 30 de marzo de 2017.

[5] Andbank. ¢Qué son las entidades de dinero
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son-las-entidades-de-dinero-electronico/>.
Ultimo acceso: 30 de marzo de 2017.
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Sistema P2P de pago digital descentralizado con
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marzo-abril 2013, pp. 34-41. <http://www?2.ati.es/
novatica/2013/222/nv222sum.html>.

Ultimo acceso: 30 de marzo de 2017.

[7] Finanzas para todos. Bitcoin: origen,
funcionalidades y riesgos de la moneda virtual.
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actualidad/bitcoin.html>. Ultimo acceso: 30 de
marzo de 2017.
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hablatantodeellodltimamente? UnitedExplanations,
Economia, 19/02/2013. Ultimo acceso: 30 de
marzo de 2017. <http://www.unitedexplanations.
org/2013/02/19/que-es-bitcoin-y-por-que[
se-habla-tanto-de-ello-ultimamente/>.
Ultimo acceso: 30 de marzo de 2017.

[9] Sergio Gorjon. Divisas o Monedas Virtual: El
caso de Bitcoin. Banco de Espana EuroSistema,
enero 2014. <http://www.bde.es/f/webpch/RCL/
canales/home/menu-botonera/noticias/2014/
Enero/pdf/Nota_informativa_Bitcoin_enero2014.
pdf>. Ultimo acceso: 30 de marzo de 2017.

[10] Agencia EFE. Japon considerara al Bitcoin
como divisa para fomentar su uso y su seguridad.
EFE Tokio, 24 febrero 2016. <http://www.efe.com/
efe/america/economia/japon-consideraraf]
al-bitcoin-como-divisa-para-fomentar-su[]
uso-y-seguridad/20000011-2848609>.
Ultimo acceso: 30 de marzo de 2017.
[11] BBC. No solo Bitcoin: cudles son las otras
monedas digitales. 22 enero 2014. <http://www.
bbc.com/mundo/noticias/2014/01/140122_
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1 Clearers.

2 Peer-to-Peer.

% La empresa Bitcoin Mt Gox se lanz6 en marzo de
2011 por Karpeles y fue la compania méas grande
en el mercado de Bitcoin en su momento, llegando
a manejar alrededor del 70% de las transacciones
en todo el mundo. En febrero de 2014, se declard
en quiebra y revelo la desaparicion de una enorme
cantidad de esta moneda virtual [12].

4 Forma de pago que tiene en la encriptacion de
datos el respaldo de su valor material.

5 Parlamento nipon.
6 <http://coinmarketcap.com>.
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A continuacion presentamos las habituales referencias que desde
1999 nos ofrecen los coordinadores de las Secciones Técnicas de
nuestra revista.

Seccion Técnica: “Acceso y recuperacion de informacion”
(José Maria Gomez Hidalgo, Enrique Puertas Sanz)

Tema: Noticia: Cuadrante Mdgico de Gartner para Plataformas de
Andlisis de Datos

La firma de consultoria tecnolégica Gartner ha publicado reciente[]
mente el llamado Cuadrante Magico (Magic Quadrant) de platafor[]
mas de Andlisis de Datos para el 2017. El informe ha evaluado un
total de 16 empresas que ofrecen herramientas de andlisis y mineria
de datos utilizando 15 criterios. Como consecuencia de esta evalua[]
cion, se han colocado a cada una de las 16 empresas en uno de los
4 posibles cuadrantes, basados en la vision del negocio y su capaci[]
dad de ejecucion. Los cuadrantes en los que se pueden englobar las
empresas son “lideres”, “visionarios”, “nichos” y “contendientes”.
Hay que mencionar que este estudio no ha incluido lenguajes y plaf]
taformas de c6digo abierto como Python o R que, aunque juegan un
papel muy importante en el dominio de Data Science, la metodo[]
logia empleada por Gartner no las incluye, por lo que este informe
evalda solo a los proveedores de soluciones comerciales.

Analizando el estudio, 4 empresas aparecen como lideres del merca[]
do, dominando el panorama de herramientas de Andlisis de Datos:
IBM, SAS, KNIME y Rapidminer. Esta tiltima es la que obtiene un
mayor crecimiento en cuanto a su posicion en el mercado.

Ademds, en este estudio del 2017 aparecen 5 nuevas empresas que
no aparecian en el estudio del 2016: MathWorks, H20.ai, Dataiku,
Domino Data Lab, y Teradata.

Masinformacionen: <https://www.gartner.com/doc/3606026/magic[]
quadrant-data-science-platforms>.

Tema: Noticia: Un investigador consigue romper el sistema reCAPT-
CHA de Google usando APIs de reconocimiento de voz

ReCAPTCHA es un servicio gratuito de Google que protege los sitio
webs del spam y del abuso por parte de bots. Este sistema, conce[]
bido para distinguir humanos de programas informaticos, es usado
por millones de sitios web en internet.

Un investigador ha encontrado una vulnerabilidad en la tltima ver[]
sion de reCAPTCHA que permitiria que spambots se salten los sis[]
temas reCAPTCHA utilizados en millones de sitios web de internet,
y ha desarrollado, como prueba de concepto, un script para ilustrar
el funcionamiento.

El script funciona para la version mas reciente de reCAPTCHA
(version 2), que utiliza también desafios de audio como comproba[]
cion alternativa si hace clic en un boton situado en la parte inferior
de la ventana emergente reCAPTCHA. El agujero que permite ex[]
plotar esta debilidad se basa en el disefio que ha hecho Google de
reCAPTCHA, y que permite a los usuarios de navegadores antiguos
la opcion de descargar el audio del challenge. Esto permite descar[]
gar los audios al ordenador local y, usando la API de reconocimien(]
to de voz propia de Google, obtener la transcripcion correcta del
audio, la cual puede ser enviada de nuevo al sitio web para resolver
el captcha.

Mas informacion en: <https://github.com/eastee/rebreakcaptcha>.

Tema: Demostracion: Como construir un Chatbot con Watson

La Inteligencia Artificial esta de plena actualidad. Quiza las dos
tecnologias que mas han contribuido a ello son el Deep Learning
y los Chatbots. Y de éstas, la segunda es especialmente interesante
porque su visibilidad es directa para los usuarios finales, y porque
su explosion se ha producido como consecuencia de la victoria del
sistema Watson de IBM en “Jeopardy!”, uno de los concursos televi[]
sivos mds importantes en EE.UU.

Cada vez mas, las empresas estan descubriendo el potencial de
los Chatbots. Estos programas son capaces de interactuar con los
usuarios a través de un didlogo en lenguaje natural, y proporcionar
ayuda automdtica en entornos como las compras online o los ser{]
vicios de envio de noticias. Por ejemplo, en el primer caso pueden
automatizar tareas de atencion al cliente que antes debian realizar
seres humanos de una manera mucho mas costosa desde el punto
de vista economico.

Pero no olvidemos que el primer Chatbot claramente reconocible, el
programa Eliza desarrollado por Joseph Weizenbaum y que simula
la conversacion con un psiquiatra, data de 1966, y s6lo ahora se esta
produciendo la popularizacion de este tipo de sistemas. Ello se debe
en parte a que se ha simplificado notablemente su desarrollo gracias
a la existencia de APIs como la del propio Watson, disponibles en la
nube (Cloud).

En la referencia de IBM que mencionamos aqui se explica precisaf]
mente como realizar la implementacion rapida de un Chatbot en
inglés capaz de dar soporte a los clientes de una tienda online para
la devolucion de los productos que han adquirido en la misma. Uti[]
lizando las capacidades de Watson o de otras plataformas en inglés
y en otros idiomas, es posible desarrollar Chatbot para gran canti[]
dad de tareas con un esfuerzo relativamente pequefio.

Mis informacion en: New York Times: Computer Wins on ‘Jeo[]
pardy!” Trivial, I's Not <http://www.nytimes.com/2011/02/17/
science/17jeopardy-watson.html>.

IBM: Build a chatbot in ten minutes with Watson. <https://www.
ibm.com/blogs/watson/2016/12/build-chat-bot/ >.

Tema: Recurso. Conexiones grdficas entre entidades textuales con
XPack Graph de Elasticsearch

En referencias precedentes, hemos mencionado en varias ocasio[]
nes dos de las plataformas de busqueda mds populares hoy en dia,
SOLR de Lucidworks y Elastic Search de Elastic. Ambas estan basa[]
das en una de las tecnologias de busqueda opensource denominada
Lucene, disefiada para proporcionar altos niveles de rendimiento en
entornos distribuidos tipo Big Data.

Una de las caracteristicas que hace mas interesantes estas platafor{]
mas es el conjunto de extensiones y herramientas periféricas que les
acompanan, incluyendo herramientas de visualizacion como Banaf]
na en SOLR y Kibana en Elastic Seach, y otras més especificas del
analisis de datos como el paquete Graph incluido en la extension
XPack de Elastic para Kibana.

El paquete Graph permite el desarrollo de visualizaciones operativas
en forma de grafo sobre los conceptos que se han almacenado en
los indices de Elastic, y la explotacion de sus relaciones para ofrecer
funcionalidades practicas para los usuarios finales. Por ejemplo, es
posible almacenar transacciones electronicas de una tienda online
en Elastic, y visualizar qué productos se compran juntos con mds
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frecuencia para ofrecer a los usuarios finales recomendaciones de
compra personalizadas en base a sus compras precedentes y a lo
que adquieren otros clientes. Como ademds se puede realizar este
andlisis de forma gréfica, podemos por ejemplo descubrir relaciones
imprevistas entre productos de manera fécil y efectiva.

Masinformacionen: Lucidworks <https://lucidworks.com/>. Elastic
<https://www.elastic.co/>. XPack Graph de Elasticsearch <https://
www.elastic.co/guide/en/x-pack/current/xpack-graph.html>.

Seccion Técnica: “Administracion Publica electréonica”
(Francisco Lopez Crespo, Sebastia Justicia Pérez)

Tema: Congreso Nacional de Innovacion y Servicios Piiblicos 2017
(CNIS)

Este mes de febrero se celebrd una nueva edicion del congreso. Sin
duda la administracion publica tiene el reto de adecuarse al contexto
socio productivo imperante en nuestra sociedad que no es otro que
la tecnificacion digital de los procesos administrativos y competen[]
cias publicas. Llevamos afios donde esta directriz ha sido asumida
en mayor o menor grado por nuestras administraciones y todo cabe
decirlo, con éxito dispar.

Un acicate auto impuesto para lograr este objetivo han sido las le[]
yes de procedimiento administrativo y de régimen juridico de las
administraciones 39/2015 y 40/2015. Estos desarrollos legislativos
pretenden ser impulsores de la digitalizacion total del transaccio[]
nado publico. Se residualiza progresivamente el modo operativo
anterior analdgico (presencial, que se mantiene por cuestiones de
seguridad juridica, para en un plazo de tres o cuatro afos poder
hacer posible una declaracion de total implementacion del procedi[]
miento electronico).

En este congreso CNIS <www.cnis.es> podemos ver excelentes
ponencias que versan sobre los diferentes aspectos tecnoldgicos y
organizativos tendentes a la total asuncion digital. Recomendamos
el visionado de algunas de ellas, para poder tomar el pulso de esta
iniciativa publica con el necesario partenariado empresarial en muf[]
chos casos.

Una cita ineludible son los premios sectoriales. Al margen de los
magnificos proyectos presentados podemos inferir la mdxima de
“dime qué premias y te diré qué promueves”. Se podria objetar que
quizds falten algunos ambitos en los que asimismo poder haber
instituido galardones. Con todo, creemos que dentro de las limi[]
taciones, dan una muy buena radiografia de por donde transita la
transformacion del modo operativo publico y donde se pone el én[]
fasis. Los premios CNIS 2017 a las Administraciones Piblicas son
los siguientes:

. Premio proyecto consolidado en Interoperabilidad

. Premio proyecto consolidado en Seguridad

. Premio mejor Plan de Innovacién

. Premio mejor Accion Formativa Innovadora

. Premio mejor Innovacién Social

. Premio mejor proyecto consolidado de Transformacién
Digital/Administracion Electronica

. Premio mejor proyecto de Smart Cities

. Premio mejor proyecto en Gobierno Abierto:
Transparencia, Participacion Ciudadana y Colaboracion

9. Premio mejor Gestién innovadora de Redes Sociales

10. Premio mejor Estrategia de Servicios en la Nube

11. Premio mejor Estrategia movil/App piblica

12. Premio Proyecto europeo mas innovador

AN N BN —

oo

13. Premio mejor Iniciativa de Compra Piblica Innovadora
14. Premio mejor proyecto de Colaboracién Publico Privada
(Premio a la administracion y a la empresa).

Creemos que podemos sentirnos satisfechos y con un cierto graf]
do de confiabilidad en los rectores publicos, ya que lo publico estd
no sélo acompafiando el paradigma informacional que rige nues[]
tra sociedad, sino que podriamos atrevernos a decir que, de forma
desacomplejada, lo lidera, si no en todos, si en muchos dmbitos de
desarrollo. Sittia asi en el foco inversor y suministro de recursos, los
elementos susceptibles de provision de valor publico, ya sea en su
vertiente de prestacion ciudadana ya sea en su rol de promotor del
fomento de actividades econémicas.

Hay una parte estructural y de cumplimiento normativo. Los esque[]
mas nacionales de seguridad e inter operabilidad ENS y ENI respec[]
tivamente, han sido hilos argumentales desde 2010 para conferir a
los sistemas de informacion publicos, estandares de confiabilidad y
de intercambio asegurado protegiendo la inversion y promoviendo
de esta manera los desarrollos informédticos. Se sigue potenciando
los modelos de nube computacional en cuanto a economias de escaf]
la que generan los canales de comunicacion cada vez mas dotados
de ancho de banda.

Se promueve asimismo la movilidad que asegure la ubicuidad en la
relacion ciudadania y administracion. Caso especifico es el lugar de
trabajo digital, alternativamente conocido como tele trabajo cuyos
pilotos operativos comienzan a funcionar en algunas, todavia po[]
cas, administraciones. Otro ambito infra estructural es el de la lici[]
tacion publica que agilice y dote de transparencia al hecho contrac[]
tual tan en el foco social por las lamentables noticias de corrupcion
ocurridas en estos ultimos afos y que salpica, dia si dia también, la
cronica judicial de los informativos. Esperemos que la transicion
digital contribuya a erradicar esta lamentable lacra.

Vemos asimismo un especial hincapié en la innovacion, premiando[]
se diferentes perspectivas de la misma. Se pretende en esta revolu[]
cién tecnoldgica que vivimos, auspiciar iniciativas de provision de
valor en la tecnificacion digital, mds alla del simple traslado a una
automatizacion informatizada de los procesos publicos.

Por dltimo, cabe destacar tres focos de negocio ptiblico de inciden[]
cia particularizada. La promocién del hecho participativo a partir
de las posibilidades del voto electronico y los canales virtuales, el
despliegue exponencial de las ciudades inteligentes como modelos
de gestion avanzada de nuestras urbes y los foros publicos virtuales
concretados en las llamadas redes sociales que han venido a identi[]
ficarse como el pulso social y politico de nuestra era.

Tema: La Generalitat Valenciana celebra el V Congreso de Software
Libre

La Generalitat Valenciana celebrara el V Congreso de Software Li[]
bre de la Comunitat Valenciana los dias 5 y 6 de mayo, en la Uni[]
versitat Jaume I de Castellon, con la participacion de expertos naf]
cionales e internacionales. El encuentro persigue promover el uso
de las Tecnologias de la Informacion y la Comunicacion a través
del software libre y sensibilizar sobre sus ventajas. Ademds, servird
para conmemorar el décimo aniversario de LliureX, la distribucion
libre valenciana desarrollada por la Generalitat e implantada en los
centros educativos.

El objetivo es ofrecer un foro de encuentro para la presentacion de
soluciones de codigo abierto y el intercambio de experiencias sobre
su uso, no soélo en los centros educativos sino, también, en otros
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ambitos, para recoger las inquietudes y retos planteados por los dis[]
tintos usuarios.

En 2005 la Generalitat comenz6 a implantar la primera version de
LliureX en los centros escolares y, a dia de hoy, estd instalado en mds
de 120.000 ordenadores del sistema educativo valenciano. LliureX es
una distribucion GNU/Linux de descarga gratuita lliurex.net, dispo[]
nible en valenciano y castellano, que cada afio cuenta con una nueva
version mejorada y multiples novedades. Ademas, su uso ha supues[]
to un ahorro a la administracion de mds de 36 millones de euros.

La version actual ofrece un sistema operativo y las tltimas versio[]
nes de mas de 400 aplicaciones y recursos, como la suite ofimatica
LibreOffice 4.2 y el traductor y diccionario valenciano Salt, ademas
de aplicaciones para la edicion audiovisual y de paginas web, la en[]
senanza de idiomas multimedia, etc.

Actualmente, esta distribucion se encuentra implantada en todos los
centros educativos publicos valencianos y la UJI. Por otra parte, en
2014 se comenz6 a implantar esta solucion en el resto de depar(]
tamentos de la Administracion valenciana, para el uso de los em[]
pleados publicos, ya que cuenta con distintas variantes como la de
Pyme, para empresas y entornos laborales.

Para el congreso, se ha puesto en marcha una pagina web (congreso.
lliurex.net) en la que se ird informando de todas las novedades y en
la que, ademads, los interesados pueden proponer a la organizacion
aquellas ponencias que consideren que serian de interés para los
asistentes.

Seccién Técnica: “Derecho y Tecnologia”
(Elena Davara Fernandez de Marcos)

Tema: El TS admite como prueba para el despido el uso de las ima[]
genes captadas por las camaras de videovigilancia

Se centra el debate sobre si en un proceso judicial por despido
disciplinario, podia ser admitido como medio probatorio el video
captado por las cdmaras de vigilancia, y que servirfan a la empresa
para justificar el despido; es por ello que mediante la sentencia del
Tribunal Supremo (TS) No. 77/2017 de 31 de enero de 2017, donde
ha sido ponente el magistrado José Manuel Lopez Garcia, se acepta
que las grabaciones deben ser admitidas como medio de prueba en
el proceso judicial.

Tanto el Juzgado de lo social n® 15 de Barcelona como el Tribunal
Superior de Justicia de Catalufia habian declarado el despido impro[]
cedente y no se admitieron las grabaciones como medios de prueba,
por considerar que se violaba la proteccion de datos del trabajador,
aun cuando se habia informado de manera previa a los empleados
sobre la instalacion de las videocamaras, pues no se especificé que
la finalidad era para vigilar el efectivo cumplimiento de sus funcio[]
nes laborales. Por su parte, el TS, en su sentencia, establece que
no se requiere el consentimiento expreso de los trabajadores para
el uso de las imagenes que se obtienen de las cdmaras instaladas
por seguridad y/o para el control laboral, ya que el consentimiento
de los trabajadores se debe entender implicito, y que solamente en
el caso de que la instalacion de esas camaras busquen un objetivo
distinto que al de seguridad y vigilancia laboral, se requerird el con[]
sentimiento expreso de los trabajadores.

Mas informacion en: <http://noticias.juridicas.com/actualidad/
jurisprudencia/11728-el-ts-admite-como-prueba-para-el-despido[]
el-uso-de-las-imagenes-captadas-por-las-camaras-de-
videovigilancia/#.WMAmSTVoHss.twitter>.

Tema: El Tribunal de Justicia considera que no existe derecho al
olvido en relacion con los datos personales recogidos en el registro
de sociedades

El Tribunal de Justicia de la Union Europea (TJUE) se ha pronun[]
ciado con respecto a los datos personales recogidos en el registro
de sociedades, debido a las cuestiones prejudiciales planteadas por
el Tribunal de Casacion de Italia, cuando éste estaba conociendo
la demanda que interpuso el sefior Don Salvatore Manni, contra
la Camara de Comercio de Lecce, debido a que al demandante se
le habia adjudicado, en su calidad de administrador tnico de una
sociedad, un contrato de construcciéon de un complejo turistico en
Italia, pero como ya constaba en el registro de sociedades que en
otra sociedad, en la que igualmente habia sido administrador tnico
en el afio 1992, y que habia sido declarada en concurso de acree[]
dores y liquidada en el 2005, por lo que debido a esta informacion
no lograba el desarrollo deseado (esto es, suficientes ventas) de los
inmuebles de dicho complejo.

Al respecto, el TJUE respondi6 que los datos personales que se en[]
cuentran en el registro de sociedades no son desproporcionados con
los derechos fundamentales reconocidos en la Carta de Derechos
Fundamentales de la Union, de vida privada y de proteccion de daf]
tos; ya que estos datos de cardcter personal son limitados.

No obstante, ello no excluye que en situaciones concretas, de ma[]
nera excepcional, los datos personales puedan limitarse, aunque
reitera que en el caso del Sr. Manni, no se encuentra justificada su
omision, ya que los interesados o potenciales compradores, tienen
el derecho de acceder legitimamente a la informacion del registro.

Mais informacion en: <http://curia.europa.eu/jcms/upload/docs/
application/pdf/2017-03/cp170027es.pdf?platform=hootsuite>.

Tema: Twitter presenta las actualizaciones que refuerzan su red social
para hacerla segura y combatir el acoso

La red social Twitter presentd una actualizacion de su plataforma,
con la que busca mejorar las medidas de seguridad de potenciales
amenazas, usos y contenidos abusivos, asi como herramientas mds
sencillas para denunciar fuits abusivos. Todo esto para dar cumpli[]
miento a los principios de la compafiia.

Dentro de estas medidas, todo usuario que haga uso no debido de
sus cuentas, podra ser limitado o suspendido de su servicio por un
tiempo, trayendo consigo esta actualizacion, la gran novedad que
inclusive, la red social, podra identificar cuentas con comportamien([]
tos abusivos, sin que éstos hayan sido denunciados por otro usuario.

A los usuarios se les otorga diversas opciones para activar y desac[]
tivar notificaciones, basadas en un filtro bajo diversos criterios con
relacion a otras cuentas, como aquéllas que no tienen foto de perfil,
correo electronico o nimero de teléfono no verificados.

Mas informacion en: <http://www.europapress.es/portaltic/social
media/noticia-twitter-presenta-actualizaciones-refuerzan-red[]
social-hacerla-segura-combatir-acoso-20170301150239.html>.

Tema: La AEPD publica la guia “Proteccion de datos y adminis[]
tracion de fincas” para facilitar a este sector el cumplimiento de la
normativa

La Agencia Espafiola de Proteccion de Datos ha hecho publica una
guia de proteccion de datos y administracion de fincas. Este tema
era una de las cuestiones que mds se consultaba a la AEPD.
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Dentro de esta guia se incluyen, para su mejor entendimiento, con[]
ceptos basicos como puede ser la inscripcion de ficheros y el futuro
registro de actividades, asi como de qué manera organizar las rela[]
ciones entre propietarios, comunidad y administradores. De igual
manera, se incluye lo necesario para saber tratar la informacion de
propietarios con pagos pendientes, acceso a la documentacion de
la comunidad y lo que se requiere para instalacion de cimaras de
videovigilancia.

Por otra parte, y debido a que el Reglamento General de Proteccion
de Datos, sera aplicable a partir del 25 de mayo de 2018, esa guia
ya recoge los aspectos pertinentes y adaptaciones necesarias para el
cumplimiento del mismo.

Mas informacion en: <http://www.agpd.es/portalwebAGPD/revis
ta_prensa/revista_prensa/2017/notas_prensa/news/2017_02_23[]
ides-idphp.php>.

Secpién Técnica: “Ensenanza Universitaria de Informatica”
(J. Angel Velazquez Iturbide, Cristobal Pareja Flores)

Tema: Libro
Joel Grus. Data Science from Scratch. O’Reilly, 2015.

Es inutil ya decir que vivimos en un mundo poblado por datos.
Datos abiertos, datos de redes sociales, los datos de los sensores
en las vias publicas, los que proporcionan nuestros moviles segun
sea nuestra posicion, big data, sistemas de recomendacion, mineria
de datos, andlisis de datos, inteligencia de negocios, etc. Los datos
estan ahi, y todo el mundo quiere poder extraer de ellos no ya infor[]
macion sino valor neto, para las decisiones empresariales, para...

El libro que traemos aqui hoy es la mejor introduccion que conoce[]
mos a todos estos temas, partiendo de cero, o casi, ya que inicamen(]
te se salta el lenguaje vehicular que adopta (Python), del que hace
una introduccion suficiente para seguir leyendo, aunque insuficiente
para el dominio con maestria de un lenguaje de programacion.

Estamos usando este libro como complemento de una asignatura
que no vamos a describir aqui, pero que admite plantear trabajos o
proyectos (excursiones les estamos llamando nosotros) a mundos
diversos como son los que recogia en el primer parrafo de esta breve
resefa.

He aqui el contenido: Introduction. A crash course in Python. Visua[]
lizing data. Linear Algebra. Statistics. Probability. Hypothesis and in[]
ference. Gradient descent. Getting data. Working with data. Machine
learning. K-nearest neighbors. Naive Bayes. Simple linear regression.
Multiple regression. Logistic regression. Decision trees. Neural Ne[]
tworks. Clustering. Natural language processing. Network analysis.
Recommender systems. Database and SQL. MapReduce. Go forth
and do data science.

Nos parece un libro recomendable porque es realmente ameno, por{]
que cada uno de sus cortos capitulos contiene el kit necesario para
preparar aplicaciones que funcionan, con la teorfa minima necesaf]
ria y las referencias para profundizar mas, y realmente al leer estos
capitulos apetece profundizar mds en ellas. Confesamos nuestro
entusiasmo con todos estos temas, y este libro ha jugado su papel
en poner el atractivo de cada una de estas técnicas al alcance de los
estudiantes (y de los ya iniciados), de una manera divertida pero
seria y eficaz.

Sélo nos asusta un asunto: con este material, si nuestros estudiantes
no disfrutan y aprenden un montén, ya no tenemos excusa alguna.

Seccion Técnica: “Gestion del Conocimiento”
(Joan Baiget Solé)

Tema: Publicacion

A. Bennet, D. Bennet. The Profundity and Bifurcation of Change Part
V: Living the Future. MQIPress <http://mqipress.com/change/>.

Resumen: “Living the Future” (Marzo 2017) es la quinta entrega
de la obra titulada “The Profundity and Bifurcation of Change”.
En esta obra se desarrolla la teorfa del llamado “Intelligent Social
Change Journey” (ISCJ), entendido éste como “el viaje del cuerpo,
la mente y el corazon, que va de la pesadez de las extrapolaciones
lineales causa- efecto, hacia la fluidez de co-evolucionar con nuestro
entorno y a la ligereza de respiracion de pensamiento y sentimien[]
tos en la realidad”. A pesar de lo esotérico que pueda parecer esta
frase, sus autores -especialmente Alex & David Bennet- hunden sus
raices en la Gestion del Conocimiento, con un pasado de trabajo
en la NASA y posteriormente con titulos como “Knowledge Mobi[]
lization in the Social Sciences and Humanities”. Su viaje no deja de
ser algo que algunos (tengo el honor de incluirme) proponemos y
que postula la evolucion consciente del Conocimiento (y su gestion)
hacia la Sabiduria. Un vistazo a sus publicaciones puede abrir una
perspectiva insélita (pero no menos interesante) a este mundo del
Conocimiento que pugna por abrirse camino entre la tecnologia y
las ciencias sociales.

Los autores: Alex & David Bennet, son un matrimonio de avanzada
edad con una larga trayectoria en el mundo de la Gestion del Cono[]
cimiento. Son Co-fundadores de Mountain Quest Institute <http://
www.mountainquestinstitute.com/#home.html>, con Arthur She[]
lley, Theresa Bullard y John Lewis, y autores de un buen ntimero
de publicaciones. Tuve el placer de conocerlos personalmente en la
Gala de los Premios MAKE (Most Admired Knowledge Enterprise,
Sao Paulo, 2009). Su compromiso con el Conocimiento y su Ges[]
tion les hace ser un referente de prestigio en este ambito.

Seccion Técnica: “Gobierno corporativo de las TI”
(Miguel Garcia-Menéndez, Manolo Palao)

Tema: La Seguridad Digital como freno

No hay mejor argumentacion sobre el beneficio de abordar una
determinada actividad dentro de una empresa, para quien se en[]
cuentra al frente de ésta, que su reflejo positivo en la cuenta de
resultados. Las actividades que giran en torno a lo digital no son
una excepcion. Sin embargo, a la dificultad intrinseca de mostrar el
valor que puede generar un activo intangible (los digitales tienden
a serlo), hay que sumar el escaso nimero de fuentes de referen[]
cia que, tradicionalmente, se han ocupado de este tema. En 2004,
el Centro para la Investigacion de los Sistemas de Informacion
(CISR, por sus siglas en inglés), del MIT, public6 los resultados de
un estudio [4] sobre el papel (el uso) de los sistemas de informa[]
cion dentro de las organizaciones y la atencion que se les prestaba,
desde los 6rganos de gobierno de las distintas entidades analizadas
(mds de doscientas cincuenta empresas). La principal conclusion
del trabajo realizado por los profesores Peter Weill y Jeanne Ross
fue que las organizaciones que, dentro de un determinado sector
(por ejemplo, el industrial), aplicaban las tecnologias digitales con
mayor diligencia, y que ademads lo hacian en el contexto de un ade[]
cuado marco general de gobierno corporativo que rigiese el deve[]
nir de la entidad en todas sus vertientes, podrian llegar a alcanzar
rentabilidades que superasen en un 20% las logradas por aquellos
de sus iguales (sus competidores) que no aplicasen con igual efica[]
cia las herramientas tecnoldgicas y cuyos organos de gobierno no
prestasen la misma atencion a su debida direccion y control. Una
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posterior actualizacion del trabajo [5], realizada en 2009, les per[]
mitié corroborar que “el éxito (econémico) en la economia digital
irfa a parar a las empresas que resultasen mas ‘sabias’ a la hora de
aplicar la tecnologia”.

Mas recientemente, en 2014, el Centro para el Negocio Digital
(CDB, por sus siglas en inglés), también del MIT, a través de su pro[]
grama “Iniciativa sobre la Economia Digital” abord6 nuevamente el
tema [1], logrando actualizar la cifra dada por Weill y Ross. En esta
ocasion, los profesores George Westerman y Andrew McAfee, junto
al consultor francés Didier Bonet, determinaron que los procesos
de digitalizacion firmemente gobernados (dotados de un sistema de
gobierno corporativo riguroso) podrian suponer para una empresa
un 26% mas de rentabilidad que la de 1a media de su sector.

Piense, por ejemplo, en el sector industrial y en las posibilidades que
ofrece y ofrecerd en los proximos afios, impulsado por la corriente
“Industria 4.0”. La firma de servicios profesionales Oliver Wyman,
por boca de su responsable mundial para los sectores de Automof]
cion y Fabricacion, Thomas Kautzsch, cifra en 1,25 billones de eu[]
ros (1,4 billones de dolares) el aumento agregado, en sus margenes,
que podran lograr en el horizonte de los proximos afios (hasta 2030)
aquellas empresas industriales que digitalicen sus procesos opera[]
tivos [6]. Kautzsch apunta a los procesos pre- y post-produccion
(disefio, desarrollo, ventas, distribucion, ...) como los mas rentables
una vez digitalizados.

Todas esas cifras hacen pensar que la Sociedad se encuentra en el
umbral mismo de lo que va a ser el verdadero progreso. Se esta vien[]
do en todos los sectores, no sélo en el industrial. Sin embargo, esas
mismas cotas de rentabilidad requieren de algtin tipo de garantia.
Requieren ser salvaguardadas. Es el principio del “Equilibrio del Va[]
lor” [2]: “a partir del establecimiento de una determinada estrategia
corporativa, han de ponerse en marcha dos fuerzas (sélo aparente[]
mente) contrapuestas: una, en el sentido de crear valor para la orga[]
nizacion (aportacion de valor); y otra, en el sentido de preservar el
valor creado (mitigacion del riesgo de destruccion de valor)”. Parece
razonable interpretarlo como un principio basico de la responsabili[]
dad corporativa que recae sobre quienes estan al frente de las orga[]
nizaciones, cuya primera mision ha de ser velar por la sostenibilidad
del valor en el tiempo; es decir, en suma, por la perdurabilidad de las
propias organizaciones [3].

Parece, igualmente, razonable identificar en ese principio de “Equili[]
brio del Valor” (en sus dos fuerzas), tanto a la digitalizacion, cuan[]
to a la ciberseguridad (mds aun, a la ciberresiliencia). La actual ola
transformadora, por via de lo digital, tiene en la creacion de valor
su mas reconocida ventaja. En igual medida, y lejos de constituir un
obstdculo a esa creacion de valor, la ciberseguridad ofrece su contri[]
bucion al valor, preservando el valor creado. En palabras del consul[]
tor japonés William H. Saito, el papel de la ciberseguridad para la
organizacion es equivalente al que juega el mecanismo de frenos en
el famoso tren bala de Shinkansen: “En 1964, (el nuevo tren) fue en[]
salzado por su velocidad; pero, francamente, cualquiera puede cons[]
truir un tren rapido. Fueron las innovaciones en el sistema de frenos
las que hicieron posible esas nuevas velocidades. Los frenos no estan
ahi para ralentizar el movimiento del tren, sino que son ellos los que
le permiten ir mds rdpido que los trenes convencionales, al garanti[]
zarles a los maquinistas el control que ejercen sobre la marcha” [7].

Inigualable metafora que permite hacer una interpretacion de la cif]
berseguridad, en positivo, como elemento que, bajo la supervision
del pertinente 6rgano de gobierno (y control), acttia (en este caso,
como en el ejemplo del tren) de garante de la buena marcha de la
organizacion. Una afirmacion que no puede adquirir mayor sentido
en el mundo industrial, donde la convergencia de lo l6gico y lo fisico
(lo “ciberfisico”) constituye el principal exponente de riesgo para las

personas, el medioambiente, el patrimonio y, en tltima instancia,
para la pervivencia de los procesos, de las operaciones y, por exten[]
sion, del propio negocio.

En definitiva, retomando el simil del tren bala, puede decirse que
para ir verdaderamente rapido (para que una empresa industrial
progrese), con garantia de poder repetir la proeza (de manera sos[]
tenible), lo que se necesita es disponer de unos buenos frenos (una
buena seguridad digital).
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Seccion Técnica: “Lenguajes de Programacion”
(Oscar Belmonte Fernandez, Inmaculada Coma Tatay)

Tema: Rust, el lenguaje de programacion creado por Mozilla

Rust, el lenguaje de programacion creado por Mozilla en 2010, ha
llegado a su version 1.15. Segun un informe de StackOverflow, es
el lenguaje de programacion mas amado entre los desarrolladores.

Este lenguaje de programacion tiene una sintaxis cercana al lenguaje
de programacion C, al que intenta sustituir en la programacion de
sistemas, seglin se encuentra en su pagina web <http://www.rust[]
lang.org>.

Una de sus principales virtudes es la rapidez en la ejecucion del co[]
digo generado, lo que hace de €l un excelente candidato para de[]
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sarrollar aplicaciones computacionalmente costosas, en particular,
algoritmo de aprendizaje sobre grandes volimenes de datos.

Algo realmente atractivo del lenguaje es su inferencia de tipos, de
gran ayuda al escribir codigo en lenguajes de tipado fuerte, como es
el caso de Rust. Otro lenguaje con una muy cuidada inferencia de
tipos es Scala, con el que también comparte la herencia multiple a
través de traits.

Muy de agradecer es la abundante documentacion en linea que se
proporciona para el aprendizaje de este lenguaje de programacion, y
como era esperable de una fundacion como Mozilla.

Tema: StackOverflow Developer Survey Results

El sitio web al que todo programador acude en busca de ayuda es,
sin lugar a dudas, StackOverflow. Analizando los datos generados
en esta web los responsables de StackOverflow han generado un in[]
teresante informe, que, como todos ellos, hay que asimilar en su
justa medida.

Ademds de lo ya comentado sobre Rust como lenguaje de programal]
cion mas amado por los desarrolladores, proporcionan otros datos
interesantes, y algunos de ellos conocidos, como el bajo porcentaje
de mujeres que trabajan en TIC. Otro dato curioso es el porcentaje
de usuarios de StackOverflow que se consideran a si mismos, al me-
nos parcialmente, como autodidacta (69%) frente a los que tienen
una titulacién universitaria (35%).

Mais informacion en: <http://stackoverflow.com/insights/survey/
2016>.

Seccién Técnica: “Seguridad”
(Javier Areitio Bertolin, Javier L6pez Muioz)

Tema: Libros

B C.J. Brooks, P. Craig, D. Short. Cybersecurity Essentials. Sybex.
ISBN 1119362393, 2017.

B K. Mayes, K. Markantonakis. Smat Cards, Tokens, Security and
Applications. Springer. 2nd Edition. ISBN 3319504983, 2017.

B L. Brotherston, A. Berlin. Defensive Security Handbooks:
Best Practices for Securing Infrastructures. O Reilly Media. ISBN
1491960387, 2017.

B R. Leenes, R.V. Brakel, S. Gutwirth, P.D. Hert. Data Protection
and Privacy: (In)visibilities and Infrastructures. Springer. ISBN
3319507958, 2017.

B R. Messier. Network Forensics. Wiley. ISBN 1119328284, 2017.
B S.M. Muyeen, S. Rahman. Communication, Control and Security
Challenges for the Smart Grid. IET (The Institution of Engineering
and Technology). ISBN 1785611429, 2017.

B W. Allsopp. Advanced Penetration Testing: Hacking the World’s
Most Secure Networks. Wiley. ISBN 1119367689, 2017.

B W.J. Schunemann, M.O. Baumann. Privacy, Data Protection
and Cybersecurity in Europe. Springer. ISBN 3319536338, 2017.

Tema: Congress — Conferences — Forum

B Securmatica 2017. XXVIII Congreso Global de Ciberseguridad,
Seguridad de la Informacién y Privacidad: “La Ciberseguridad
aterriza en la alta direccion”. Del 25 al 27 de Abril 2017. Campo de
las Naciones, Madrid.

B CYBERSEC’2017 (3rd European Cybersecurity Forum 2017). 9
y 10 de Octubre del 2017. Krakow, Polonia.

H ISSA (Information Systems Security Association) 2017.
International Conference. Del 9 al 11 de Octubre del 2017. San
Diego. California, USA.

B Cyber Security EU 2017. 18 de Octubre del 2017. Leeds, UK.

B Black Hat Europe 2017. 4y 5 de Diciembre del 2017. Londres, UK.

Seccion Técnica: “TIC y Turismo”
(Andrés Aguayo Maldonado, Antonio Guevara Plaza)

Tema: Boletin SICTUR

Gracias al acuerdo entre la Sociedad Mercantil Estatal para la
Gestion de la Innovacion y las Tecnologias Turisticas, S. A (SE[]
GITTUR) y las veintiséis Universidades que forman REDINTUR,
la Red Universitaria de Postgrados en Turismo surgi6 el proyecto
SICTUR, el Sistema de Informacion de la Investigacion Cientifica
en el Turismo, cuyo fin es el de promover la investigacion cientifica y
tecnoldgica en la industria turistica a través de Internet.

En Ia actualidad, el sistema recoge informacion relativa a mas de
2.600 usuarios con perfil de investigador activo, es decir, que figuran
en alguna publicacion en turismo, pertenecientes a alguno de los
mas de 250 grupos de investigacion registrados. En cuanto a las pu[]
blicaciones cientificas recogidas, podemos resaltar los mas de 3.800
articulos publicados en 1.150 revistas, las mas de 3.500 contribucio[]
nes en congreso o las mas de 560 tesis doctorales.

Con el objetivo de difundir mejor la oferta cientifica y tecnoldgica
entre usuarios y clientes externos, se publica el Boletin SICTUR.
Editado por REDINTUR, este boletin compila y difunde las ultimas
novedades de la produccion cientifica realizada por las Universida[]
des espanolas en el ambito de la investigacion turistica.

Este mes de marzo se cumplen cuatro afios desde que se editase el
primer nimero de este boletin, que mensualmente es enviado a mas
de 5.000 investigadores en turismo de todas las partes del mundo.

El boletin SICTUR correspondiente al mes de marzo incluye los
siguientes apartados:

B Proyecto de investigacion “SurfiNg Routes In a Sustainable
Europe”.

B Breve resefia de los dltimos articulos académicos de turismo
publicados en revistas nacionales e internacionales.

B Noticias de interés para investigadores y docentes en turismo.

W Sinopsis del libro “¢Existe un modelo turistico canario?”.

B Resumen de la tesis doctoral “Las variables experienciales como
determinantes de la calidad de vida, la satisfaccion y la lealtad del
turista en el contexto del turismo gastronémico”.

B Relacion de congresos cientificos de turismo y sus fechas limites
para el envio de comunicaciones o abstracts.

B [lamada a autores para capitulos de libros y revistas académicas.

La base de datos SICTUR puede consultarse a través de su pagina
web <http://www.sictur.es>.
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Un barco tiene rota su brujula, por lo tan-
to luego de realizar cada giro se desconoce
hacia donde estd avanzando. Sin embargo
el capitan de este barco sabe correctamente
cudntos grados gira cada vez que lo hace y
estd seguro de que el puerto desde donde sa[]
1i6 le permite iniciar su recorrido exactamen(]
te hacia el norte. Se requiere un programa
que reciba la direccion y dngulo de cada giro
e informe el punto cardinal hacia el que esta
dirigido. Para ello el programa debe infor[]
mar el punto cardinal con una precision de
22,5°, es decir, segun la siguiente rosa de los
vientos, que se presenta en la figura 1.

Figura 1. Rosa de los vientos.

En caso de que el barco no finalice apun[]
tando exactamente a uno de los 16 puntos
cardinales indicados, se debe informar el
mas cercano.

sociedad de la informacion

El problema del robot de
exploracion de Marte

Este es el enunciado del problema 2 que fue planteado en la Octava Competencia de Progra[]
macion de la Facultad Regional de Cérdoba (Universidad Tecnoldgica Nacional, Argentina)
UTN-FRC celebrada en noviembre de 2016.

Entrada Ejemplo de entrada
La entrada inicia con una linea con la canti[] 2
dad de casos de prueba C. Luego se presen[]
tan C casos, cada uno de los cuales presenta 3
una linea conteniendo un nimero entero G B 45
indicando la cantidad de giros y luego G Ii[] B 45
neas. Por cada giro se ingresa una letra B o
E, indicando si el giro fue a babor (izquier[] B0
da, sentido antihorario) o estribor (derecha, 5
sentido horario) respectivamente y luego un E15
ndmero entero A con la cantidad de grados
que gir6. E 15
B 10
0<C< 10 B 10
0<G< 108 E5
0<A<360
Ejemplo de salida
Salida
. O
Por cada caso de prueba se debe informar NNE

una cadena con la sigla del punto cardinal
hacia el que el barco estd mas orientado
(una de {N, NNE, NE, ENE, E, ESE, SE,
SSE, S, SSO, SO, 0SO, O, ONO, NO,
NNO}).

sociedad de la informacion
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El problema consiste en codificar un algorit[]
mo que sea capaz de controlar remotamente
un robot. El control del mismo debe hacerse
de manera tal de evitar las posiciones de pe[]
ligro y en el caso de que uno de los despla[]
zamientos ponga en riesgo la mision se debe
informarlo por consola.

El problema aclara también, que cualquier
posicion fuera del drea de trabajo del robot
se considera como no segura. Es por ello que
los controles de los limites de las matrices
deben hacerse constantemente en cada paso
de un desplazamiento. Aunque el problema
no lo indica, asumimos que el descenso del
robot ha sido exitoso y que, por ello, siempre
partimos de una posicion segura.

El problema se resuelve con dos lengual]
jes de programacion alternativos: Java y
Python. La solucion en Java muestra el uso
de una sola clase, con el método estatico
main que permite realizar la lectura y relle[]
nado de la matriz de exploracion, la cual se
conoce que serd cuadrada y binaria. Segui[]
damente, se realiza la lectura de la cantidad
de casos de prueba a analizar, y a través del
empleo de una estructura repetitiva se pro[]
cesan cada uno de estos casos de prueba.
Luego, es necesario analizar la secuencia de
movimientos de cada desplazamiento par-

Solucion en Java:

El problema del robot de
exploracion de Marte

El enunciado de este problema aparecio en el nimero 237 de Novdtica (julio-octubre 2016,

p.78).

tiendo del centro de la matriz. Ya que los ca[]
sos de prueba vienen separados entre si por
una “,”, es necesario realizar un split (divi[]
sion) del String para obtener cada uno de
los movimientos del desplazamiento. Esta
informacién nos permite comenzar a reco[]
rrer 1a matriz, y esto se refleja en el ciclo for
anidado, puesto que el algoritmo procesa un

caso de prueba a la vez.

En laimplementacion, el par (x,y) representa
inicialmente el centro de la matriz y un ciclo
for permite recorrer esta matriz en alguna
de las cuatro direcciones permitidas y con
una determinada cantidad de movimientos
(longitud). Cada movimiento en un paso se
refleja en la actualizacién de los valores de
las coordenadas x e vy, en la direccion que
corresponda.

Si en algtin momento se detecta una posi[]
cion insegura, el algoritmo lo refleja me[]
diante el cambio de valor de la bandera se[]
guro. Esto es realizado controlando que las
posiciones se mantengan en el rango de la
matriz y siempre que no se cumpla la condi[]
cion “arealx][y] == 17.

Si en alglin momento se detecta una posi[]
cion no segura para ese desplazamiento, en[]
tonces se interrumpe su procesamiento, se

import java.util.Scanner;

public class RobotExplorador {

public static void main (String[] args) {

Scanner sc =
int[][] area;,
int tamafo =

area = new

for (int 1 = 0;
for (int j =
areal[i] [F]

}

int ¢ =

new Scanner (System.in) ;
sc.nextInt () ;

int [tamafio] [tamafo] ;

i < tamafo; i++) |
0, j < tamano; j++) {
= sc.nextInt() ;

sc.nextInt () ;

sc.nextLine () ;

informa esa situacion y se prosigue con el
andlisis del siguiente desplazamiento.

La segunda solucion propuesta implemen[]
ta el mismo algoritmo pero con el lenguaje
de programacion Python. Se utiliza el script
principal y cuatro funciones que simple[]
mente permiten actualizar la posicion del
desplazamiento, y que es representada por
una tupla de dos componentes.

Notamos que el area se crea utilizando lis[]
tas por comprension, y que los movimien[]
tos se almacenan en una lista de funciones.
Esta lista puede ser indizada y mediante
una tupla de dos elementos como argumen(]
tos, es posible invocar a las funciones de
direccion para que actualicen el sentido del
desplazamiento.

Este problema también podria ser abordado
empleando un enfoque basado en grafos,
pero se lo resuelve con un enfoque matri[]
cial puesto que naturalmente se representa
como una matriz, y ademds, su recorrido se
reduce a simples desplazamientos en formas
de filas o columnas.

A continuacion se presentan las soluciones
en ambos lenguajes de programacion.
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int x, y, distancia, direccion, longitud;
for (int 1 = 0; 1 < c; 1++) {
x =y = (tamano-1) / 2;

boolean seguro = true;
distancia = 0;
String 1 = sc.nextLine();

String[] linea = 1.split(“,”);

for (String movimiento : linea) {
String []tok = movimiento.trim().split("“ "),
direccion = Integer.parselnt (tok[0]) ;
longitud = Integer.parselnt (tok[1]);

for (int j = 0; j < longitud && seguro; j++) {
switch (direccion) {
case 0: x--; break;
case 1: x++; break;
case 2: y++; break;
case 3: y-—;

}

x <0 || vy <0 || x > tamafio || y >= tamano || area[x][y] == 1)
seguro = false,; break;
}

distancia += longitud;
if (!seguro) break;
}
System.out.println((seqguro) ? distancia : “NO SEGURO”) ;
}

Solucién en Python:
def arriba(x, y): return x-1,y
def abajo(x, y): return x+1,y
def izquierda (x, y): return x,y+1
def derecha (x, y): return x,y-1

movimiento = [arriba, abajo, izquierda, derecha]

tamafio = int (input())
area = [None] * tamarfo

for i in range (tamafio) :
area[i] = [int(x) for x in input().split()]

c = int (input())

for i in range(c):

movimientos = [x.strip().split() for x in input().split("“,”)]
x =y = (tamano - 1) // 2

seguro = True

distancia = 0

for m in movimientos:
direccion = int(m[0])
longitud = int (m[1])

for j in range (longitud) :
X, y = movimiento[direccion] (x, y)

if (not 0 <= x < tamafo) or (not 0 <= x < tamafdo) or areal[x][y] == 1:
seguro = False
break

distancia += longitud
if not seguro: break

print (distancia if seguro else “NO SEGURO”)
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Conclusiones de la 52 edicion del estudio
“Estado actual y futuro del software en Espaia 2017”

SoftDoit ha presentado el pasado 14 de marzo la 5% edicion del estu-
dio “Estado actual y futuro del software en Espafia 20177, realizado
en colaboracion con ATI (Asociacion de Técnicos de Informética).

El estudio muestra la situacion actual de la implantacion del softwa-
re en todo el territorio espafiol y analiza tanto el estado actual de las
soluciones informaticas mas utilizadas por las empresas espanolas,
como las expectativas y lineas futuras. En la realizacion del estudio
han participado cerca de 150 empresas de toda Espana, casi un 44%
de ellas pymes de menos de 50 empleados, y casi un 25%, con mas
de 1.000 trabajadores en plantilla.

Entre las conclusiones principales destacan:

® El ERP es el software mas utilizado por las empresas (80%).

® Windows es el sistema operativo mds implantando en las empresas
(93%), seguido de Linux (40,4%) y de IOS (27%).

® Las soluciones a medida superan las estdndares, siendo las mds
utilizadas (66,4%).

® La confianza de las empresas en la nube aumenta ligeramente
respecto al estudio anterior (66%, frente a un 64,4%.), aunque solo
un 13% utiliza esta modalidad de alojamiento de forma exclusiva.

® | a satisfaccion de las empresas con sus soluciones de software
desciende (42,5%, frente a un 52% de hace un afio).

® El 70,5% de las empresas prevé crecer a lo largo de este afo,
siendo menos optimista un 21,2% que afirma que se mantendra.

Mas informacion: <https://www.softwaredoit.es/estudios>.

Por acuerdo del Consejo Editorial de Novitica, el tema de la segunda
monografia de 2017 sera:

N2 239 (marzo - junio 2017): “Salud y tecnologia”.

' Socios institucionales de ati

Segtin los Estatutos de ATI, pueden ser socios instituciones de
nuestra asociacion “las personas juridicas, puiblicas y privadas,
que lo soliciten a la Junta Directiva General y sean aceptados
como tales por la misma”.

Mediante esta figura asociativa, todos los profesionales y direc-
tivos informadticos de los socios institucionales pueden gozar de
los beneficios de participar en las actividades de ATI, en especial
congresos, jornadas, cursos, conferencias, charlas, etc. Asimis-
mo los socios institucionales pueden acceder en condiciones es-
peciales a servicios ofrecidos por la asociacion tales como Bolsa
de Trabajo, cursos a medida, mailings, publicidad en Novatica,
servicio ATInet, etc.

Para mas informacion dirigirse a <info@ati.es> o a cualquiera
de las sedes de ATI. En la actualidad son socios institucionales
de ATTI las siguientes empresas y entidades:

AGROSEGURO, S A.
COSTAISA, S.A.

FUNDACIO PRIVADA ESCOLES UNIVERSITARIES
GIMBERNAT

FUNDACION TALENTO MATEMATICO Y CIENTIFICO
INSTITUT D’ESTUDIS CATALANS

INSTITUT MUNICIPAL D*INFORMATICA
INSTITUTO MADRILENO DE FORMACION
KRITER SOFTWARE, S.L.

MASTER.D Master Distancia,S.A.

ONDATA INTERNATIONAL, S.L.

UNIVERSIDAD DE ALCALA DE HENARES (UAH)
UNIVERSIDAD EUROPEA DE MADRID
UNIVERSITAT DE GIRONA

UNIVERSITAT OBERTA DE CATALUNYA
INSTITUTO DE LA MUJER
SEACEPTANIDEAS.COM

m novatica n® 238 noviembre 2016 - febrero 2017

asuntos interiores



'atal — " Hoja de subscripcion a Novatica (2017)
I { 'V Lc' (revista digital de la Asociacion de Técnicos de Informatica)
Novatica Subscription Form (2017)

Revista de la Asociacion de Técni de Inf ati
evista de fa Asociacion de Tecnicos de Informatica (Online joumal and magazine published by Asociacion de Técnicos de Informatica)

www.ati.es/novatica
Formulario de suscripcién en linea disponible en https://www.ati.es/suscripcionnovatica /

Online Subscription Form available at https://www.ati.es/novaticasubscription

Todos los datos son obligatorios a menos que se indigue otra cosa / All the data must filled in unless otherwise stated

Una vez cumplimentada esta hoja, se ruega enviarla a / Please fill in this form and send it to:
e-mail novatica.subscripciones@atinet.es o/or ATI, C/ Avila 50, 3a planta, local 9 - 08005 Barcelona, Espafia / Spain

Nota importante / Important Notice: Novatica es una revista que se publica solamente en formato digital, de aparicién trimestral,
es decir cuatro numeros al afio’ / Novatica is a digital-only publication that appears quarterly, i.e. four issues per year1.

» Cuota anual: 50 Euros (IVA incluido — este impuesto se aplica solamente a residentes en Espaia) / Annual fee: 50 Euros
(VAT applicable only to subscribers that reside in Spain)

« El suscriptor es una empresa o entidad __ o una persona fisica __ (marcar con X lo que corresponda) /
« The subscriber is an organization (business, university, government, etc) __ or a person __ (mark your option with X)

- Datos del suscriptor empresa o entidad / Data of organizational subscriber

Empresa o entidad / Organization Sector / Business
Direccion / Address
Localidad / City Cdéd. Postal / Post Code

Provincia / Country

Datos de la persona de contacto / Data of contact person
Nombre y apellidos / Full name
Correo electrénico / E-mail address’ Teléfono / Phone

- Datos del suscriptor persona fisica / Data of personal subscriber 2
Apellidos / Last name
Nombre / First name
Localidad / City Cdd. Postal / Post Code
Provincia / Country Teléfono / Phone
Correo electronico / E-mail address’

- Datos bancarios para domiciliaciéon del pago / Bank account data for payment (si desea pagar por otro método contacte
por favor con novatica.subscripciones@atinet.es / if you want your payment to be made using a different method please contact
novatica.subscripciones@atinet.es)

Nombre de la entidad bancaria / Name of the Bank (if the bank is not located in Spain please provide also BIC Code)

Cad. pais/Country Code| Cad. Banco/Bank Code | Cdad. oficina / Branch Code DC/CD Num. Cuenta / Account number

- NIF para su factura/ Tax ID for invoice ..................ccooeeiiiiieeiiinnennn,

Firma / Signature Fecha/Date .........ccoveviiniiiiiian,

Mediante su firma la persona que ha cumplimentado este impreso declara que todos los datos contenidos en el mismo son ciertos y acepta todos los términos y
condiciones del servicio de suscripcion a Novatica / Along with his/her signature the person filling in this form declares that all the data provided are true and
accepts all the terms and conditions of the Novatica subscription service

Nota sobre protecciéon de datos de cardcter personal / Data Protection Notice: De conformidad con la LO 15/99 de Proteccién de Datos de Caracter
Personal, le informamos de que los datos que usted nos facilite seran incorporados a un fichero propiedad de Asociacion de Técnicos de Informatica (ATI)
para poder disfrutar de los servicios que su condicién de suscriptor de Novatica socio le confiere, asi como para enviarle informacién acerca de nuevos
servicios y ofertas que ATI ofrezca en relacion con sus publicaciones. Si usted desea acceder, rectificar, cancelar u oponerse al tratamiento de sus datos
puede dirigirse por escrito a secregen@ati.es. / ATl is fully compliant with the Spain Data Protection Law (LO 15/99). You can enact your rights to access,
cancellation or opposition writing to secregen@ati.es.

" Una vez validados por el servicio de suscripciones de Novatica los datos de este formulario, Vd. recibira la informacion sobre el procedimiento para acceder a la zona de
la Intranet de ATl donde se almacenan los nimeros publicados por nuestra revista / Once the data in this form have been validated by the Novatica subscription staff you
will receive the information about the procedure required to access the ATl Intranet area where the issues edited by our journal are stored.

2 Si Vd. es profesional informatico o estudiante de Informatica, o simplemente una persona interesada por la Informatica, debe tener en cuenta que la revista Novatica es
solamente uno de los diferentes servicios que los socios de ATI reciben como contrapartida de su cuota anual, de forma que, muy probablemente, le serd mas beneficioso
hacerse socio que suscribirse Unicamente a la revista. Por ello le recomendamos que se informe sobre qué es ATl y sobre los servicios que ofrece en http://www.ati.es/ o
en info@ati.es.
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Hoja de solicitud de inscripcion en ATI (2017)
(Asociacion de Técnicos de Informatica)

La solicitud puede hacerse también mediante una hoja online disponible en http://www.ati.es/sersocio

Asociacion de Técnicos
de Informética Todos los datos son obligatorios a menos gque se indigue otra cosa

Una vez cumplimentada esta hoja, se ruega enviarla por correo electrénico a secregen@ati.es,
0 por correo postal a ATI, Calle Avila n° 50, 32 Planta, local 9 - 08005 Barcelona

www.ati.es

P> Solicito inscribirme como:  Socio de niimero O (88€)*  / Sociojunior O (28€)* / Sociojubilado O (28€) / Socio adherido O (60€)*
(Para inscribirse como socio estudiante se ruega utilizar la hoja de inscripcion especifica disponible en http://www.ati.es/estudiantes
- ver en la siguiente pagina informacion detallada sobre ATl y los diferentes tipos de socios)
* Nota importante: la cuota cubre el afio natural, de 1 de enero a 31 de diciembre. Las inscripciones a socios de niimero realizadas de 1 de julio a 31
de octubre tienen una reduccion de cuota del 50% y todas las cuotas son gratuitas si se realizan del 1 de noviembre al 31 de diciembre. En este Ultimo caso, si se
desea acceder a descuentos en servicios ofrecidos por terceros no se aplicaran reducciones a la cuota anual de asociado, que debera abonarse en su totalidad.

- Datos personales del solicitante

Apellidos

Nombre

Domicilio N° Piso
Localidad Cadigo Postal

Provincia Teléfono

Direccion de correo electronico *

Fecha de nacimiento DNI

- Datos de la empresa o entidad donde trabaja (si es autonomo indiquelo en el campo “Empresa o entidad”)

Empresa o entidad Sector
Puesto actual Depto.
Direccion N°

Localidad Cadigo Postal
Provincia Teléfono

- Domiciliacién de la cuota anual (ATI se encarga de su envio al banco o caja)
Nombre de la entidad bancaria:
IBAN:

Cdd. pais Cdéd. Banco Cad. oficina D.C. Nim. Cuenta

- Datos complementarios (si necesita mas espacio para estos datos contintie en otra hoja)
Titulos superiores 0 Medios qUE POSEE Y CENIIOS OLOTGANTES. ....eeeituiieiirieiiete it ee ettt et e e e st e s et e e e e st e e asb e e e sb e e e ss b e e sabneenneas

Resumen de experienCias ProfESIONAIES: ........cocuiii ittt ettt e et e aa et e es s an e e e sr e e e e be e e e e e nnee s

Numero de afios de experiencia profesional INFOrMALICAL ...........eiiiiii i e e

- Presentado por los Socios de numero (**)

(*) Esta informacion no es necesaria para solicitar inscribirse como socio junior, estudiante o adherido; para inscribirse como socio de
namero o jubilado, si el solicitante no conoce a ningun socio de nimero que pueda presentarle, la Secretaria General de ATI le contactara
para determinar otra forma fehaciente de acreditar su profesionalidad.

1) Apellidos y NOMDBIe ......oooviiiiiiiiiee e N° de socio ........... Fecha .../[../1......... Firma
2) Apellidos y NOMDBIe .....c.ooiiiiiiiiiec e N° de socio ........... Fecha ... ..l........ Firma
Firma del solicitante Fecha

Mediante su firma el solicitante declara que todos los datos incluidos en esta solicitud son ciertos.

Nota sobre proteccién de datos de caracter personal: De conformidad con la LO 15/99 de Proteccion de Datos de Caracter Personal, le informamos de que
los datos que usted nos facilite seran incorporados a un fichero propiedad de Asociacién de Técnicos de Informatica (ATI) para poder disfrutar de los servicios
que su condicién de socio le confiere, asi como para enviarle informacién acerca de nuevos servicios, ofertas y cursos que ATI ofrezca y puedan resultar de su
interés. Sus datos podran ser comunicados a aquellas instituciones, sociedades u organismos, con los que ATl mantenga acuerdos de colaboracion,
relacionados con el sector de los seguros, la banca y la formacién para el envio de informacién comercial. Si usted desea acceder, rectificar, cancelar u
oponerse al tratamiento de sus datos puede dirigirse por escrito a secregen@ati.es.

O No deseo recibir informaciéon comercial de ATI ni de terceras entidades colaboradoras de ATI.
[0 No deseo recibir informacién comercial de terceras entidades colaboradoras de ATI.
O No autorizo la comunicacién de mis datos a terceras entidades colaboradoras de ATI.

TUna vez validados por la Secretaria de ATl la hoja de inscripcién y los documentos requeridos, y aceptada su solicitud, Vd. recibird en esta direccién de correo la informacién sobre el
procedimiento para poder utilizar todos los servicios de la red ATINET (ver reverso).


../../../Configuración%20local/Archivos%20temporales%20de%20Internet/Documents%20and%20Settings/Propietario/Configuración%20local/Temp/www.ati.es
http://www.ati.es/estudiantes

Una asociacion abierta a todos los informaticos

Asociacién de Técnicos
QD Una asociacion util a sus socios, util a la Sociedad
www.ati.es

Creada en 1967, ATI (Asociacion de Técnicos de Informatica) es la asociaciéon profesional mas numerosa, activa y
antigua de las existentes en el Sector Informatico espafiol, con sedes en Barcelona (sede general), Madrid y Valencia.
Cuenta con mas de 3.000 socios, que ejercen sus funciones como profesionales informaticos en empresas, universidades y
Administraciones Publicas, o como auténomos.

ATI, que esta abierta a todos profesionales informaticos independientemente de su titulacién, representa oficialmente a los
informaticos de nuestro pais en Europa (a través de CEPIS, entidad que coordina a asociaciones que representan a mas de
400.000 profesionales informaticos de 32 paises europeos) y en todo el mundo (a través de IFIP, entidad promovida por la
UNESCO para coordinar trabajos de Universidades y Centros de Investigacion), y pertenece a la CLEI (Centro Latinoamericano
de Estudios en Informatica). ATI tiene también un acuerdo de colaboracién con ACM (Association for Computing Machinery).

En el plano interno tiene establecidos acuerdos de colaboracion o vinculacién con Ada Spain, ASTIC (Asociacion
Profesional del Cuerpo Superior de Sistemas y Tecnologias de la Informacién de la Administracion del Estado), Hispalinux,
Al2 (Asociacién de Ingenieros en Informatica), Colegios de Ingenierias Informaticas de Catalufia y con RITSI (Reunién de
Estudiantes de Ingenierias Técnicas y Superiores de Informatica).

Tipos de socio

v Socios de nimero: deben acreditar un minimo de tres afios de experiencia profesional informatica (o dos afios si se
posee un titulo de grado superior o medio), o bien poseer un titulo de grado superior 0 medio relacionado con las
Tecnologias de Informacion, o bien haber desarrollado estudios, trabajos, o investigaciones relevantes sobre dichas
tecnologias

Socios estudiantes: deben acreditar estar matriculados en un centro docente cuya titulacion dé acceso a la condicion
de Socio de Numero (la hoja especifica de inscripcion para socios estudiantes esta disponible en http://www.ati.es/estudiantes)

Socios junior: profesionales informaticos con una edad méaxima de 30 afios y que no sean estudiantes
v Socios jubilados (Aula de Experiencia): socios de ATI que, al jubilarse y cesar su actividad laboral, deciden continuar
perteneciendo a ATI colaborando con su experiencia con la asociacion
v Socios adheridos: profesionales informaticos que no cumplan las condiciones para ser Socios de Numero o también
personas que, no siendo profesionales informéaticos, quieran participar en las actividades de ATI
v Socios institucionales: personas juridicas, de caracter publico o privado, que quieran participar en las actividades de
ATI (para més informacion sobre esta modalidad se ruega ponerse en contacto con la sede general de ATI)

¢ Qué servicios ofrece ATI a sus socios?
Mediante el pago de una cuota anual, los socios de ATI pueden disfrutar de la siguiente gama de servicios:
v Formacién Permanente
e  Cursos, Jornadas Técnicas, Mesas Redondas, Seminarios,
e Conferencias, Congresos
e Secciones Técnicas y Grupos de Trabajo sobre diversos temas
e Intercambios con Asociaciones Profesionales de todo el mundo
v Servicios de informacién
e Revista trimestral Novética (decana de la prensa informéatica espafiola)
e Red asociativa ATInet (IntrATInet, acceso basico gratuito a Internet, correo electrénico con direccién permanente,
listas de distribucion generales y especializadas, foros, blogs, pagina personal, ...)
e  Servidor web http://www.ati.es, pionero de los webs asociativos espafioles.
v Servicios profesionales
e Asesoramiento profesional y legal
Peritajes, diagndsticos y certificaciones
Bolsa de Trabajo
Emisién en Espafia del certificado profesional europeo EUCIP (European Certification of Informatics Professionals)
e  Emision en Espafia del certificado ECDL (European Computer Driving License) para usuarios
v Servicios personales
e Los que ofrece la Mutua de los Ingenieros (Seguros, Fondo de pensiones, Servicios Médicos)
e Los que ofrece la Caja de Ingenieros (gozar de las ventajas de ser socio de esta caja cooperativa)
e Promociones y ofertas comerciales

éDonde esta ATI?

Sede General y Capitulo de Catalunya — Calle Avila 50, 3a planta, local 9, 08005 Barcelona - Tlfn. 93 4125235; <secregen@ati.es>
Capitulo de Andalucia - <secreand@ati.es>

Capitulo de Galicia - <secregal@ati.es>

Capitulo de Madrid — Gutierre de Cetina, 24 28017 Madrid - TIfn. 91 4029391; <secremdr@ati.es>

Capitulo de Valencia y Murcia — Universidad Politécnica de Valencia. Asociacion de Técnicos de Informatica. Edificio 1H — ETSINF.
Camino de Vera, s/n 46022 Valencia / <secreval@ati.es>

Revista Novatica — Gutierre de Cetina, 24 28017 Madrid — TIfn. 91 4029391 / <novatica@ati.es>
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Acreditacion Europea de habilidades informaticas

Lider internacional en certificacion de competencias TIC

11.409.855 Candidatos ECDL / ICDL
41 ldiomas
148 Paises
24.000 Centros autorizados

45 millones de examenes

http://www.ecdl.es
info@ecdl.es / 934125235
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