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Miguel Garcia-Menéndez
Socio y Vicepresidente de ATI; Co-fundador
v Presidente del Instituto de Tendencias
en Tecnologia e Innovacion (iTTi); Vice[]
presidente del Centro de Ciberseguridad
Industrial (CCI).

<{mgarciamenendez, miguel.garciamenendez}
@({ittrendsinstitute, CCI-es}.org>

1. La seguridad digital

Permitame iniciar esta monografia de Novd[]
tica empleando la primera persona. Con ello
pretendo acercarle, en el tono mas familiar
posible, la que ha sido mi vinculacion, desde
hace ya un buen nimero de aios, con nues[]
tra revista. Al mismo tiempo, y con igual
familiaridad, pretendo recordar a quienes,
a lo largo de este tiempo, facilitaron dicha
vinculacién. En uno u otro sentido todo ello
guarda relacion con (y estd en el germen de)
la tematica elegida para este nuevo nimero:
la Seguridad digital.

Corria el afio 2003 cuando, junto a mi buen
amigo José Fernando Carvajal Viéon, tuve
(tuvimos) la oportunidad de participar en
la que para nosotros seria la primera mo[]
nograffa de Novdtica. iSeguirfan otras! La
invitacion llegé de la mano del veterano
Roberto Moya Quiles, coeditor invitado en
aquella ocasion, mientras que las directrices
y la supervision procederian del entonces
director de la revista, el maestro Rafael Fer[]
ndndez Calvo. Fernando y yo redactamos
conjuntamente un par de articulos, “Con[]
troles para la continuidad de negocio en ISO
17799 y COBIT” [4] e “Iniciativas puiblicas
norteamericanas y europeas frente a contin[]
gencias en las infraestructuras de informaf]
cion” [7], que irfan destinados al nimero
166 de la revista, correspondiente a la en[]
trega de noviembre-diciembre de aquel afio,
bajo el paraguas que ofrecia la monograffa
“Planes de Contingencia TIC y continuidad
del negocio” [13], un tema al que (con un
lenguaje actualizado) se presta una atencion
puntual en el especial que aqui les presento.

Hubieron de transcurrir otros diez afios has[]
ta que mi mentor, mas que amigo, y socio,
Manolo Palao, viejo conocido de esta casa y
de esta publicacion, corresponsable durante
largo tiempo de la seccion técnica “Auditoria
de los Sistemas de Informacion y de las Tec[]
nologias de la Informacion y las Comunical]
ciones (SITIC)”, convenciese a la direccion
de Novidtica, entonces ya en manos de mi
apreciado Lloren¢ Pages, de la convenien[]
cia de habilitar un nuevo espacio dedicado
al “Gobierno Corporativo de las Tecnologias
de la Informacion (TI)”, dentro de la seccion
“Referencias Autorizadas” que acompafia
habitualmente a cada ntimero de la revista.
Yo me convertiria, entonces, en corredactor,
junto a Manolo, de la nueva seccién técni[]
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Miguel Garcia-Menéndez es socio y Vicepresidente de ATI, co-fundador y Presidente del “think
fank” Instituto de Tendencias en Tecnologia e Innovacion (iTTi), y Vicepresidente del Centro de
Ciberseguridad Industrial (CCI). Ha dedicado més de dos décadas a padecer (y en algun caso, se[]
guramente, a provocar), a asesorar, a estudiar y a divulgar los diferentes problemas ligados al papel
de /o digital en el seno de los negocios. Antiguo CIO él mismo, en ese tiempo ha tratado de ayudar a
otros ClOs (y CISOs) a cumplir con sus obligaciones y a ganar visibilidad dentro de sus respectivas
entidades. Hoy sus esfuerzos se centran en concienciar a los lideres corporativos sobre sus res[]
ponsabilidades en materia de rendicion de cuentas en relacion al uso que las organizaciones hacen
de las tecnologias y a las consecuencias de dicho uso. Pionero del estudio y la divulgacion del
gobierno corporativo de las tecnologias de la informacion en Espana, en 2007 cred “Gobernanza
de TI”, la bitacora decana, en espanol, sobre la materia; y en 2011 alumbrd la idea de dar vida a
iTTi, el primer, y Gnico, centro de andlisis espanol (dotado de vocacion internacional) interesado
en el papel del directivo en la toma de decisiones sobre el uso de lo digital en las organizaciones.
Ha promovido el desarrollo de estas disciplinas en diferentes foros académicos, profesionales y
corporativos. Su incorporacion a CCl a finales de 2014 ha supuesto, para él, una vuelta a un sector,
el industrial, al que dedico sus primeros afios de vida profesional, y a una disciplina, la seguridad
digital, que, en realidad, nunca le ha abandonado.

ca. Una tribuna desde la que llevamos casi
cuatro afos intentando hacer confluir a los
consejos de administracion con lo digital.
Conceptos ambos que, como a continuaf]
cion verd, estin nuevamente presentes en
la base del discurso de varios de los autores
invitados al presente monogréfico.

iY siguieron otras (como les habia adelan[]
tado)!

La buena experiencia disfrutada con la sec[]
cion técnica “Gobierno Corporativo de las
TI”, creada en 2013, dio como para plantear
de nuevo a Lloreng la elaboracion de una
monografia homonima, de la que el propio
Manolo y yo mismo, junto a nuestra compaf]
nera M*? José de la Calle, seriamos editores
invitados, y que veria la luz con motivo de
la publicacion del nimero 229 de Novadtica
[8], en noviembre de 2014. Casualmente en
esos dias se cumplia el primer aniversario
del ataque cibernético sufrido por la cade[]
na estadounidense de hipermercados Target
[14]; un caso que, a la vista de sus conse[]
cuencias, resultaria paradigmatico y serviria
para que el mensaje de lo ciber (y, por exten[]
sion el de lo digital) comenzase a llegar a los
consejos de administracion, al menos en la
América corporativa.

iY siguieron mas!

La celebracion del XL aniversario de la re-
vista, que tuvo lugar en 2015, constituyo,

para mi, la excusa perfecta para darle, por
vez primera, un tratamiento especifico al
tema que hoy ocupa la portada del vigente
nimero. Dadas las particularidades de la
ocasion, seria el propio Lloreng, en tanto
que Director de Novatica, quien, en la pri[]
mavera del citado afo, se encargaria perso[]
nalmente (de nuevo con el apoyo de Manolo
Palao, coeditor invitado) de impulsar una
monografia con la que celebrar ese espe[]
cial cumpleanos de nuestra veterana publi[]
cacion. La temdtica y titulo elegidos para
el monogréfico, “Afio 2025: El futuro de la
Informdtica” [6], heredaban el espiritu (y
casi el nombre) de una monografia anterior,
“Horizonte 2025” [12], publicada en 2000
con motivo del XXV aniversario de la revis[]
ta. Como habia ocurrido en el caso de ese
aniversario previo, el especial de 2015 era lo
suficientemente abierto como para aglutinar
un amplio abanico de temas entre los que la
seguridad digital parecia encontrar su mere[]
cido hueco. Justo es decir, sin embargo, que
problemas de agenda me impidieron cubrir,
en ese momento, dicho hueco, quedando la
publicacion final del articulo “Seguridad di[]
gital 20257 [9], postergada para el ntimero
siguiente de la revista, el 235, correspon[]
diente al periodo enero-marzo de 2016.

Concluido este periplo de escritos y temas, y
con la referencia reciente de ese ultimo arti[]
culo, fue nuevamente Lloren¢ quien sugirié
que, tal vez, habia llegado la hora de la se[]
guridad digital.
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iY ahora sigue ésta!

La propuesta de Lloren¢ pasaba, una vez
mas, por la elaboracion de una nueva mof[]
nografia (hoy la lee Ud. en la pantalla de su
tableta). Sin duda, un atractivo reto al que
dificilmente podia negarme. Maxime, cuan[]
do por el camino, Llorenc habia cedido el
testigo a Encarna Quesada, actual Directo[]
ra de Novdtica, lo que elevaba el interés del
desafio por cuanto suponia abordar el pri[]
mer monografico de una nueva etapa para
la revista.

2. Pero, ¢por qué seguridad digital?
Ya sabe que, a pesar de mis intentos, a lo lar{]
go de mi carrera nunca me ha abandonado
la seguridad. Circunstancia que me permite
afirmar que mas de un colega, purista, de[]
fenderia con ufias y dientes los matices que
diferencian las diversas denominaciones
que, a lo largo del tiempo, han ido recibien[]
do las actividades, las técnicas, etc., rela[]
cionadas con la mitigacion de los peligros
asociados al uso (incluido, especialmente,
el mal uso) de ordenadores/computadoras
y de cuantas otras cosas computadorizadas
formen parte, ahora o en el futuro, de la
actividad diaria de organizaciones e indivi[]
duos. Me refiero a denominaciones como
seguridad informatica, seguridad de la in[J
formacion, ciberseguridad, etc.

Por tanto, aunque a algunos se nos antoje
innecesario, tal vez se haga oportuno, tras
estos primeros minutos hablando de se[]
guridad digital, detenerse un momento a
reflexionar sobre el titulo elegido para esta
monografia. Permitame, en ese sentido, re[]
cuperar algunos de los razonamientos que,
al efecto, recogi en el articulo “Seguridad
digital 2025”.

La firma de andlisis de mercado Gartner ha
aportado, recientemente, su granito de are[]
na al debate y, bajo su programa “Smarter
with Gartner” (Mds Inteligente con Gartner),
ha abogado por un universo de multiples
seguridades: la fisica; la de las Tecnologias
de Operacion (TO), propias de los entor[]
nos industriales; la de las Tecnologias de la
Informacién (TD), propias de los entornos
corporativos; la de la informacion (a secas);
la de la Internet de las Cosas (IoT, del inglés
“Internet of Things”); o, simplemente, la de
naturaleza cibernética. Seguin la consultora
estadounidense, todas ellas quedan, hoy,
amparadas bajo el paraguas general que
conforma la seguridad digital [2].

Esa creciente toponimia de la seguridad que
describe Gartner hace dificil llegar a un con[]
senso; si bien es cierto que pocos se opon[]
dréan a identificar cyber (ciber) como el prefi[]
jo del momento. Sin embargo, va camino de

quemarse, si no estd chamuscado ya en este
instante, como también comienzan a senalar
otras voces [3]. Piense que propuestas ante[]
riores (el caso de “InfoSec” (InfoSeg), por
ejemplo, puede servir de paradigma) han
tenido también su perfodo de gloria que, sin
embargo, parece haber concluido. No obs[]
tante, recuerden los nostalgicos (mal de mu[]
chos, ...) que ese peligro acecha, por igual,
a otros términos: governance (gobernanza/
gobierno) o el propio digital, elegido aqui,
estan amenazados del mismo uso y abuso.
(El caso del vocablo ordenador, que esta ce[]
diendo su espacio a cualquier cosa conecta[]
da, ha quedado, también, explicado).

En cuanto al adjetivo digital, si bien ocupa,
como acaba de sefalarse, las portadas de
todo cuanto se publica en estos dias en ma[]
teria tecnologica, parece que aplicado a la
seguridad ha disfrutado hasta ahora sélo de
un corto recorrido, lo que podria darle, ain,
posibilidades de desarrollo futuro. Por eso
ha sido el término elegido en esta ocasion.

Incluso la Organizacion para la Coopera[]
cion y el Desarrollo Econémico (OCDE) ha
optado por hablar de riesgos para la segu[]
ridad digital en su reciente revision [11] del
texto “Recomendacion del Consejo relativa a
las Directrices de la OCDE para la seguril]
dad de los sistemas y las redes de informaf]
cion: Hacia una cultura de la seguridad”,
publicado originalmente en 2002. Reconfor[]
ta saberlo, por cuanto ello parece avalar la
apuesta renovadora que se pretende hacer
con nuestra revista en esta nueva etapa, de
la que, como se ha dicho, la presente mono[]
graffa constituye su primer hito.

3. Vuelta a lo basico

La apuesta a que hacia referencia el dltimo
pdrrafo estd siendo impulsada por Encarna
Quesada, a quien ya he presentado mds arri[]
ba. Su intencion de hacer de Novdtica una
revista mds abierta, que respete, pero amplie
con nuevos enfoques, el tradicional perfil
academicista de la publicacion, ha determi[]
nado, en esta ocasion, el cardcter impreso a
la monografia.

Lejos de plantear el texto técnico, pseu[]
do-cientifico, al que el tema elegido podria
dar pie y que mds de un lector veterano pu[]
diera esperar, se ha pretendido volver a lo
basico, abordando una monografia de na[]
turaleza divulgativa que contribuya a abrir
los ojos de diferentes audiencias, ante las
consecuencias (negativas) de lo digital.

No obstante, aun acotando de esa manera
el perimetro, el desafio lanzado no ha re[]
sultado menor, por cuanto en €l cabe. Por
fortuna, no ha sido una aventura en soli[]
tario. Una serie de expertos, todos amigos

y profesionales reconocidos en materia de
seguridad digital, han tenido a bien partici[]
par aportando su particular vision, lo que, a
buen seguro, encerrard el verdadero valor de
este monografico.

Sin duda, dado el objetivo final de tratar de
abrirle a Ud. los ojos, nada mejor que haber
tenido la fortuna de contar con la compania
de un experto en ingenieria social, un permaf]
nente defensor de la naturaleza socio-técni[]
ca de lo digital, una periodista galardonada
con un premio Emmy, una veterana analista
metida a divulgadora tecnolégica, un profe[]
sor universitario que, ademas, es Director de
Seguridad Digital, y un par de especialistas
en Ciberseguridad Industrial. Vaya mi agra[]
decimiento a todos ellos.

Y, ahora, permitame que se los presente; a
ellos y a sus escritos.

4. Estructura y contenido de la
monografia

El britdnico John McCarthy es el primero en
romper el hielo con “El ciberpuzle. Como el
sentido comiin puede resolverlo”, un sugeren[]
te titulo para un articulo en el que comien[]
za describiendo una asilvestrada situacion,
qué €l compara con el Salvaje Oeste, para
plantear, posteriormente, que los puntos de
vista que se han tomado tradicionalmente al
hablar de seguridad no siempre resultan de
ayuda cuando se trata de este nuevo ambito,
el digital. Como consecuencia, opta por mi[]
rar mas alld de la tecnologia, examinar los
problemas desde una perspectiva humana y
ofrecerle, como lector, una bateria de solu[]
ciones sencillas (de sentido comun) que le
permitan mitigar muchas de las ciberamena[]
zas actuales a las que Ud. se enfrenta. John
defiende que no se trata de un problema que
uno pueda abordar en solitario, sino que re[]
quiere de un nuevo nivel de interaccion entre
organizaciones; una interaccion que habra
de permitir atajar las amenazas de hoy y de
manana. Finalmente, apunta al consejo de
administracion como responsable tltimo de
la seguridad digital, dentro de la organiza[]
cion; pero concluye reconociendo que, en
realidad, se trata de una carga compartida,
en la que han de participar otros actores
destacados como los departamentos de In[]
formatica, los de mantenimiento de instala[]
ciones y produccion, los de RR.HH., los de
contabilidad, la direccion o las autoridades.

Manolo Palao cxplora, en su “In medio
stat virtus” (La virtud se encuentra en el
punto medio), algunos comportamientos
extremos que desvirtuan el referido punto
medio (esto es, el equilibrio): la tendencia
a reducir la seguridad corporativa a ciber[]
seguridad; el priorizar el know-how (saber
hacer) ante el know-what (saber qué); el
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desequilibrio entre Tecnologia y Filosofia;
la consideracion del mundo digital como un
parafso gratuito y sin restricciones ni cargas;
la globalizacion, el gigantismo de las redes
y los macroproyectos; la supremacia de la
gestion de la organizacion frente a su buen
gobierno corporativo; y la propia necesidad
humana de evolucionar ante la evolucion
del entorno. En suma, a criterio de Manolo,
todo se reduce a una llamada de atencion
sobre los extremismos y a la recomendacion
de huir de los extremos y de los maximos,
persiguiendo una durea medidcritas y unos
objetivos satisfacientes.

La estadounidense, ganadora de un Emmy,
Kerry Tomlinson, plantea la cuestion
“{Confia Ud. en los cuidados que su médi[]
co les dispensa a sus datos personales?”. Su
maestria y veterania periodisticas quedan
reflejadas en este texto que, con formato y
ritmo de crénica, va combinando elementos
como la entrevista, 1a narracion y los datos.
Kerry repasa, con realismo, la historia de un
personaje (bautizado como Eric) que acude
a una clinica privada y a quien se le presen[]
tan una serie de situaciones que le hacen ir
perdiendo la confianza que tenfa depositada
en aquella. A lo largo del relato, la cronista
cuenta, ademds, con las opiniones de una
interesante bateria de especialistas. El sector
elegido por Kerry para situar su accion, el
sanitario, no puede resultar mas oportuno,
dado que la sanidad (publica y privada), en
los dltimos afios, ha sido blanco permanen[]
te de los envites de los ciberdelincuentes.

A continuacion, M? José de la Calle le acer[]
ca el mensaje de que la seguridad digital ha
alcanzado su mayoria de edad: las noticias
sobre incidentes de naturaleza cibernéti[]
ca, y sus causas, abren hoy los telediarios.
De ahi que ella hable de “La nueva 311t3’
medidtica” (Iéase, la nueva élite mediatica),
senalando que la seguridad digital alcanza,
en la actualidad, una visibilidad, nunca ima[]
ginada para una materia tradicionalmente
restringida al dmbito profesional. La au[]
diencia ampliada, constituida por ciudada[]
nos, empresas (y sus empleados) y adminis[]
traciones (y sus funcionarios), consigue, de
este modo, familiarizarse con una serie de
elementos (vulnerabilidades y amenazas) y
actores (individuos, bandas organizadas y
estados) que, como consecuencia, confor[]
man una suerte de nueva élite medidtica. La
autora hace, también, un repaso por algu[]
nas de las amenazas para la seguridad digi[]
tal mds representativas del panorama actual
y, finalmente, plantea provocadoramente la
cuestion de la viabilidad de atajar estos pro[]
blemas; apuntandose, como una de las so[]
luciones clave, a la necesidad de abordar la
seguridad digital desde las etapas mds tem[]
pranas del disefio de productos y servicios.

Permitame, ahora, respetando el orden
de los articulos en la monografia, hablar[]
les brevemente de “Quién se hace cargo”.
Comparto la creencia generalizada de que
la seguridad digital es un asunto de todos,
como ya adelantaba John; pero me atrevo a
pensar que lo es de unos mas que de otros
[10]. Quienes, tal vez, mas intensamente
han de asumir el citado asunto como pro[]
pio son quienes estdn al frente de las orga[]
nizaciones. Los consejos de administracion
y, de forma particular, sus miembros, los
consejeros, tienen en su mano la potestad
para decidir sobre el devenir de aquellas.
También en lo que respecta a lo digital, y sus
consecuencias. Esa misma potestad, les ata,
al mismo tiempo, a la responsabilidad ulti[]
ma en materia de rendicion de cuentas sobre
las decisiones tomadas (y sobre las que no
se llegaron a tomar). Como prueba empirica
de tal hipdtesis, me permito ofrecerle un re[]
paso por los nombres propios mds relevan[]
tes (todos ellos lideres de primer orden en
sus organizaciones) que por uno u otro mof]
tivo, siempre con la tecnologia de fondo, se
vieron obligados a renunciar a sus puestos,
en cumplimiento de esa alta responsabilidad
antes senalada.

En este punto, el gran divulgador colom[]
biano Jeimy Cano, quien ya compartiera
conmigo, generosamente, sus reflexiones
para “Seguridad digital 20257, habla de
‘Alfabetizacion digital. Desconectando los
saberes previos de la junta directiva en clave
digital”. Jeimy vuelve a incidir en el papel de
los consejos de administracion instandolos
a actualizar sus enfoques, de modo que los
nuevos les permitan enfrentarse a la vigente
realidad digital de sus organizaciones y a la
inestabilidad que producen los ataques in[]
formdticos sobre las mismas. Jeimy aborda
el reto de una alfabetizacion digital de los
veteranos directivos presentes en estos orga[]
nos de gobierno, indagando en los saberes
previos que han acufiado en su experiencia
y efectuando una lectura desde lo digital,
donde la incertidumbre, la complejidad y
la ambigiiedad son parte fundamental para
poner de relieve las nuevas capacidades que
requieren para tomar decisiones dgiles, asi
como para afrontar los riesgos de forma in[]
teligente.

Finalmente, mis compafieros al frente del
Centro de Ciberseguridad Industrial (CCI),
Susana Asensio y Jose Valiente abordan
el debate (seguridad o resiliencia? En ese
sentido, cabe, antes de nada, sefialar que la
seguridad, con todas sus tradicionales (mi[]
lenarias) connotaciones, es un término de[]
masiado asentado como para que uno pue[]
da temer por su desaparicion (a diferencia
de lo que, presumiblemente, ocurrird, mas
pronto que tarde, con los ejemplos mencio[]

monografia

nados mas arriba). Pero, por encima del de[]
bate léxico, lo verdaderamente relevante es
que, cada vez mds, nos adentramos en una
época de total desconfianza. Estamos ante
un panorama desalentador en el que ya se
oyen algunas voces que comienzan a plan-
tear hasta qué punto merece la pena sumirse
en la transformacion digital, dadas las pena[]
lidades cibernéticas que las organizaciones
sufren dia tras dia [5]. Abusando del tépico,
lo cual no lo hace menos cierto, la conclu[]
sién pasa por reconocer, una vez mas, que la
seguridad plena resulta inalcanzable. Y por
pensar que, dado que la seguridad nunca
serd resuelta, a cambio, habra de ser admi[]
nistrada. Esto se traduce en un cambio de
paradigma en el que se estd abandonando
un enfoque para la seguridad basado en la
prevencion y la proteccion, para abrazar otro
nuevo, fruto de una cierta resignacion, que
se apoya en la deteccion y la correccion (in[]
cluidas la respuesta y la recuperacion). iUn
obligado cambio de modelo que se acentua[]
rd en los préximos anos!

En ese contexto, toma sentido el objetivo
basico por el que ha de moverse toda em[]
presa: perdurar en el tiempo (priorizar cual[]
quier otra meta resultaria absurdo a partir
del incumplimiento de esa condicion basi[]
ca). Y, en el escenario descrito, la seguridad
se antoja insuficiente como garantia de esa
perdurabilidad. En su lugar, el nuevo fetiche
se denomina resiliencia [1].

Es la misma tesis que defienden Susana y
Jose en su “En el camino hacia la resiliencia”,
colofén a la monograffa. En €l, ofrecen una
vision del actual contexto digital, con la que
ponen de relieve que la adopcion de una
actitud orientada a garantizar la seguridad
digital puede ser un enfoque demasiado ti[]
mido. La coyuntura de nuevas tendencias
digitales, muy particularmente la vinculada
a la disposicion de multitud, millones, de
dispositivos interconectados de manera auf]
tonoma en el espacio de Internet, la Internet
de las Cosas, hacen pensar que se requiere
una aproximacion mas ambiciosa.

Reparando en el caso concreto del sector in[]
dustrial, en el que los autores tienen actual[]
mente puestos sus intereses profesionales, el
nuevo paradigma de la Industria 4.0, como
expresion particular de la citada Internet de
las Cosas, se ha convertido, ya, en el pun-
to de confluencia del mundo digital y del
mundo real (el mundo ciberfisico), donde
las consecuencias de cualquier incidente de
seguridad de naturaleza, en principio, digi[]
tal, pueden impactar no sélo sobre los sis[]
temas de control industrial, como pieza in[]
formatica, virtual, sino sobre el patrimonio,
el medioambiente y, en Ultima instancia, las
personas (el mundo fisico).
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Esa peculiaridad de las instalaciones indus[]
triales, unida a las interdependencias que
existen entre ellas e, incluso, con algunas
otras que, sin ser industriales, pueden re[]
sultar criticas para las sociedades, les lleva
finalmente, a plantear la necesidad de un
enfoque de resiliencia tecnoldgica como
garantia de salvaguarda ultima de los ac[]
tuales ciberecosistemas nacidos al albor de
las mencionadas tecnificacion e interconec]
tividad. Un enfoque en el que la busqueda
de la resiliencia ha de interpretarse, ademas,
necesariamente, como un esfuerzo comun
de las empresas y los Estados.

Disfrute de la lectura. Y, por cierto, natural[]
mente no quiero despedirme sin agradecerle
a Ud., también, su interés y su tiempo.
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